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Miksi tallainen aihe?

» Aiheen valinta
Opetusharjoittelu

» Tutkimus
Tietoturvaprojekti

» Aikaisemmat tutkimukset ko. aiheesta
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Mita on tietoturva?

» Tietoturva on 20 prosenttia tekniikkaa ja 80 prosenttia
psykologiaa.

» Koneita ja teknisia jarjestelmia on helppo hallita ja saada
ne toimimaan halutulla tavalla, mutta kun jarjestelmien

hallittaviksi.

Ihmiset tekevat virheita, eivat noudata annettuja ohjeita ja
saattavat eri syista aiheuttaa tahallaan vahinkoa.

» Liian usein tietoturva nahdaan teknisena ongelmana, jota
yritetaan ratkaista teknisilla laitteilla.



Mihin tietoturvaa tarvitaan?

» Nykypaivana emme voi valttya joutumasta tekemisiin
paivittain tietoturva- ja yksityisyyden suojan kanssa.
Kaytamme paivittain tietokoneita, sahkopostia,
pankkipalveluita ja kannykoita ajattelematta tarkemmin,
niiden toimintaa.

» Tietokoneita kaytetaan kaikilla kouluasteilla apuna
opiskelussa. Opetus laajenee jatkuvasti yha enenevissa
maarin verkkopainotteiseksi.



Kysymyksié, joihin haluan vastauksia

» Mika on ylakouluikaisten oppilaiden tietoturvatietamyksen
taso!

» Tietavatko oppilaat taman hetken tietoturvauhista?
» Osaavatko he suojautua erilaisia uhkia vastaan oikein?

» Kiinnostaako tietoturva heita yleensa?



Tutkimuksen toteuttaminen

» Kvantitatiivinen tutkimus
N. 100 oppilasta
N. 10 opettajaa
» Web-pohjainen kyselylomake
Jyvaskylan alue!?
» Analysointi
SPSS



POPS

» Perusopetuksen opetussuunnitelman perusteet 2004

» POPS on tarkea, koska sen tulisi olla kaiken opetuksen
perusta.

» Opetussuunnitelmassa paatetaan perusopetukseen
liittyvasta kasvatus- ja opetustyosta seka tarkennetaan
muun muassa perusteissa maariteltyja tavoitteita ja
sisaltoja.



Tietoturva POPS:ssa

» Kasite tulee esille vain viestinta- ja mediataitojen
aihekokonaisuuden yhtena keskeisena sisaltona.
» Muissa yhteyksissa mainitaan
lahdekriittisyys
viestintateknisten valineiden monipuolinen kaytto

viestien sisallon tarkoituksen erittely ja tulkinta

» Aihekokonaisuuksista huolehtivat kaikki opettajat



Mita peruskoulun paattavan oppilaan tulisi
tietaa tietotekniikasta

» Oppilaan tulisi tuntea seuraavat kasitteet tietoturvan
osalta:
virustentorjunta,
palomuuri,
kayttojarjestelman paivittaminen tietoturva-aukkojen varalta,

vakoilu- ja mainosohjelmien torjunta.
(Maol ry 2001. |-5)



Tietoturva tilastoissa

» Virustartunnat ovat arkipaivaa Internetin kayttajien
keskuudessa.

44 prosenttia suomalaisista kotikoneista oli joskus saanut
virustartunnan.

Kayttajista 56 prosenttia oli saanut omatoimisesti poistettua
virustartunnan torjuntaohjelma avulla. (LVM 2006, 29.)



Tietoturva tilastoissa

» Liikenne- ja viestintaministerion teettama tutkimus
39 % kotikayttajista omaa riittavat tai hyvat taidot

10 % kotikayttajista kokee, ettei heilta loydy taman tyyppista
tietoa



Nuorten verkkokayttaytyminen
» Suomessa (LVM)

Oman persoonan esille tuominen avointa
Korkea luotto nettituttaviin

Yli 90 % nuorista katsoi osaavansa kayttaa Internetia
turvallisesti

» Ruotsissa

Joka neljas nuori on joutunut kokemaan identiteettivarkauden



Nuorten verkkokayttaytyminen

» Ruotsissa

Seitseman kymmenesta nuoresta kirjoittaa nettikommentteja
omalla allekirjoituksellaan

Yli puolet vastaajista kirjoittaa ja julkaisee kuvia miettimatta
asiaa tulevaisuuden kannalta

Jotkut luulivat sisaltojen katoavan itsekseen jonkin ajan kuluttua



Tahan pitaisi paastal
» Suomalainen koulujarjestelma on pohja kansalliselle
tietoturvaosaamiselle. Tietoturvaopetus tulee varmistaa

kaikille koululaisille ja opiskelijoille ja se pitaa laajentaa
myos ATK-opetuksen ulkopuolelle. (Valtioneuvosto 2008)
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