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Sensorointi

Lilkenteen lahteet (peilaus, TAPIt)

Sensorit, sensorin instrumentit
* Suricata, Snort (sdantdpohjainen havainnointi)
* Zeek (Bro) (protokolla-analyysi)

Lokikeraimet
Lokivarasto

Indeksointi
Hakutoiminnot
Nakymat

Saannostot, halytykset



Lokien kasittelysta

* Lokeja useista lahteista
* sensorit, aktiivilaitteet, palomuurit, palvelimet, paatelaitteet

* Rikastaminen
* yhdistetdan eri lahteiden samaa tapahtumaa (-sarjaa) koskevia
lokeja
* joku IP tehnyt jotain epailyttavaa
* milla koneella (MAC-osoite) ko. IP ollut kaytossa
* kuka kayttgja ollut kirjautuneena ko. koneelle

» Kasittelyoikeudet: henkilorekisterit, viestinnan
tunnistetiedot



Lokien valittaminen varastoon

* Paikalliset lokit auttavat paikallisessa
selvittamisessa

* Keskitetty lokivarasto antaa nakyman koko
jarjestelmaan
* mahdollisuus tarkastella asioita oudon

tapahtuman ymparistosta seka ajallisesti etta
sijainnillisest

* Lokeja el pida valittaa kayttoverkossa. Miksi?
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Sensorin sijoittelu

Mita halutaan nahda? Segmentit, palvelut

Mista edellinen nahdaan?
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