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1 DMotivointia ja sijoittamista kokonaiskuvaan

Kayttojarjestelmé on ohjelmisto, joka toimii rajapintana laitteiston ja sovellusohjelmien vélilla.
Sen tehtavé on tarjota palveluita, joiden kautta tietokonelaitteiston kdytté on muille ohjelmil-
le suoraviivaista, tehokasta ja turvallista. Siina se kaikessa lyhykéisyydessaén oli. Loppu tasta
kurssista on tdman lauseen avaamista. Karkea yleiskuva ei nimittain riité silloin, kun ratkais-
tavana on johonkin yksityiskohtaan liittyva ongelmal

Tarkeata on heti alkuun todeta, mita talta kurssilta ei kannata odottaa: Téalla ei ensinnakaan
kasitella graafisia kayttoliittymid. Ei yhden yhtédkadn ikkunaa painikkeineen suunnitella tai
sen taustavaria mietitda. Taalla ei mietitd, miten verkkokauppaa kaytetdan mobiililaitteella tai
WWW-selaimella tai millaisia ajatuksia tietokonetta klikkailevan kayttajan padssa liikkuu.
Sen sijaan tdméa on matka ytimeen, syvélle kohti puolijohteista valmistettua aparaattia, joka
murskaa numeroita miljardi kertaa sekunnissa tikittavan kellon piiskaamana. Sieltd tullaan
takaisin vain hieman sen rajapinnan ylapuolelle, jonka alapuolella on rauta ja ylapuolella softa.
Asioista puhutaan ohjelmakoodilla, konekielella ja heksaluvuilla.

Teknisesti orientoituneita, laitteiden toiminnasta kiinnostuneita opiskelijoita téma aihepiiri
yleensé kiehtoo luonnostaan. Muille asia saattaa tuntua lahtokohtaisesti vastenmieliselta ja
tarpeettomaltakin. .. se on kuitenkin illuusio, silld sen verran olennaisesta informaatioteknolo-
gian koneiston rattaasta kayttojarjestelmissé on kyse. Tarkedta on joka tapauksessa ymmaértaa
heti aluksi, mitd tuleman pitad. Pida edeltavian ohjelmointikurssin oppikirjasta kiinni, koska
pian lihdetadn laskeutumaan syvemmélle! Jos et innostukseltasi jaksa pysya tuolilla, voit jat-
kaa luvusta 2.3. Muussa tapauksessa ilmeisesti epéroit, joten tarvitset lisaéd motivointia.

Aloitetaan mielikuvaharjoitteesta: Kirjoittelet opinndytetyotéasi jollakin toimisto-ohjelmalla, e-
simerkiksi Open Office Writerilla. Juuri dsken olet retusoinut opinndytteeseen liittyviaa valo-
kuvaa piirto-ohjelmalla, esimerkiksi Gimpilla. Tallensit kuvasta tdhén asti parhaan version sii-
hen hakemistoon, jossa opinnéytteen kuvatiedostot sijaitsevat. Molemmat ohjelmat (toimisto-
ohjelma, kuvankésittely) ovat auki tietokoneessasi. Mieleesi tulee tarkistaa sahkopostit. Kayn-
nistéat siis lisiksi WW W-selaimen ja suuntaat yliopiston Webmail-palvelimen osoitteeseen. Tas-
kussasi piippaa, ja huomaat ettd kaverisi on kirjoittanut viestin Facebookin kautta suoraan
omaan alypuhelimeesi ...

Edella esitettyyn mielikuvaan lienee helppo samaistua. Teknologia on arkipaivaa, jota ei tule
ajateltua sen enempéd. Sitd "vain kaytetadn”, ja lapset saattavat oppia klikkaamaan ennen
kuin lukemaan. Télla kurssilla kuitenkin mennéén pintaa syvemmaélle. Asken kuviteltu tilanne
nayttad ulkopuolelta silta, ettd kayttdaja klikkailee ja nappailee syottolaitteita, esim. hiirta ja
nappaimistoa tai dlypuhelimen kosketusnayttoa. Sitten "valittomaésti” jotakin muuttuu tulos-
tuslaitteella, esim. kuvaruudulla. Itse asiassa tietokonelaitteiston sisalla taytyy loppujen lopuksi
tapahtua hyvinkin paljon jokaisen klikkauksen ja tulostuksen vélisenéd aikana. Témén kurssin
tavoite on, etta sen lopuksi tiedédt varsin tarkoin mm.

e miten néppéilyt teknisesti siirtyvit koko pitkdn matkansa sovellusohjelmien kayttoon

e miten on teknisesti mahdollista, ettd kiaytossd on monta ohjelmaa yhté aikaa (ja miksi se
ei oikeastaan ole mitenkéén itsestadnselvad)

e mitd on huomioitava, kun tehddan ohjelmia, jotka ratkaisevat samaa ongelmaa yhdessé
("yhdenaikaisesti”)



e mité oikeastaan tarkoittaa se, etta jotakin tallennetaan pysyvasti "tietokoneeseen”

e miksi pitéisi nostaa hattua jollekin, joka on saanut kehitettya kayttokelpoisen kayttojar-
jestelman.

Liséksi tavoitteena on lisdtd monelta muultakin osin alan yleissivistystd seké ottaa haltuun
perusteluineen ne ohjelmoinnilliset yksityiskohdat, joita hyvien ohjelmien tekeminen nykytie-
tokoneille vaatii. Ensimmaisen ohjelmointikurssin antamaa perustaitoa laajennetaan antamalla
kevyt yleiskasitys kahdesta erilaisesta ohjelmointikielesta: laitelaheisesta C-kielesté ja moninai-
siin ylldpitotehtaviin soveltuvasta Bourne Again Shell -skriptikielestd. Jonkin verran sivutaan
myo6s symbolista konekielté.

Yritetadnpa sijoitella tatd kurssia kartalle informaatioteknologian kokonaiskuvassa. Arkipéi-
vaa ovat esimerkiksi verkkopankin kéytto, yhteydenpito sosiaalisessa mediassa, digitaalisten
muistojen tallentaminen ja jakaminen (esim. valokuvat, videot) tai digitaalisten pelien pelaa-
minen. Namé ovat selkeésti informaatioteknologian (eli tietokone- ja tietoliikennelaitteistojen
sekd ohjelmistojen) sovelluksia. Puhelu sukulaiselle kulkee nykyéén kannykéstd kédnnykkéén
radiolinkkien ja valokuitukaapelin kautta. Lentokoneiden, laivojen ja autojen ohjaamisesta on
tehty tasmaéllisempéaé, helpompaa ja turvallisempaa informaatioteknologian avulla. Vuokraa-
mosta lainattu (tai nettipalvelusta ladattu) video katsotaan laitteella, jota ohjaa jonkinlainen
tietokone. Universumin salat avautuvat tietokoneella tehtavian laskennan avulla, samoin kuin
huomisen paivin sddennuste. Talot, joissa asumme, on suunniteltu tietokoneen avulla. Infor-
maatioteknologian kentta on laaja, mutta kaikissa tilanteissa on aina mukana seka ihminen et-
ta jonkinlainen, useimmiten toisiin vastaaviin yhteydessé oleva, tietokone. Alalla olemme (sat-
tuneesta syystd) tottuneet kdyttdméén ihmisestd nimed “kéayttaja”, koska han kayttda naita
rakentamiamme jarjestelmia. Toisessa péaassa kuviota, kauempana arkihavainnosta, on taman
kaiken mahdollistava laitteisto, jonka erdasta olennaisesta komponentista kaytdmme tuota tie-
tylla tapaa hassua ilmaisua “tietokone”. Vélissé tarvitaan erindinen valikoima jotakin, mita
sanomme “ohjelmistoksi”.

Kuva 1 on karkea yleistys "tasoista” tai kerroksista, joihin kayttajan ja tietokonelaitteiston vé-
lissa oleva osuus kokonaiskuvasta voidaan ajatella jaettavan. Kuva rajoittuu tilanteeseen, jos-
sa yksittdinen kayttaja hyodyntaa yksittédista sovellusohjelmaa yksittaisella tietokonelaitteella.
Tamaé on yleinen ja helposti samaistuttava informaatioteknologian sovellus, joskaan ei missdan
mielessd ainoa. Arkipdivin tutuissa sovelluksissakin kéyttdjan tavoite voi olla yhteydenpito
muihin kdyttédjiin (esim. email, some. .. ) palveluntarjoajiin (esim. verkkopankki, musiikkikaup-
pa. .. ), jolloin vélissé voi olla kilometreittdin verkkoyhteyksié ja jarjestelmééan voi kuulua monia
tietokoneita ja tietokantoja. Onneksi asiat voidaan opiskella (ja toteuttaakin) yksi pienempi pa-
la kerrallaan. Olipa informaatioteknologian sovelluksen kokonaiskuva tai sen merkitys ihmisen
elamassa kuinka laaja tahansa, sithen kuuluu aina olennaisena osana yksi tai useampi sahkol-
14 toimiva tietokone, joka on piirretty kerroksittaisen kuvan alimmalle tasolle. Laitteisto on
teknisista syista yksinkertainen, ja jotta monimutkaisempien ohjelmistojen olisi helppoa sité
kayttaa, tarvitaan tietynlainen erityisohjelmisto, jota sanotaan kayttojarjestelmaksi. Ylipaa-
taan kerroksittainen rakenne on historian mittaan osoittautunut hyvéksi tavaksi tehdé ohjel-
mistoja. Alempi kerros niin sanotusti tarjoaa palveluja, joita ylempi kerros voi hyodyntéa tar-
jotakseen puolestaan palveluja seuraavalle ylemmaélle kerrokselle. Kerrosten véliin méaritellyt
rajapinnat (engl. interface) mahdollistavat kerrosten tarkastelun (suunnittelun, toteutuksen,
opiskelun) erillisind kokonaisuuksina. Rajapinta tarkoittaa niita sovittuja, alemman tason val-
mistajan madrittelemia, keinoja, joilla tason palveluita kéytetdan. Rajapinnan dokumentaatio
sisaltaa kayttoohjeet, joissa kuvaillaan tarkoin kerroksen ominaisuudet ja keinot, joilla ylempi



Kayttaja

Sovellusohjelma (selain, peli, tekstinkasittely)
+ Kayttoliittyma - nakyy kayttajalle

+ Toimintalogiikka - toteuttaa kayttajan tarpeet
+ Yhteydet esimerkiksi internetin kautta

Kirjastot

+ Erilaisia toiminnallisuuksia; parhaimmillaan yksi per kirjasto

+ Voivat jakautua useisiin alikirjastoihin, jotka hyddyntavat toisiaan, kerrosmaisesti
+ Pohjimmaisena "alimman tason kirjastot", joiden vastuulla jarjestelmakutsut

+ Kayttojarjestelmasta riippuvan tason ylla voi olla yhteensopivuuskerros (tai useita)

Kayttojarjestelma
+ Ohjelmointikielella toteutettu ohjelmisto, kuten ylemmatkin kerrokset
+ Sisaltaa aliohjelmia ja moduuleja; voi my0ds kayttaa kirjastoja

Tietokonelaitteisto

+ Esim. matkapuhelin, poytatietokone, Iappari, tabletti, ...

Kuva 1: Kerrokset ja rajapinnat kayttajan ja tietokonelaitteiston valilla (yksinkertaistus).

taso voi niita hyodyntéa.

Kuvattua kerrosmaista rakennetta tai sen osaa esim. pohjalta johonkin tiettyyn kirjastoon asti
voidaan sanoa ohjelmistopinkaksi engl. software stack. Abstraktisti voidaan puhua myos vir-
tuaalikonehierarkiasta, koska jokainen rajapinta tavallaan méaérittelee yhdenlaisen virtuaalisen
koneen, piilottaen alempien kerrosten “astetta todellisemmat” koneet.

Tamén kurssin esitietona edellytdmme jonkinlaisen ohjelmoinnin peruskurssin, jossa on néhty
ensinnakin jonkin ohjelmointikielen rajapinta: sopimus syntaksista, jolla kyseistd kieltd voi-
daan kirjoittaa, ja semantiikasta eli siita, mita kirjoitettu ohjelma tarkoittaa tietorakenteiden
ja suorituksen kannalta. Lisédksi ohjelmoinnin peruskurssilla on varmasti nédhty kurssilla kay-
tossa olleelle ohjelmointikielelle tarjolla olevien peruskirjastojen rajapintoja, eli metodeita tai
aliohjelmia, joilla tehdééan joitakin usein tarvittavia operaatiota — yksinkertaisimmillaan esimer-
kiksi tekstin tulostaminen kuvaruudulle tai kirjoittaminen tiedostoon. Nykyiselld Ohjelmointi
1 -kurssillamme? hyodynnetéin C#-kielen ja .NET -alustan peruskirjastojen liséiksi paikallisen
yhteison kehittamaé Jypeli-nimista kirjastoa, jonka avulla voidaan luoda erilaisia kaksiulottei-
sia peleja. Jypeli-kirjaston rajapinta maéarittelee, miten ja millaisia peliobjekteja voidaan luoda
ja miten niiden yhteistoimintaa voidaan koordinoida.

Talla kurssilla kiinnostuksen kohteena on ensinnakin kayttojarjestelmén niin sanottu ydin
(engl. kernel), joka kayttaa alempaa tasoa eli fyysistd tietokonejdrjestelméié niin sanotun kés-
kykanta-arkkitehtuurin vélitykselld ja tarjoaa ylemmélle tasolle eli "matalan tason kirjasto-
ohjelmistolle” niin sanotun jarjestelmakutsurajapinnan. Myos vahintdankin tuon kyseisen ma-

2Tilanne keviilld 2016 Jyviskylin yliopiston IT-tiedekunnassa
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talan tason kirjasto-ohjelmiston voidaan ajatella olevan osa kayttojarjestelmén ylospain tarjoa-
maa rajapintaa. Lisaksi rajapinta voi sisidltdaa apuohjelmistoja, erityisesti jonkinlaisen kuoren
(engl. shell) eli komentokielen ja joukon apuohjelmia, joilla kayttajé voi kaikkein suorimmin
paasta kasiksi ytimen hallitsemaan laitteistoon.

Kayttojarjestelmaohjelmisto on kaytannon syistda muodostunut valttamattoméksi valittajaksi
sovellusohjelman ja tietokonelaitteiston vélille. Tehdédkseen mitéén laitteistoon liittyvdéd (esim.
néppainpainallusten vastaanottaminen), sovelluksen on kuljettava kayttojarjestelméan tarjoa-
man rajapinnan kautta. Kaytannossa toki sovellus kayttaa kirjastoja, jotka kayttavit alemman
tason kirjastoja, ...vasta aivan alimman tason kirjasto hoitaa teknisesti yhteyden kayttojar-
jestelman ytimeen.

Ylospain kayttojarjestelmén ydin tarjoaa ”jarjestelmakutsurajapinnan”, joka ei ole méaarittely-
tavaltaan kovin erilainen kuin kirjastojen toisilleen ja sovellusohjelmille tarjoamat rajapinnat eli
julkisten aliohjelmien/metodien nimet, parametrilistat ja luvatut vaikutukset dataan. Teknisen
toteutuksen osalta jarjestelmakutsurajapinta on hieman erilainen kuin normaali aliohjelman tai
metodin kutsuminen. Tama kaikkein alin ohjelmistorajapinta tarjoaa (alemman tason kirjas-
tojen valittaména) sovellusohjelmien ainoat keinot vaikuttaa tietokonelaitteiston osiin ja sen
resurssien (laskenta-aika, muisti, syotto-, tulostus- ja tallennusvélineet) kayttoon.

Kayttojarjestelma on ohjelmisto siind missd muutkin — erotuksella etté silla (ja yksin silld) on
lupa tehda tiettyja resurssijakoon liittyvia toimenpiteitd. Téméa “yksinoikeudellinen lupa” on
historian saatossa nahty tarpeelliseksi mm. tietoturvasyiden vuoksi, ja se on suunniteltu si-
saan syvalle nykyisten tietokoneiden rakenteeseen. Nykyaikaisen laitteiston ylospéin tarjoama
rajapinta (sanotaan tata karkeasti vaikkapa “kaskykanta-arkkitehtuuri” tai ehkd mieluummin
"prosessoriarkkitehtuuri”) tukee suoraan nykyaikaisen kayttojarjestelméohjelmiston tarvitse-
mia erivapauksia.

Joidenkin kurssin osaamistavoitteiden arvostaminen saattaa vaatia jonkin verran perustietoa,
jota ei viela tdhan johdantoon mahdu — miksi esimerkiksi usean ohjelman toimiminen samaan
aikaan on jotenkin mainitsemisen arvoista, kun kaytdnnossia "tarvitsee vain klikata ne kaikki
ohjelmat kdyntiin”. .. Jotta peruskéyttéjalle itsestadnselvid asioita (eli asioita, jotka kdyttdjalle
tulee tarjota ettd han on tyytyvdinen) osaisi arvostaa ohjelmien ja tietojérjestelmien toteutta-
jan nakokulmasta, taytyy ymmartaéd jonkin verran siitd, millainen laite nykyaikainen tietoko-
ne oikeastaan on. Liite A tarjoaa “pullantuoksuisen pehmojohdannon”, joka on ehdottoman
suositeltavaa alkulukemistoa, mikéali tekninen ldhestymistapa pelottaa. Liitteessa kaydaan lapi
tdman kurssin sisaltoa yllattavan pitkalle menemaétta lainkaan teknisiin yksityiskohtiin.

Varsinainen asia alkaa luvusta 2, joka kuvailee tiivisti sen fyysisen tietokonelaitteiston olennai-
set piirteet, jota kayttojarjestelmilla halutaan komentaa. Luvun alku on kurssin Tietokoneen
rakenne ja arkkitehtuuri "kertausta” tai "ennakkospoileria”, riippuen siité, onko kurssi jo kédyty
vai ei. Samoin kaydaén lapi joidenkin muiden kurssien sisélt6é niiltéd osin kuin myohempien lu-
kujen seuraaminen vahimmilldan vaatii. Kuvaan 2 on merkitty muita kurssejamme, joihin kayt-
tojarjestelmat vahvasti liittyvéat. [lman Ohjelmointi 1 -kurssin hyvaé hallintaa taméan kurssin
asiat menevat todennakoisesti ohi "korkealta ja kovaa”. Kuvaan on myos merkitty paaméarat:
Taméan kurssin sisélto ja kadentaidot oletetaan kokonaisuudessaan tunnetuksi ainakin tietotek-
niikan maisteriohjelmien syventévilla kursseilla. Tyoeldméarelevanssiakin talld on, koska kurs-
sin tietojen pohjalta on mahdollisuus tarttua nopeammin sellaisten ongelmien ratkaisemiseen,
jotka liittyvat alimpiin ohjelmistokerroksiin.

Esitietojen varmistuksen jalkeen luku 3 kéy lapi teknisia ndkokulmia ohjelmien tekemiseen ja
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Ohjelmointi 1
,¥ Tietokoneen rakenne ja arkkitehtuuri

’
’

.*"_ Ohjelmointi 2 ja C/C++ -lisdosa

’ g
* L
’ Pid
! L+ .+°  _.-> Algoritmit 1
“ e - -
. e e . ‘ -
Kayttojarjestelmat e > Algoritmit 2

¥ \

Tietotekniikan maisteriohjelmat:
+ Syventavilla kursseilla oletetaan
teoria ja kadentaidot hyvin hallituiksi

Ty6elama:
+ Kaiken IT:n alla on tietokone,
jonka paalla lepaa kayttojarjestelma.

joiltain tai kaikilta osiltaan
+ Voidaan vieda asiaa eteenpain
erityisalueisiin (mm. palvelinyllapito,

+ Taytyy osata ratkoa ongelmia
kaikilla tasoilla, my6s kaikkein
matalimmilla!

pilvipalvelut, rinnakkaislaskenta,
ohjelmointikielten toteutus, tietoturva),
kun yleinen pohja on jo kaikilla tiedossa

Kuva 2: Kdyttijirjestelmien suhde muihin kursseihin. Ohjelmointi 1 on vdlttdmdtin esitieto. Muut
mainitut auttavat, mutta niiden sisdllostd sovelletaan vain joitain osia.

suorittamiseen tietokoneessa. Luku 4 kuvailee konekielté, joka on viime kddessé ainoa rajapin-
ta, jonka kautta tehtaalta toimitettua tietokonelaitteistoa on mahdollista komentaa®. Luvussa
5 kdydaan tasmaéllisesti lapi yksittaisen ohjelman konekielinen suoritus ja virtuaalimuistiava-
ruuden kaytto yhden prosessoitavan ohjelman nakokulmasta. Luvussa 6 kidydaan tietotekniikan
historian kautta lapi ohjelmien suorittamiseen liittyvid tavoitteita ja haasteita, joiden ratkai-
suna nykyaikaisen kédyttojarjestelman piirteet ovat syntyneet. Luku 7 kasittelee kayttojarjes-
telman ja fyysisen laitteiston kéttelypintaa eli keskeytysjarjestelméa ja kayttojarjestelméan kut-
surajapintaa konekielen tasolla. Luvussa 8 ryhdytadn puhumaan omassa muistiavaruudessaan
suorituksessa olevasta ohjelmasta prosessina, kdydédan lédpi abstraktiin prosessin kéasitteeseen
liittyvia ominaisuuksia seké tapoja, joilla ominaisuudet voidaan kdytannossa toteuttaa kayt-
tojarjestelmén ohjelmakoodissa. Luvussa 9 havaitaan yhdenaikaisten prosessien tai siikeiden
kayton hyotyja seka téallaisesta yhdenaikaisuudesta mahdollisesti aiheutuvia ongelmia ratkaisui-
neen. Viimeisissa luvuissa kaydaan lapi muutamia tarkeimpia yksityiskohtia ja menettelytapoja,
jotka liittyvét kayttojarjestelmén tarkeimpiin osajérjestelmiin: luku 10 késittelee muistinhal-
lintaa, luku 11 syotto- ja tulostuslaitteita ja luku 12 tiedostojarjestelméa. Luvussa 13 tehdaan
aiempien lukujen pohjatietoihin vedoten huomioita suunnitteluperusteista ja kompromisseista,
joita kayttojarjestelmén ja sen osioiden suunnitteluun liittyy. Luku 14 mainitsee sanan tai pari
skripteista, jotka kurssilla varsinaisesti kasitellian demotehtévien kautta.

3Esitietokurssin "Tietokoneen rakenne ja arkkitehtuuri” kiyneille ensimmaéisten lukujen asiat lienevitkin jo
tuttuja. Johtopéaatos tulee olemaan yksinkertaistettuna, etta tietokone on "tyhma kasa elektroniikkaa”, jolla ei
kéytdnnossé voi tehdd mitddn hyodyllistd ilman ”jotakin systeemid”, joka merkittévésti helpottaa elektroniikan
kéyttdmistd. Luonnollinen nimi "systeemille” eli ”jérjestelmélle”; joka helpottaa elektroniikan kayttamisté, voisi
olla esimerkiksi ... ’kéyttojarjestelma”.
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2 [Esitietoja

Osaamistavoitteet: Luvun luettuaan opiskelija:

e tietdd, mita hanen tulisi jo osata ennen tdman kurssin loppuosan seuraamista; osa asioista
on tullut vastaan kaikille pakollisella esitietokurssilla Ohjelmointi 1, mutta osa kéydain
téssa valttaméttomiltd osin ldpi uutena asiana niille, joilla Ohjelmointi 1:n lisdksi mui-
ta suositeltuja esitietoja ei mahdu sivuaineopintopakettiin. Nailté kursseilta (Ohjelmointi
2, Tietokoneen rakenne ja arkkitehtuuri, Algoritmit 1) tarvitaan vain muutamaa erityis-
asiaa, joita voidaan talla kurssilla kasitelld soveltaen tai ennakoivasti, ilman mainituilla
kursseilla tarjottavaa teoriapohjaa.

Tassa luvussa esitellaédn joitakin esitietoja, joita myohempien lukujen ja kurssin kaytannon
esimerkkien téysipainoinen ymmértaminen luultavasti edellyttda. Mikali missdan naisté esitie-
doista on puutteita, on vaikea hahmottaa, kuinka kurssin mychemmisté luvuista, luennoista
tai demotehtévista voisi olla hyotya. Ymmarryksen syntyminen on lopulta tarkeinta, ja se voi
syntya vain aiempien palasten paélle.

Aivan alkupuolella, luvussa 2.1 muistellaan avainsanojen tasolla, mitd ensimmaiselld ohjelmoin-
tikurssilla on opittu ohjelmien suunnittelusta ja kirjoittamisesta rakenteisella ohjelmointikielel-
1a. Seuraavaksi luvussa 2.2 kaydadn pintapuolisesti lapi abstrakteja tietorakenteita, joita kayt-
tojarjestelmén toiminta ja sen ymmartaminen edellyttda. Lopuksi luvussa 2.3 esitelldan tieto-
koneen fyysista rakennetta ja toimintaperiaatteita, jotta voidaan tarkemmin nahda, miksi kayt-
tojarjestelmad tarvitaan, mihin se sijoittuu tietotekniikan kokonaiskuvassa ja millaisia tehtavia
kayttojarjestelman tulee pystya hoitamaan. Kuvaus on paéosin tiivistelméa ja "kertaus” suosi-
teltuna esitietokurssina olleesta kurssista Tietokoneen rakenne ja arkkitehtuuri. Téssa ei menné
kovin syvélle yksityiskohtiin tai teoriaan, vaan kasitellaédn aihepiirid pintapuolisesti kdyttojar-
jestelmakurssin nakokulmasta. Laitteiston esittelyn yhteydessa kdydéaan lapi myos digitaalilo-
giikkaan liittyvid lukujarjestelmia ja niiden notaatioita, joita on kylla ehka sivuttu Ohjelmointi
1 -kurssilla, mutta todennékoisesti kevyemmin kuin télla kurssilla tarvitaan.

2.1 Pari sanaa ohjelmoinnista (vilttaméiton esitieto)

Oman tiedekuntamme kurssi Ohjelmointi 1 tai jokin vastaava ohjelmoinnin peruskurssi on eh-
doton esitieto tdméan kurssin seuraamiselle. Kertaa siis mahdollisimman pian, mikali erityisesti
seuraavat asiat (poimittuna suoraan kevidin 2015 Ohjelmointi 1 -kurssin siséllysluettelosta?)
eiviat ole vahintdan kéasitteen ja C#/Java/C++4/C -kielisen lahdekoodin kirjoittamisen tasolla
tuttuja. Hakasulkeissa on lisatty kommentteja suhteesta tahan kurssiin:

e Ohjelman kddntdminen ja ajaminen [ainakin Visual Studiossa tai muussa IDE:ssa; tél-
la kurssilla tehdaéan samoja asioita komentorivilta. Myos useissa IDEissa kaénnos tapah-
tuu konepellin alla loppujen lopuksi komentorivilla, jossa IDE:n graafisessa asetusikku-
nassa saddettyjen muutosten perusteella kdantdjaohjelmalle annetaan kddnnoéskomennon
yhteydessa argumentteja, jotka vaikuttavat siihen, millainen lopputuote pullahtaa ulos.
Esimerkiksi julkaistava lopputuote tehdédan eri argumenteilla kuin debugattava kehitys-
versio. |

“https://trac.cc.jyu.fi/projects/ohjil/wiki/sisallys
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Ohjelman rakenne: nimiavaruus, luokka, pddohjelma, aliohjelmat [tdméan kurssin ty6-
kaluilla periaatteessa ei ole kdytettavissa nimiavaruuksia eika luokkia, mutta paa- ja alioh-
jelmia on; eli siind mielessé on jopa hiukan “yksinkertaisempaa” kuin ohjelmointi 1:114:)]

Algoritmeista: Algoritminen ajattelu, Tarkentaminen, Yleistaminen, Algoritmin kirjoit-
taminen ja suunnittelu [liittyy kaikkeen ohjelmien tekoon, mm. kiyttojarjestelmiin]

Kirjastot [késitteen tasolla]

Aliohjelmat: Kutsuminen, Kirjoittaminen | + erityisesti parametrien vilitys kutsun
yhteydessé]

[Muuttujat]: Muuttujan maarittely, [esim. C#:n] alkeistietotyypit, Nimedminen, Arvon
asettaminen muuttujaan, Nakyvyys [erityisesti erot luokkamuuttujan, aliohjelman lokaa-
lin muuttujan ja aliohjelman parametrien vélilld], Vakiot, Aritmeettiset lausekkeet

Oliotietotyypit: Mité oliot ovat, Luominen, Oliotietotyypit vs alkeistietotyypit, Me-
todin kutsuminen. [Olion tuhoaminen ja roskienkeruu hyva tietéd; kayttojarjestelmissa
puhutaan naita sivuavista asioista jonkin verran laiteldheisestd muistinhallinnan nako-
kulmasta]

Aliohjelman paluuarvo

Debuggaus [eli mistd debuggauksessa on kyse; mm. mité tarkoittaa ohjelman askeltami-
nen rivi kerrallaan, miten asetetaan breakpointteja ja tarkastellaan muuttujien/olioiden
sisaltoa ohjelman ollessa pysédytettyna; téalla kurssilla debugataan tekstipohjaisella gdb-
ohjelmalla, jossa tehdédédn olennaisesti ihan samoja ykkoskurssilta tuttuja asioita!|

Syntaksivirheiden etsintéd, Koodin tdydennystyokalut ja koodimallit [napatkaa tésté idea
tehokayton tavoiteltavuudesta, nappainyhdistelmista, ympéariston lisdasetuksista ym.; tal-
la kurssilla emme kayta IDE&a, mutta vastaavalla tavalla opetellaan bashin ja tekstiedito-
rien tehokayttod]

Merkkijonot [muistettava perusidea ”jonosta, joka muodostuu perakkaisista merkeista”
seké ldhdekoodiin kirjoitetun merkkijonoilmaisun (engl. string literal) kirjoittamisesta
esim. C#:ssa lainausmerkkien véliin; téalla kurssilla kdydaan lapi merkkijonon mahdollis-
ta toteutusta laitteistotasolla ja erityisesti C-kielessé; shellin kéiytossd on ymmaérrettava
merkkijonon rooli myos|

Ehtolauseet: if, if-else, if-"else if’-...-else, switch-case. Vertailuoperaattorit. Loogiset ope-
raatiot.

Taulukot: Luominen, Alkioon viittaaminen, Moniulotteiset taulukot

Toistorakenteet: while, do-while, for, for-each, Sisdkkaiset silmukat, break- ja conti-
nue -lauseet, "ikuinen silmukka” [ndiden on oltava tarkasti selvilld késitteen ja jonkin
rakenteisen ohjelmointikielen koodin tasolla; télld kurssilla sovelletaan samaa C-kielen ja
bash-skriptikielen syntakseilla]

Lukujen esitys tietokoneessa, ASCII-koodi

Rekursio [Talld kurssilla on mahdollista saada oivallinen konkreettinen esimerkki, jol-
la aiempaa alustavaa ymmarrysté rekursiosta saataisiin ehké syvennettya; toivottavasti
ehditdan nakeméaén sellainen kurssin mittaan]
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e Dynaamiset tietorakenteet [olennaista on idea dynaamisuudessa eli vaihtuvakokoisuudes-
sa; talla kurssilla tétéd konkretisoidaan muistin tarpeen ja muistinhallinnan kannaltal

e (Télla nimenomaisella kurssilla tarvitsemme todenndakoisesti hyvin vihén seuraavia Oh-
jelmointi 1:n sindnséa térkeitd osioita: Merkkijonojen pilkkominen, String.Split, Jarjesta-
misalgoritmi, Valmiit jarjestysalgoritmit, Poikkeukset, Olioluokkien dokumentaatio)

[Paitsi tarkemmin ajatellen... merkkijonoja ehké tullaan pilkkomaan shellin tyokaluilla
tavalla tai toisella, tyokaluohjelmaa 'sort’ kaytetdan jo ensimmaisessé demossa syoterivien
leksikografiseen jarjestdmiseen, poikkeusten lahtokohtainen syy voi useimmitenkin olla
kayttojarjestelman hallinnoimassa laitteistossa, . . .ja mitéd tulee "dokumentaatioon”, niin
talld kurssilla silmaillaén vahintadn lapi POSIXia ja AMDG64 -prosessoriarkkitehtuuria,
joten kaukana ei tosiaankaan olla dokumentaation lukemisesta (ja omat ohjelmathan tulee
aina dokumentoida tarpeen vaatimalla tavalla)]

Kerratkaa, kerratkaa, kaikki edelld mainitut kohteet ohjelmointi 1:n kurssimateriaalista tar-
vittaessa. Jatkossa oletetaan edellamainitut asiat tunnetuiksi silld tasolla, milld ne on ehditty
esitietokurssilla harjaannuttaa! — Aivan luonnollista on, ettd téssa vaiheessa késitteet saatta-
vat olla vield sekaisin ja asiat levéllaan. Kokemus on taman realismin néyttanyt, ja opettajat
ymmaéartavit sen kylld. Olemme valmistautuneet auttamaan myos esitietojen kertaamisessa (ja
mahdollisesti ymmartamisessia ensimmaéisen kerran, jos niikseen tulee. .. ). Rohkeasti eteenpéin
vain — kokonaisuus hahmottuu asia kerrallaan!

2.2 Konkreettisia ja abstrakteja tietorakenteita

Seuraavassa tietorakenteiden esittelyssa tulee ensimmaista kertaa vastaan tiarked termi muis-
tiosoite (engl. memory address), jolle haetaan tarkempaa ymmaéarrysté pitkin kurssia, kun pu-
hutaan enemmaéan C-ohjelmoinnista, konekielesté ja kayttojarjestelméan vastuulla olevasta muis-
tinhallinnasta. Tamén aliluvun tarpeisiin riittaa mielikuvamalli, jossa ymmaéarrat muistiosoitteen
olevan kokonaisluku, joka ilmoittaa yhden pienen tietoalkion sijainnin tietokoneessa. Ajattele
vaikka ruutupaperia, johon mahtuu jokaiseen ruutuun yksi kaksinumeroinen luku (siis 00-99).
Ensimmaisen muistiruudun osoite on 0, seuraavan 1, sita seuraavan 2 ja niin edelleen. Paperiar-
kissa on vain tietty méaréa ruutuja, sanotaan N kappaletta, jolloin viimeisen paperiin mahtuvan
tiedonmurusen osoite on N — 1. Perdkkaiset osoitteet vastaavat siis paperissa olevia perakkaisia
ruutuja, joissa olevia tietoja voidaan osoittaa osoitenumeroinnin avulla. Mielikuvamalli tieto-
koneen muistista ja muistiosoitteista tarkennetaan kurssin mittaan teknisesti oikeellisemmaksi,
mutta se vaatii pohjustusta enemman kuin tdhan esitietolukuun mahtuu.

Alkeistyyppinen data, oliot, tietorakenteet

Edeltavin ohjelmointikurssin pohjalta oletetaan taysin selvaksi, miten yksittdistd muuttujaa tai
"tietoalkiota” kasitelldan. Puhutaan siis esimerkiksi seuraavanlaisesta ohjelmakoodista jollakin
yleisesti tunnetulla tyypitetylld ohjelmointikielella kirjoitettuna:

int a = 10; // muuttujan esittely ja arvon alustaminen
a = b5; // arvon asettaminen uudelleen.
3; // ja taas uudelleen, perdkkdin.

)
1]
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Téssé esimerkissd annetaan nimi ”a” muuttujalle, jonka tyypiksi tulee kokonaisluku (engl. in-

teger) eli "int” ja arvoksi 10 koodinpétkan alussa. Koodia suoritetaan C:n tapaisissa kielissa,
kuten C++:ssa, C#:ssa tai Javassa, perdkkéin, jolloin edellisten koodirivien jalkeen muuttujan
"a” sisalto tulisi olemaan 3. Néissé kielissa suoritusjarjestysta muutellaan tarvittaessa kirjoitta-
malla ohjelmaan kontrollirakenteita, kuten ehtoja, silmukoita, aliohjelmakutsuja ja muita Oh-
jelmointi 1:1ta tuttuja syntaktisia rakenteita. Yksittdisen lohkon sisélla suoritus kulkee yleensa

rivilta toiselle ylhailta alaspain.

Muuttujan tyyppi voi olla muutakin kuin kokonaisluku, esimerkkeja:

double pi_oma_arvioni = 3.1416; // tarkahko liukuluku (desimaaliluku)
string otsikko = "Kertomuksiani ohjelmoinnista"; // merkkijono
MonimutkainenVekotin v = new MonimutkainenVekotin(17); // Vekotin

Esimerkin ensimmaéinen rivi kasittelee liukulukutyyppié, joka voi olla kokonaisluvun tapaan yk-
sinkertainen, tietylla tapaa koodattu datankappale, esim. 64 perakkaisté bittia, jotka kuvaavat
reaalilukua mahdollisimman laheisesti vaikkapa IEEE 754 -standardin mukaisen koodauksen
mukaan. Jalkimmaéiset kaksi esimerkkié ovat kuitenkin mm. C#:ssa "vaikeampia” tapauksia®:
Ne ovat viitteitd (engl. reference) tiettyyn luokkaan (engl. class) kuuluviin olioihin (engl.
object), joiden tarvitsema tallennustila on varattu omasta muistialueestaan, ns. “keosta” Olion
tilaa késitelldin luokan méadrdmid menettelytapoja eli metodeja (engl. method) kutsumal-
la. Luokat méaaritelladn yksinkertaisimmillaan alkeistietotyypeisté ja olioviitteistda koostamalla
seuraavan esimerkin kaltaisesti:

class Kokonaislukupari {
int a = 10; // kenttd nimeltd "a", oletusarvo 10
int b = 5; // kenttd nimeltd "b", oletusarvo 5

}

class Henkilotiedot {
int syntymavuosi;
string nimi;
string tyopaikka;

X

Esimerkissa on kaytetty jonkinlaisen C#-maisen oliokielen syntaksia maéritteleméaan kaksi eri-
laista tietorakennetta (engl. data structure), joita tosiaan oliokielessd sanotaan luokiksi. En-
simmainen néista kuvaa kokonaislukuparia, esimerkiksi ruutupaperin yhden ruudun sijaintia
ruutupaperin vasemmasta ylakulmasta lukien (710 ruutua oikealle ja 5 alaspéin, niin olet peril-
147). Jalkimmaéinen voisi kuvailla yhden henkilon henkil6tietoja jonkin sovelluksen tarpeeseen.

Informaation piilottamista, perintda, rajapintoja ja muita oliokielten herkkuja varten tarvi-
taan menettelyja, joihin voi syventya erikseen muilla kuin tallé kurssilla. Ohjelmointi 2 kertoo
perusasiat sovellusohjelmoijan nakokulmasta ja niiden hiomista jatketaan esimerkiksi kursseil-
la Graafisten kayttoliittymien ohjelmointi ja Web-sovellukset. Olio-ominaisuuksien toteuttami-
seen kadantajateknologian nakokulmasta meilla on (JY /kevét 2015) kokonainen maisteriohjelma

5 Ainakin ne tekevit timin monisteen kirjoittajalle tyyppien "kertaamisen” lyhyin sanamuodoin kovin han-
kalaksi, kun ei voida puhua kaikesta yhtéléisesti oliona, vaan on erikseen primitiivitietotyypit ...
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nimeltd Ohjelmointikielten periaatteet, jossa saa lopulta vaikka gradun verran tutkia monipe-
rinnan ihmeellistd maailmaa tai automaattista koodin generointia suunnitteludiagrammien pe-
rusteella. .. Tdlld kurssilla pddstdaan helpommalla, koska néité oliomallinnuksen hienouksia ei
tosiaankaan tarvitse juuri nyt miettia.

Taman kurssin "oliot” ovat paaasiassa yksinkertaisia, kiintedn mittaisia datapotkoja, joiden
sisdinen rakenne maééritellaan C-kielessé seuraavankaltaisesti (toimivaksi varmistettuja, C99-
standardin mukaisia koodiesimerkkejé tulee sitten demoissa):

struct Kokonaislukupari {
int a; // kenttd nimeltd "a"
int b; // kenttd nimelta "b"
}

struct Henkilotiedot {
int syntymavuosi;
char nimi[15];
char tyopaikkal[15];
}

Ero edelliseen olioesimerkkiin on, ettd luokan (class) sijasta puhutaankin yksinkertaisemmasta

konseptista eli rakenteesta (struct), joka luokan kaltaisesti méarittelee nimié ja tyyppejé olion

ominaisuuksille. Kuitenkaan esimerkiksi metodeja ei voisi méaéaritella, eika vakisin piilottaa tie-

toja rajapinnan taakse (ts. “private” / “protected” -ominaisuudet eivit ole olemassa vaan kaikki

on “public” eikd muuta voi), eikd uusia ominaisuuksia voisi helposti lisdtd muuten kuin muok-
W, ”

kaamalla rakenteen alkuperiistd maaritelmaé (perintdé, “:” / “extends”, tai luokkarajapintoja,
“implements” tmv., ei ole mukana kielessi).

Kokonaislukuparihan maéritelladn tassd olennaisesti samoin kuin aiemmin. Henkilotietojen
merkkijonosisaltdo maéaaritelladan kuitenkin nyt kiintean mittaiseksi: Nimelle ja tyopaikalle on
varattu tasan 15 merkkid, joten pidemmat merkkijonot on esimerkiksi katkaistava keskelta

poikki. Sisiltona téissi rakenteessa voisi olla esimerkiksi seuraavaa®:

1979, "Paavo Juhani Ni", "JY "

Tallainen rakenteisen datan tallennusmuoto ei selvasti ole nykypéaivan standardein ajateltuna
ollenkaan riittdvan monipuolinen — mm. mielivaltaisen pitkia merkkijonoja ei voi kayttaa. Toi-
saalta lyhyen merkkijonon, kuten esimerkissa "JY”, sailomiseen riittédisi vihempikin tila kuin
mitd nyt on varattu. Onneksi sovellusohjelmia tehddédn nykyaén oliokielilla, joiden alustakir-
jastot tukevat mm. merkkijonojen kdyttoa monipuolisesti!

Kayttojarjestelmét saatetaan kuitenkin mm. tehokkuussyista tehdé ns. matalamman tason kie-
lilld, esimerkiksi 71970-lukulaisella” C-kielella, josta monet edistyneemmaét olio-ohjelmointikie-
let, kuten C#, periytyvat. Se, ettd C on vuosikymmenid vanha, ei tarkoita sitd, etteiko se

6Tillaisenaan merkkijonot eivit olisi C-kielessé valideja, koska lopusta puuttuu “nollamerkki”; luentoesimer-
keisséd ja demossa tarkennetaan. Esim. tietokannassa tai téllaiseksi sovitussa tiedostoformaatissa tilanne voisi
kuitenkin olla tdménkin esimerkin kaltainen.
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olisi hyodylliseksi havaittu ohjelmointikieli, jota myos kehitetdan alati. Uusin standardiver-
sio C11 on vuoden 2011 paikkeilta. Uusin POSIX-standardi edellyttdéd vuonna 1999 kiinnite-
tyn C99-standardin mukaisen C-kéédntédjan loytymisté jarjestelméstd (ja kdynnistymista shell-
komennolla “c99”). Standardointisyisté kevadsta 2015 alkaen tdmén kurssin esimerkit yrittavit
noudattaa C99-standardia. Fi ole kovin nopeaa lukea tarkoin noita monituhatsivuisia standar-
deja, joten wvaljastetaan nyt myos kaikkien kurssilaisten silmdt varmistamaan standardinmu-
kaisuus ja ilmoittamaan mahdollisista standardirikkomuksista, jotta ne saadaan korjattua! Osa
kurssilaisista saattaa olla ndiden speksien kanssa tekemisissd pdivittain, kun taas luennoitsi-
ja on vain pari kuukautta kerran vuodessa ... vasta-alkajat ottakoon standardit kuitenkin vain
silmdilyn tasolla, koska kurssin aika on rajallinen! Syventymiseen on aikaa koko loppueldmd.

Kéyttojarjestelmékurssin osalta C-kielen ja kiintedn kokoisten datamohkéleiden kaytto selkeyt-
taa asioita — paastaan nimittdin ndkeméan yksinkertaisesti, mutta konkreettisesti, miten raken-
teisesti organisoitu data nayttaytyy tietokoneen muistissa. Silloin, kun kiintednkokoiset data-
mohkaleet riittavit sovelluksen tarpeisiin, ovat ne myos kaikkein nopeimpia. Laitteiston, mu-
kaanlukien muistin, luonne ja kaskyttaminen on kayttojarjestelman tehtava ja siten taman
kurssin ydinasiaa! Siitd kertyy myos ymmérryspohja, jonka kautta myohempien, korkeamman
abstraktiotason kurssien seuraaminen on toivon mukaan miellyttavimpaa tai ainakin vihem-
méan “mystista”.

Siita huolimatta, ja osittain sen ansiosta, etta esimerkeissa kdytetdan laiteldheistd “matalan ab-
straktiotason” kielté eli C:té, talld kurssilla saadaan toivon mukaan mm. vahva selvyys siihen,
miten kaikki data taytyy loppuviimein olla tallennettuna tietokoneen muistissa, miten uusille
olioille (tai ylipddtaan uudelle datalle) taytyy konkreettisesti varata uutta tilaa muistista ja mi-
ten oliot voivat kaikkein yksinkertaisimmillaan viitata toisiin muistissa oleviin olioihin. C-kielen
ja assemblerin katseleminen tekee téllaisten tarkastelujen tekemisen helpoksi valttamattoman
ja toisaalta helposti nahtéville tulevan konkretian kautta. Prosessorin ja muistin toiminnan
ymmartaminen mahdollistaa myos jameran ymmaérryksen syista, joiden takia yhdenaikaisten
ohjelmien kaytto voi johtaa kilpa-ajotilanteisiin ja sitd kautta lukitusten tarpeeseen.

Perintaa ja tiedon piilotusta ei helposti saada, mutta C-kielen tietorakenteeseen voidaan kylla
erittdin helposti maéaritelld viitteitd muihin rakenteisiin, kuten seuraavassa esimerkissa.::

struct Henkilotiedot {
int syntymavuosi;
char *nimi;
char *tyopaikka;

b

Nyt mielivaltaisen pitkdt nimet olisivatkin mahdollisia! Tahtimerkki eli asteriski tietorakenteen
kenttien “*nimi” ja “*tyopaikka” edessd tarkoittaa, ettéd kyseessd on osoitin (engl. pointer)
jossakin muualla sijaitsevaan dataan. Idea on periaatteessa taysin sama kuin olioviitteissa. To-
teutus vain on sangen yksinkertainen ja tietokoneen perustoiminnan mukainen: Viimeisen esi-
merkin mukaisen tietorakenteen maaritteleméssa “oliossa” on tasan kolme kokonaislukua: en-
simmainen on henkiloén syntymévuosi, kaksi jalkimmaista kokonaislukua ovat muistiosoitteita
eli kertakaikkiaan sijaintipaikkoja tietokoneen muistissa, joihin voidaan varata tilaa vaikka mil-
joonan merkin mittaiselle merkkijonolle. Loppuun asti ei tarvitse asiaa ymmartéaa vield, mutta
se on tavoite hahmottaa demojen ja luentoesimerkkien kautta heti, kun mahdollista.
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Lottorivi, “int lottorivi[7]”

[Indeksi 0 1 2 3 4 5 6

( Data 7 13 22 24 30 31 32

Esimerkiksi patee:
lottorivi [3] == 24

Viisi sijaintia kokonaislukukoordinaatistossa, “Kokonaislukupari pari[5]”

[Indeksi 0 1 2 3 4

[Data 7112 | 811 | ojo | 7|5 | 1|62

Esimerkiksi patee:

pari[0]l.a == 7;
pari[0].b == 12;
pari[4l.a == 1;

pari[4].b == 62;

Kuva 3: Kiinteanmittaisia taulukoita sisaltdoineen

Taulukot

Selvdéd aiemman kurssin pohjalta tulee olla muuttujista muodostettujen taulukoiden (engl.
array) kaytto ohjelmissa. Esimerkiksi:

int[] lottorivi = {7, 13, 22, 24, 30, 31, 32};
// Hups, kun onnennumeroni ei olekaan 32 vaan 36:
lottorivi[6] = 36;

Taulukossa on perdkkain samantyyppisia tietoyksikoita, joihin padsee kasiksi indeksin perus-
teella. Esimerkissa tehdaédn ensin seitsemén kokonaislukua sisaltéava taulukko, jossa on lottorivi.
Sitten taulukon viimeiseen alkioon sijoitetaan uusi arvo. Taulukon olennainen piirre on, etté
se on kiintedn mittainen ja jokaiseen alkioon paéstdan késiksi indeksilla (suoraan, kulkematta
kiertoteité eli todennékoisesti myos salamannopeasti). Indeksit alkavat C-maisissé kielissé, mm.
C+#£:ssa, nollasta, joten lottorivi[6] tarkoittaa seitsemattd alkiota ensimméisesté eteenpéin
laskien. Varmistu asiasta kynall& ja paperilla tarvittaessa.

Kuvassa 3 on esimerkit kahdesta taulukosta, jotka on koostettu kiinteanmittaisista tietotyy-
peista. Ensimmaiseksi on kokonaislukutaulukko, joka kuvaa lottorivia. Jokainen alkio on koko-
naisluku. Yksinkertaisimmillaan taulukko voidaan tallentaa tietokoneen muistissa seitseméan
periakkaiseen kokonaisluvun mittaiseen tilaan (esim. 32 bittid jokaista kokonaislukua kohden).
Toisena esimerkkiné on taulukko, jossa on perdkkain kahdesta kokonaisluvusta muodostettuja
pareja. Kumpikin kokonaisluku vaatii esimerkiksi 32 bittia tallennustilaa, joten jokainen ko-
konaisuus vaatii 2 x 32 = 64 bittid. Koko taulukko voidaan tallentaa perakkaisiin sijainteihin
muistissa, samoin kuin lottorivikin. Kukin viidesté alkiosta on nyt kuitenkin tietorakenne, jossa
on kaksi 32-bittista kokonaislukua. Yhteensé se vaatii muistia siis 5 x 2 x 32 bittia.

Kiintedn mittaisten C-kielisten tietorakenteiden tallennus muistiin kiintein mittaisena tauluk-
kona on selkedtd: ensimmaisen elementin kenttien arvot sijaitsevat perakkiin ensimmaéisesta
muistipaikasta alkaen. Sen jalkeen tulevat samassa sisdisessa jarjestyksessa kaikkien muiden
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taulukossa sijaitsevien elementtien kenttien arvot. Téllaisessa taulukossa kaikki elementit ovat
samantyyppisia, joten ne ovat myos keskenaén saman mittaisia. Taulukon alusta voidaan siis
erittdin helposti laskea, mika on sen muistipaikan osoite, josta tietyn elementin tiedot alkavat:

elementin alun osoite = ensimmaisen_elementin osoite
+ elementin_indeksi * elementin_koko

Abstrakteja tietorakenteita, joita talla kurssilla tarvitaan

Edella mainitut alkeistietotyypit, alkeistietotyyppien ja mahdollisesti muistiosoitteina toteu-
tettujen viitteiden muodostamat yhdistelmétietorakenteet seka edellamainituista muodostuvat
indeksoidut taulukot ovat kaikkein yksinkertaisimpia tapoja tiedon sailyttamiseen ja kasitte-
lemiseen tietokonelaitteistossa. Ne otetaan télld kurssilla selkdytimeen konkretian kautta C-
ja konekielidemoissa. Lisédksi esimerkiksi tamén kurssin kaikkein keskeisimmat tietorakenteet,
prosessielementti ja niistd muodostuva prosessitaulu voitaisiin toteuttaa jopa nailld erittain
simppeleilld rakenteilla. Arvosanan 1 perusvaatimukset ylittaviana padmadrané kurssilla on ym-
martda jotakin esim. oikean Linux-ytimen tietorakenteiden méarittelysta ja hyodyntédmisesta
tutkimalla konkreettista ldhdekoodia.

Monissa sovelluksissa, mukaanlukien kayttojarjestelméan joidenkin osioiden toiminta, tarvitaan
kuitenkin aavistuksen verran monimutkaisempia tietorakenteita kuin pelkit perakkaiset da-
tapotkot. Tarkempi teoria monipuolisempiin tietorakenteisiin seké niiden késittelyyn kiaydadn
lapi jatkokursseilla nimiltdan Algoritmit 1 ja 2. Téalla kurssilla péarjatadn, kun ymmaérretdan
vahintdan kasitteellisella ja kaaviokuvien tasolla aivan muutama ns. abstrakti tietorakenne
(engl. abstract data structure). Teoriastakaan ei tarvitse toistaiseksi paljoa tietad, koska asiat
ovat kiyttojirjestelmien osalta pitkalti arkijérjelld, ymmaérrettavissa’.

Sanassa “abstrakti tietorakenne” osuus "abstrakti” tarkoittaa sitéd, ettd téllaisella tietoraken-
teella halutaan yleistda eli abstrahoida jokin ilmeneva tai toivottu kayttaytymis- tai toimin-
tamalli riippumatta siitd, millaisia olioita kyseiseen kayttdytymiseen osallistuu. Abstrakteista
rakenteista talla kurssilla tullaan kasitteleméan ainakin kolmea: jono, pino ja puu. Kaydaén seu-
raavaksi lapi olennaisten piirteiden, reaalimaailman analogioiden, kaaviokuvien ja tdhan kurs-
siin liittyvien ennakoivien mainintojen kautta lapi jokainen naistd. Kuvassa 4 nékyy ensim-
maéisena lista, jonka erityistapauksia kuvassa myos esitettyjen jonon ja pinon voidaan ajatella
olevan.

Lista (engl. list) on tietorakenne, joka kuvaa jérjestettyd, vaihtuvankokoista, joukkoa joita-
kin olioita. Jos lista ei ole tyhjd, sen pad (engl. head) viittaa listan ensimmaéiseen alkioon.
Vaikkei véalttamatonta, on ndpparaa pitda ylla myos viitetta viimeiseen elementtiin eli héntaan
(engl. tail). Reaalimaailman esimerkki on helppo 16ytda vaikkapa suomenkielisestd lauseesta
"Luentosalista 16ytyivat tiistaina henkilét Tomi, Paavo, Seppo ja Jarno”. Kevadn 2015 erdalla
luennolla nimettyjé, salista 16ytyneitéd henkiloita on téassé listattu suomenkielisené jéarjestetty-
na listana, jossa Tomi on keulassa eli kirjoitusjarjestyksesséd ensimmaisend mainittu. Jokaisen
henkilén osalta voidaan ainakin lauserakenteen mukaisesti sanoa, kuka on seuraava (se on aina

"Tervemenoa jatkokursseille, mikili asia kiinnostaa tarkemmin; tietoteknikoillahan algoritmien analysointi
kuuluu pakolliseen yleissivistykseen. Teoriaa ei ole missddn nimesséa syyté aliarvioida, koska juuri sithen perustuu
mm. erilaisten toteutustapojen paremmuuden vertailu tehokkuuden, skaalautuvuuden ym. reaalimaailmassa
térkeiden kriteerien suhteen!
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Lista:

HEAD —> a

——»  null

\
O
\
I}

A
Tyhja lista:
TAIL
HEAD —» null
TAIL
Jono:
[HEAD > a > b > C —»  null
A
TAIL
Lisays jonoon:
[HEAD > a > b > C | d —» null
A
Kasittely jonosta eli otetaan jonon keulilta: TAIL
[HEAD — b —> C —> d —»  null

TAIL

Pino:

HEAD —> a
Lisays pinoon: TAIL '

HEAD —> a —> b > C d —  null

Kasittely pinosta eli otetaan pinon paalta: TAIL
HEAD —> a > b

> null

v
O
A\
(@}

g

A
o

> null

TAIL

Kuva 4: Lista, jono ja pino periaatepiirroksina
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se, jonka nimi on kirjoitettu pilkun jilkeen). Listaa yleisesti ottaen voidaan muokata esimer-
kiksi poistamalla sielté olio, esim. Paavon poistamisen jalkeen em. listaan jaisi jarjestyksessa
"Tomi, Seppo, Jarno”. Listaan voi myos lisdta olioita eri kohtiin. Esimerkiksi voitaisiin liséta
"Ismo” johonkin kohtaan, vaikkapa ”Sepon” jalkeen, jolloin lopputulemana olisi lista "Tomi,
Seppo, Ismo, Jarno”. Listan ominainen piirre on, etta sitd voidaan kéyda lapi ainoastaan jarjes-
tyksessa, keulasta alkaen, kustakin oliosta yksi kerrallaan seuraavaan selaamalla. Indekseilla ei
voi peruslistan keskelle hypéata, vaan taytyy selata lapi indeksin mukainen maara viitteita aina
seuraavaan elementtiin.

Jono (engl. queue) on lista, johon lisitadn aina hénnille ja otetaan pois keulilta. Reaalimaail-
man esimerkki: Piato-ravintolan ruokajonossa on téalla hetkelld Tomi, Paavo, Seppo ja Jarno.
Tomia palvellaan ja hdn saa lounaan; poistetaan ruokajonosta, jolloin jonossa on Paavo, Seppo
ja Jarno. Kaisa saapuu jonoon, jolloin jonossa on Paavo, Seppo, Jarno ja Kaisa. Ulla saapuu
jonoon, jolloin jonossa on Paavo, Seppo, Jarno, Kaisa ja Ulla. Paavoa palvellaan ja hén saa
lounaan, jolloin jonossa on Seppo, Jarno, Kaisa ja Ulla. Seppoa palvellaan ja hén saa lounaan,
jolloin jonossa on Jarno, Kaisa ja Ulla ... Tdhén kurssiin liittyvd ennakoiva sovellus: (1) proses-
soriaikaa odottavien prosessien jono (2) viestijono, jossa prosessille tarkoitetut viestit odottavat
pédsyé prosessin kéasittelyyn. (3) resurssin lukituksen aukenemista odottavien prosessien jono.

Pino (engl. stack) on lista, johon lisitdan aina hénnille ja josta myos otetaan aina pois han-
niltd. Reaalimaailman esimerkki: pelikorttipino, johon tietyn pasianssin saantéjen mukaan saa
laittaa kortin paallimmaiseksi — alempia kortteja ei saa alta edes nadhda. Vain péaallimmaisena
nakyvan kortin saa ottaa kayttoon pelin sdantojen mukaisesti. Tahan kurssiin liittyva enna-
koiva sovellus: (1) Aliohjelma-aktivaatioista muodostuva kutsupino abstraktina késitteena (2)
pinon konkreettinen toteutus muistialueena prosessin virtuaalimuistissa (3) erillinen kéyttojar-
jestelmapino jarjestelmékoodin aktivaatioille.

Puu (engl. tree) on matemaattisesti "verkko, jossa ei ole yhtdan silmukkaa”. Reaalimaailman

esimerkki kuvasta 5: Puussa on juuri, haaroja ja lehtia. Teknisesti naita rakenteen solmupistei-
ta voi kutsua solmuiksi (engl. node). Kuvassa 6 on abstrakti puu piirrettyné tavanomaisella
tavalla, jossa juurisolmu (engl. root node) on ylimpani ja puu “kasvaa” alaspain kohti lehti-
solmuja (engl. leaf node). Téhén kurssiin liittyva ennakoiva sovellus: (1) hakemistopuu, esim.
JY:n suorakayttokoneilla toimii komento “tree “, jolla voi nahd& oman kotihakemiston haaro-
misen alihakemistoihin ja lehtisolmuina ilmeneviin tiedostoihin. (2) prosessipuu, esim. komen-
nolla “ps -ef —forest” voi visualisoida suorakayttokoneen kaikkien kayttajien kaikki prosessit
puurakenteena.

Abstraktit tietorakenteet voidaan kuvailla ohjelmointikielessé viitteiden — ja laiteldheisessa C-
kielessa yksinkertaisesti muistiosoitteiden — avulla. Esimerkiksi listan elementti voisi olla seu-
raavanlainen:

struct ListaElementti{
Sisaltotyyppi *varsinainen_sisalto;
ListaElementti *seuraava_elementti;

}

Hieman helpommaksi listan kasittely saadaan laittamalla elementteihin tieto seuraajan lisaksi
my0s edeltédjasta:

struct ListaElementti{
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Kuva 5: Reaalimaailman puurakenne periaatepiirroksena

a - Juuri

b C d < Haarat / alipuut

i j k < Lehtisolmut

Kuva 6: Puurakenne abstraktina tietorakenteena
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Sisaltotyyppi *varsinainen_sisalto;
ListaElementti *seuraava_elementti;
ListaElementti *edellinen_elementti;

}

Tamén viimeksi mainitun listaelementin koko on 64-bittisessa tietokoneessa 3 x 64 = 192 bittia
eli 24 kasibittista tavua. Miksi? Siihen sisdltyy kolme 64-bittisend muistiosoitteena ilmenevéa
viitettd. Ensimméinen viite osoittaa varsinaiseen olioon, jota tama yleisen listamallin elementti
kasittelisi. Se voi itsessadn olla minké tahansa kokoinen; lista toteuttaa vain abstraktin “lista-
maisuuden” ja itse oliot voivat olla mita tahansa tarkoitusta varten.

Tama riittanee meille toistaiseksi tietorakenteista. Demoissa ja luennoilla pitaisi tulla sitten
lisda konkretiaa esimerkkien kautta. Paljon lisdé erilaisista abstrakteista tietorakenteista ja
niiden toteuttamisesta ja soveltamisesta tulee siis kursseilla Algoritmit 1 ja 2.

2.3 Tietokonelaitteisto

Digitaalinen laskin (engl. digital computer), jota on totuttu nimittdméaan sanalla tietokone,
toimii tietyssa mielessé erittain yksinkertaisesti. Kaikki niin sanottu "tiedon” tai varsinkin ”in-
formaation” késittely, jota digitaalisella laskimella ilmeisesti voidaan tehdé, on tédysin ihmisen
toteuttamaa (ohjelmia ja jarjestelmid luomalla), eikd kone taustalla tarjoa paljonkaan tietoa
tai alykkyytta, vaikka onkin alykkaiden ihmisten luoma sahkoinen automaatti, joka nykypéivé-
na sisaltda suuren joukon "apujarjestelmia” jo sisdllaédnkin. Tietokone ensinnékin osaa kasitella
vain bitteja (engl. binary digit, bit) eli kaksijarjestelmén numeroita, nollia ja ykkosid. Bitteja
voidaan toki yhdistad — esim. kahdeksalla bitilla voidaan koodata 256 eri kokonaislukua. Bitit
ilmenevat koneessa sihkojannitteiné, esimerkiksi jannite valilla 0 — 0.8V voisi tarkoittaa nollaa
ja jannite valilla 2.0 — 3.3V ykkosta. Bitteja voidaan tallentaa myos pitkaaikaisiin tallentei-
siin, jolloin esimerkiksi magnetoituvan materiaalin magneettikenttd kéannetdan enemman tai
vahemmaén pysyvésti yhteen suuntaan silloin kun bitti on ykkonen ja vastakkaiseen suuntaan
kun se on nolla — magneettinauhat ja kovalevyt perustuvat tdhan. Vield pidempiaikainen tal-
lenne saadaan, kun fyysisesti kaiverretaan johonkin materiaaliin kuoppa nollabitin kohdalle ja
jatetaan kaivertamatta ykkosbitin kohdalta. Kiveen kaiverrettuna perdkkaiset bitit sailyisivét
kaytannossa ikuisesti, toisin kuin nykyisissa magneettisissa vélineissa, joiden magneettikentilla
on taipumus jollain aikavalilld palautua fysiikan lakien mukaisesti epamééréiseen, satunnaiseen
orientaatioon®.

Bittien kasittelylta ei voida tietokoneissa véalttyé, joten kaydaan seuraavaksi lyhyesti lapi luku-
jarjestelmien perusteita.

2.3.1 Lukujarjestelmat

Ihmiset ovat tottuneet laskemaan kymmenjarjestelméan luvuilla, mutta kun ollaan tietokonei-
den kanssa tekemisissé, on ymmaérrettava myos bindarijarjestelmaéd. Idea on helppo ja sama

8NASA:m Voyager-luotaimeen kiinnitetty viesti vieraalle sivilisaatiolle on normaali #inilevy, jossa dinet ja
kuvat on kaiverrettu analogisena signaalina levyn pintaan, mutta levyn kéyttoohjeisiin on kaiverrettu tiettyja
binddrilukuja siind toivossa, ettd kaksijarjestelmé olisi yksinkertaisuudessaan universaali ja intergalaktinen.
Onhan siind vain kaksi symbolia. Myos Aurinkokunnan sijainti on ilmoitettu viestissd bindarilukujen avulla.
(Kyll4, tiata monistetta on kirjoitettu diseen aikaan ja Wikipedia on ollut saatavilla.)
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kuin kaikissa kantalukuun perustuvissa lukujarjestelmissa: yksi bitti on ykkonen tai nolla. Jos
luvussa on useampia bittejd, ilmoittaa jokainen bitti (0 tai 1) aina, kuinka monta vastaavaa
kantaluvun kaksi potenssia lukuun sisaltyy. Kymmenjérjestelmén luvuissahan jokainen numero
(0,1,2,3,4,5,6,7,8 tai 9) ilmoittaa, kuinka monta vastaavaa kantaluvun kymmenen potenssia
lukuun sisaltyy. Esimerkki samasta lukumaérasta 123 kymmenjarjestelman ja bindarijarjestel-
mén kirjoitusasussa: Kymmenjarjestelméssi 123,90 = 1-10>+2-10' +3-10° = 100+20+3 = 123.
Binddri- eli kaksijarjestelméssd 1111011y = 1-264+1-254+1-244+1-234+0-224+1-21 +1.20=
64+ 32+ 16 +8+ 0+ 2+ 1 = 123. Kantalukua ilmaiseva alaindeksi on tassa ja myohemmissa
esimerkeissa kirjoitettu paasaéntoisesti vain muihin kuin kymmenjarjestelméan lukuihin.

Binaariluvut ovat siis ainoa tietokoneen ymmartama lukujarjestelma. Vahankaan suuremmat
bindariluvut ovat pitkia ja siksi tikkuisia tulkita ja kirjoittaa. Nykyiset tietokoneet késittelevat
monia asioita 64-bittisind ja mm. salausavaimia sitdkin useammilla biteilla. Paljon helpompaa
bittien tulkitseminen on kuusitoistajirjestelmissé eli heksadesimaalijarjestelméissa”. Puhutaan
ammattijargonilla lyhyesti heksaluvuista eli heksoista. Kyseessé on ihan samanlainen jarjes-
telma kuin muutkin lukujirjestelmét, jossa jokainen luvun numero (0, 1, 2, 3, 4, 5, 6, 7, 8,
9, A, B, C, D, E tai F) ilmoittaa, montako vastaavaa kantaluvun kuusitoista potenssia lu-
kuun sisdltyy. Kirjainten A-F (tai pienten kirjainten a-f) kdyttdminen lukuméaaria 10, 11, 12,
13, 14 ja 15 ilmaisevina heksanumeroina on vain kaytéantd — yhta hyvin symbolit voisivat olla
sydédmia, peukkuja ja hymynaamoja. Pitdydytdan kuitenkin vallitsevan kdytdnnon mukaisis-
sa heksanumeroissa, niin ei tule sekaannuksia. Esimerkiksi luku 123 on heksajarjestelméssa
TBig = 7-16' + 11 - 16° = 123. Symboli 'B’ vastaa siis lukuméérid 11 meille tutuimmassa
kymmenjarjestelméssa.

Miten niin heksaluvut ovat nappéria, kun mietitaén bitteja? Koska kantaluku 16 on kakkosen
potenssi, tarkkaan ottaen neljis potenssi, 16 = 2%, vastaa jokainen heksanumero yksi-yhteen
neljaa bittia luvun bindariesityksessa, esim. 111 10115 = 7Byg. Nyt ei tarvitse muistella kerral-
laan kuin jokaisen heksanumeron vastaavuutta neljan bitin sarjan kanssa, niin voidaan kuinka
tahansa pitkia bittilukuja muuttaa vaivatta pitkédsta bindériesityksesta lyhyeen heksaesitykseen.
Tassa kirjoittajan apinahakkauksella toteuttama satunnainen binaarilukuesimerkki muunnet-
tuna heksoiksi pdassilaskien: 10 1010 0101 1011 0001 0101, = 2A5B154. Tarkista itse, meniko
muunnos oikein.

Joissain yhteyksissd voi olla mielekédsta kayttaa myos oktaali- eli kahdeksanjarjestelméa eli
oktaalilukuja. Jokainen oktaaliluvun numero (0, 1, 2, 3, 4, 5, 6 tai 7) ilmoittaa tietenkin
montako kertaa kantaluku kahdeksan vastaava potenssi esiintyy luvussa. Kantaluku kahdeksan
on kakkosen kolmas potenssi, joten oktaaliluvun numerot vastaavat kolmen bitin yhdistelmia.
Edelliset esimerkit ovat siis 1 111 0115 = 1735 ja 1 010 100 101 101 100 010 1015 = 12455425g.

Ohjelmointikielissa ja kirjallisuudessa on vakiintunut useita erilaisia tapoja ilmoittaa, etté jo-
kin vakioluku on kirjoitettu jossakin tietyssa edella kéasitellyista lukujarjestelmistéd. Oletus on
yleensé kymmenjarjestelmé, mikéli on kirjoitettu pelkka luku, vaikkapa 123. Heksaluvut kirjoi-
tetaan aika usein (mm. C#, Java, C++ ja C -lihdekoodeissa) niin, ettd niiden alkuun lisdtaan
merkit "0x” eli nolla ja pieni éksé, esimerkiksi 0x7B tai 0x2A5B15. Oktaaliluvut kirjoitetaan
aika usein niin, ettd niiden alkuun lisatdan merkki ”0” eli ylimaardinen nolla, esimerkiksi 0173.
Varo siis vaaraa, kun ohjelmoit: ldhdekoodissasi 0123 tarkoittaa luultavasti aivan erilaista luku-

9”desimaali” ei tdssi sanassa liity 10-jirjestelmédn, vaan kantalukuun kuusi-toista eli jotakuinkin “"heksa”
- 7decimal”. Tama tieto nyt on Wikipediasta, joten ei nielld purematta; lisiksi Wiki kertoo meille, ettéd heksa
tulisi kreikan kielestd ja decimal latinasta. Tietoteknikot eivéit ole alan sanastoa luodessaan olleet ainakaan
mitddn kielipoliiseja. . .
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méidrad kuin kymmenjarjestelmén 123! Jossain kielissé (tuskin kuitenkaan C:ssa ja jalkelaisis-
sd...) bindariluvut kirjoitetaan laittamalla niiden perdén pieni b-kirjain, esim. 1111011b. Bi-
nadrilukuja kuitenkin harvemmin kirjoitetaan sellaisenaan. Ohjelmoijalle on selvéé, ettd OxFF
tarkoittaa 8-bittistd lukua, jonka kaikki bitit ovat ykkosid, OxF'E tarkoittaa 8-bittista lukua,
jossa kaikki paitsi vahiten merkitseva bitti ovat ykkosid, 0OxAAAA tarkoittaa 16-bittista lukua,
jossa joka toinen bitti on ykkonen ja joka toinen nolla (ja niin edelleen...). Jos kéytossa on 64-
bittinen tallennustila, suurin mahdollinen etumerkiton kokonaisluku, jota voidaan késitella on
OxFFFFFFFFFFFFFFFF. Yritys lisdtd tahan ykkonen ja tallentaa syntyva 65-bittinen tulos
0x10000000000000000 aiempaan 64-bittiseen tallennustilaan tyypillisesti pyorayttaa lukualueen

vaivihkaa ympéri ja tuloksena onkin nolla!®.

Joissain yhteyksissé, varsinkin tyokaluohjelmien tulosteissa tai salausavaimissa ymv., ei ole mi-
tdan erityistd merkintaé siita, ettad luvut ovat heksoja. Usein ndma tulosteet tulevat kuitenkin
vastaan siina vaiheessa, kun jo tiedét, ettd haluat nédhda tai kirjoittaa nimenomaan heksalu-
kuja. Nykyisin bitteja on tyypillistd ajatella kahdeksan bitin paketteina eli "tavuina” Jokaista
tavua vastaa napparasti kaksinumeroinen heksaluku. Tietokoneen datan tarkastelu mikrotasol-
la on helppoa juuri tavujen heksaesityksia tutkimalla. Kurssin luennoilla ja demoissa tullaan
tekemaan tata kaytannossa tyokaluohjelmien avulla.

2.3.2 Yksinkertaisista komponenteista koostettu monipuolinen laskukone

Tietokone valmistetaan yksinkertaisista elektroniikkakomponenteista koostamalla. Toki koko-
naisuus sisdltaa erittain suuren maaran komponentteja, jotka muodostavat monimutkaisen, osin
hierarkkisen ja osin modulaarisen rakenteen. Suunnittelussa ja valmistusteknologiassa on tultu
pitkéd matka tietokoneiden historian aikana. Peruskomponentit ovat kuitenkin yhé tané paiva-
né puolijohdetekniikalla valmistettuja, pienikokoisia elektronisia laitteita (esim. transistoreja,
diodeja, johtimia) joista koostetaan logiikkaportteja (engl. logic gate) ja muistisoluja (engl.
memory cell). Logiikkaportin tehtdvi on suorittaa biteille jokin operaatio, esimerkiksi kahden
bitin vilinen AND (ts. jos portin kahteen sisdantuloon saapuu molempiin ykkénen, ulostu-
loon muodostuu ykkonen ja muutoin nolla). Muistisolun tehtdvé puolestaan on tallentaa yksi
bitti myohempéa kéyttoa varten. Peruskomponenteista muodostetaan johtimien avulla yhdis-
telmia, jotka kykenevéit tekeméaan monipuolisempia operaatioita. Komponenttiyhdistelmié voi-
daan edelleen yhdistelld, ja niin edelleen. Esimerkiksi 8-ytimisessé Intel Xeon 7500 -prosessorissa
on valmistajan antamien tietojen mukaan yhteensa 2300000000 transistoria, joista koostuva
rakennelma pystyy tekemaéan biteille jo yhta ja toista. Kuitenkin pohjimmiltaan kyseessa on
"vain” bittejé paikasta toiseen siirteleva automaatti.

Nykyaikainen tapa suunnitella tietokoneen perusrakenne on pysynyt paapiirteissaan samana yli
puoli vuosisataa. Kuvassa 7 esitetaén tietokone kaikkein yleisimmaélla tasolla, jonka komponen-
teilla on tietyt tehtavinsa. Tietokoneessa on keskusyksikko (engl. CPU, Central Processing
Unit) eli suoritin eli prosessori (engl. processor), muisti (engl. memory) ja syotto- ja tulos-
tuslaitteita eli I/O-laitteita (engl. Input/Output modules). Komponentteja yhdistad vayla
(engl. bus)'!. Keskusyksikko hoitaa varsinaisen biteilld laskemisen, kiyttden apunaan muistia.

10T 4]laisesta kokonaisluvun ylivuodosta engl. integer overflow voi aiheutua vaarallisiakin toimintah&irioité,
jos siihen ei ole varauduttu. Toistaiseksi kalleimmaksi kdyneiti lienee ensimmaéisen Ariane 5 -tyyppisen avaruus-
raketin rédjéhtdminen vuonna 1996.

HTodellisuudessa ns. emolevyyn (engl. motherboard) on yhdistetty myds muita ohjauskomponentteja. Ulkoi-
nen viyld voi jakautua esim. ns. pohjoissillan (engl. northbridge) ohjaamaan nopeampaan viylastoon (muisti,
grafiikkaohjain) ja eteldsillan (engl. southbridge) ohjaamaan hitaampaan viyldstoon (ndppaimisto, kovalevyt,
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Keskusyksikko eli

prosessori Keskusmuisti

1/0-laite  I/O-laite (laitteita on useita)

Kuva 7: Yleiskuva tietokoneen komponenteista: keskusyksikko, muisti, 1/O -laitteet, vayld.

~ Vayla (osoite)
~ Vayla (data)
» Vayla (ohjaus)

A/\A

I/O -laitteisiin lukeutuvat mm. ndppédimisto, hiiri, ndyténohjain, kovalevy, DVD, USB-tikut,
verkkoyhteydet, printterit ja monet muut laitteet. Toimintaa ohjaavalle prosessorille ndmaé eri-
laiset 1/O -laitteet nédyttévat kaikki hyvin samanlaisilta, mihin asiaan palataan kurssilla myo-
hemmin.

Vayléda voi ajatella rinnakkaisina "piuhoina” elektronisten komponenttien valilla. Kussakin piu-
hassa voi tietenkin olla kerrallaan vain yksi bitti, joten esimerkiksi 64 bitin siirtaminen kerral-
laan vaatii 64 rinnakkaista sahkojohdinta. Piuhakokoelmia tarvitaan useita, ettd vaylan ohjaus
ja synkronointi voi toimia, erityisesti ainakin ohjauslinja, osoitelinja ja datalinja. Néilla voi olla
kaikilla eri leveys. Esimerkiksi osoitelinjan leveys voisi olla 38 piuhaa (bittid) ja datalinjan le-
veys 64 bittia. Kaytannossa tama tarkoittaisi, ettd vaylaa pitkin voi paasté késiksi korkeintaan
238 eri paikkaan ja kuhunkin osoitettuun paikkaan (tai sieltd toiseen suuntaan) voisi siirtai
kerrallaan maksimissaan 64 bittia.

Sanotaan, etté prosessorin ulkopuolella kulkevan osoiteviylan leveys (bittipiuhojen lukumééara)
maédrittelee tietokoneen fyysisen osoiteavaruuden (engl. physical address space) laajuuden
eli montako muistiosoitetta tietokoneessa voi olla. Muistia ajatellaan useimmiten kahdeksan
bitin kokoelmien eli tavujen (engl. byte) muodostamina lokeroina, jollaista jokainen osoite
osoittaa. Tasta aiheutuu se, ettd vaikka datavéylin leveys (bittipiuhojen lukuméérd) mahdol-
listaisi useiden tavujen siirtamisen kerralla johonkin osoitteeseen, on osoitettavissa olevien yk-
sittaisten bittien méaara tavallisissa jarjestelmissa osoiteavaruuden koko x 8 bittia. Esimerkiksi
64-bittinen siirto kéayttaisi kahdeksaa perakkaista 8-bittista muistipaikkaa, joista ensimmaéisen
paikan osoite annetaan ja seuraavia seitsemad perdkkaista paikkaa kaytetdan automaattisesti.

Tietokoneen sananpituus (engl. word length) on termi, jolla kuvataan tietyn tietokonemallin
kerrallaan késittelemien bittien méaaraa (joka saattaa olla sama kuin ulkoisen dataviylan le-
veys). Tama on hyva tietdd, kun lukee alan kirjallisuutta, prosessorimanuaaleja ja vastaavia.
Kuitenkin tdmén monisteen jatkossa tulemme kdyttamaédn toista perinteistd méaritelméas sa-
nalle (engl. word): Sana olkoon meidén néin sopien aina kahden tavun paketti eli 16-bittinen
kokonaisuus. Néin voidaan puhua myos tuplasanoista (engl. double word) 32-bittisind koko-
naisuuksina ja nelisanoista (engl. quadword) 64-bittisind kokonaisuuksina. Mm. esimerkkina
kaytetyn AMDG64-prosessorin dokumentaatio kdyttad naitd méaritelmia.

Viylan kautta péaédsee kasiksi moniin paikkoihin, ja osoiteavaruus jaetaan usein (laitteistotasol-
la) osiin siten, etta tietty osoitteiden joukko tavoittaa ROM-muistin (engl. Read-Only Memo-
ry, joka on vain luettavissa, tehtaalla lopullisesti kiinnitetty tai ainoastaan erityistoimenpitein
muutettavissa), osa RAM-muistin (engl. Random Access Memory, jota voi sekd lukea etta

ym.). Esimerkki AMD64:n 940-nastaisen paketin spesifikaatiosta: http://support.amd.com/TechDocs/31412.
pdf — voidaan huomata, ettd tdmén kurssin tarpeisiin riittédvd mielikuvamalli on varsin yksinkertainen todelli-
suuteen nahden!
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» Ohjaus
Osoitevayla

—] —F —— Datavayli
, U} 1 i I

I INSTR ‘ IFLG ‘ —>1 IP 1A MD AC
<—| [ + prosessorin

sisaisia vaylia

ANA
V

|_ — — sisaan ja ulos
Kontrolliyksikkd | = ALUsta ja
\/ rekistereista
ALU

P LT |

Kuva 8: Yksinkertaistettu kuva kuvitteellisesta keskusyksikéstd: kontrolliyksikko, ALU, rekisterit,
ulkoinen vayld ja sisdiset vaylit. Kuva mukailee Tietotekniikan perusteet -luentomonistetta [3], jossa
mddritelladan myéds kdskykanta-arkkitehtuuri vastaavalle pikkuprosessorille.

kirjoittaa ja jota ohjelmat normaalisti kdyttavét), osa prosessorin ulkopuolella sijaitsevat lisa-
laitteet. Nykypéaivana normaalit ohjelmat nékevat itse asiassa niita varten luodun virtuaalisen
osoiteavaruuden — tidhan késitteeseen palataan myohemmin.

Tietokoneen prosessori toimii nopean kellopulssin ohjaamana: Aina kun kello "tikittda” eli antaa
jannitepiikin (esim. 1 000 000 000 kertaa sekunnissa), prosessorilla on mahdollisuus aloittaa
joku toimenpide. Toimenpide voi kestdd yhden tai useampia kellojaksoja, eikd seuraava voi
alkaa ennen kuin edellinen on valmis'2.

Myos véyla voi muuttaa piuhoissaan olevia bitteja vain kellopulssin lyodessd — vaylan kello voi
olla hitaampi kuin prosessorin, jolloin vaylan toimenpiteet ovat harvemmassa. Ne kestéavat muu-
tenkin pidempaan, koska sahkosignaalin on kuljettava pidempi matka perille oheislaitteeseen
ja aikaa kuluu myo6s véiylan ohjauslogiikan toimenpiteisiin. Operaatiot sujuvat siis nopeammin,
jos vaylaa tarvitaan niihin harvemmin.

Jokainen mahdollinen toimenpide, jonka prosessori voi kerrallaan tehda, on jotakin melko yk-
sinkertaista — tyypillisimmilladn vain rajatun bittiméaran (sahkojannitteiden) siirtdminen pai-
kasta toiseen ("piuhoja pitkin'), mahdollisesti soveltaen matkan varrella jotakin yksinkertaista,
ennaltaméarattya digitaaliloogista operaatiota (joka perustuu siis komponenttien hierarkki-
seen yhdistelyyn). Tai talta se ohjelmien nidkékulmasta nayttédd. Todellinen toteutustapa on
villi vekotin, yli 70-vuotisen digitaalielektroniikan kehitystyon kompleksinen tulos, mutta se
on piilossa rajapinnan takana, eikd meidan tarvitse tietda kuin rajapinta voidaksemme kayt-
taa jarjestelmédd! Rajapinta puolestaan on tarkoituksella suunniteltu (rajoitteiden puitteissa)
mahdollisimman yksinkertaiseksi.

2Nykyiset prosessorit toki siséltévit teknologioita (nimeltiin mm. esinouto (pre-fetch), liukuhihnoitus (engl.
pipelines), ennakoiva suoritus (engl. speculative execution), joilla voidaan suorittaa useita késkyji limittéin;
tdmén miettimisesta ei kuitenkaan ole kayttojarjestelméakurssin mielessé juuri hyotyé, joten piddmme esitystavan
selkedmpéana valehtelemalla ettd operaatiot ovat vain perakkéisid — loogisessa mielessd joka tapauksessa ulospain
nayttda siltd! Laitteet on suunniteltu nayttdmé&adn ulospéin perdkkéisiltd, eikd tdmén kurssin tarkoitus ole
menné pitkélle prosessoriteknologian nyansseihin. Oikeasti esim. if-else -ehtolauseessa tietokone saattaa laskea
etukéteen molemmat lopputulemat, mutta automatiikka unohtaa jilkikdteen tuloksista sen, jota ei tarvittu.
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Kuva 8 tarkentaa vield keskusyksikon jakautumista hierarkkisesti alemman tason komponent-
teihin. Néita ovat kontrolliyksikko (engl. control unit), aritmeettislooginen yksikko (engl.
ALU, Arithmetic Logic Unit) seké tiettyihin tarkoituksiin valttaméttomat rekisterit (engl. re-
gisters). Tasté alempia laitteistohierarkian tasoja ei talld kurssilla tarvitse ajatella, silld tasta
kuvasta jo loytyvat esimerkit tdrkeimmistd komponenteista joihin ohjelmoija (eli sovellusoh-
jelmien tai kayttojarjestelmien tekiji) pédsee kasiksi. Alempien tasojen olemassaolo (eli moni-
mutkaisen koneen koostuminen yksinkertaisista elektronisista komponenteista yhdistelemélla)
on silti hyva tiedostaa.

Ylimalkaisesti sanottuna kontrolliyksikko ohjaa tietokoneen toimintaa, aritmeettislooginen yk-
sikko suorittaa laskutoimitukset, ja rekisterit ovat erittdin nopeita muisteja prosessorin sisélla,
erittain lahelld muita prosessorin sisaisia komponentteja. Rekistereja tarvitaan, koska muistiso-
luthan ovat ainoita tietokoneen rakennuspalikoita, joissa bitit sailyvat pidempéaéan kuin yhden
pienen hetken. Bitteja taytyy pystya sdilomaan useampi hetki, ja kaikkein nopeinta tiedon
tallennus ja lukeminen on juuri rekistereissa, jotka sijaitsevat prosessorin vélittomésséa lahei-
syydessa. Rekistereja tarvitaan useita, ja joillakin niista on tarkoin méaratyt roolit prosessorin
toimintaan liittyen. Rekisterien kokonaismaara (valttdmattomien liséksi) ja kunkin rekisterin
sisaltdmien bittien maérd vaihtelee eri mallisten prosessorien vélilla. Esimerkiksi Intel Xeon
-prosessorissa rekistereja on kymmenia ja kuhunkin niistd mahtuu talteen 64 bitti&. Prosesso-
rin sisalla on sisdisid vaylia, joita kontrolliyksikko ohjaa ja jotka ovat tietenkin paljon ulkoista
vaylad nopeampia bitinsiirtéjia.

2.3.3 Suoritussykli (yhden ohjelman kannalta)

Nyt voidaan kuvan 8 terminologiaa kéyttiden vastata riittavan tasmaéllisesti siihen, mika it-
se asiassa on se "yksittdainen toimenpide”, jollaisen prosessori voi aloittaa kellopulssin tullessa.
Toimenpide on yksi kierros toistosta, jonka nimi on nouto-suoritus -sykli (engl. fetch-ezecute
cycle)'. Mikéli prosessori on suorittanut aiemman toimenpiteen loppuun, se voi aloittaa seuraa-
van kierroksen, joka sisiltdd seuraavat padvaiheet (tassa esitetddn sykli vasta yhden ohjelman
kannalta; myohemmin tétd hiukan tdydennetaan):

1. Késkyn nouto (engl. fetch): Prosessori noutaa muistista seuraavan konekielisen kaskyn
(engl. instruction) eli toimintaohjeen. Karkeasti ottaen késky on bittijono, johon on koo-
dattu prosessorin seuraava tehtévi. Konekieli (engl. machine language) on nédiden kasky-
jen eli bittijonojen syottamista perdakkéin. Prosessori "ymmartaa” konekielté, joka on kir-
joitettu perdakkéisiin muistipaikkoihin. Ohjelmat voivat olla pitkié, joten ne eiviat mahdu
kokonaan talteen kovin ldhelle prosessoria. Kaskyt sijaitsevat siis muistissa, josta seuraa-
va kisky aina noudetaan viylin kautta'?. Jotta noutaminen voi tapahtua, tdytyy viylin
osoitelinjaan kytkea kaskyn muistipaikan osoite. Jotta bitteja voidaan kytkeéd johonkin,
ne pitdé tietenkin olla jossakin sailossa. Seuraavan késkyn osoite on tallessa rekisterissi,

IBT4ma4 on taas hienoinen valhe asian yksinkertaistamiseksi. Itse asiassa nykyprosessorit suorittavat kiskyn-
sd ns. mikrokoodina, johon liittyy decode -vaihe, ja syklid sanotaan joskus vastaavasti fetch-decode-execute
-sykliksi. Liséksi edellisessa alaviitteessd mainitut nopeutusteknologiat tekevit sisdisestd toiminnasta monimut-
kaisempaa. Nailldkaan ei ole vaikutusta sithen, miltd toiminta niyttdd ulospain. Positiivista on se, ettd monen-
laiset prosessoreissa havaittavat suunnitteluviat eivét ole ”aitoja laitevikoja” vaan ne voidaan korjata tehtaalta
tulon jalkeenkin paivittdmalld prosessorin mikrokoodi.

14Valehtelu jatkuu toistaiseksi: mychemmin puhutaan ns. vilimuisteista. Pidetéén kuitenkin asia toistaiseksi
yksinkertaisena, miltd se yhé edelleenkin on tehty ndyttdméan ohjelman tekijille péin!
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jonka nimi on kaskyosoitin (engl. IP, instruction pointer). Toinen nimi samalle asial-
le (kirjoittajasta riippuen) voisi olla ohjelmalaskuri (engl. PC, program counter). Siis
elektroniikka kytkee IP -rekisterin osoitelinjaan, odottaa etta vaylan datalinjaan vélittyy
muistipaikan sisalto, ja kytkee datalinjan rekisteriin, joka tunnetaan esimerkiksi nimellé
kéaskyrekisteri (engl. INSTR, IR, instruction register). Seuraava kisky on nyt noudettu ja
sitd vastaava bittijono on INSTR-rekisterin sisaltona. Prosessori noutaa muistista mah-
dollisesti myos kaskyn tarvitsemat operandit eli luvut, joita operaatio tulee kayttaméaan
syotteenadn. Luonnollisesti operandien tulee sijaita sisaisissa rekistereissa tai suoraan véy-
lin datalinjalta ALUn portteihin kytkettyni. '°

2. Késkyn suoritus (engl. ezecute): Kaskyrekisterin sisalto kytkeytyy kontrolliyksikon elekt-
roniikkaan, ja yhteistyossa aritmeettisloogisen yksikon kanssa tapahtuu taméan yhden kas-
kyn suorittaminen. Kéasky saattaa edellyttad myos muiden rekisterien sisallon kéyttoa tai
korkeintaan muutaman lisitiedon noutoa muistista (viylan kautta, osoitteista jotka méa-
raytyvat tiettyjen rekisterien siséllon perusteella; tasta on luvassa tarkempi selvitys myo-
hemmin esimerkkien kautta).

3. Tuloksen sailominen ja tilan paivitys: Ennen seuraavan kierroksen alkua on huomatta-
va, ettd kédskyn suorituksen jilkeen prosessorin ulospain nakyvéa tila muuttuu. Ainakin
kaskyosoitinrekisterin eli IP:n sisalto on uusi: siella on nyt taas seuraavaksi suoritettavan
konekielisen kaskyn muistiosoite. Usein erityisesti laskutoimituksissa muuttuvat tietyt
bitit lippurekisterissa (engl. FLAGS, FLG, FR, flag register), josta kiytetadn myos
englanninkielista nimeé& "Program status word, PSW?”. Jotta laskutoimituksista olisi hyo-
tyd, niiden tulokset taytyy saada talteen johonkin rekisteriin (tai suoraan muistiin, mika
taas edellyttaa vaylan kayttoa ja sita ettd tulokselle tarkoitettu muistiosoite oli tallessa
jossakin rekisterissa).

4. Sykli alkaa jalleen alusta.

Kohdassa kolme sanottiin etta késkyosoittimen sisalté on uusi. Se, kuinka IP muuttuu, riippuu
siitd millainen kasky suoritettiin:

e Jokin peridkkiissuoritteinen kasky kuten laskutoimitus tai datan siirto paikasta toi-
seen — “IP“:ssd on juuri suoritettua késkyéd seuraavan késkyn muistiosoite (siis siind
jarjestyksessa kuin késkyt on talletettu muistiin).

e Ehdoton hyppykéasky — “IP“:n sisalloksi on ladattu juuri suoritetun kaskyn yhteydessé
ilmoitettu uusi muistiosoite, esim. silmukan ensimmainen késky tms.

e Ehdollinen hyppykasky — “IP“:n sisalloksi on ladattu kiskysséa ilmoitettu uusi osoi-
te, mikéli kaskyssa ilmoitettu ehto toteutuu; muutoin “IP“ osoittaa seuraavaan kaskyyn
samoin kuin perédkkaissuorituksessa. (Ehto tulkitaan koodatuksi FLAGS-lippurekisterin
johonkin /joihinkin bitteihin.)

e Aliohjelmakutsu — “IP“:n sisiltoné on kaskyssé ilmoitettu uusi osoite (jonka tulee olla
kutsuttavan aliohjelman ensimmaéinen késky; aliohjelmakutsussa prosessori tekee muuta-
kin, mita kasitelladn télla kurssilla tarkemmin)

5Tamé on perusidea, mutta yksinkertaistus, koska konekielisen kiskyn pituus voi vaihdella ja téssi kohtaa
saatettaisiin siis noutaa useita perdkkéisid tavuja. Liséksi prosessorin elektroniikka tekee tassd kohtaa muitakin
valmisteluja.
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e Paluu aliohjelmasta — “IP“ osoittaa taas siihen ohjelmaan, joka aiemmin suoritti
kutsun, erityisesti kyseessa on aliohjelmakutsua valittomasti seuraava kutsuvan ohjelman
késky. (myohemmin ndhddéan, miten tdma on voitu kdytdnnossi pitdd muistissa)

Aliohjelmakutsu ja paluu ovat normaalia kdskyd hieman monipuolisempia toimenpiteité, jois-
sa prosessori kayttad myos ns. pinomuistia. Myo6s pinomuistin kayttoa tutkitaan tarkemmin
tulevissa demoissa ja luennoissa.

Lippurekisteri ("FLAGS tmv.”) puolestaan tallentaa prosessorin tilaan liittyvid on/off -liputuk-
sia, jotka voivat muuttua tiettyjen kaskyjen suorituksen seurauksena. Prosessoriarkkitehtuurin
madritelmé kertoo, miten mikékin kiasky muuttaa FLAGS:i4. Kolme tyypillistd esimerkkié voi-
sivat olla seuraavat:

e Yhteenlaskussa (bittilukujen ”alekkain laskeminen”) voi jadda muistibitti yli, jolloin nos-
tetaan “carry flag” lippu — se on tietty bitti FLAGS-rekisterissd, ja sen nimi on usein
kirjallisuudessa “CF* Samalla nousee luultavasti "overflow” “OF“ joka tarkoittaa lukua-
lueen ylivuotoa (tulos olisi vaatinut enemmaén bitteja kuin rekisteriin mahtuu).

e Vihennyslaskussa ja vertailussa (joka on olennaisesti vihennyslasku ilman tuloksen tal-
lentamistal!) paivittyy FLAGS:ssé bitti, joka kertoo, onko tulos negatiivinen — nimi on
usein "negative flag”, “NF* (tai vastaavaa...)

e Jos jonkun operaation tulos on nolla (tai halutaan koodata joku tilanne vastaavasti)
asettuu "zero flag”, nimend usein “ZF*.

Liput ovat mukana prosessorin syOtteessd aina kunkin késkyn suorituksessa, ja suoritus on
monesti erilainen lippujen arvoista riippuen. Monet ohjelmointirakenteet, kuten ehto- ja tois-
torakenteet perustuvat jonkun ehtoa testaavan kaskyn suorittamiseen, ja vaikkapa ehdollisen
hyppykéaskyn suorittamiseen testin jélkeen (hyppy tapahtuu vain jos tietty bitti FLAGS:ssa
on asetettu). Kéayttojarjestelmélle varatut prosessoriominaisuudet eivét ole kiytettavissa silloin
kun FLAGS:n kayttéjatilalippu ei niita salli.

Esitetadn muutamia huomioita rekisterien rooleista. Kéaskyrekisteri INSTR on esimerkki oh-
jelmoijalle ndkymattomasta rekisteristi. Ohjelmoija ei voi mitenkdan tehda koodia, joka
vaikuttaisi "suoraan” téllaiseen ndkymattoméan rekisteriin — sellaisia konekielikaskyja kun ei
yksinkertaisesti ole. Prosessori kayttaa naita rekistereja sisaiseen toimintaansa. Nakyméattomia
rekisterejé ei kasitelld talla kurssilla enaé sen jalkeen, kun suoritussykli ja keskeytykset on kay-
ty lapi. Jonkinlainen "INSTR” on olemassa jokaisessa prosessorissa, jotta kaskyjen suoritus
olisi mahdollista. Lisaksi on mahdollisesti muita kayttdjalle nakyméttomié rekistereja tarpeen
mukaan. Niiden olemassaolo on hyvé tietdd lahinna esimerkkina siita etté prosessorin toiminta,
vaikkakin nykyaén monipuolista ja taianomaisen tehokasta, ei ole perusidealtaan mitaan ko-
vin mystista: Bittijonoiksi koodatut syottotiedot ja jopa itse kasky noudetaan tietyin keinoin
prosessorin sisaisten komponenttien valittoméaan laheisyyteen, josta ne kytketdan syotteeksi
napparan insinoorijoukon kehittelemalle digitaalilogiikkapiirille, joka melko nopeasti muodos-
taa ulostulot ennaltaméarattyihin paikkoihin. Sitten tdma vain toistuu aina seuraavan késkyn
osalta, nykyisin sangen tiuhaan tahtiin.

Kéaytannossa olemme kiinnostuneempia ohjelmoijalle ndkyvista rekistereista (engl. visible
registers). Jotkut néistéd, kuten kdskyosoitin IP ja lippurekisteri FLAGS, ovat sellaisia, ettei
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niihin suoraan voi asettaa uutta arvoa, vaan ne muuttuvat vélillisesti kaskyjen perusteella. Jot-
kut taas ovat yleiskayttoisid rekistereji (engl. general purpose registers), joihin voi suoraan
ladata sisallon muistista tai toisista rekistereisté ja joita voidaan kayttaa laskemiseen tai muis-
tiosoitteen ilmaisemiseen. Joidenkin rekisterien péarooli voi olla esim. yksinomaan kulloisenkin
laskutoimituksen tuloksen tallennus tai sitten yksinomaan muistin osoittaminen. Kaikki tdma
riippuu suunnitteluvaiheessa tehdyistéd ratkaisuista ja kompromisseista (mitd vihemmén kyt-
kentoja, sen yksinkertaisempi, pienempi ja halvempi prosessori — mutta kenties vaivalloisempi
ohjelmoida ja hitaampi suorittamaan toimenpiteita).

Yhteenveto: Ohjelmien suoritukseen kykenevéssa prosessorissa on oltava ainakin IP, FLAGS ja
lisaksi rekisteri, joka voi sisaltaa dataa tai osoittaa muistipaikkaa, jossa data sijaitsee. Tyypil-
lisesti nykyprosessoreissa on joitain kymmenia rekisterejé yleisiin ja erityisiin kdyttotarkoituk-
siin.

Tassa vaiheessa pitaisi olla jo selvaa, ettd yksi prosessori voi suorittaa kerrallaan vain yhta
ohjelmaa, joten monen ohjelman yhdenaikainen kaytto ilmeisesti vaatii jotakin erityistoimenpi-
teita. Yksi kayttojarjestelmén tehtava ilmeisesti on kaynnistaéd kayttajan haluamia ohjelmia ja
jollain tavoin jakaa ohjelmille vuoroja prosessorin kayttoon, niin etta néyttaisi siltd kuin olisi
monta ohjelmaa ”yhtdaikaa” kaynnissa.

2.3.4 Prosessorin toimintatilat ja kdynnistaminen

Eras tarve tietokoneiden kéaytossa on eriyttaéd kukin normaali kayttajan ohjelma omaan "kar-
sinaansa”, jotta ohjelmat eivit vahingossakaan sotke toisiaan tai jarjestelméan kokonaistoimin-
taa. Tata tarkoitusta varten prosessorissa on erikseen jarjestelmérekistereja (engl. system
registers) ja toimintoja, joihin péédsee kasiksi vain kéyttojarjestelmén suoritettavissa olevilla
konekielikéskyilla eli jarjestelmakaskyilla (engl. system instructions). Koska sama prosesso-
rilaite suorittaa seka kayttajan ohjelmia etta kayttojarjestelméohjelmaa, joilla on eri valtuudet,
taytyy prosessorin voida olla ainakin kahdessa eri toimintatilassa, ja tilan on voitava vaihtua
tarpeen mukaan.

Ohimennen voimme nyt ymmartaéd, mita tapahtuu, kun tietokoneeseen laitetaan virta paalle:
prosessori kdynnistyy niin sanottuun kayttojarjestelmitilaan eli ydintilaan (engl. kernel
mode). Englanninkielinen nimi viittaa nimenomaan kayttojarjestelmén ytimeen (engl. kernel)
eli sithen osaan kéyttojarjestelman ohjelmakoodia, jota suoritetaan ydintilassa. Osa kaytto-
jarjestelmén palveluista on vihemman kriittisia, joten niita ei ole pakko suorittaa ydintilassa.
Muita tunnettuja nimid kayttojarjestelmétilalle ovat (vapaahkosti suommennettuna) "todel-
linen tila” (engl. real mode) tai "valvojatila” (engl. supervisor mode). Kaynnistyksen jilkeen
prosessori alkaa suorittaa ohjelmaa ROM-muistista (kiintedsti asetetusta fyysisestd muistio-
soitteesta alkaen). RAM-muisti on tyhjentynyt tai satunnaistunut virran ollessa katkaistuna.
Oletuksena on, ettd ROM:issa oleva, yleenséd pienehko, ohjelma lataa varsinaisen kédyttojéarjes-
telmén joltakin ulkoiselta tallennuslaitteeltal®. Kiynnistettéiessi tietokone siis on vain proses-
soriarkkitehtuurinsa mukainen digitaalinen laskin, eikd esim. "Mac OS-X, Windows tai Linux
-kone”.

160let ehk# huomannut, ettd kotitietokoneiden ROM:issa on yleensi BIOS-asetusten siitdohjelmisto, jolla
kdynnistyksen yhteydessd voi maéritd fyysisen laitteen, jolta kiyttojirjestelmé pitéisi koettaa 16ytad (DVD,
CD-ROM, kovalevyt, USB-tikku jne...). BIOS tarjoaa myos muita asetuksia, jotka séilyvit virran katkaisun
jalkeen (esim. pariston avulla; pariston vanhetessa tietokone alkaa "unohtaa” niité asetuksia ja kellokin saattaa
ndyttda tammikuun ensimmaistd vuonna 2000 tai jotain muuta ihmeellisté).
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Kayttojarjestelmén latausohjelmaa etsitaédn melko alkeellisilla, standardoiduilla laiteohjausko-
mennoilla tietystd paikasta fyysista tallennetta. Siella pitaisi olla siis nimenomaiselle prosesso-
rille kdannetty konekielinen latausohjelma, jolla on sitten vapaus sdadella kaikkia prosessorin
systeemitoimintoja ja toimintatiloja. Sen pitéisi myos alustaa tietokoneen fyysinen RAM-muisti
tarkoituksenmukaisella tavalla ja ladata muistiin seuraavissa vaiheissa tarvittavat ohjelmiston
osat.

Alkulatauksen (”bootstrapping” / "booting”) jalkeen kayttojarjestelméohjelmiston pitaa viela
tehda koko liuta muitakin valmisteluja seka lopulta tarjota kayttajille mahdollisuus kirjautua
sisddn koneelle ja alkaa suorittamaan hyodyllisid tai viihteellisia ATK-sovelluksia. Esimerkik-
si ilman erillista graafista kayttoliittyméaa varustettu Unix-kédyttojarjestelmé jad kdynnistytty-
aan odottamaan "loginia” eli kayttajatunnuksen ja salasanan syottoa paatteeltd, minké jalkeen
kayttojarjestelméin login-osio kaynnistaa tunnistetulle kayttajille ns. "kuoren” (engl. shell)
jota vakiintuneesti kutsutaan “shelliksi” my6s suomen kielelld. Englismi on jopa niin vakiintu-
nut, ettd kidytdmme jatkossa ainoastaan sitd, kun puhumme kuoresta. Kayttoliittyméaltdan ja
toiminnallisuuksiltaan jonkin verran erilaisia shelleja on syntynyt aikojen saatossa monta (mm.
“bash®, “tesh®, “ksh®). Kayttojarjestelmé ohjaa paatteen nappéainsyotteet shellille ja shellin
tulosteet néytolle. Kayttoliittyma voi toki olla graafinenkin, jolloin puhutaan ikkunointijar-
jestelmista (engl. windowing system). Tkkunointi voi olla osa kayttojarjestelméd, tai se voi
olla erillinen ohjelmisto, kuten Unix-ymparistoissa aiemmin paljon kaytetty ikkunointijarjes-
telma nimeltd X tai sen uudempi korvaaja Wayland. Nykypéaivané kdyttaja myos edellytténee,
etta hénelle tarjotaan "tyopoyta” (engl. desktop manager), joka on kuitenkin jo melko korkeal-
la tasolla varsinaiseen kayttojarjestelman ytimeen nahden, eiké siten kovinkaan paljon tamaéan
kurssin aihepiirissa.

Kirjautumisen jalkeen kaikki kayttédjan ohjelmat toimivat prosessorin ollessa kayttajatilassa
(engl. user mode) jolle kiytetaan myos nimeé ”suojattu tila” (engl. protected mode). Jalkimmaéi-
nen nimi viitannee siihen, ettd osa prosessorin toiminnoista on télloin suojattu vahingossa tai
pahantahtoisesti tapahtuvaa vadrinkdyttod vastaan. Kayttajatilassa toimii mahdollisesti myo6s
osa kayttojarjestelman palveluohjelmista. Kayttojarjestelmad, jossa suurin osa palveluista toi-
mii kayttajatilassa ja kayttojarjestelmétilassa toimii vain minimaalinen méara koodia, sano-
taan ymmaérrettévalla logiikalla mikroydinkayttojarjestelméksi (engl. microkernel opera-
ting system). Vastakohta, jossa kaikki kayttojarjestelmén palvelut toimivat prosessorin ollessa
kéayttojarjestelmatilassa on nimeltdén monoliittinen kayttojiarjestelma (engl. monolithic
operating system). Mikroydinjérjestelmé on turvallisempi ja toimintavarmempi. Monoliittisessa
puolestaan on mahdollista maksimoida suorituskyky. Kaytannon toteutuksissa haetaan néiden
aaripaiden valiltd kompromissi, joka toimii riittdvan tehokkaasti, mutta osa palveluista hoi-
detaan rajoitetussa kayttajéatilassa, missa mm. palvelukohtaisten oikeuksien méarittdminen on
mahdollista.

Prosessorin tilaa (kdyttdja-/kiyttojarjestelmatila) sdilytetdan jossakin véhintdan yhden bitin
kokoisessa sdhkokomponentissa prosessorin sisilla. Tamé tila (esim. 0==kayttojarjestelmé,
1==kayttajatila) voi olla esim. yhtend bittina lippurekisterissa. [tse asiassa kurssilla esimerkki-
na kiytettava AMDG64-arkkitehtuuri tarjoaa nelja suojaustasoa, 0-3, joista kdyttojarjestelméan
tekija voi paattaa kayttad kahta (0 ja 3) tai useampaa. Olennaista kuitenkin on, ettd aina on
olemassa vahintaan kaksi — kayttajan tila ja kayttojarjestelmatila. Puhutaan jatkossa naista
kahdesta.

Nykyaikaisissa prosessoreissa on myos muita kayttdjan tai kayttojarjestelmén vaihdeltavissa
olevia toimintatiloja, jotka vaikuttavat esimerkiksi sithen, miten suurta osaa rekisterien biteista
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kaytetdan operaatioihin, ollaanko jossakin taaksepéin-yhteensopivuustilassa tai vastaavassa, ja
sen sellaista, mutta niihin ei ole mahdollisuutta eika tarvetta syventyé talla kurssilla. Olennaista
on ymmdrtdad kdyttojarjestelmdtilan ja kdayttajdatilan erilaisuus fyysisen laitteen tasolla. Siithen
perustuu moniajo, virtuaalimuistin kaytto ja suuri osa tietoturvasta. Yksityiskohtiin palataan
myohemmin. Téssé vaiheessa riittdkoon vield seuraava ajatusmalli:

o Kayttojarjestelmé ottaa tietokoneen hallintaansa pian kéynnistyksen jalkeen, mutta ei
aivan heti; laitteen ROM-muistissa on oltava riittdvd ohjelma kayttojarjestelmén ensim-
maiseksi suoritettavan osion lataamiseksi esim. kovalevyn alusta.

o Kayttojarjestelmélla on vapaus kasitella kaikkia prosessorin ominaisuuksia.

o Kayttojarjestelmén taytyy kaynnistad normaalit ohjelmat ja hoitaa ne toimimaan proses-
sorin kayttajatilassa.

o Kiéyttojarjestelméd isdnnoi tavallisia "kédyttdjamaan” ohjelmia ja mahdollistaa moniajon
yhteistyosséa prosessorin kanssa. Tasta kerrotaan myohemmin liséa.

Kayttéjatilassa konekielisissd ohjelmissa saa olla vain kayttédjatilassa sallittuja késkyja ja kés-
kyjen operandeina voi kdyttda vain kayttidjalle nakyvia rekistereja (engl. user visible re-
gisters). Prosessorin ollessa kayttajétilassa oheislaitteiden suora kéyttdminen on mahdotonta,
samoin kuin muiden sellaisten muistiosoitteiden kaytto, joihin kayttéjatilan ohjelmalle ei ni-
menomaisesti ole annettu lupaa. Lupia voi muuttaa vain, kun prosessori on kayttojarjestelmé-
tilassa. Mita luvat kdytannossé tarkoittavat, on kurssin loppupuolen asiaa. .. pienena spoilerina
voidaan téssd vaiheessa todeta, ettd ne ilmenevat muistiosoitteisiin liittyvina yksittaisind bit-
teind, esim. 0 = ei saa kiyttdd; 1 = saa kdyttad. Suoranainen yllitys tdmé asia toivottavasti ei
kuitenkaan enéda ollut, kun on puhuttu tietokoneen luonteesta yksinkertaisena bittiautomaat-
tina.

2.3.5 Kiskykanta-arkkitehtuureista

Tietty prosessoriarkkitehtuuri tarkoittaa niitd tapoja, joilla sen mukaisesti rakennettu fyy-
sinen prosessorilaite toimisi: Mitd toimenpiteité se voisi tehdé (eli millaisia kaskyjé silld voisi
suorittaa), mista ja mihin mikékin toimenpide voisi siirtda bittejé, ja miten mikakin toimen-
pide muunnettaisiin (tavallisesti muutaman tavun mittaiseksi) bittijonoksi, joka sisiltda ope-
raatiokoodin, (engl. opcode, “operation code”) ja tiedot operoinnin kohteena olevista rekis-
tereistd /muistiosoitteista. Prosessoriarkkitehtuurissa kuvataan mahdollisten, prosessorin ym-
méartdmien kiskyjen ja operandiyhdistelmien joukko. Tatd kutsutaan nimella kaskykanta tai
kaskyjoukko (engl. instruction set). Toinen nimi prosessoriarkkitehtuurille onkin kaskykanta-
arkkitehtuuri (engl. ISA, instruction set architecture).

Tarkkaavainen lukija huomasi, etta edellinen kappale oli kirjoitettu konditionaalissa: "toimisi”,
"voisi tehda”, ... Tamé johtuu siita, ettd arkkitehtuuri on nimenomaan sopimus siita, kuin-
ka laitetta voitaisiin kdayttad. Se, onko arkkitehtuurin mukaisia laitteita olemassa, on eri asia.
Luultavasti uusi prosessorimalli on olemassa ensin arkkitehtuuridokumentaationa, sen jalkeen
elektroniikkasuunnitelmana ja simulaattorina ja vasta lopputulemana fyysisena laitteena teh-
taan paketissa. Laitteelle voidaan periaatteessa tehda konekielisié ohjelmia ja kadntajia jo ennen
kuin yhtaédn laitetta on valmistettu. Ei tarvita kuin dokumentoitu prosessoriarkkitehtuuri.
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Prosessori 1 Prosessori 2 Prosessori 3 Prosessori 4

i

A
\

I Sisainen vaylastd

Valimuisti L2
A

'

A

Ulkoinen vayla I I I >

Keskusmuisti 1/0-laite 1/0-laite

Kuva 9: Yksinkertaistettu kuva modernimman tietokoneen komponenteista: useita rinnakkaisia kes-
kusyksikoita, keskusmuisti, valimuistit, 1/0 -laitteet, vayld.

Prosessoriarkkitehtuureita ja niita toteuttavia fyysisid prosessorilaitteita on markkinoilla mon-
ta, ja niissd on merkittdvia eroja, mutta kaikissa on jollakin tavoin toteutettu edelld kuvail-
lut pakolliset piirteet. Yleisrakenteeltaan ne vastaavat tané paiviana sekd nakopiirissa olevassa
tulevaisuudessa 1940-lukulaista perusarkkitehtuuria! Kunkin prosessorin késkykanta ja muu
konekieliseen ohjelmointiin tarvittava kuvataan prosessorivalmistajan toimittamassa manuaa-
lissa, jonka tarkoituksena on antaa riittava tieto minka tahansa toteutettavissa olevan ohjelman
tekemiseen niitd nimenomaisia piinkappaleita kayttamalla, joita prosessoritehtaasta pakataan
ulos.

Mainittakoon my6s nimeltd matemaatinen ala nimelté laskennan teoria, joka antaa muurin-
lujia tuloksia siita, mita nykyisenkaltaisella tietokoneella voidaan tehda ja mita silla toisaalta ei
yksinkertaisesti voida tehda. Mm. jokainen tietokone pystyy ratkaisemaan samat tehtavat kuin
mika tahansa toinen tietokone, jos unohdamme sellaiset "pikkuseikat” kuin ratkaisuun kuluva
aika tai tarvittavan muistin maéra. Téasta lisda algoritmikursseilla!

2.3.6 Hieman realistisempi kuva: moniydinprosessorit, vilimuistit

Kuvassa 9 on hieman edellisté realistisempi kuva nykyaikaisesta tietokoneesta. Olennainen ero
on, etta téssd kuvassa keskusyksikoita eli CPUita on monta rinnakkain. Kutakin niista sano-
taan ytimeksi (engl. core) ja kokonaisuutta moniydinprosessoriksi (engl. multicore processor).
Mikéali prosessorit ovat keskenddn samanlaisia ("symmetrisid”), niin téllaisen tietokoneen yh-
teydessd puhutaan symmetrisestd moniprosessoinnista (engl. symmetric multiprocessing, SMP).
Moniydinprosessorien suunnittelu ja valmistaminen on tietysti monimutkaisempaa kuin yhden
yksittaisen prosessorin. Myos kéyttojarjestelmien suunnitteluun moniprosessointi tuo omat de-
taljinsa. Osoittautuu kuitenkin, ettd normaalien sovellusohjelmien tekijélle ei ole suurtakaan
valia silld, onko alustalaitteessa yksi vai monta ydinta. Myoskadn téallaisen johdantokurssin
asioihin ei tuo merkittdvad eroa, onko prosessoreita yksi vai kaksi. Yksinkertaisuuden mieles-
sd voidaan siis jatkossa késitelld suurimmaksi osaksi yhden prosessorin (tai prosessoriytimen)
toimintaa.
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Kuvassa on myos tdsmennetty muistilaitteiston jakautumista rekistereihin, valimuisteihin, kes-
kusmuistiin ja massamuisteihin. Niista on syyta kertoa seuraavaksi aivan erikseen.

2.3.7 Muistilaitteistosta: muistihierarkia, prosessorin valimuistit

Havaittiin, ettd prosessorissa tarvitaan ns. rekisterejé, jotka ovat nopeita muistikomponentteja
prosessorin sisalléd, mahdollisimman ldhella laskentaa hoitavia komponentteja. Rekisterien maé-
ria rajoittaa kovasti hinta, joka niiden suunnitteluun ja toteutukseen liittyy. Muistia tarvitaan
tietokoneessa kuitenkin paljon, koska tietojenkésittelyn tehtavéat tarvitsevat lyhyt- ja pitkaai-
kaista tietojen tallennusta. Nykyisin keskusmuistiin mahtuu varsin paljon tietoa, mutta se on
"kaukana” ulkoisen viylan padssa, joten sen kaytto on maailmallisista syista johtuen hidasta.
Kompromissina prosessoreihin valmistetaan ns. vilimuisteja (engl. cache memory), eli no-
peampia (ja samalla kalliimpia) muistikomponentteja, jotka sijaitsevat lahempénd prosessoria
ja joissa pidetadn valiaikaisesti osaa keskusmuistin sisiallostd. Tama on jarkevéa, koska ohjel-
mat kayttavat useimmiten lahella toisiaan olevia muistiosoitteita aika pitkdan, ennen kuin ne
siirtyvat taas késitteleméddn joitakin toisia (nekin taas ldhelld toisiaan olevia) osoitteita. Riit-
téda vaihtaa tuo uusi "ldhimaasto” valimuistiin edellisen "lahimaaston” tilalle. Télle havainnolle
on nimikin, lokaalisuusperiaate (engl. principle of locality). Kéaytannon tasolla ilmion taus-
tat on helppo ymmartda: Ajattele esim. koodin osalta perdkkéin suoritettavia kaskyja, muu-
tamien késkyjen mittaisia silmukoita ja usein toistettavia metodeja/aliohjelmia. Datan osalta
taas késitelldén suhteellisen pitkéén tiettyd oliota/tietorakennetta ennen siirtymistd seuraavan
kasittelyyn. Metodien siséiset paikalliset muuttujat ovat nimensd mukaisesti myos paikallisia,
koodissa ldhekkain méariteltyja ja ajallisesti lahekkain kayteltyja.

Rekistereja voi siis olla kustannussyista vain muutama. Valimuistit maksavat enemmén kuin
keskusmuisti, mutta nopeuttavat kokonaisuuden toimintaa. Nykyinen tietokonelaitteisto hoitaa
valimuistien toiminnan automaattisesti. Sovellusohjelmien tekijan ei tarvitse huolehtia siité,
ovatko muistiosoitteiden osoittamat tiedot keskus- vai valimuistissa. Véalimuistien olemassaolo
ja rajallinen koko on kuitenkin ymmérrettavé tiettyjé laskenta-algoritmeja tehdessia: Ohjelmat
toimivat todella paljon nopeammin, jos suurin osa tiedoista l0ytyy valimuistista suurimman
osan aikaa. Siis kannattaa tehda algoritmit siten, ettd kasitellidn dataa mahdollisuuksien mu-
kaan pieni lohko kerrallaan ennen siirtymisté seuraavaan — eli hyppimétta kaukana toisistaan
olevien muistiosoitteiden vélilla.

Ns. massamuistia(engl. mass memory), kuten kovalevytilaa, on kiytettévissa kaytannon tar-
peisiin lahes rajattomasti ilman darimmaisia kustannuksia. Voidaan puhua ns. muistihierar-
kiasta (engl. memory hierarchy), jossa muistikomponentit listataan nopeasta hitaaseen, samal-
la kalliista halpaan, seuraavasti:

o Rekisterit

e Vilimuistit (Level 1, Level 2, joissakin prosessoreissa myos Level 3; prosessori- ja muis-
titeknologia hoitaa valimuistin kayton; ohjelman ei tarvitse, eika se viime kadessa edes
pysty huolehtimaan siitd, onko sen tarvitseman muistiosoitteen sisalto jo véilimuistissa vai
onko se toistaiseksi kauempana)

o Keskusmuisti

e Massamuistit kuten kovalevyt
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Koska on mahdotonta saavuttaa taydellista tilannetta, jossa kaikki muisti olisi prosessorin vé-
littomassa laheisyydessa, tarvitaan suunnittelussa kompromissiratkaisuja. Kalliita ja nopeita
rekistereja suunnitellaan jarjestelmadn muutamia, Level 1:n valimuistia jonkin verran ja Level
2 (ja mahdollisesti Level 3) -vilimuistia vield vihan enemmén. Suunnittelu- ja tuotantokustan-
nukset, mutta samalla muistien kiyton nopeus, putoavat sitd mukaa kuin etéisyys prosessoriin
kasvaa. Keskusmuistia on nykyédan aika paljon, mutta ohjelmatkin tuppaavat kehittymaan sii-
hen suuntaan ettd niiden uudemmat ja hienommat versiot lopulta kayttéavat niin paljon keskus-
muistia kuin kulloisellakin aikakaudella on saatavilla. Ohjelmia halutaan siis tyypillisesti suo-
rittaa enemmén kuin keskusmuistiin mahtuu ohjelmien tarvitsemaa dataa. Massamuistit ovat
aarimmaisen suuria ja halpoja, mutta myos keskusmuistiin ndhden darimmaéisen hitaita. Tasta
seuraa tarve jollekin fiksulle jarjestelmaélle, joka hyodyntéa hidasta levytilaa nopean, mutta ra-
jallisen, keskusmuistin apuna. Avain on kdyttojarjestelméan ja prosessorin yhteisesti hallitsema
sivuttava virtuaalimuisti, johon syvennytaan myohemmassa luvussa.

2.3.8 Virtuaalikoneet

TODO: Tahén jossain vaiheessa ehké jotakin virtuaalikoneista ja virtualisoinnista. (?) Jotain
poimintoja esim. aiemmalta vierailuluennolta, joka kertoi JY:n konesalin asteittaisesta virtua-
lisoinnista ja sen hyodyistd? (todenndkdisesti ei vuonna 2016; kiinnostuneet pyytakoot vaikka
linkin ja polkuavaimen vuoden 2014 vierailuluentoon. Virtuaalikoneita késitelladn kuitenkin
tarkemmin my6hemmilla kursseilla, mm. Tietoverkkoturvallisuus.)
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3 Hei maailma — johdattelua tietokoneeseen

Avainsanat: ikkunointijarjestelma, graafinen shell, tekstimuotoinen shell, tiedosto, ldhdekoo-
di, kohdekoodi (objekti), kddntaminen, linkittdminen, lataaminen, kirjastot, jaetut objektit,
tulkkaus, skripti, IDE

Osaamistavoitteet: Luvun luettuaan opiskelija:

e (alustavasti) ymmaértaa ohjelman suorituksen muistissa sijaitsevien konekielisten kéasky-
jen jonona seké tyypillisten ohjelmointirakenteiden ilmenemisen konekielessé; tunnistaa
konekielisen ohjelman sellaisen ndhdessdén (AT&T tai Intel -tyyppisenéd assemblynd tai
disassemblynd) [ydin/arvos2]

e osaa selittda vaiheet ja mahdolliset ongelmatilanteet suoritettavan ohjelmatiedoston la-
taamisessa, dynaamisessa linkittdmisesséd ja kdynnistdmisessa [ydin/arvos2]

FIXME: Taitaa viela puuttua kuvaus noista mahdollisista ongelmatilanteista?

Téssa luvussa kirjoitetaan, jélleen kerran, sovellusohjelma nimeltd "Hei maailma!”. Ohjelma
on sopivan yksinkertainen koeputkiesimerkki, jonka avulla padstadn tutkimaan ndkymia tie-
tokoneen osien toimintaan ja kayttojarjestelméohjelmiston vastuulla oleviin tehtaviin. Téssé
luvussa tehdédan vasta esityo ja kerdtadn havaintoja. Tarkempi ymmérrys on tarkoitus hankkia
vasta seuraavissa luvuissa, joissa kaydadn yksityiskohtia tarkemmin lapi.

3.1 Peruskiyttidjan nakokulma: ikkunat, tyopoyta, ’resurssienhal-
linta”

Totuttu tapa ohjelmien kdynnistamiseen on klikata niiden kuvaketta jonkinlaisessa valikossa,
joka nayttda mahdollisia ohjelmia. Ohjelmat aukeavat sitten yleensa kukin omaan ikkunaansa,
jota voi siirrelld naytolla. Ohjelmilla késitellddn useimmiten tiedostoja, esimerkiksi tekstidoku-
mentteja, valokuvia tai videoita, joita voi tallentaa levyille, muistitikuille ym. tai siirtaéd verkon
yli. Néita tiedostoja voi selata, siirrelld hakemistosta toiseen, poistaa ym., erityisella ohjel-
malla, jonka nimi on esimerkiksi "resurssienhallinta”. Tiedostot sijaitsevat hakemistopuussa,
jossa niilld on kaikilla yksiloiva nimi ja "tiedosto-osoite” eli sijainti puussa, joka alkaa jon-
kin alipuun juuresta — laajimmillaan koko tiedostojarjestelméan juuresta. Toisaalta osoite voi
olla suhteessa myo6s esimerkiksi omaan kotihakemistoon tai vaikkapa yhden kurssin tehtévien
vastaustiedostoja sisaltdvan alipuun juureen. Tiedoston osoitteen sanotaan olevan absoluut-
tinen tiedostonimi (engl. absolute file name), jos se ilmoitetaan suhteessa ylimpédén juureen
ja suhteellinen tiedostonimi (engl. relative file name), jos se ilmoitetaan suhteessa johonkin
muuhun hakemistoon.

Graafisten ikkunoiden hallitseminen tapahtuu tyypillisimmin niin sanotun ikkunointijarjes-
telmén (engl. window manager) kautta. Vaikka kyseinen jarjestelma saattaa olla osa kayttojar-
jestelmad, se on jo niin korkealla tasolla ytimen ylapuolella, ettei meita talla kurssilla liiemmin
sen yksityiskohdat kiinnosta.

Néméa tutut ohjelmien kdynnistdmiseen ja yleiseen tiedostojen hallintaan liittyvat graafiset
valineet ovat esimerkki graafisista kuoriohjelmista (engl. graphical shell), joissa voidaan
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hiirella klikkailemalla tai kosketusnayttoa nappéimelld padsta kasiksi jarjestelméssa sijaitseviin
kohteisiin. Kuori (engl. shell) ylipaataan tarkoittaa matalamman tason jarjestelmén ympérille
rakennettua rajapintaa, jonka kautta jérjestelmén hallitsemia kohteita on yhden pykalan verran
helpompi kasitella.

3.2 Kiayttajan nakokulma talla kurssilla: tekstimuotoinen shell

Talla kurssilla kéasitellaan tekstimuotoista kuorta, koska teksti on rajapintana lahempéané tie-
tokoneen ja kayttojarjestelman sisaistd “totuutta” kuin kuvakkeet, joten teoreettiset asiat tu-
levat tekstikuoren kautta konkreettisemmiksi. Toisekseen tekstimuotoisia kuorikomentoja on
helpompi kirjoittaa ylos, toistaa ja varioida kuin graafisia klikkailusekvenssejé. Niista voidaan
rakentaa skriptejé, joilla toimintojen sarjoja voidaan yhdistelld, parametrisoida ja toistaa aina
tarvittaessa tai automaattisesti tietyin valiajoin. Tekstimuotoiselle kuorelle on myos vakiin-
tuneita kdytintoja, jotka on mm. POSIX-standardissa kiinnitetty yhteensopivien sovellusten
tekemisen pohjaksi. Yhteensopivilla menettelyilla voidaan siis tehdéa jarjestelmanhallintaan liit-
tyvia automaatioita, jotka toimisivat samalla tavoin esim. Mac OSX:ssa, FreeBSD:ssé ja joissain
riittavan hyvin POSIXia tukevissa Linux-jakeluissa.

Kevaalla 2015 kuoren eli shellin kayttoa opetellaan ensimmaista kertaa demoissa 1 ja 2, nimil-
tdan “Superpikaintro interaktiivisen Unix-shellin kayttoon” ja “Superpikajatko interaktiivisen
Unix-shellin kayttoon”. Kyseiset demot olisi hyvé olla tehtyna siind vaiheessa, kun tdma luen-
tomonisteen vaihe on kasittelyssa.

3.3 "“Hello world!” lahdekooditiedostona

C-kieli kiinnostaa talla kurssilla ainakin neljasta syysté:

e Konkreettisen tietokonelaitteiston toimintaan padstdan sen avulla kasiksi ilman késien-
heiluttelua, koska C:n lahtokohtainen tavoite ja nykyinen rooli on olla abstraktiotasoltaan
matala kieli, joka késittelee dataa melkein kuin tietokonelaite.

e (C-kieli on ollut vahva vaikuttaja myohemmin kehitettyjen lohkorakenteisten oliokielten,
kuten C#:n ja Javan, maérittelyssa, joten C-kieleen tutustuminen antaa historiallista
perspektiivia nykypaivaan seké selityksia ilmioille, joita ei oikein pysty selittdmaan muu-
ten kuin etta ”C:ssé tamé piti kirjoittaa néin, joten kirjoitetaan se edelleen néin, vaikka se
olisi ehké fiksumpaa tehda jollain muulla tavalla”. Yksi esimerkki "vahvasti C-méiseksi”
tehdysta kielestd on myos esim. tietokonegrafiikassa tarpeellinen GLSL-varjostinkieli.

e Kiyttojarjestelméat saatetaan tehokkuussyistd (ja suoremman laiteohjauksen toteutumi-
seksi) haluta tehda C-kielella. Mm. Linux on péaédosin C-kielté, joten olemassaolevaa kayt-
tojarjestelmakoodia C:lla loytyy paljon. Puhtaalta poydalta aloitettaviin laiteldheisiin
projekteihin kannattanee nykyéaén tutustua korkeamman tasoon kieliin, joille 16ytyy kéan-
taja halutulle prosessoriarkkitehtuurille.

e POSIX-standardi, jota kurssilla kiytetdan esimerkkiné laiteriippumattomasta kayttojér-
jestelméan sovellusrajapinnasta, méarittelee sovellusohjelmien tekemiseksi nimenomaan C-
kaantdjan ja tiettyjen alemman tason kirjastojen ominaisuudet.
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Seuraavassa on esimerkki perinteisesté, yksinkertaisesta sovellusohjelmasta C-kielella:

#include<stdio . h>

int main(int argc, char *xargv){
printf ("Hello world!\n");
return O;

}

Erot esimerkiksi C#:lla tehtyyn vastaavaan sovellukseen ovat pienid, ja niitd mietitdan tar-
kemmin taman kurssin demossa 3. Demossa 2 havaituin keinoin voidaan varmistua siita, milta
esimerkiksi tallainen lidhdekooditiedosto nayttaé tietokoneen nakokulmasta. Keviaan 2015 luen-
noilla kaytiin lapi jotakuinkin seuraavaa komentorivisessiota vastaavat esimerkit. Mukana on
tassa sekd komennot etta niiden tulosteet, jotta lukija voi seurata esimerkin kulkua:

[nieminen@halava esimerkit]$ pwd
/nashome3/nieminen/charragit/itka203-kurssimateriaali-avoin/2015/esimerkit
[nieminen@halava esimerkit]$ hexdump -C 104_helloworld.c
00000000 23 69 6e 63 6¢c 75 64 65 3c 73 74 64 69 6f 2e 68 |#include<stdio.h]|
00000010 3e Oa 69 6e 74 20 64 61 69 6e 28 69 6e 74 20 61 |>.int main(int al
00000020 72 67 63 2c 20 63 68 61 72 20 2a 2a 61 72 67 76 |rgc, char **argvl|
00000030 29 7b 0a 20 20 70 72 69 6e 74 66 28 22 48 65 6¢c |){. printf("Hell
00000040 6¢ 6f 20 77 6f 72 6¢c 64 21 5c 6e 22 29 3b 0a 20 |lo world!\n");. |
00000050 20 72 65 74 75 72 6e 20 30 3b Oa 7d Oa | return 0;.}.|
0000005d
[nieminen@halava esimerkit]$ stat 104_helloworld.c

File: "104_helloworld.c"

Size: 93 Blocks: 16 I0 Block: 131072 tavallinen tiedosto
Device: 1ah/26d Inode: 23581927 Links: 1
Access: (0600/-rw------- ) Uid: (29067/nieminen) Gid: ( 99/ nobody)

Access: 2015-03-26 15:52:58.000000000 +0200
Modify: 2015-03-26 15:54:19.000629000 +0200
Change: 2015-03-26 15:54:19.000629000 +0200
[nieminen@halava esimerkit]$

Alussa tulostetaan shellin nykyinen tyohakemisto (komento pwd, "print current working direc-
tory”). Se kertoo ldhdekooditiedoston sijainnin hakemistopuussa, jolla ei ole oikeastaan mitaan
tekemista tiedoston sisdllon kanssa. Tiedostojahan voi siirrelld paikasta toiseen hakemistopuus-
sa tai vaikka eri tietokoneelle verkon yli. Olisi ihan suotavaa, etté sisalto ei néissa operoinneissa
muutu.

Koko sisélto nikyy seuraavaksi apuohjelman "hexdump” avulla tasan siten kuin se on: Vasem-
massa sarakkeessa on 8-bittisten tavujen juokseva numerointi tiedoston alusta alkaen heksa-
lukuna (indeksit alkavat nollasta, ja koska rivilld néytetddn aina 16 tavua, on seuraavan rivin
ensimmainen indeksinumero aina 16 suurempi kuin edellinen - heksana siis 104 eli 0x10 suurem-
pi. Kaikki tiedoston sisdltdmét tavut, ei mitddn vahemmaén eikd enemman, on tassa vedoksessa
mukana heksoina. Oikeanpuoleisessa sarakkeessa joka rivilla on tavuja vastaavat 16 merkkia,
mikéli tavujen ilmoittamat luvut osuvat ASCII-merkistostandardin mukaisiin "tulostettaviin
merkkeihin”. Ei-tulostettavien merkkien kohdalla on piste. Tassa tapauksessa melkein kaik-
ki merkit ovat tulostettavia, mutta rivinvaihtojen kohdalla ndhdaan koodaus Ox0a, joka siella
tyypillisesti tulee, kun tiedosto on tehty unixiin pohjautuvassa jarjestelméassa ASCII- tai UTF8-
merkistokoodauksella. Rivinvaihdon, kuten tekstimerkkienkin, koodaus vaihtelee jarjestelmien
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valilld, joten tiedon tuottamisessa kédytetty koodaus tulee tuntea. Tavallisen tekstitiedoston si-
séltoon tieto koodauksesta ei ndhtavistikdan sisally! Jos koodauksesta on epaselvyytta, ei auta
kuin katsoa sisdltoa vaikkapa heksavedoksena ja yrittad tehda johtopaétoksia.

Havaitaan, ettd myoskaan tiedoston nimi ei kuulu sisdltoon. Samalle numeroina koodatulle
datapotkolle voidaan antaa miké tahansa nimi, eiké se vaikuta sisdltoon. On siis aivan sama,
onko tiedoston nimi "helloworld.c”, "helloworld.cs”, "helloworld.txt” tai pelkka ’helloworld”,
vaikka monissa sovelluksissa (mukaanlukien monet ohjelmointikielten kddntajéit) onkin sovittu,
ettd nimen pitda olla tietyn muotoinen erityisesti loppuosastaan.

Nimi tai mitdan muutakaan kuvailevaa lisatietoa eli metatietoa ei tiedoston sisallossé kuiten-
kaan ole mukana. Ymmarrettavista syista tarkeitéa tietoja ovat mm. tiedoston kayttooikeudet,
luonti- ja muokkausajankohdat ja koko. Nama saadaan selvéasti kaivettua esille komennolla ”1s”
tai Linuxissa komennolla "stat” kuten esimerkissa ylla. Kéyttojarjestelmén taytyy yllapitaéd
kaikkia naita tietoja, kuten myo6s tiedoston nimea ja sisaltoa jollakin tavalla. Tapa, jolla kaikki
tarvittava tiedostoihin liittyvé tieto organisoidaan ja tallennetaan, on nimeltédan tiedostojér-
jestelma (engl. file system), johon liittyy sopimukset tallennustavasta, osoitteista ja mahdolli-
suuksista asettaa metatietoja. Tiedostojarjestelmia on kehitetty useita. Niiden ominaisuudet ja
kayttotarkoitukset poikkeavat toisistaan, ja uudemmissa on tietysti laajemmat mahdollisuudet
kuin vanhemmissa. Jarkevan kayttojarjestelman taytyy tukea ainakin yhta tiedostojéarjestelméaa,
koska tiedostojen késittely on ymmarrettavasti aika térkeé sovellus. Yleiskayttoinen kayttojar-
jestelma tukee oletettavasti useitakin erilaisia tiedostojarjestelmia, jotta vanhoja tai muutoin
muissa jarjestelmissé tallennettuja tietoja pystytadn lukemaan. Osa metatiedoista saattaa tie-
tenkin hukkua matkalla, mikali tiedosto siirretdan yhdesta tiedostojarjestelmasta toiseen, joka
ei osaakaan tallentaa juuri samoja metatietoja. Taman kurssin loppupuolella kasitellaén, jos
aikaa jaa, yhta konkreettista tiedostojarjestelmaé esimerkinomaisesti.

Nyt toivottavasti on poistunut kaikki epaselvyys ja mystisyys siita, miten tiedostot, esimerkiksi
tavallinen teksti ja aivan samalla tavalla myos ohjelmointikielelld kirjoitettu lahdekoodi (engl.
source code), ndyttaytyvat tietokoneen ndkokulmasta ja miten niitd voi halutessaan tutkia "ko-
nepellin alta”.

Korostettakoon nyt viela tassakin, etté laitteisto ei "ymmarra” tiedosta tai tiedostoista mitédan
muuta kuin potkon bitteja. Kaikki sitda korkeamman tason asiat hoitaa ohjelmisto — mata-
limmalla tasolla siis kdyttojarjestelmaohjelmisto. Erityisesti tuollainen ihmisen ymmartamaélla
korkean abstraktiotason kuvauskielella kirjoitettu Hei maailma -lahdekoodi ei sellaisenaan pys-
ty ohjaamaan tietokoneen toimintaa. Se pitda kadntaa ldhteestd kohdekoodiksi (engl. object
code), joka on tyypillisesti jonkin yksinkertaisemman jarjestelmén ymmaéartdmaa. Esimerkik-
si C-kadntajan tehtavand on kadntaa lihdekoodi kohde- eli objektikoodiksi, jota jokin tietty
tietokonelaitteisto ymmartaa suoraan, ts. tietyn prosessoriarkkitehtuurin mukaiseksi konekieli-
koodiksi.

3.4 “Hello world!” lahdekoodista suoritukseen

Ohjelmia ei voi kirjoittaa kerralla alusta loppuun, sana sanalta jérjestyksessé. Sen sijaan oh-
jelmaan saatetaan tehdé ensin runko, jonka sisaltéd myohemmin muokataan ja siihen lisdtaan
aina péatka kerrallaan, kunnes ohjelman oikeellisesta ja tavoitteen mukaisesta toiminnasta voi-
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daan olla riittdvin varmoja'”. Tavoitteet puolestaan muuttuvat, joten luonnostaan ohjelmia
taytyy muokata sielta taalta aina seuraavaa versiota varten, eivatka ne siten ole koskaan val-
miita!®. Thminen tekee luonnostaan huolimattomuus- ja ajatusvirheité, aina vidrien nippéimien
painamisesta lahtien. Néin ollen ohjelmakoodia pitda riittdvan usein testata kaytannossa. Va-
hintdénkin se pitdd kadntad (engl. compile) ja ajaa (engl. run), ennen kuin voi tietda, etta
ohjelma on edes syntaksiltaan oikein.

Kevdan 2015 luennolla esiteltiin koeputkiesimerkkind vaiheittain C-kielisen Hei maailma -
ohjelman synty ja mm. kdantdjan varoitukseen reagoiminen korjaamalla ohjelmaa. Lopputu-
loksena lopulta ohjelma vield kerran kadnnettiin ja suoritettiin seuraavan komentorivisession
mukaisesti:

[nieminen@halava esimerkit]$ c99 -g -o helloworld.suoritettava 104_helloworld.c
[nieminen@halava esimerkit]$ ./helloworld.suoritettava

Hello world!

[nieminen@halava esimerkit]$

IDEsséa tallainen sekvenssi on tietysti automatisoitu klikkauksen tai pikandppédimen taakse.
Talla kurssilla ndhdédan, mité konepellin alla tapahtuu: kdantajatyokalu suoritetaan ja sita oh-
jataan jollain tapaa, esimerkiksi komentoriviargumenttien avulla. Tésséa optiolla ”-g” pyydetaan
sisallyttamaan kaannettyyn tiedostoon lisitietoja debuggausta varten, mm. viittaukset ldhde-
kooditiedostoon. Kaupan hyllylle toimitettavassa ohjelmassa esim. tatd vipua kenties ei olisi,
mutta ohjelmistokehittdjin omissa kadnnoksissa kyllakin. Esimerkiksi juuri tallaisia eroja IDE
saattaa konepellin alla tehda riippuen tehdaanko kaannos “Release” -valinnalla tai “Develop-
ment” / “Debug” -valinnalla. Lisdksi argumenttiparilla “-o helloworld.suoritettava” valitaan
kuvaava nimi kdannetylle ohjelmalle.

Edella katsottiin, miten tiedostossa oleva lahdekoodi nayttaytyy tietokoneen nakokulmasta —
sehén oli numeroita, jotka kuvaavat merkkeja tietyn merkistokoodauksen mukaisesti. Miten
sitten nayttaytyy suoritettava konekielinen ohjelma? Tiedoston sisdltod voidaan tietenkin tut-
kia jalleen komentorivilta esimerkiksi hexdump-ohjelmalla. Tiedoston ensimméaiset 64 tavua
ndyttavit seuraavalta:

00000000 7f 45 4c 46 02 01 01 00 00 00 00 00 00 00 00 OO |.ELF............ |

00000010 02 00 3e 00 01 00 00 00 e0O 03 40 00 00 00 00 00 [..>....... Q..... |
00000020 40 00 00 00 00 00 00 00 d8 Oc 00 00 00 00 00 00 [|@............... |
00000030 00 00 00 00 40 00 38 00 08 00 40 00 25 00 22 00 |....@.8...0.%.".|

Tiedoston alussa on nelja "taikamerkkia”, jotka lupailevat sen lukijalle, ettd loppuosa koos-
tuu tdsmalleen tietyssd standardissa (Executable and Linkable File Format, ELF) méaratyista

I7T4llA kurssilla emme mene siihen, kuinka ohjelmistojen tavoitteita yleisesti ottaen (muuten kuin kiyttojir-
jestelmien osalta) mééritellddn ja niiden toteutumista mitataan tai kuinka ohjelmistoja tai niiden kehitystyota
organisoidaan tavoitteiden toteuttamiseksi; syventédvét opintojaksot vaatimuksista, testauksesta, arkkitehtuu-
reista ja projektimalleista kertovat néisté erikseen.

18E]lei tekija testamenttaa ohjelmistoa maéritelmén mukaan valmiiksi, kuten Donald Knuth ilmeisesti on
nettisivunsa mukaan tehnyt TeX ja METAFONT -jirjestelmilleen: http://www-cs-faculty.stanford.edu/
~uno/abcde.html
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osioista, joilla on sovittu sisalto. Kiinnostunut lukija 16ytidnee tarkempia tietoja esimerkiksi In-
ternetista hakemalla. Heksavedoksen selailustakin voi paatella, etta tiedostossa on mm. toistei-
sia osioita, jotka itse asiassa ovat madrdmittaisten tietorakenteiden muodostamia taulukoita.
Liséksi siella on selvékielisida merkkijonoja, kuten versiotietoja kaytetysta kaantéajéaohjelmas-
ta. Osa merkkijonoista néyttaisi olevan tiedostosijainteja. Kayttojérjestelmien mielessd mie-
lenkiintoinen suoritettavaan ohjelmatiedostoon siséltyvd merkkijono on mm. ”/lib64 /1d-linux-
x86-64.50.2”, joka loytyy luentoesimerkissa ”jannésti” tasan 512 tavun padssa (heksana 0x200)
tiedoston alusta lukien:

00000200 2f 6c 69 62 36 34 2f 6¢c 64 2d 6¢ 69 6e 75 78 2d |/1ib64/1ld-linux-|
00000210 78 38 36 2d 36 34 2e¢ 73 6f 2e 32 00 04 00 00 00 [x86-64.s0.2..... |

Tietysti myos teksti “Hello world” 16ytyy suoritettavan tiedoston sisaltéa jostakin kohtaa, kuten
olettaa sopii.

Nyt voidaan ennakoivasti hahmottaa muutamaa yksityiskohtaa vaille, mita esimerkiksi Linux
tekee, kun shellin kautta annetaan komentona suoritettavan ohjelmatiedoston nimi: Se nimit-
tain

e koettaa hakemiston ja nimen perusteella etsia tiedostoa tiedostojirjestelmésta

e varmistaa tiedostojirjestelmén erikseen tallennetuista metatiedoista, etta kiyttajalla on
suoritusoikeus tiedostoon

e tutkii tiedoston sisiallon alusta muutaman taikanumeron ja padttda minka ohjelman se
kaynnistaa seuraavaksi:

— Jos tiedoston alussa on heksat 0x23 0x21 eli ascii-merkiston merkit "#!”, kdyttojar-
jestelma lukee tiedostoa ensimméiseen rivinvaihtoon asti ja kaynnistad huutomerkin
ja risuaidan valiin kirjoitetun ohjelman, jolle annetaan koko tiedosto syotteeksi. Nyt
ymmarretadn, miksi demossa 2 piti aloittaa skripti kirjoittamalla ensimmaiselle ri-
ville "#!/bin/bash”. (Tamaé ei ole POSIXin mukaan aivan sallittua, mutta se tekee
jotkut meidan Linux-esimerkeista helpommiksi)

— Jos tiedoston alussa on heksat 0x7f 0x45 Ox4c 0x46, joista viimeiset siis merkkijo-
no "ELF”, kidyttojarjestelma kaynnistda lataajaohjelman, jolla ohjelma haluaa it-
sensé ladattavan. Esimerkkimme tapauksessa ohjelmaan on tallennettu merkkijono
7 /1ib64 /1d-linux-x86-64.50.2” juuri tata tarkoitusta varten. Kyseinen lataajaohjelma
sitten kéynnistyy ja koko suoritettava tiedosto menee syotteeksi lataajalle. Nyt ehka
myo6s ymmarretdan, miksi yhdelle kayttojarjestelmélle kaannettya suoritettavaa oh-
jelmakoodia ei ainakaan suoraan pysty kdynnistdmaén toisessa kayttojarjestelmassa.
(Toki esimerkkind on nyt vain Linux, mutta vastaavia mééritelmid ja komponent-
teja on muissakin kayttojarjestelmissa, eivatka ne tosiaan ole keskenadn suoraan
yhteensopivia).

— Muussa tapauksessa ainakin jotkut Linuxit nédhtavésti olettavat, etta ohjelma on
tavallinen shell-skripti, olipa sen alussa “#!” tai ei.

Jokainen néisté vaiheista voi epdonnistua monista syisté. Esimerkiksi:
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e Pyydetyn nimisté tiedostoa ei 16ydy paikoista, joita sitd etsitddan. (virheilmoitus esim.
“command not found”)

e Kiyttéjalla ei ole suoritusoikeutta tiedostoon. (virheilmoitus esim. “Permission denied”)

e Loytyneen ELF-tiedoston muoto ei vastaa sita, mita Linux edellyttaa. Nain kay esimerkik-
si, jos ohjelma on kadnnetty eri prosessoriarkkitehtuuria varten kuin milla sita yritetadn
suorittaa.

e ELFissd ilmoitettua latausohjelmaa tai skriptissa “#!”:lla ilmoitettua tulkkia ei syysté
tai toisesta ole olemassa tai sitd ei pysty kdynnistaméaan. (virheilmoitus esim. “bad in-
terpreter”)

e Muita ongelmia voidaan ymmartad myohemmin paremmin, kun ymmarretdan lisaa jar-
jestelmén rajoitteista (mm. tarvittavia kirjastoja ei vélttdméatta ole asennettu, maksi-
miméara prosesseja saattaa olla jo kdynnissé, muisti voi olla taynné, laitevika on aina
mahdollinen. . .)

Suoritettava ohjelmakoodikin on tiedostossa ollessaan vield vain potkd méaardmuotoon (téssa
ELF) aseteltua dataa. Jotta padstdédn ndkeméédn, miltd ohjelma néyttda lataamisen jélkeen
tietokoneen muistissa, on kaytettava "intrusiivista” tyokalua, joka kertakaikkiaan antaa kéyt-
tojarjestelman ladata ohjelman suoritusvalmiiksi, mutta ottaa ohjelman sitten kontrolliinsa
analysointia varten. Paatarkoitus on virheiden etsiminen ja korjaaminen, joten historiallisis-
ta syistéd téllaista ohjelmaa sanotaan ”virheenpoistajaksi” eli debuggeriksi (engl. debugger).
Muita kéyttotarkoituksia voi olla esimerkiksi hakkerointi, toimintaperiaatteen selvittdminen il-
man alkuperiisté lihdekoodia ("reverse-engineering”). Adrimmaisessd hitétilanteessa, jos jon-
kin elintarkeéin ohjelman toiminta ei jostain syysta saa missaan nimessa katketa hetkeksikaan,
voi siitd debuggerilla periaatteessa korjata vian tai toimintahairion ronkkimalla suoraan muis-
tiin ladattua ja toiminnassa olevaa koodia tai dataa. Tehotyokalu siis on kyseessa. Arvatenkin
talla kurssilla kdytamme debuggeria komentorivilta. Tarkempia ohjeita tulee demoissa. Luen-
nolla nahtiin seuraavanlainen debuggerilla tehty tuloste Hei maailma -ohjelmasta:

(gdb) disassemble /mr main
Dump of assembler code for function main:

2 int main(int argc, char x*argv){
0x00000000004004c4 <+0>: 55 push  Yrbp
0x00000000004004c5 <+1>: 48 89 eb5 mov hrsp,hrbp
0x00000000004004c8 <+4>: 48 83 ec 10 sub $0x10,%rsp
0x00000000004004cc <+8>: 89 7d fc mov hedi,-0x4 (%rbp)
0x00000000004004cf <+11>: 48 89 75 f0 mov hrsi,-0x10(%rbp)
3 printf("Hello world!\n");
0x00000000004004d3 <+15>: bf e8 05 40 00 mov $0x4005e8, %edi
0x00000000004004d8 <+20>: e8 db fe ff ff callg 0x4003b8 <puts@plt>
4 return O;
0x00000000004004dd <+25>: b8 00 00 00 00 mov $0x0, %eax
5 +
0x00000000004004e2 <+30>: c9 leaveq
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0x00000000004004e3 <+31>: c3 retq

End of assembler dump.

Tésséa tulosteessa ndakyy rivinumeroin varustettuna paéohjelman C-kieliset koodirivit. Kunkin
koodirivin alla on siihen riviin liittyvat konekieliset kaskyt, jotka kédantajaohjelma on tuottanut.
Vasemmassa sarakkeessa on heksanumerona muistiosoite, eli 8-bittisten tavujen juokseva nume-
rointi, niistd muistipaikoista, joissa ohjelman konekieliset kaskyt suorituksen aikana sijaitsevat.
Lukemista helpottaa suluissa kymmenjarjestelméan lukuna ilmoitettu siirros aliohjelman ensim-
maisen késkyn sijainnista alkaen. Seuraavassa sarakkeessa on konkreettiset konekieliset kaskyt,
eli tavun tai muutaman tavun mittaiset numerosarjat, joiden perusteella prosessori tekee aina
jotakin hyvin yksinkertaista kerrallaan. Konkreettisten konekielisten tavusarjojen jéalkeen tulos-
teessa on sama kisky symbolisella konekielelli eli assemblerilla (engl. assembly language)
ilmaistuna.

Symbolinen konekieli kayttad késkyistd symboleita, joiden on tarkoitettu olevan ihmisen ym-
marrettavissa ja kirjoitettavissa. Kayttojarjestelméasta taytyy kirjoittaa assemblerilla aivan kaik-
kein matalimman abstraktiotason osuus, jonka tarvitsee kajota suoraan laitteiston konkreet-
tisiin osiin, kuten esimerkiksi juuri tiettyyn rekisteriin. Myos prosessoriarkkitehtuurin doku-
mentaatio kdyttaa tyypillisesti assembleria selvakielisené versiona prosessorin ominaisuuksien
ja kaskyjen toiminnan selittdmiseksi. Manuaali kertoo tietenkin myo6s, miten ndma assemblerin
tasolla kuvatut toiminnot muutetaan konkreettiseksi konekieleksi, jota valmistajan tekema laite
pystyy suorittamaan. Konekielisten tavujonojen tasolla laitteen rajapinta tarvitsee tuntea kay-
tannosséd vain, kun tehdéaan laitteelle kaantajaohjelmistoa tai yritetdan selvittda metatietojen
puutteessa jostakin konekielisestd ohjelmanpatkasté, ettd millahan laitteella sitd mahdollisesti
olisi tarkoitus ajaa. Esimerkiksi kaikissa ohjelmissa yleinen aliohjelmiin siirtyminen tai ns. pino-
muistin kaytto voi tapahtua kussakin prosessoriarkkitehtuurissa leimallisella tavuyhdistelmélla,
josta voi péaatella, miké prosessoriarkkitehtuuri on kyseessé.

3.5 Ohjelman kadantaminen, objekti, kirjasto, linkittaminen ja lataa-
minen

Edella nahtiin, kuinka tekstitiedostosta saatiin luotua suorituskelpoinen ohjelma, joka selvésti
toimii niin kuin sen pitikin. Liséksi katseltiin, milta ndma tiedostot péadllisin puolin nayttivat.
Kaivetaan nyt vield kerrosta syvemmalta: Mité oikein tapahtui missdkin vaiheessa ja miksi?

Kéaantajaohjelma kéynnistettiin komennolla “c99“ Tamén nimisen tyokalun olemassaolohan
on jotakin, minka POSIX-standardi lupaa yhteensopivassa jarjestelméassa. Komennolla pitda
kaynnistyd nimenomaan C99-standardin toteuttava C-kaantaja.

Kéytannossa Jyvaskylan yliopiston suorakayttokoneella kevaallda 2015 tdma komento on itse
asiassa shell-skripti! Kyseinen skripti 16ytyy tiedostosijainnista “/usr/bin/c99%, ja voit vaikka
tulostaa skriptin sisallon ja ihmetelld, miten se on toteutettu. Se varmistaa, etta kdyttaja ei ole
argumenteillaan pyytanyt minkadn muun standardiversion kuin C99:n mukaista C-kdannosta.
Sitten se kaynnistad GNU-projektin tekemén tyokalun nimeltd “gec® ja varmistaa, ettd ky-
seiselle ohjelmalle annetaan argumenttina “-std=c99“ seka muut skriptin suorittajan antamat
argumentit. Tuo varsinainen konekielinen kaantéjaohjelma tiedostosijainnissa “/usr/bin/gec
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hoitaa sitten loput ja kayttaytyy kuin C99-kaantéaja, koska sille on annettu standardin méarit-
tava argumentti.

Kaantajaohjelma “gec” tekee téssa tapauksessa konepellin alla muutakin kuin pelkan kdannok-
sen. Hieman tarkemmin sanottuna:

e Yksittdinen C-kielinen lahdekooditiedosto kéy ensin lapi ns. esikddnndksen, jossa poiste-
taan kommentit ja avataan ja muokataan koodia aika paljon. Yksinkertaisimpana esimerk-
kinad “Hei maailma” -ohjelman ensimmaisen rivin sisélto “#include<stdio.h>* korvautuu
tassa vaiheessa koodilla, joka luetaan otsikkotiedostosta “stdio.h”. Myo6s otsikkotiedosto
voi lukea muita otsikkotiedostoja, jotka kertakaikkiaan liitetaén mukaan siihen kohtaan,
missé tulee vastaan “#include<tiedostonimi>“ Tassa tapahtuu myos ns. makrojen avaa-
minen, mutta siitd lisid myohemmin ja demojen yhteydessa. Esikdannoksen jalkeen koodi
voi olla paljon alkuperiistd pidempi, eiké se sisélla endéd yhtadn kommenttia eikd yhtaan
esikaantajan ohjauskomennoksi tarkoitettua rivia, jotka alkavat risuaidalla “#*. Tama on
aina C-kdannoksen ensimméinen vaihe.

e Samaan aikaan tai heti sen jilkeen koodi jasennetddn C:n syntaksin mukaisesti yhdel-
la lapikaynnilld koodin alusta sen loppuun — tdmé on syy siihen, ettd C:ssd on pakko
madritelld kunkin nimen luonne (eli onko se tyyppi, muuttuja vai aliohjelma) ennen kuin
nimea kaytetddn muihin tarkoituksiin kuin ensiméaarittelyyn. C-kaantaja ei yksinkertai-
sesti tieda, mita nimi tarkoittaa, mikali sen maarittely tulee koodissa jéljempéana. Siksi
on tyypillista kirjoittaa aliohjelmat ennen péaohjelmaa, kirjastojen otsikkotiedostot on
luettava mukaan “#include“:lla heti lahdekooditiedoston alussa jne.

o Kéintija saattaa muodostaa jonkin laitteistoriippumattoman valikielisen muodon eli jon-
kinlaisen “meta-assembler” -koodin, joka vastaa melko ldheisesti nykyisten tietokoneiden
konekielten yhteisia piirteita, mutta on kuitenkin viela hieman yleisemmassd muodos-
sa. Valikielen kaytto helpottaa kdantajan muokkaamista uuden prosessoriarkkitehtuurin
mukaiseksi, koska konkreettinen konekieli on tuotettavissa vélikielestd pienin muunnoksin
verrattuna siihen, ettd pitaisi tuottaa sita suoraan C-koodista. Vélikieli selkeyttad myos
uusien ohjelmointikielten lisdamistad kaantdjainfrastruktuuriin: jos mille tahansa ohjel-
mointikielelle saadaan aikaan valikielinen kdannos, niin ohjelmat saadaan valittomasti
toimimaan kaikissa konkreettisissa prosessoriarkkitehtuureissa, joille vélikieltd voidaan
kayttaa. Tama on jalleen yksi esimerkki kerrosmaisen rakenteen kayttokelpoisuudesta.

e Kiaantaja tuottaa vélikielestd kohteena olevan konkreettisen prosessoriarkkitehtuurin mu-
kaista konekieltd. GNU-kdantaja itse asiassa lisdéd tdhan kohtaan vield yhden kerroksen:
se tuottaa ensin prosessoriarkkitehtuurin mukaista assembleria, joka lopulta kdannetadn
konekieleksi assembler-kaantajalla.

e Lopullinen objektitiedosto on assembler-kaantajan tuottama. Sithen mennessa C-koodin
(tai muun kielen) semantiikka on muuttunut “putkiaivoisen” assembler-kééntajéan ym-
méartdmaian muotoon, jossa ohjelma on jaettu dataa ja koodia sisaltaviin péatkiin, joissa
jokainen rivi muuttuu pienehkoksi potkoksi perakkaisia tavuja joko dataosioon tai koo-
diosioon!®. Objektitiedoston sisdltiméit tavut on organisoitu tiettyjen muotosiintdjen
mukaan — meidan esimerkissimme ELF-formaatin mukaan.

19 Jako dataan ja koodiin on pieni yksinkertaistus; data ja koodi voivat jakautua hienojakoisempiinkin osioihin,
mutta kahdella péarjaa yksinkertaisissa tilanteissa
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e Objektitiedoston ei vélttamatta tarvitse vielda olla suoritettavissa. Viimeisena vaiheena
tapahtuu nimittain objektien, eli ohjelmaosioiden, liittaminen toisiinsa eli linkitys eli lin-
kittdminen (engl. linking).

e Varsinkin kirjastot on suotuisaa liittdd mukaan vain ennakoivana pyyntoné lataus- tai
suoritusvaihetta varten.

Kunkin vaiheen suorittaa erillinen osio kadntajaohjelmasta tai jopa erillinen apuohjelma, jonka
kaantajan julkisivuohjelma “gec” kaynnistad kunkin vaiheen tarpeisiin. Useimmiten ohjelmat
ovat niin laajoja, ettd ne on tarkoituksenmukaista jakaa useisiin ldhdekooditiedostoihin. Tyy-
pillistd on, ettd kukin ldhdekooditiedosto kdannetaén ensin erilliseksi, ei vield suoritettavaksi,
objektitiedostoksi, ja sitten lopuksi kaikki nama objektitiedostot liitetdan toisiinsa linkitysvai-
heessa. Vilivaiheissa syntyvié tiedostoja kddntaja sailyttaa jarjestelman hakemistossa “/tmp/“,
mutta tuhoaa ne siind vaiheessa, kun lopulliset objektit on kirjoitettu kayttdjén haluamaan
paikkaan.

Edella mainittiin, etta linkitys voidaan tehda ohjelman viimeistelyvaiheen liséiksi myos ennakoi-
vana pyyntona latausvaiheen osalta. Téma on tarkeda varsinkin kirjastojen osalta. Olisi suurta
resurssihukkaa liittad isot ja yleisesti kdytetyt apukirjastot, mukaanlukien C:n standardikirjas-
tot tai monessa ohjelmassa kaytettavat graafiset kirjastot mukaan kaikkiin niitd tarvitseviin
ohjelmiin! On paljon kompaktimpaa, jos kirjastot asennetaan tietokoneelle yhteiskayttoon ja
ne liitetdén ohjelmiin vastsa siind vaiheessa, kun ohjelmat ladataan muistiin suoritettavaksi
prosessiksi — siind vaiheessahan niité vasta tarvitsee kayttaa. Talloin puhutaan dynaamisesta
linkittdmisestd (engl. dynamic linking) ja siitd on tullut nykyinen maailman tapa. Unix-
maailmassa dynaamisesti linkitettdvan kirjaston nimi on “jaettu objektitiedosto” (engl. shared
object, "so”) ja Windows-puolella “dynaamisesti linkitettéva kirjasto” (engl. dynamically linked
library, DLL). Molempien termien etymologia lienee edeltavin selostuksen perusteella jérkeen-
kaypéa. Kokenut ohjelmoija yleistéda paassaan kumman tahansa sanan samaan kasitteeseen.

Kun kéyttojarjestelma kaynnistda suoritettavan ohjelmatiedoston prosessiksi, se oikeastaan
hyodyntaa osiota tai tyokaluohjelmaa nimeltd lataaja (engl. loader), jonka tehtaviksi kaan-
noslinkkeri on jattdnyt dynaamisten kirjastojen yhdistamisen. Kéaynnistysvaiheessa tapahtuu
jotakuinkin seuraavaa:

e Ensinnakin tutkittuaan suoritettavaksi tarkoitettua tiedostonimea, kayttojarjestelma on
tullut siithen tulokseen, ettd nimen mukainen tiedosto aivan oikeasti on suoritettavissa (se
on olemassa ja luettavissa tiedostojarjestelmaésséd, tunnistetussa suorituskelpoisessa for-
maatissa ja kdyttooikeuksiltaan suoritusta pyytaneen kayttajan sallituissa rajoissa). Mei-
déan esimerkissimme formaatti on ELF, kuten Linuxissa yleensa. Windowsissa formaatti
olisi Portable Executable eli PE-formaatti.

e Sitten alkaa lataaminen: ELF (ja Windowsissa PE) -formaatti méérittelee merkityksen
tiedoston datapotkon osioille, jotka lataaja lukee ja tulkitsee.

e ELF-tiedostoon siséiltyy paljonkin tietoja, elintdrkeimpina datan ja koodin sijainti tiedos-
tossa, nama ovat kokonaislukuja, jotka kuvaavat tavujen sijaintia tiedoston alusta lukien
sekd vaatimukset siitd, mihin muistiosoitteisiin namé patkét tulisi sijoittaa.

e Lataaja varaa jarjestelméstd muistia niin paljon kuin ohjelma ilmoittamiensa tietojen
mukaan tarvitsee. Sitten se lukee kunkin ohjelmaosion muistiin ja laittaa osiot sijait-
semaan muistiosoitteissa, joihin ELF-tiedosto ne toivoo. Téassa vaiheessa taytyy heraté
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relevantti kysymys moniajosta: Eivatko yhtdaikaa suoritettavat ohjelmat voi menna ikéa-
vasti keskenédan ristiin, jos ne vahingossa pyytavat niiden koodia latautumaan samoihin
muistiosoitteisiin? Tamaé ei ole kuitenkaan millaén tavalla ongelma, koska muistiosoitteet
ovat ns. virtuaalisia. Aiheeseen palataan vahvasti, mutta tédssi vaiheessa on pakko vield
hetkeksi jattdaa kysymys kiusaamaan mielta.

e BELFiin sisdltyy myos tieto niistd dynaamisista kirjastoista, joita ohjelma haluaisi kayttaé.
Lataaja voi ladata myos pyydetyt dynaamiset kirjastot (“epélaiska linkittdminen”), tai
vahintdan se tallentaa niiden sijainnista tiedot, joiden perusteella lataamista voidaan yrit-
tda siind vaiheessa, kun ohjelma haluaa ensimmaéisen kerran kayttaa kirjaston palveluita
("laiska linkittdminen”). Lataaja paattad, mihin muistiosoitteeseen kirjastojen koodi ja
data tulevat niita hyodyntavan prosessin kaytettaviksi. Kirjastotiedostot ja niista tarvit-
tavat aliohjelmat ja vakiodatat ilmaistaan ELFissd merkkijonosymboleina ("selvékieliset”
nimet, joita objektitiedostossa voi nahda)

e Objektitiedostossa ei voi olla konkreettisia numeroita muistiosoitteina, ainakaan kirjas-
toihin viittaavia osoitteita, koska kirjastojen muistisijaintia ei ole mahdollisuutta tietaa
siind vaiheessa, kun ohjelma kadnnetdan. Lataajan tehtavana on siis samalla yhdistel-
14 oikein kaikki ohjelman tarvitsemat muistiosoiteviitteet. Osa sovellusohjelman koodista
voi viitata ennalta laskettuihin osoitteisiin, mutta tama edellyttaa, ettd ohjelma ladataan
aina juuri tiettyyn osoitteeseen; dynaamisten kirjastojen koodissa ei mitenkdan voi olla
konkreettisia "kovakoodattuja” muistiosoitteita, koska ne ladataan aina tilanteen mukaan
vapaana oleviin osoitteisiin.

e Kun kaikki on valmista, lataaja paastda ohjelman rullaamaan muistiosoitteesta, jonka
ELF ilmoitti halutuksi sisianmenopisteeksi (engl. entry point). Siis prosessorin IP-
rekisteriin (meidén esimerkkilaitteessamme nimeltddn RIP) ladataan sisélloksi ELFissa
ilmoitettu aloitusosoite, jolloin kontrolli siirtyy ladatulle kdyttajan ohjelmalle. Téssé vai-
heessa ohjelman suoritusta sanotaan prosessiksi, kun koodi on ladattu ja kdynnistetty ja
se rullailee omana instanssinaan.

Tassa listassa oli melko karkea yleistys tapahtumista ohjelmakoodin kdynnistamisessa. Mieleen
pitaisi jaada, ettd ohjelman tie lahdekoodista suoritukseen on monivaiheinen ja etta ohjelma
ilmenee matkalla varsin erilaisissa muodoissa viela senkin jalkeen, kun se on kaénnetty suoritet-
tavaksi. Lopullinen konekielimuoto on olemassa vasta sen jalkeen, kun lataaja on kdynnistyksen
yhteydessa laittanut paikoilleen oikeat muistiosoitteet, kuten esimerkiksi “Hei maailma”:n en-
simmaisen H-kirjaimen osoitteen. Linkittdmisen ja lataamisen yksityiskohtia voi halutessaan
opiskella vaikkapa kirjasta Linkers and Loaders [7], mikali aihe alkaa kiinnostaa enemmaén.

3.6 Kaannos- ja linkitysjarjestelmat, IDE:t

Ohjelmointi 1:1td tuttu tapa ohjelmien tekemiseen on C#:n IDE?. Ohjelmointi 2:1la vastaan
tulee uusi erilainen, mutta toiminnoiltaan hyvin samankaltainen IDE. Tieteellista laskentaa
tehdadn paljon Matlabilla, joka on yhdenlainen IDE. IDE:t organisoivat ja visualisoivat koo-
dia ohjelmakehittajan kannalta hyodyllisella tavalla ja automatisoivat mahdollisimman pitkalti
toimintoja, kuten kadntamisté, linkittamista, lataamista.

20T ilanne Jyviskylin yliopistossa, keviilld 2016.
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Talla kurssilla paastdan nidkeméan konkreettisesti, mitd myos IDE:t tekevéit konepellin alla:
Léhdekoodi, debuggaustieto ja suoritettavat kehitys-/tuotantoversiot sijaitsevat tiedostojérjes-
telméssé paikoissa, joista IDE pitda huolta grafilkkansa takana. Ohjelmat tarvitsevat toimiak-
seen kirjastoja, joiden sijainnista ja loytymisesta IDE:n on pidettava huolta. Erilaisia sdatoja
tarvitaan vahintadn kehitys- ja tuotantoversion valilla. Nama klikataan graafisen kayttoliitty-
mén kautta, mutta varsin usein lopputulemana IDE kaynnistelee kadntaja- ja linkitysohjelmia
erilaisilla komentoriviargumenteilla. IDEn tarvitsemat sdadot ja tieto kuhunkin projektiin liit-
tyvien tiedostojen sijainneista ovat tallessa jonkinlaisessa kuvaustiedostossa tai useammassa.

Samat vaiheet on mahdollista, ja joskus pakkokin, tehda suoraan komentorivilta, jos vaikka
jonkun ongelman syy liittyy vélivaiheeseen, jonka tulosta on vaikea hahmottaa IDE:n kayt-
toliittymasta. Demossa 4 kdydéaan lapi useita lahdekooditiedostoja sisaltavan C-kielisen ohjel-
man kaantdmista suoraan komentorivilta. Kaytdannossda homma kuitenkin tarvitsee apuvélinei-
ta, kun ohjelman laajuus kasvaa mielenkiintoisemmaksi. Minimaalinen apu ohjelman lahdekoo-
ditiedostojen automaattiseen kdantamiseen ja linkittdmiseen on ohjelmantekotyokalu “make®,
jonka kayttod demossa 4 myos katsotaan alustavasti. Projektin sisdlto kuvataan silloin tietyn
muotoisessa ns. tekemisohjetiedostossa, jonka nimi on tyypillisesti “Makefile“. Kun makefile
on kunnossa, isommankin ohjelman muunnos lahdekoodikasasta toimivaksi ohjelmaksi tapah-
tuu komentamalla shellissd “make“ — ja muuta ei tarvita. [lman IDE& tehtavdan ohjelmien
kadntamiseen on yleisessa kaytossa viela make-tyokaluakin tehokkaampia vélineitd, mutta jé-
tetddn ne sitten omatoimisen tai tyotehtdvissa tapahtuvan tdsméopiskelun varaan. Suurin osa
ohjelmistokehityksesté tapahtuu kuitenkin todennakéisesti jossakin IDEssa?!.

3.7 Ohjelman toimintaympéaristo

Ohjelman toimintaan voi vaikuttaa kdynnistyksen yhteydessd komentoriviargumenteilla ja li-
siksi ymparistomuuttujilla. Naiden kaytto on tarkoitus oppia C-kielen osalta esimerkin kautta
demossa 3 ja shell-skriptien osalta myohemmassa demossa.

3.8 Kaannettavit ja tulkattavat ohjelmat; skriptit

Edelld néhtiin, ettd C-kielinen ohjelma taytyy kaantéda konekielelle ennen kuin sitd voidaan
suorittaa tietyssa prosessorissa ja kayttojarjestelmassa. Kieli on siis kdannettava ohjelmoin-
tikieli (engl. compiled programming language). Kun kddnnos on fyysisen tietokonelaitteen kone-
kieltd, puhutaan lahdekoodista tehdysta "natiivikadnnoksestda”, "natiivikoodista” ja "natiivista
ohjelmasta” (engl. native code). Toinen yleinen esimerkki natiivikadnnoksia tukevasta kielesté
on olio-ohjelmointiin tarkoitettu C++, joka on taysin eri kieli kuin C, vaikka se historiansa

johdosta sisaltda C:n osajoukkonaan ja kykenee tarvittaessa samanlaiseen laiteldheisyyteen.

Jotkut kddnnettavat kielet, kuten C# ja Java, kddnnetddn muotoon, joka ei ole natiivia koodia
vaan kuvitteellisen (ts. ndenndisen, virtuaalisen) prosessorin konekielté, joka on mééritelty vas-
taamaan ldheisesti tyypillisten prosessorien toimintaa, mutta on hiukan simppelimpi kayttas
ja mm. muistinhallinnan osalta "alykkaampi” kuin mité oikea kone pystyisi olemaan. Lisaksi
se mahdollistaa kadnnettyjen ohjelmien suorittamisen uudella laitealustalla, mikéli virtuaaliko-

21 . vaikka voidaan myds sanoa, ettd tehokkaan tekstieditorin ja sopivien apuohjelmien avulla Unix-tyyppinen

jarjestelmé sisdltad ohjelmakehitykseen soveltuvan tekstimuotoisen IDEn, joka ei juurikaan hévié tehokkuudes-
saan graafisille sisarilleen.
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ne saadaan toteutettua kyseiselle alustalle. Ohjelma kéynnistetddn ja suoritetaan virtuaalisen
laitteistorajapinnan toteuttavan ohjelman eli virtuaalikoneen kautta. Virtuaalikone tulkitsee
virtuaalista konekielta kéasky kaskylta lennosta ja kaantéa sitéd natiivikoodiksi ”juuri ajoissa”
ajonaikaisella kaddntamisella (engl. just-in-time compilation, JIT). Naissakin kadnnos tavu-
kielelle ja kirjastojen linkittaminen tapahtuvat samantyyppisilla mekanismeilla kuin natiiveissa
konekielisissd ohjelmissa. Virtuaalikoneen itse on oltava natiivi ohjelma, joka kayttda allaan
olevaa laitteistoa ja kayttojarjestelméad ja véilittda sen palveluita sovellukselle, jota sen pailla
puolestaan ajetaan. Nama virtuaalikoneet ovat yksi hyva esimerkki kerrosmaisesta rakenteesta
laitteiston ja sovellusten vélilla. Rakenne voi nykyiselldan olla hyvinkin syvasti kerrostunut.

Jotkut kielet ovat vield tatdkin puhtaammin tulkattavia kielid (engl. interpreted langua-
ges) siind mielessé, ettd niissd ihmisen ymmértdméssd muodossa oleva lahdekoodi tulkitaan
rivi kerrallaan lennosta, ilman valttamatonta tarvetta kaantaa lahdekoodia natiiviksi eika edes
minkéan virtuaalikoneen tavukoodiksi ennen ohjelman suorittamista. Tunnettuja ja tiettyihin
tarkoituksiin suosittuja tulkattavia kielid ovat esimerkiksi Python, Perl ja PHP — namékin to-
sin voivat hyodyntéda konekieliméista valikielta toimintanopeuden optimoimiseksi. Tulkattavat
kielet mahdollistavat luonnostaan niiden interaktiivisen kayttamisen: kayttajé voi antaa kielen
syntaksin mukaisia komentoja rivi kerrallaan ja ndhdéa tulokset vélittoméasti. POSIXin maa-
rittelemé shell syntakseineen ja pakollisine apusovelluksineen on yksi esimerkki tulkattavasta
kielesta. Syntaksiltaan se on rankempaan sovellusohjelmointiin suunniteltuja sukulaisiaan jay-
kempi, ja suorituskyky ei ole kummoinen, mutta se taipuu helposti moniin kdyttojarjestelméan
ylos- ja alasajoon, yllapitoon ja ohjelmien asennusten tarvitsemiin tehtéviin. Ja se on maéritel-
ty rajapintastandardissa, joten yhteensopivassa jarjestelméssa se on aina asennettuna ja toimii
tunnetulla tavalla!

Kurssin demossa 6 olisi tarkoitus katsoa shell-skriptiohjelmointia tarkemmin, mutta ennen sita
kaannettavian C-kielen ja konekielisen natiiviohjelman suorituksen ymmérrys on syyta vieda
loppuun demossa 5.

Tassa kohtaa on hyva tehdd myo6s lisihuomio sovellusten ja kirjastojen kerroksellisuudesta..
Tulkattavan kielen tulkkiohjelma voisi itsekin toimia tulkin tai virtuaalikoneen péallé, virtuaa-
likone toisen virtuaalikoneen paélla. Kerroksia voi olla paéllekkain vaikka kuinka monta ihan
suorituksen aikanakin. Sovelluksen tekijan tarvitsee olla kiinnostunut vain tarpeeseen valitun
alustan rajapinnasta.

Natiivikaan koodi ei voi "tietdd”, toimiiko se virtuaalisessa tai simuloidussa prosessorissa vai
“oikeassa”. Viimeisesséd lauseessa "oikea” on lainausmerkeisséd, koska nykyisessé prosessorissa
itsessdan on kerrosmainen ja osin rinnakkainen rakenne, jossa todellisuudessa suoritetaan vé-
lissé vield erilaista konekielta eli ns. mikrokoodia (engl. micro code). Virtuaalikoneen tavoin
my0s oikea fyysinen prosessori palastelee ja optimoi sille syotettya tavukoodia, eiké esimerkiksi
kaskyjen todellista suoritusjarjestysta voi tarkkaan méaarata. Rajapinta lupaa kuitenkin, etta
kaikkien ulkomaailmaan nékyvien ilmididen suhteen ndyttid aina siltd, ettd suoritusjirjestys
olisi se, mita prosessorille on manuaalin ohjeiden mukaan syotetty.
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4 Konekielisen ohjelman suoritus

Avainsanat: symbolinen konekieli eli assembler, késkysymboli, operandi, lahde ja kohde
(késkyn), disassembly, suorituspino, perakkéisjérjestys, ehtorakenne, toistorakenne, aliohjelma,
poikkeus, kontrollin siirtyminen, ehdoton ja ehdollinen hyppykéasky

Osaamistavoitteet: Luvun luettuaan opiskelija:

e ymmaértia ohjelman suorituksen muistissa sijaitsevien konekielisten késkyjen jonona seké
tyypillisten ohjelmointirakenteiden ilmenemisen konekielessé; tunnistaa konekielisen oh-
jelman sellaisen ndhdessdén (AT&T tai Intel -tyyppisenéd assemblynd tai disassemblynd)
[ydin/arvos2]

e osaa lukea lyhyité (so. 2-10 kiskyé) suomen kielella rivi riviltd kommentoituja konekielisia
ohjelmanpétkié ja muodostaa mielesséén (tai kynélla ja paperilla) niiden jaljen sekd niiden
suorittamisen aiheuttamat tilapaiset ja pysyvéat vaikutukset tietokoneen rekistereihin ja
muistiin [edist/arvos4]

Edellisessa luvussa "kerrattiin” varsin yleiselld tasolla esitietoja siité, millainen laite tietokone
yleisesti ottaen on. Tarkempi tietdmys on hankittava oma-aloitteisesti tai tietotekniikan laite-
laheisilla kursseilla. Téssé luvussa valaistaan konekielen piirteitéd lisda kaytannon esimerkkien
kautta. Esimerkkiarkkitehtuuri on ns. x86-64 -arkkitehtuuri. Yhta hyvin esimerkkina voisi ol-
la mika tahansa, jolla olisi helppo pyoréaytelld esimerkkeja. Valinta tehdaédn nyt talld tavoin,
koska Jyvaskylan yliopiston IT-palveluiden tarjoamat palvelinkoneet, joihin opiskelijat padse-
vat helposti késiksi ja joissa kurssin harjoituksia voidaan tehdé, ovat télla hetkelld malliltaan
useampiytimisid Intel Xeon -prosessoreja, joiden arkkitehtuuri on nimenomaan x86-64. Toivot-
tavasti nykyaikaisen prosessorin késittely on motivoivaa ja tarjoaa teorian lisaksi kaytdnnon
kadentaitoja tulevaisuutta varten.

Kurssin ydinaineksen osalta kdytdnnon tekeminen ja ajattelu viedédan loppuun demossa 5, jossa
olisi tarkoitus ajella ohjelmaa debuggerilla ja katsella sen jalkea lokitiedostosta.

4.1 Esimerkkiarkkitehtuuri: x86-64

Hieman x86-64:n taustaa: Prosessoriteknologiaan keskittyva yritys nimelta Intel julkaisi aikoi-
naan mm. toisiaan seuranneet prosessorimallit (ja arkkitehtuurit) nimelta 8086, 80186, 80286,
80386, 80486 ja Pentium. Malleissa ominaisuudet laajenivat teknologian kehittyessa, sananle-
veyskin muuttui 80386:n kohdalla 16 bitistd 32 bittiin, mutta konekielitason yhteensopivuudes-
ta aiempien mallien kanssa pidettiin huolta. Tamén tuote- ja arkkitehtuurijatkumon nimeksi
on ymmaérrettavista syistda muodostunut "x86-sarja”. Muiden muassa toinen tunnettu prosesso-
rivalmistaja, nimeltddn AMD, toteutti omia prosessorejaan, joiden ulkoinen rajapinta vastasi
Intelin suosittua arkkitehtuuria. Samat ohjelmat ja kayttojarjestelmét toimivat eri yritysten
valmistamissa prosessoreissa samalla tavoin ihan konekielen tasolla.

Sittemmin juuri AMD kehitti sananleveydeltadn 64-bittisen arkkitehtuurin, joka jatkaa Inte-
lin x86-jatkumoa nykyaikaisesti mutta edelleen yhteensopivasti vanhojen x86-arkkitehtuurien
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Kuva 10: 286-64 -prosessoriarkkitehtuurin erdadn yleisrekisterin jako aitoon 64-bittiseen osaan ("R”),
32-bittiseen puolikkaaseen ("E”), 16-bittiseen puolikkaan puolikkaaseen sekd alimman puolikkaan kor-
keampaan tavuun (high, "H”) ja matalampaan tavuun (low, "L”). Jako johtuu x86-sarjan historialli-
sesta kehityksestd 16-bittisestd 64-bittiseksi jo taaksepdin-yhteensopivuuden sdilyttdmisestd.

kanssa. Talld kertaa Intel on "kloonannut” tdméan AMD64:ksi nimetyn arkkitehtuurin nimik-
keelld Intel64 ja valmistaa prosessoreja, joissa AMDG64:1le kddnnetty konekieli toimii ldhes ident-
tisesti. Intel64 ja AMD64 ovat rajapinnaltaan ldhes samanlaisia, ja niille on ainakin linux-
maailman puolella napattu AMD:n alkuperiisestd dokumentaatiosta yhteisnimeksi “x86-64,
joka kuvaa toisaalta periytymista Intelin x86-sarjasta ja toisaalta leimallista 64-bittisyytté (eli
sitd, ettéd rekistereissd ja muistiosoitteissa on 64 bittid rivissd). Joitakin eroja Intelin ja AMD:n
variaatioissa on, mutta ldhinna niilla on merkitysta yhteensopivien kaéntajien valmistajille seké
erityisten nopeusoptimointien tarvitsijoille. Muita kaytossé olevia nimityksia samalle arkkiteh-
tuurille ovat mm. “x64%, “x86_ 64°. Kaytettdkoon tdman monisteen puitteissa jatkossa nimea
x86-64.

Muista erilaisista nykyisista prosessoriarkkitehtuureista mainittakoon ainakin IBM Cell (mm.
Playstation 3:n multimediamylly) sekd ARM-sarjan prosessorit (jollainen 10ytyy monista su-
lautetuista jarjestelmista kuten kannykoista).

Haasteelliseksi x86-64:n kayttamisen kurssin esimerkkinad tekee muun muassa se, ettd arkki-
tehtuuria ei ole suunniteltu puhtaalta poydaltd vaan taaksepéin-yhteensopivaksi. Esimerkiksi
1980-luvulla tehdyt ja konekieleksi kadnnetyt 8086-arkkitehtuurin ohjelmat toimivat muutta-
mattomina x86-64 -koneissa, vaikka valissa on ollut useita prosessorisukupolvia teknisine harp-
pauksineen. Kéaskykannassa ja rekisterien nimissa nahdaén siis joitakin historiallisia jaanteita,
joita tuskin olisi tullut mukaan taysin uutta arkkitehtuuria suunniteltaessa.

Kayttajan niakemit rekisterit x86-64 -arkkitehtuurissa

Nyt toivottavasti on riittavésti pohjatietoa, ettd voidaan vain esimerkinomaisesti listata erdassa
prosessorissa kdytettavissa olevia rekistereja merkityksineen niilla lyhyilla nimilla, jotka proses-
sorivalmistaja on antanut. Taulukossa 1 on suurin osa rekistereista, joita ohjelmoija voi kayttaa
Intelin Xeon -prosessorissa (tai muussa x86-64 arkkitehtuurin mukaisessa prosessorissa) aidos-
sa 64-bittisessa tilassa. Yhteensopivuustiloissa olisi kaytossa vain osa néisté rekistereista, ja
rekisterien biteistd kaytettaisiin vain 32-bittistd tai 16-bittistd osaa, riippuen siitd monenko
vuosikymmenen takaiselle x86-prosessorille ohjelma olisi kdannetty.

Jokaisessa x86-64:n rekisterissa voidaan sailyttad 64 bittid. Rekistereista voidaan kayttad joko
kokonaisuutta tai 32-bittistd, 16-bittista tai jompaa kumpaa kahdesta 8-bittisesté osasta. Ku-
vassa 10 on esimerkiksi RAX:n osat ja niiden nimet; bitit on numeroitu siten, ettd 0 on vahiten
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Taulukko 1: x86-64:n 64-bittisen tilan rekisterejd.

Toiminnanohjausrekisterit:
RIP Instruction pointer, "IP”
RFLAGS Flags, "PSW”
Yleisrekistereja datalle ja osoitteille:
RAX Yleisrekisteri; "akkumulaattori”
RBX Yleisrekisteri; “epésuora osoite”
RCX Yleisrekisteri; "laskuri”
RDX Yleisrekisteri
RSI Yleisrekisteri; "lahdeindeksi”
RDI Yleisrekisteri; "kohdeindeksi”
RBP Nykyisen aliohjelman pinokehyksen kantaosoitin
RSP Osoitin suorituspinon huippuun
RS Yleisrekisteri
R9 Yleisrekisteri
R10 Yleisrekisteri
R11-15 Viela 5 kpl Yleisrekisterejé
Muita rekistereja:
MMX0-MMX7 8 kpl Multimedia- /liukulukurekistereja
/FPRO-FPR7
YMMO-YMM15 16 kpl Multimediarekistereja
/XMMO0-XMM15
MXCSR ym. Multimedia- ja liukulukulaskennan ohjausrekistereja

merkitsevé ja 63 eniten merkitseva bitti. Esim. yhden 8-bittisen ASCII-merkin késittelyyn riit-
taisi “AL“, 32-bittiselle kokonaisluvulle (tai 4-tavuiselle Unicode-merkille) riittdisi “EAX*, ja
64-bittinen kokonaisluku tai muistiosoite tarvitsisi koko rekisterin “RAX".

Jatkossa keskitytdan lahinna yleiskayttoisiin kokonaislukurekistereihin. Késitteleméatta jatetaén
liukulukulaskentaan ja multimediakdyttoon tarkoitetut rekisterit (“FPRO-FPR7“, “MMXO0-
MMXT7¢ ja “XMMO0O-XMM15%). Esimerkiksi siind vaiheessa, kun on kriittistd tehdd aiempaa
tarkempi sddennuste aiempaa nopeammin, saattaa olla ajankohtaista opetella “FPRO-7“-rekis-
terit ja niihin liittyvd késkykannan osuus. Siind vaiheessa, kun haluaa tehdd naapurifirmaa
hienomman ja tehokkaamman 3D-koneiston tietokonepeleja tai lentosimulaattoria varten, on
syytd tutustua multimediarekistereihin. Aika pitkélle "tarpeeksi tehokkaan” ohjelman teke-
misessa paasee kayttamalla liukuluku- ja multimediasovelluksissa jotakin valmista kdantajaa,
kirjastoa ja/tai virtuaalikonetta. Joka tapauksessa ohjelman suoritusnopeus perustuu kaikis-
ta eniten algoritmien ja tietorakenteiden valintaan, ei jonkun algoritmin konekielitoteutukseen.
Liséksi nykyiset kddntdajat pystyvdat ns. optimoimaan kddnnetyn ohjelman, eli luomaan juuri
sellaiset konekieliset komennot jotka toimivat erittdin nopeasti. Mutta ala koskaan sano ettei
koskaan. .. voihan sita péaatya toihin vaikka firmaan, joka nimenomaan toteuttaa noita kirjas-
toja, kaantijid tai virtuaalikoneita 22.

Tallaisia rekistereja siis x86-64 -tietokoneen sovellusohjelmien konekielisessé kddnnoksessa voi-

22Ja jos haluaa harrastuksen vuoksi hullutella, esim. ohjelmoida 4096 tavun kokoisia multimediateoksia eli
74k introja”, on konekielen monipuolinen tuntemus vahintdédnkin hyodyllistd kompaktin konekielen aikaansaa-
miseksi; ainakin kdantdjan koko-optimoinnin lopputulos on hyvé pystyé tarkistamaan ja kokeilla pystyyko itse
vaikuttamaan lopputulemaan varioimalla l&dhdekoodia.
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daan ndhda ja kayttda. Ne ovat esimerkkiarkkitehtuurimme kayttajalle ndkyvat rekisterit.
Kayttojarjestelmakoodi voi kayttad naiden lisdksi systeemirekistereja ja systeemikaskyja, siis
prosessorin ja kaskykannan osaa, joilla muistinhallintaa, laitteistoa ja ohjelmien suojausta hal-
litaan. Systeemirekisterejé on esim. AMDG64:n spesifikaatiossa eri tarkoituksiin yhteensa 50 kpl.
Jos kayttajan ohjelma yrittda jotakin niista kayttad, seuraa suojausvirhe, ja ohjelma kaatuu sa-
man tien (suoritus palautuu kayttojarjestelmén koodiin). Téll& kurssilla ndhdaan esimerkkejé
lahinna kayttdjatilan sovellusten koodista. Kayttdjan ja kdyttojarjestelmén rekisterien lisaksi
prosessorissa on oletettavasti sisaisia rekistereja vaylaosoitteiden ja kaskyjen véliaikaisia tallen-
nuksia varten, mutta jatetdan ne tosiaan télla kertaa maininnan tasolle, koska niihin ei ole paé-
sya ohjelmointikeinoin, eivitka ne siten kuulu julkisesti dokumentoituun (laitteisto)rajapintaan.

4.2 Konekieli ja assembler

Konekielen bittijonoa on jarkevéaa tuottaa vain kaantajaohjelman avulla. Kasityoné se olisi mah-
dottoman hankalaa — kielijarjestelmia ja automaattisia kadntajaohjelmia on aina tarvittu, ja
siksi niitd on ollut olemassa ldhes yhtd pitkédan kuin tietokoneita. Sovellusohjelmoija péasee
lahimmaéksi todellista konekielta kéyttdmélla ns. symbolista konekielta eli assembleria /
assemblyi (engl. assembly language), joka muunnetaan bittijonoksi assemblerilla (engl. as-
sembler) eli symbolisen konekielen kaantajalla. Jokaisella eri prosessorilla on oman késkykan-
tansa mukainen assembler. Yksi assemblerkielinen rivi kdantyy yhdeksi konekieliseksi kaskyksi.
Rivi voi myo6s sisaltdad dataa, jonka assembler-kaantaja sisallyttad objektitiedostoon sellaise-
naan. Kayttojarjestelman ohjelmakoodista pienehkd mutta sitdkin tarkedmpi osa on kirjoitet-
tava assemblerilla, joten téalla kurssilla ilmeisesti kasitellaan sita. Se on my6s oiva apuvéline pro-
sessorin toiminnan ymmaértamiseksi (ja yleisemmin ohjelman suorituksen ymmartamiseksi. . .
ja my6s korkeamman abstraktiotason kielijarjestelmien arvostamiseksi!). Assembler-koodin rivi
voi nayttad paallisin puolin esimerkiksi talta:

movq Y%rsp , %rbp

Kyseinen rivi voisi hyvin olla x86-64 -arkkitehtuurin mukaista, joskin yhden rivin perusteella
olisi vaikea vetad lopullista johtopaatosta. Erot joissain yksittaisissa assembler-késkyissa ovat
arkkitehtuurien vélilld olemattomia. Prosessorivalmistajan julkaisema arkkitehtuuridokumen-
taatio on yleensé se, joka maédrittelee symbolisessa konekielessa kéytetyt sanat. Jokaisella kone-
kielikéskylld on kdskysymboli (vai miten sen suomentaisi, ehka "muistike” tjsp., englanniksi
kun se on mnemonic). Y4 olevan esimerkin tapauksessa symboli on “movq‘. Késkyn symboli
on tyypillisesti jonkinlainen helpohkosti muistettava lyhenne sen merkityksesta. Jos tamé olisi
x86-64 -arkkitehtuurin kisky, “movq®“ (joka AMDG64:n manuaalissa kirjoitetaan isoilla kirjai-
milla “MOV* ilman “q“-lisuketta) olisi lyhenne sanoista "Move quadword”. Sen merkitys olisi
siirtda "nelisana” eli 64 bittid paikasta toiseen. Tieto siitd, mistd mihin siirretddn, annetaan
operandeina, jotka tassa tapauksessa nayttéisivat x86-64:n méarittelemilta rekistereilta “rsp“
ja “rbp“ (AMD64:n dokumentaatiossa isoilla kirjaimilla “RSP* ja “RBP*). Kaskyilld on useim-
miten nolla, yksi tai kaksi operandia. Joka tapauksessa osa kaskyn suoritukseen vaikuttavista
syOtteista voi tulla muualtakin kuin operandeina ilmoitetusta paikasta — esim. FLAGS:n biteis-
ta, tietyista rekistereista, tai jostain tietysta muistiosoitteesta. Jos operandina on rekisteri, jossa
on muistiosoite, ja kaskyn halutaan vaikuttavan muistipaikan sisaltoon, puhutaan epésuoras-
ta osoittamisesta, (engl. indirect addressing). Tietyn prosessoriarkkitehtuurin dokumentaation
kaskykanta-osuudessa kerrotaan aina hyvin tasmallisesti, mitké kunkin kaskyn kaikki mahdol-
liset syotteet, tulosteet ja sivuvaikutukset prosessorin tai keskusmuistin seuraavaan tilaan ovat.
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Esimerkin tapauksessa nuo 64 bittia kopioitaisiin prosessorin sisalld rekisteristd “rsp“ rekiste-
riin “rbp“ Sanotaan, ettd kiaskyn ldhde (engl. source) on téssé tapauksessa rekisteri “rsp“ ja
kohde (engl. destination) on rekisteri “rbp*“. Koska siirto on rekisterien vélilla, ulkoista vaylaa
ei tarvitse kdyttaa, joten se on erittdin nopea toimenpide suorittaa. Siirtokéskylla ei ole vaiku-
tusta lippurekisteriin. Vaikka kaskyn virallinen nimi viittaa "siirtdmiseen”, on toimenpidetté
syyté ajatella kopioimisena, silla ldhdepaikka ei siirtokdskyssd nollaudu tai muutu muutenkaan,
vaan ainoastaan kohdepaikan aiempi sisdlté korvautuu lahdepaikassa olleilla biteilld.

Prosenttimerkki “%* yllaolevassa on riippumaton x86-64:sté; se on osa tassa kaytettya yleisem-
pad assembler-syntaksia, jota kurssillamme tana keséna kaytettavat GNU-tyokalut noudatta-
vat.

Jotta ohjelmoijan maailmasta olisi saatu vaikeampi (tai ehké kuitenkin muista historiallisis-
ta syistd), noudattavat jotkut assembler-tyokalut ihan erilaista syntaksia kuin GNU-tyokalut.
GNU-tyokalujen oletusarvoisesti noudattama syntaksi on nimeltddn "AT&T -syntaksi” ja se
toinen taas on "Intel -syntaksi”. Ylldoleva rivi olisi siind toisessa syntaksissa jotakuinkin nain:

movq rbp, rsp

Prosenttimerkki puuttuu, mutta merkittdvampi ero edelliseen on se, ettd operandit ovat eri
jarjestyksessa!! Eli ldhde onkin oikealla ja kohde vasemmalla puolen pilkkua. Jonkun mielestéa
kai asiat ovat loogisia néin, ettd siirretdan ”johonkin jotakin” ja jonkun toisen mielesta taas
niin, ettéd siirretdan “jotakin johonkin”. Jonkun ikivanhan prosessoriarkkitehtuurin konekielen
tavujen jarjestys on saattanut vaikuttaa myos. Perimmaéiset suunnitteluperusteet syntaksien
luonteeseen, jos sellaisia ylipadtdaan on, ovat vaikeita loytaa. Tanéa paivana kdytetdan molem-
pia notaatioita, ja taytyy aina ensin vahan katsastella assembler-koodia ja dokumentaatiota ja
paatella jostakin, kumpi syntaksi nyt onkaan kyseessé, eli miten pain ldhteité ja kohteita aja-
tellaan. Tdmdn luentomonisteen kaikissa esimerkeissd lihdeoperandi on vasemmalla ja kohde
oikealla puolella pilkkua. Kaytdmme siis AT&T -syntaksia, tarkemmin sen GNU-variaatiota [5],
jota “gas® eli GNU Assembler kayttéa.

Olipa syntaksi tuo tai tdma, assembler-kédantdjin homma on muodostaa prosessorin ymmarta-
mé bittijono symbolisen rivin perusteella. Paljastetaan téssé, ettd tuo yllaoleva rivi on ohjel-
masta, johon se kdantyy seuraavasti:

400469: 48 89 eb movq  %rsp,%tbp

Tassa tulosteessa ensimméinen numero on kaskyn muistipaikan osoite ohjelma-alueen alusta
luettuna, virtuaaliosoite, heksalukuna. Sitten seuraa heksaluvut, jotka kuvaavat kyseisen kés-
kyn bittijonoa. Nakojaan kyseisen kaskyn bittijonossa on kolme tavua, jotka heksana ovat 48 89
eb. Siis bitteina késky on 0100 1000 1000 1001 1110 0101, jos monisteen kirjoittaja ei mokannut
paassamuunnosta heksoista — tarkista itse; tamé on hyvé harjoitus lukujarjestelmista. Lopussa
on assembler-kielinen ilmaus eli kaskyn lyhenne "mnemonic” ja operandit siind muodossa kuin
ne GNU assemblerissa kirjoitetaan x86-64 -késkykannalle.

Assembler-kdannos taitaa olla ainoa ohjelmointikddannos, joka puolijarjellisella tavalla on tehté-
vissé toisin pain: Konekielinen bittijono nimittdin voidaan kéantaa takaisin ihmisen ymmaérta-
malle assemblerille. Sanotaan, etta tehdadn disassembly. Télla tavoin voidaan tutkia ohjelman
toimintaa, vaikkei ldhdekoodia olisi saatavilla. Tyolastdhan se on, ja "viimeinen keino” debug-
gauksessa tai teollisuusvakoilussa, mutta mahdollista kuitenkin. Assembler-kielinen lidhdekoodi
sindnsa on kokeneen silmaén ihan selkedta, mutta ilman lihdekoodia tehdyssa disassemblyssé ei
ole kdytettavissa muuttujien tai muistiosoitteiden kuvaavia nimié — kaikki on vain suhteellisia
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numeroindekseja suhteessa rekisterien kullakin hetkelld sisdltamiin muistiosoitteisiin. Kokonai-
suutta on silloin aika mahdoton hahmottaa ilman suurta péattelytyota. Silla tavoin tietokone
kasittelee ohjelman suoritusta eri tavoin kuin ihminen — ihminen tarvitsee késinkosketeltavia
nimia asioille, kone taas vain numeroita.

4.3 7Hello world!” suoraan assemblerilla

C-kielen sekaan voi useimmissa kaantajissa lykata kaantajan omalla syntaksilla jonkin proses-
soriarkkitehtuurin mukaista assembleria suoraan rivien véliin (”inline assembly”). Esimerkkeja
tasta loytyy kurssimateriaalin kevaan 2015 esimerkkihakemistosta viidennen luennon kohdalta,
mikali niihin haluaa palata. Kéayttotarkoituksia kielten sekoittamiselle 16ytyy kuitenkin hyvin
harvoin. Kiinnostuneempia olemme standardin mukaisesta C:std ja puhtaasta esimerkkiark-
kitehtuurimme eli x86-64:n assemblerista. Péddasiassa kurssilla katsomme vain disassemblyja,
mutta niiden ymmartaminen voi olla helpointa aloittaa katsomalla ensiksi konreettista, koko-
naista assemblerilla tehtya ohjelmaa. "Hei maailma” soveltuu tahankin tarkoitukseen.

Seuraavassa on suoraan x86-64:n assemblerilla, GNU-tyokalujen ymmartamaélla syntaksilla to-
teutettu "Hei maailma”, jonka avulla tartutaan kiinni kdyttojarjestelmén jarjestelmakutsu-
rajapintaan (engl. system call interface). Se on kiyttajén oikeuksilla kdynnistetyn prosessin
ainoa tapa saada kutsuttua mitdan laitteistoon liittyvaa palvelua, joihin "Hei maailmassa”
kuuluu merkkien tulostaminen ja ohjelman oman elinkaaren lopettaminen hyvien tapojen mu-
kaisesti:

.globl _start
.text

hei mun maailmani:
.string "Hello, hello, hello!\n'
hei  mun_maailmani loppu:

__start:
movq $1, %rax
movq $1, %rdi
movq $hei mun maailmani, %rsi
movq $hei mun maailmani loppu — hei mun maailmani, %rdx
syscall

movq $60,%rax

movq $0,%rdi

syscall
Ensimmaéinen rivi julkaisee ohjelmasta yhden nimen “_start“, jonka perusteella kddnnosvai-
heen linkkeri osaa kirjata objektina syntyvaan ELF-tiedostoon sen muistiosoitteen, josta ohjel-
maa pitda alkaa suorittamaan. Koodissa téille muistiosoitteelle on annettu tuo kyseinen nimi
“ start”, ja tosiaan lopullinen muistiosoite riippuu myos siita, mihin kohtaan muistia kaén-
nosvaiheen linkkeri haluaa ladatuttaa ohjelman koodin aina kaynnistyksen yhteydessa. Mui-
hin tarkoituksiin koodissa on pari muutakin symbolista osoitetta. Lopullisilla osoitteilla ei ole
lahdekoodin kirjoittajalle vélia, koska tyokalut hoitavat ne symbolisilla, selvikielisilla nimilla.
Merkkijonon pituus voidaan téssa laskea kahden muistiosoitteen erotuksena, koska erotus ei

26



riipu tavujen absoluuttisesta sijainnista, vaan siitd kuinka paljon kahden osoitteen vilissd on
tavuja. Lopulliset osoitteet ovat ylipaataan tiedossa vasta lataamisen ja kaynnistyksen yhtey-
dessa tapahtuvan linkittamisen jalkeen. Joissain kohdissa osoitteen tilalla voi olla ohjelmatie-
dostossa nollia, ja ELF-tiedostomuodon madraamaéssa paikassa on sitten tieto, mitka nollat
tulee latausvaiheessa tdydentda millakin lopullisella osoitteella. Tyypillistd on myos osoittei-
den ilmoittaminen suhteessa ohjelmatiedoston tai sen osion alkuun. Télloin lopullinen osoite
on laskettavissa suhteellisen siirrosmééaran ja lopullisen alkuosoitteen summana.

Toinen rivi sanoo assembler-kéantajalle, etté sita seuraavat tavut pitaa sijoittaa ohjelman koo-
dialueelle (nimeltdén itseasiassa “text*). Sitten se tuuttaa sinne potkén merkkeja ja konekielisté
koodia, joka syntyy rivi riviltd minimaalisella, prosessoriarkkitehtuurin manuaalin mukaisella
muunnoksella. Téssé ohjelmassa kaikki tavut, myos tulostettava merkkijono, ovat koodialueella,
miké on ihan OK. Ohjelman suoritus alkaa “string“-mééreellé lisityn merkkijonon loppumista
ilmaisevaa nollamerkkié seuraavasta muistiosoitteesta, eivatkd merkkijonon merkit siis hairitse
prosessorin toimintaa, vaikkei se niistd mitadn ymmartaisikdan. Paha ohjelmointivirhe olisi hy-
pété suorittamaan tavujonoa “Hello, hello, hello!\n\0* ikd4n kuin se olisi konekieltd. Onneksi
kadntaja ja linkkeri hoitavat ensimmaiseksi suoritettavaksi késkyosoitteeksi symbolin “_ start®
mukaisen paikan eiké varsinaista koodialueen alkua.

Néinhén siind tosiaan kdy, mikéd voidaan verifioida debuggerin tulosteesta (tulostetta kaunis-
teltu ihan hieman):

(gdb) disassemble /r _start
Dump of assembler code for function hei_mun_maailmani_loppu:

0x00000000004000ea <+0>: 48 c7 cO0 01 00 00 00 mov $0x1,%rax
0x00000000004000£f1 <+7>: 48 c7 c7 01 00 00 00 mov $0x1,%rdi
0x00000000004000£8 <+14>: 48 c7 c6 d4 00 40 00 mov $0x400044, %rsi
0x00000000004000£ff <+21>: 48 c7 c2 16 00 00 00 mov $0x16, %rdx
0x0000000000400106 <+28>: 0f 05 syscall
0x0000000000400108 <+30>: 48 c7 cO0 3c 00 00 00 mov $0x3c, %rax
0x000000000040010f <+37>: 48 c7 c7 00 00 00 00 mov $0x0, %rdi
0x0000000000400116 <+44>: 0f 05 syscall

End of assembler dump.

(gdb) x/s 0x400044
0x4000d4 <hei_mun_maailmani>: "Hello, hello, hello!\n"

(gdb) x/68xb 0x4000d4

0x4000d4 : 0x48 0x65 0x6¢ 0x6¢ 0x6f 0x2c 0x20 0x68
0x4000dc: 0x65 0x6¢c 0x6¢c 0x6f 0x2c 0x20 0x68 0x65
0x4000e4: 0x6¢ 0x6¢ 0x6f 0x21 0x0a 0x00 0x48 0xc7
0x4000ec: 0xcO 0x01 0x00 0x00 0x00 0x48 0xc7 Oxc7
0x4000f4: 0x01 0x00 0x00 0x00 0x48 0xc7 0xc6 0xd4
0x4000fc: 0x00 0x40 0x00 0x48 Oxc7 0Oxc2 0x16 0x00
0x400104: 0x00 0x00 0x0f 0x05 0x48 Oxc7 0xcO 0x3c
0x40010c: 0x00 0x00 0x00 0x48 0xc7 Oxc7 0x00 0x00
0x400114: 0x00 0x00 0x0f 0x05

Ohjelma on debuggerissa valmiiksi ladattuna, joten disassembly pystyy ndyttaméan ohjelman
niissad perakkéaisissa muistiosoitteissa, joihin se on kayténnossé ladattu tietokoneen muistiin. Di-
sassemblyn kolmanteen kaskyyn on viimeistadn latausvaiheessa laskettu merkkijonon sijainti-
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paikka kokonaislukuna??. Toinen komento pyytia debuggeria tutkimaan (x, examine”) muistia
kyseisestd muistipaikasta alkaen, tulkiten siséllon merkkijonona (s, ”string”). Kolmas komen-
to pyytdaa debuggeria tutkimaan muistia 68 tavua eteenpéain samasta paikasta alkaen, tulkiten
sitd vain perakkiin sijaitsevina tavuina (x, "hex format”; b, "byte”). Tasta voidaan varsin kon-
kreettisesti huomata, ettda assembler on tuutannut ulos merkkijonon, merkkijonon paattymista
tarkoittavan nollatavun, ja heti ndiden perdan suoritettavan koodin rivi kerrallaan kaénnettyné.
ELF-objektiin se on kirjoittanut ylos, etté suorituksen tulee alkaa muistiosoitteesta 0x4000ea.

Ensi toikseen tama ohjelma pyytaa kdyttojarjestelmad tulostamaan merkkijonon kayttaen Li-
nuxin jarjestelmékutsua nimeltd “write()“ Mitdén nimedhén téassé koodissa ei ndy, vaan kutsulle
sovittu jarjestysnumero 1. Samalla kutsulla tulostettaisiin tiedostoihin ja muihin tietovirtoihin.
Standardiulostulolle on sovittu jéarjestysnumero 1, ja se on silli numerolla auki jo ohjelman
kdynnistymisvaiheessa. Siihen kirjoitetut tavut menevit paateyhteydelle tai ne voi putkittaa
toisen ohjelman syotteeksi tai ohjata tiedostoon esimerkiksi shellin kautta. Liséksi write() tar-
vitsee tiedon kirjoitettavien tavujen sijainnista muistissa sekd lukumaérian tavuista, jotka sen
on kirjoitettava. Lukumaara tarvitaan, koska write() kirjoittaa vain tavujonoa, eikd ymmar-
ra mitadn esimerkiksi rivinvaihdoista tai merkkijonon paattymisista. Kutsu tarvitsee siis nelja
parametria, joista yksi on itse kutsun identifioiva numero. Linuxin rajapinnassa on sovittu, et-
ta kdyttojarjestelmakutsun parametrit toimitetaan kayttojarjestelman kayttoon laittamalla ne
tiettyihin rekistereihin juuri ennen varsinaista kutsua (eli syscall -késkyn suoritusta). Jarjestys,
jossa rekisterit tédssd tdytetddn on tdysin ohjelman kirjoittajan paattamaé; olennaista on, etta
siirtokéskyjen kohderekisterit ovat Linuxin rajapinnan mukaiset.

Varsinainen magiikka tapahtuu kaskyn “syscall“ kohdalla — tai ei siind magiikkaa tapahdu,
vaan tietyt tarkoin méaritellyt toimenpiteet, joita AMDG64-prosessorin manuaali kuvailee noin
viiden sivun verran. Téssa kohtaa mm. kéyttajéin prosessin suorittaminen keskeytyy ja proses-
sori hyppaé suorittamaan kayttojarjestelman koodia. Toiveissa olisi, etta osoitettu merkkijono
ennemmin tai myohemmin kopioituisi prosessin omasta muistista jonnekin kohteeseen, vaik-
kapa kédyttajin padtteelle ja ettd sen jalkeen Hei maailma -sovellus jatkuisi heti seuraavasta
kaskysta syscallin jalkeen. Iso osa loppukurssista pyorii mm. sen parissa, mita muita kaytto-
jarjestelmikutsuja kuin write() tarvitaan, miten ne tekevit toimenpiteensé, missd vaiheessa
keskeytynyt kdyttajan prosessi paasee jatkumaan ja sen sellaista.

Tulostuksen jélkeen esimerkin ohjelma tekee viela toisen kayttojarjestelmékutsun. Se on nimel-
taan “exit()“ ja sen sovittu jarjestysnumero on 60. Kutsun jélkeen Linux tulkitsee sovittuun re-
kisteriin laitetun lukuarvon olevan prosessin tiedottama virhekoodi ja tekee tarvittavat toimen-
piteet prosessin sulkemiseksi ja sen varaamien resurssien vapauttamiseksi. Resurssien luonne ja
niiden varaamiseen tarvittavat kayttojarjestelmékutsut ovat toinen iso teema loppukurssilla.

Huomautus: Kun alussa on naiden konkreettisten esimerkkien kautta ymmaérretty prosesso-
rin toiminta ja kayttajan prosessin ja kayttojarjestelmakoodin yhteispeli, palataan jarjestelmé-
kutsuissa POSIX-standardin mukaisiin C-kielen matalan tason kutsuihin. Osa niista on toteu-
tettu lahes sellaisenaan Linuxissa, mutta osa puolestaan tarvitsee véliin vield yhteensopivuuskir-
jaston, joka muuntaa standardit palvelukutsut todellisiksi Linuxin kayttojarjestelmakutsuiksi

230kei, téssd yksinkertaisessa esimerkissi kadntéja on laskenut osoitteen valmiiksi objektitiedostoon ja virit-
tdnyt ELFin otsikot niin, ettéd osoite 16ytyy aina oikeasta paikasta ilman latauslinkitystéd. Liséksi kierolainen on
mennyt omin lupineen optimoimaan 64-bittisiksi kirjoitetut siirtokéskyt 32-bittisiksi. Pittéis katsoa, voiko tuol-
laisen kieltdd suorakdyttokoneidemme tyokaluilla ylipdatadn. Muilta osin teksti pitdnee paikkansa esimerkkiin
néhden.
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ja saattaa tarvita jotakin ylimaérdistd muunnostyota ja kikkailua?4. Téallainen ”yhteensopivuus-
kerros” on jalleen yksi esimerkki kerrosmaisen rajapintoihin perustuvan suunnittelun hyodyista.
Haetaan tdhan kohtaan ajatus siita, ettd POSIXin mddrdimdda C-kielistd kdayttojdarjestelmdra-
japintaa kdytetdadn kutsumalla oletettavasti C-kielelld toteutettua matalahkon tason kirjastoa,
joka varsin oletettavasti kutsuu vield kayttojarjestelmdatoteutuksen tarjoamaa vieldkin matalam-
man tason yhteensopivuuskirjastoa. Loppujen lopuksi kaikkein matalimman tason apukirjaston
taytyy POSIXissa luvatun palvelun hoitamiseksi tehdd yksi tai useampia konkreettisia kdayttojar-
jestelmakutsuja, esimerkiksi suorituttaa x86-64 -prosessorilla tamdan "Hei maailma” -esimerkin
mukaisesti konekielikasky “syscall®. Ilman kdyttojarjestelmdkutsun tapahtumista kayttdajan oh-
jelma ei kertakaikkiaan voi lukea eikd kirjoittaa mitdan mistadan/mihinkddn oman rajatun pe-
likenttinsd ulkopuolella. Kerroksittaisen kirjaston olemassaolo ja kéyttojarjestelméakutsun tek-
ninen toteutus meidén tulee tuntea yleissivistyksen vuoksi, mutta korkeammalla abstraktio-
tasolla maaritelty standardi rajapinta vapauttaa miettimastd naita yksityiskohtia normaaleja
sovelluksia kirjoitettaessa.

4.4 Esimerkkeja x86-64 -arkkitehtuurin kaskykannasta

Edelld ndhtiin esimerkki konekielikéskysté, “movq %rsp,%rbp*“ Mita muita késkyjd voi esimer-
kiksi olla? Otetaan muutama poiminta AMD64:n manuaalin [4] kdskykantaosiosta, tiivistetdén
ja suomennetaan tdhdn. Todellisuus on rikkaampi. Téhéan tiivistelmadn voi palata demossa 5,
jossa tutkitaan aliohjelmia sisdltdvin ohjelmakoodin toimintaa debuggerilla tuotetun lokitie-
doston perusteella.

4.4.1 MOV-kaskyt

Yksinkertainen bittien siirto paikasta toiseen tapahtuu késkylla, jonka muistike (nimi, assemb-
ler-syntaksi) on useimmiten MOV. Ja GNU assemblerissa tahan lisédtédén vield bittien méédraa
ilmaiseva kirjain. Esimerkkeja erilaisista tavoista vaikuttaa késkyn lahteeseen ja kohteeseen:

movq hrsp, hrbp # Rekisterin RSP bitit rekisteriin RBP

32 bitin siirto osarekisterien valilla
(1’ == "long word", 32 bittid)

AMD64 maarittédd, ettd RBX:mn 32 ylinté
bittid asettuvat nollaksi, kun tehd&déan
tdllainen 32 bitin sijoitus.

movl %eax, %ebx

H OB H HH

movq $123, Yrax Kaskyyn sisédllytetyn vakioluvun siirto
rekisteriin RAX; kaikki 64 bittia
asettuvat, vaikka luku 123 mahtuisi
kdskyssd 8 bittiin. L&hde tulkitaan

etumerkillisend.

H OH H HH

movq hrax, -8(%rbp) # Rekisterin RAX bitit

# muistipaikkoihin, joista ensimméisen
# (virtuaali)osoite on RBP:n sis&dltéma
#

osoite miinus 8. Viimeinen tavu

24Konkretiaa viimeisen péélle haluaville kerrottakoon, ettd esimerkiksi osoitteessa https://filippo.io/
linux-syscall-table/ ndyttéisi l10ytyvin kaunis késin koottu lista nimenomaan Linuxin kéyttojarjestelma-
kutsuista.
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sijoittuu paikkaan RBP-1. Missa
keskindisessd jadrjestyksesséa
64-bittisen rekisterin 8 tavua
tallentuvat noihin kahdeksaan
muistipaikkaan?

Tarkista itse prosessorimanuaalista
kohdasta "byte order", mik&li haluat
tarkan tiedon ... k&yt&nté vaihtelee.
x86-sarja on alusta ldhtien noudattanut
ns. little-endian -kayt&ntoa.

Mydéhemmin tutustutaan pinokehysmalliin,
jota noudattaen tuosta osoitteesta, eli
RBP:n arvo miinus kahdeksan, voisi
olettaa l6yt&dvéansé& vaikkapa ensimmé&isen
nykyiselle aliohjelmalle varatun
64-bittisen lokaalin muuttujan arvon

H O H H H HFHHHHHEHHEHH R H

Rekisteriin RAX haetaan bitit
muistipaikasta, jonka (virtuaali)osoite
on RBP:n sis&dltédméd osoite plus 32.

movq 32(%rbp), %rax

Mydéhemmin tutustutaan pinokehysmalliin,
jota noudattaen tuosta osoitteesta voisi
olettaa l6yt&dvédns& yhden pinon kautta
vadlitetyistd aliohjelmaparametreista.
(tosin kun parametreja on v&ah&n, pinon
kautta ei valttédméttd vdlitetd mité&dn)

H O H HH R H R H

Esitellaan tédssd kohtaa vield yksi tyypillinen késky, LEA eli "load effective address'eli "lataa
lopullinen osoite":

lea 32(%rbp), %rax Osoite RBP + 32 lasketaan téssa
valmiiksi, mutta sen sijaan, etté
siirrettdisiin osoitetun muistipaikan
sisdlto, laitetaankin téassd itse
muistiosoite kohderekisteriin.
Osoitteeseen voitaisiin sitten
kohdistaa vield laskutoimituksia ennen
kuin sitéd kdytetddn. Esimerkiksi
voitaisiin ynndt& taulukon indeksin
mukainen luku taulukon ensimmdisen
alkion osoitteeseen

H OH HF HHHHHEHHER

Néin ollen kaskypari “lea 32(%rbp), %rdx* ja sen perddn “movq (%rdx), %rax“ tekisi saman
kuin “movq 32(%rbp), %rax“. Ja yksi kayttotarkoitus on siis esim. yhdistelma:

lea 32(%hrbp), %hrdx # Taulukon alkuosoite RDX:&&n

addq ‘Yrcx, %rdx Siirros RCX on laskettu valmiiksi esim.
silmukkalaskurin pédivityksen yhteydessé
Kohdistetaan haku taulukon sis&ll& olevaan
muistipaikkaan.

movqg (%rdx), Yrax

H H H#®
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4.4.2 Pinokaskyt

Tyypillinen ldhde tai kohde siirtokéskyille on suorituspinon (engl. execution stack) huippu,
jonka muistiosoite on rekisterissdé RSP. Nimi télle rekisterille voisi olla pinon huipun osoitin
tai lyhyemmin pino-osoitin (engl. stack pointer, "SP”). Pinomaiseen kayttoon liittyy myos
huipun siirtaminen ylos tai alaspain samalla kun pinoon viedaén tai sieltd tuodaan tietoa.
Huipun kasittelylle ja tiedon siirrolle AMDG64:ssé on erityiset kiaskyt push ja pop. Kun pinoon
laitetaan jotakin tai sieltd otetaan jotakin pois nailla erityiskéskyilla, prosessori tekee automaat-
tisesti siirron muistiin nimenomaan RSP:n osoittamaan kohtaan tai vastaavasti sielta johonkin
rekisteriin. Samalla se paivittdd pinon huippua ylés tai alaspéin. (Huomaa, ettd koko ajan tar-
koituksella ohitetaan valimuistiin liittyvat tekniset yksityiskohdat, koska sovellusohjelmoijan
ei ole tarkoituskaan niahd&, miten muistijarjestelmé toimii konkreettisessa prosessorissal). Pari
esimerkkia:

pushqg $12 Ensinnd RSP:n arvo pienenee 8:1lla,
koska késkysséd on ‘‘q‘‘ mika tarkoittaa
64-bittistd siirtoa. Muistiosoitteethan
ovat aina yhden tavun eli 8 bitin

kokoisten muistipaikkojen osoitteita.

Siihen kohtaan muistia (osoite uusi RSP)
menee sitten luku 12, eli 64-bittinen
luku joka heksana on 0x000000000000000c.

HUOM: AMD64, toisin kuin edeltavat x86:t,
tekee kaikki pino-operaatiot 64-bittisiné
vaikka operandi olisi lyhyempi. Operandi
tulkitaan etumerkillisend ja laajentuu
64-bittiseksi toisintamalla ylint&d bittia
riittdvasti. Esim tavu 0x80 painuisi
pinoon muodossa Oxfffffffffffff£80.

H OH HF O H HH O HHHHHEHHEHH

pushw 7%dx RSP:n arvo pienenee 2:1la, koska

kdskyssd on ‘‘w‘‘ mikd tarkoittaa
16-bittistd siirtoa. Siihen kohtaan
muistia menee sitten ne 16 bittid, jotka
ovat rekisterissd DX eli RDX:n 16 alinta

bittia.

H OH H O HH

pushl Y%edx ERROR: Mahdoton toteuttaa AMD64:ssia,
koska arkkitehtuurissa ei ole olemassa
operaatiokoodia t&lle. (ks. manuaalin

Volume 3, PUSH-k&skyn referenssi).

32-bittiselle x86-arkkitehtuurille té&méa
kddntyisi, kuten olettaa sopiikin: ¢‘1°¢¢
tarkoittaa 32-bittisté& siirtoa, joten

ESP (ei AMD64:n laajennettu RSP) vahenisi
4:114 ja osoitettuun kohtaan muistia
menisi 32-bittisen rekisterin EDX sis&lto.

H O H H H B HHHH

Kun pinoon laitetaan jotain, RSP tosiaan pienenee, koska pinon pohja on suurin pinolle tarkoi-
tettu muistiosoite, ja pinon huippu kasvaa muistiosoitemielessa alaspain. (Nain on siis useissa
tyypillisissé prosessoreissa, mm. x86-64:ssé, oletettavasti joistakin historiallisista syista; aivan
kaikissa prosessoriarkkitehtuureissa suunta ei ole sama). Pinon péaalta voi ottaa asioita vastaa-
vasti:
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SP=992 SP=990 SP=992

Osoite Sisalto Osoite Sisalto Osoite Sisalto
982 ? 982 ? 982 ?
983 ? 983 ? 983 ?
984 ? 984 ? 984 ?
985 ? 985 ? 985 ?
986 ? 986 ? 986 ?
987 ? 987 ? 987 ?
988 ? 988 ? 988 ?
989 ? 989 ? 989 ?
990 ? 990 OxF6 990 OxF6
991 ? 991 0x78 991 0x78

SP —» 992 0x00 SP 992 0x00 SP ——» 992 0x00
993 0x30 993 0x30 993 0x30
994 0x01 994 0x01 994 0x01
995 OxFF 995 OxFF 995 OxFF
996 0x12 996 0x12 996 O0x12
997 0x00 997 0x00 997 0x00
998 OxF7 998 OxF7 998 OxF7
999 0x77 999 0x77 999 0x77
1000 O0Ox10 1000 0x10 1000 0Ox10
Tilanne alussa Tilanne, kun on Tilanne, kun on
pinottu 16-bittinen “otettu pinosta
luku OxF678 pois” 16-bittinen
luku

Kuva 11: Suorituspino: muistialue, jota voidaan kdyttdd push- ja pop-kdiskyilld. SP osoittaa aina
pinon “huippuun”, joka “kasvaa” muistiosoitteen mielessd alaspdin.

popq %rbx Ensinn& prosessori siirt&& RSP:mn
sisdltédmén muistiosoitteen mukaisesta
muistipaikasta 64 perdkkaistd bittia
rekisteriin RBX. Sen jdlkeen se liséaa
RSP:n arvoon 8, eli tuloksena pinon
huippu palautuu 64-bittiselléd

pyk&dlalla kohti pohjaa.

H OH H HH R

Pinokéskyjen toimintaa havainnollistetaan kuvassa 11. Huomaa, ettd pino on kasitteellisesti
samanlainen kuin normaali "pino”-tyyppinen (eli viimeksi sisddn — ekana ulos) tietorakenne,
jota normaalisti kdytetadn kahdella operaatiolla eli "painamalla” (push) asioita edellisten péille
ja "poksauttamalla” (pop) péaéllimméinen asia pois pinosta, mahdollisesti kdyttoon jossakin
muualla. Toisaalta pino on vain perakkéaisten muistiosoitteiden muodostama alue, ja sita kay-
tetddn varsinaisen huipun lisdksi my6s huipun 1dhistolté (ns. aktivaatiotietueen/pinokehyksen
sisaltd, mika selitetdédn myohemmin). Kuvan esimerkissi on tyypillinen tapa esittda jokin alue
muistiavaruudesta: muistiosoitteet kasvavat kuvan ylédlaidasta alalaitaan péain. Naitd tulemme
nakeméan. Tassa kuvassa osoitteet ovat tavun kokoisten muistipaikkojen osoitteita, ja ne on
ilmoitettu desimaalilukuina. Jatkossa siirrymme (tietokonemaailmassa) jarkevimpadn tapaan
eli heksalukuihin, kuten nyt onkin jo tehty muistin sisallon osalta — tavu kun on napparaa
esittda kahdella heksanumerolla.
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Muistin sisaltoné pinon huippuun saakka on ”jotakin”, jolla yleensi on jokin merkitys. Kuvassa
11 tata kuvaa satunnaisesti keksityt tavut. Muissakin osoitteissa on tietysti jotakin (aiemman
historian mukaista) dataa, mutta niista ei kdytannossa vilitetd, joten ne on kuvassa merkitty
kysymysmerkeilld. Kuvan ensimméinen tilanne vastaa tallaista "alkutilannetta”. Kuvan esimer-
kissa pinoon laitetaan “push® -késkylla 16-bittinen luku. Kuten havaitaan, pino-osoitin SP on
ensin saanut pienemmaén arvon, jotta "pinon huippu nousee”, ja sitten huipulle on tallennettu
luvun tavut. Keskimméisessa vaiheessa siis pinoon on laitettu jotakin, sen huippu on "nous-
sut” (joskin muistiosoitemielessi pienentynyt) ja se on valmiina vastaanottamaan taas jotakin
uutta. Kolmannessa kuvassa puolestaan on esitetty “pop“-kaskyn jalkeinen tilanne: 16-bittinen
luku on kopioitu muistista jonnekin, oletettavasti johonkin rekisteriin, jotakin kayttotarkoitusta
varten, ja pinon huippua on vastaavan verran "laskettu” (joskin muistiosoitemielessa kasvatet-
tu). Tastd huomataan, kuinka pinon muistialueelle kylld aina j&é sinne laitettu data, mutta
datan merkitys on havinnyt, silld heti seuraava "push” kayttaisi uudelleen samat muistipaikat.
Tamé on olennaista ymmaértda, jotta myohemmin on helpompi ymmartaéd, miksi aliohjelman
paikalliset muuttujat ovat "unohtuneet” aliohjelmasta palaamisen jalkeen.

4.4.3 Aritmetiikkaa

Edella olevat siirto- ja pinokéaskyt vain siirtavat bitteja paikasta toiseen. Ohjelmointi edellyttéa
usein bittien muokkaamista matkalla. Pari esimerkkia:

addq %rdx, -32(%rbp)

HH*

Hakee muistipaikasta (RBP:n arvo - 32)
léytyvat bitit, laskee ne yhteen
rekisterissd RDX olevien bittien kanssa
ja sijoittaa tuloksen takaisin
muistipaikkaan (RBP:n arvo - 32).
Muistia tarvitaan kolmessa kohtaa
suoritussyklin kierrosta: kaskyn nouto,
operandin nouto, tuloksen tallennus.

H OoH HF O H R

addq $17, %rax Usein ynn&dtdédn "akkumulaattoriin" eli
RAX-rekisteriin. Tdssd luku 17 on mukana
kdskyn konekielikoodissa; se lis&té&én
RAX:n arvoon ja tulos jaa RAX:&éan.
Ylim&d&r&isid muistipaikkojen kayttoja ei
kdskyn noudon lis&ksi tarvita, joten té&mé
saattaa vaatia vihemmé&n kellojaksoja kuin
edelld esitelty yhteenlasku suoraan
muistiin.

H O H HH HH HH

subl 20(%rbp), %eax

+*

EAX-rekisterin arvosta vadhennet&dadn luku,
joka haetaan ensin muistipaikasta RBP+20;
tulos jada& EAX-rekisteriin.

H# #*

Prosessorit tarjoavat kokonaislukulaskentaan usein myos MUL-kaskyn kertolaskulle ja DIV-
kaskyn jakolaskulle (tuloksena erikseen osamaééra ja jakojadnnos tietyissa rekistereissa). Naista
on usein, mm. x86-64:ssd, erikseen etumerkillinen ja etumerkiton versio. Aritmeettiset kaskyt
vaikuttavat lippurekisterin RFLAGS tiettyihin bitteihin esimerkiksi seuraavasti:

e Yhteenlaskun muistibitti jaa talteen, Carry flag

e Jos tulos on nolla, asettuu Zero flag
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e Jos tulos on negatiivinen, asettuu Negative flag

Liukulukujen laskentaan pitda kayttaa erillisia liukulukurekistereja ja liukulukukaskyja, joita
ei tassa kuitenkaan késitella.

4.4.4 Bittilogiikkaa ja bittien pyorittelya

Moniin tarkoituksiin tarvitaan bittien muokkaamista. Pari esimerkkié:

notq ‘rax # Kaantdd RAX:n kaikki bitit nollasta ykkosiksi
# tai toisin pédin, siis bititt&dinen looginen
# EI-operaatio.
andq $15, %rax Bitittdinen looginen JA-operaatio. Téasséa
tapauksessa 15 on bitteind 000...001111 eli
nelja alinta bittid ykkoésid ja loput 60 kpl
nollia. Lopputuloksena RAX:n 60 ylintd bittiéa
ovat varmasti nollia ja puolestaan 4 alinta
bitti&d j&&vat aiempaan arvoonsa, eli looginen
JA toteuttaa bittien "maskaamisen". (T&ami btw
on hyédyllinen kikka mydés korkean tason
kielilld ohjelmoidessa)

H OH H HHHEHHEHR

testq $15, Yrax TEST tekee saman kuin AND, mutta ei tallenna
tulosta mihink&&n. Miksi n&in? Liput eli
RFLAGS péaivittyy, eli esim. tdssd tapauksessa
jos tulos on nolla, Zero flag kertoisi k&askyn
jédlkeen ettd mik&adn RAX:n neljastd alimmasta
bitistd ei ole asetettu. Tarkoittaa mm., ettéd

sielld oleva luku on jaollinen kuudellatoista.

H OH H HHHEH

orq %rdx, %rcx Bititt&dinen looginen TAI-operaatio

(Tatd voi kayttdd bittien asettamiseen: ne
jotka olivat ykkoésid RDX:ss& tulevat ykkésiksi
RCX:&44n, ja ne jotka olivat nollia RDX:ssé

jadvat ennalleen RCX:sséd).

H OB H R

xorq ‘hrax, hrax Bitittdinen looginen JOKO-TAI -operaatio.
Esimerkissd molemmat operandit ovat RAX, jolloin
JOKO-TAI aiheuttaa RAX:n kaikkien bittien
nollautumisen, mikd vastaa luvun nolla
sijoittamista rekisteriin, mutta voi olla
nopeampi suorittaa (oli aikoinaan 286:ssa ym.
mutta en tiedd x86-64 -vehkeistd) ja
konekielinen koodi voi olla lyhyempi. Ei kannata
ihmetell&d, jos k&&nt&dj& tekee nollaamisen juuri
t4114 tavoin. Se on vain jarkeviai.

H OH H HHHHHEHH

Muitakin bittioperaatioita on. Joitain esimerkkeja:

sarb $3, %ah Siirt&aad 8-bittisen (‘‘b‘‘, byte) rekisteriosan
bittejd kolmella pyk&al&dlla oikealle, eli jos
sielld oli bitit 0110 0101 niin sinne jaa
kdskyn jadlkeen 0000 1100. Vastaa kokonaisluvun

jakamista kakkosen potenssilla 273 eli 8:1la.

H OB H H H

rolw %cl, %ax # Pyoritt&ad 16-bittisen (‘‘w‘‘, word)
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rekisteriosan bittejd vasemmalle niin monta
pyk&dl&dad kuin 8-bittisen rekisteriosan CL viisi
alinta bittid kertovat. Siis esim. jos CL on
0100 0100 (eli viisi alinta bitti&d ovat
lukuarvo 4) ja AX on 1000 0011 0000 1110 niin
pydritetty tulos olisi 0011 0000 1110 1000

H O H H HH

Pyorityksié ja siirtoja on vasemmalle ja oikealle (SAR, SAL, ROR, ROL); naissa pyorityksen
voi tehda ilman Carry-lippua tai sitten voi pyorittda siten, ettd laidalta pois putoava bitti
siirtyy Carry-lipuksi ja toiselta laidalta siséén pyoritettava tulee vastaavasti Carrysté. Sitten on
kokonaisluvun etumerkin vaihto NEG, ja niin edelleen. Tama ei ole tdydellinen konekieliopas,
joten jatetdan esimerkit télle tasolle ja todetaan, ettd on niitd paljon muitakin, mutta etta
suurin piirtein tallaisia asioita niilla tehdaén: suhteellisen yksinkertaisia bittien siirtoja paikasta
toiseen.

4.4.5 Suoritusjarjestyksen eli kontrollin ohjaus: mista on kyse

Tahén asti mainituista kaskyistd muodostuva ohjelma suoritetaan perdkkaisjarjestyksessa,
eli prosessori siirtyy kaskysta aina valittomasti seuraavaan késkyyn. Tarkemmin: prosessori péi-
vittdd IP:n siten ettd ennen seuraavaa noutoa siind on edellistd seuraavan kaskyn osoite (eli
juuri suoritetun kaskyn osoite + juuri suoritetun kaskyn bittijonon tarvitsemien muistipaikko-
jen madra). Perdkkaisjarjestys ja kdskyjen mukaan muuttuva tila onkin ohjelmoinnissa syyta
ymmartaa alkuvaiheessa, kuten suorassa seisominen ja kdveleminen ovat perusteita juoksemi-
selle, hyppaamiselle ja muulle vaativammalle liikkumiselle.

Ohjelmoinnista tietdnet, ettd algoritmien toteuttaminen vaatii myos muita kuin perdkkaisia
suorituksia, erityisesti tarvitaan:

e ehtorakenteet, eli jotain tehdaén vain silloin kun joku looginen lauseke on tosi.

e toistorakenteet, ¢li jotain toistetaan useaan kertaan, kunnes jokin lopetuskriteeria ku-
vaava looginen lauseke muuttuu epatodeksi.

e aliohjelmat (tai metodit), eli suoritus téytyy voida siirtdé toiseen ohjelman osioon vé-
liaikaisesti, ja tuolle osiolle téytyy kertoa, mille tiedoille (esim. lukuarvoille tai olioille)
sen pitda toimenpiteensa tehdéd. Aliohjelmasta pitdd myos voida sopivaan aikaan palata
sithen kohtaan, missa aliohjelmaa alunperin kutsuttiin. Ideana on myo6s etta aliohjelma
voi palauttaa laskutoimitustensa tuloksen kutsuvaan ohjelmaan. Aliohjelmat voivat kut-
sua toisiaan (ja itsedédn, "rekursio”). Kutsuista voidaan ajatella muodostuvan pino "akti-
vaatioita”, jossa péaéllimméinen, viimeksi kutsuttu aliohjelma on aktiivinen (rekursiossa
samalla aliohjelmalla voi olla pinossa useita aktivaatioita) ja muut lojuvat pinossa kunnes
niihin taas palataan.

e poikkeukset, eli suoritus taytyy pystya siirtdmadn muualle kuin kutsuvaan aliohjelmaan,
tai sitd kutsuneeseen tai niin edelleen. . .itse asiassa taytyy kyetd palaamaan niin kauas,
etta l0ytyy poikkeuksen kasittelijé.

Poikkeukset helpottavat ohjelmointia (tai vaikeuttavat, ndkokulmasta riippuen...), mutta ei-
vat sinansa ole valttamattomia ohjelmien tekemiselle. Kolme ensimmaistd ovat sangen valtta-
méattomia, ja nyt tutustutaan siihen, millaisilla késkyilld konekielessd saadaan aikaan ehto- ja
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toistorakenteet seké aliohjelmien kutsuminen. Suorituksen on voitava siirtya paikasta toiseen.
Usein kéytetty nimi télle on kontrollin siirtyminen (engl. control flow). Jokin ohjelman koh-
ta hallitsee eli kontrolloi laitteistoa kullakin hetkelld ja kontrollin siirtaminen osiolta toiselle
on avain kayttokelpoiseen ohjelmointiin. Téassé monisteessa "kontrollin siirtymisesta” puhutaan
nikojaan vahingossa kaksi kertaa (ainoastaan, koska alunperin vélttelin termia), mutta englan-
ninkielisessé kirjallisuudessa kontrolli on erittdin usein kaytetty muoto suoritusjarjestyksen oh-
jaukselle.

4.4.6 Konekielta suoritusjirjestyksen ohjaukseen: hypyt

Konekielikoodi sijaitsee tavuina keskusmuistin muistipaikoissa, joiden muistiosoitteet ovat pe-
rikkaisid. Ehdollinen suoritus ja silmukat perustuvat ehdollisiin ja ehdottomiin hyppykaskyihin,
esimerkkejé:

jmp MUISTIOSOITE Ehdoton hyppy "jump". T&m&n kaskyn
suorituksen kohdalla prosessori lataa
uudeksi késkyosoitteeksi (RIP-rekisteriin)
osoitteen, joka kédskyssd kerrotaan.
Kédadnnetyssd konekielessd osoite on
tyypillisesti suhteellinen osoite
hyppykédskyn oman muistipaikan osoitteeseen
nédhden, eli se on mallia "hyppdd 48 tavua
eteenpdin" tai "hyppé&d 112 tavua
taaksepdin". Ensimmédisessd em. esimerkissé
RIP pé&aivittyisi RIP := RIP + 48 ja toisessa
esimerkiss&d RIP := RIP - 112.

H OH H HHHEHHEHHEHRH

jz MUISTIOSOITE Ehdollinen hyppy "jump if Zero". Hyppy on
kuten jmp, mutta se tehd&d&n vain silloin
kun Zero flag on asetettu, eli kun
edellisen aritmeettisen tai loogisen
operaation tulos oli nolla. Jos RFLAGSin
Zero-bitti ei ole asetettu, hyppyéa ei
tehdd vaan kédskyn suorituksessa ainoastaan
padivitetddn RIP osoittamaan seuraavaa
kédskyd, ihan kuin peré&dkkéisesti
suoritettavissakin ké&skyissa.

H OH HHHHHHEHRH

jnz MUISTIOSOITE Ehdollinen hyppy "jump if not Zero".
Arvatenkin hyppy tehd&&dn silloin kun Zero
flag -bitti ei ole asetettu eli edeltéava

kédsky ei antanut tulokseksi nollaa.

H H HH®

jg MUISTIOSOITE "Jump if Greater" eli aiemmassa
vertailussa (tai vahennyslaskussa)
kohdeoperandi oli suurempi kuin

lédhde [Tai toisin pé&in, tamd on hankala
muistaa tarkistamatta manuaalistal.
Ehto selvi&dad tietysti RFLAGSissé
olevista biteistd, kuten kaikissa

ehdollisissa hypyissa.

H OH H HHHEHH

jng MUISTIOSOITE

+*

"Jump if not greater"

**

jle MUISTIOSOITE "Jump if less or equal"
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jnle MUISTIOSOITE # "Jump if not less or equal"

ja niin edelleen ... n&itéd on melko monta variaatiota, jotka
kaikki toimivat samoin

Korkean tason kielelld kuten C:11a, C#:lla tai Javalla ohjelmoija ei tee itse lainkaan hyppykés-
kyjé, vaan han kirjoittaa silmukoita silmukkasyntaksilla (esim. “for. tai “while.) ja ehtoja
ehtosyntaksilla (kuten “if .. else if.“). Kaantédja tuottaa kaikki tarvittavat hypyt ja bittitarkis-
tukset. Jos ohjelmoidaan suoraan assemblerilla, pitdad hypyt ohjelmoida itse, mutta suhteellisia
muistiosoitteita ei tarvitse tietenkédan itse laskea, vaan assembler-kadntaja osaa muuntaa sym-
boliset nimet sopivasti. Esimerkiksi seuraava ohjelma laskisi luvusta 1000 lukuun 0 rekisterissa

RAX:

ohjelman_alku: # symbolinen nimi muistipaikalle
movq $1000, Y%rax

silmukan_alku: # symbolinen nimi muistipaikalle
subq $1, %rax
jnz silmukan_alku Kaantadja osaa laskea montako
tavua taaksepdin on hypéattéava
ettd uudesta osoitteesta 1loytyy
edelldkirjoitettu subg-kéasky.
Tuon miinusmerkkisen luvun se

koodaa mukaan konekielikéaskyyn.

H O H O H H

Huomaa, ettd sama asia voidaan toteuttaa monella erilaisella konekielikaskyjen sarjalla — esim.
edellinen lasku tuhannesta nollaan voitaisiin toteuttaa yhtd hyvin seuraavasti:

ohjelman_alku:
movq $1000, Yrax

silmukan_alku:
subq $1, %rax
jz silmukka_ohi
jmp silmukan_alku

silmukka_ohi:
tdstd jatkuisi koodi eteenpdin

Silmukan konekielinen toteutus vaatii tyypillisesti joitakin kaskyjéd seké silmukan alkuun etté
sen loppuun, vaikka korkean tason kielella alku- ja loppuehdot kirjoitettaisiin samalle riville,
esim:

for(int i = 1000; i !'= 0 ; i--)
{

/* ... silmukan toistettava osuus ... */
}

Yhteenveto: Jokaisella eri prosessorilla on oman kéaskykantansa mukainen assembler, ja yksi
assembler-kielinen rivi kadntyy yhdeksi konekieliseksi kaskyksi.

Assembler-kadnnos toimii toiseenkin suuntaan: Disassemblyn avulla on mahdollista tutkia oh-
jelman toimintaa, vaikka lahdekoodia ei olisikaan saatavilla. Talloin kaytossd on tosin vain
suhteellisia numeroindekseja, joiden kanssa kone operoi.
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Pino on muistialue, jota voidaan kayttda muiden késkyjen liséiksi push- ja pop-kéaskyilld. Kun
pinoon laitetaan luku (push), rekisterin RSP sisaltaméa muistiosoite pienenee, koska pinon huip-
pu "kasvaa alaspéin”, kun tarkastellaan muistiosoitteita. Pinon huipulta otettaessa (pop), RSP
suurenee.

Perakkéisjarjestyksessa suoritettavien kéaskyjen lisdksi ohjelmoinnissa vaaditaan myos ehto- ja
toistorakenteita, aliohjelmia seké poikkeuksia ja niiden kasittelya. Laitteiston kontrollin siirta-
minen ohjelman osiolta toiselle on keskeista kéyttokelpoisessa ohjelmoinnissa. Kaskyosoitin RIP
muuttuu jokaisen kaskyn kohdalla. Rakenteet hoidetaan hypyilla, joissa RIP:n uudeksi arvoksi
ladataan jotakin muuta kuin seuraavan perakkaisen kdskyn osoite. Hypyt voidaan suorittaa eh-
dollisesti riippuen RFLAGS:n bittien tilasta. Kokonaislukujen aritmeettiset ja bindériloogiset
kaskyt vaikuttavat RFLAGSin bitteihin.
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5 Ohjelma ja tietokoneen muisti

Avainsanat: koodi, data, paikallinen eli lokaali muuttuja, pinomuisti, dynaaminen muistin-
varaus, kekomuisti, viite, virtuaaliosoite, segmentoitu muisti, segmenttirekisteri, aliohjelma eli
funktio eli proseduuri, metodi, objekti eli olio, pinokehys eli aktivaatiotietue, kantaosoitin, kut-
sumalli

Osaamistavoitteet: Luvun luettuaan opiskelija:

e osaa selittdd prosessin virtuaalimuistiavaruuden tyypillisen jaon segmentteihin (koodi,
data, pino, keko, kdyttojarjestelméosio) seké antaa esimerkin segmenttien sijoittumisesta
avaruuden osoitteisiin [ydin/arvos2]

e ymmartia suorituspinoon paallekkéin allokoitavien aktivaatiotietueiden kayton aliohjel-
mien parametrien ja paikallisten muuttujien séilytyksessé; osaa soveltaa téta tietoa teks-
tipohjaista debuggeria kéyttaen ja kykenee nédkeméédn yhteyden aiemmin opitun oliokie-
len (esim. C#) viitteiden ja rakenteisen, laiteldheisen kielen (esim. C) muistiosoittimina
toteutuvien viitteiden vélilla [edist/arvos4]

Luodaan katsaus siihen, miten tietokoneen muistin ja prosessorin yhteispeli oikein tapahtuu.

5.1 Tyypilliset segmentit eli osiot prosessin muistiavaruudessa

Edella on jo kerrottu, ettd kadntajan ja kddnnosvaiheen linkkerin tuottama objektitiedosto,
mm. lopullinen suoritettava ohjelmatiedosto, pitaa sisallaan tavujonoja, jotka on objektitiedos-
ton formaatissa merkattu ladattavaksi tiettyihin muistipaikkoihin. Kéyttojarjestelmén lataaja
osaa tulkita objektitiedoston, varata ohjelmalle riittdvasti muistia ja ladata patkat tiedostosta
pyydettyihin osoitteisiin. Kdydéaan seuraavaksi lapi minimaalisin joukko osioita eli "muistiseg-
mentteja”, joita melkeinpéa kaikki ohjelmat tarvitsevat.

5.1.1 Koodi, tieto ja suorituspino; osoittimen kasite

Ohjelmaan kuuluu ilmeisestikin konekielikaskyja prosessorin suoritettavaksi. Sanotaan, etté té-
mé on ohjelman koodi (engl. code), jota joskus sanotaan myo6s "tekstiksi” (engl. text). Lisaksi
ohjelmissa on usein jotakin ennakkoon tunnettua tai globaalia dataa (engl. data) kuten merk-
kijonoja ja lukuarvoja. Varmasti tarvitaan viela paikallisia muuttujia (engl. local variables)
eli tallennustilaa useisiin véliaikaisiin tarkoituksiin. Tamaé lienee selvaa.

Mainitut koodi ja data voidaan ladata eri paikkoihin tietokoneen muistissa, ja paikallisille
muuttujille varataan vield ihan oma alue, jonka nimi on pino (sama kuin jo aiemmin mai-
nittu suorituspino). Ohjelman tarvitseman muistin jako koodiin, dataan ja pinoon on perus-
teltua ja selkedté ohjelmoijan kannalta; ovathan nuo selvésti eri tarkoituksiin kaytettavia ja
erilaista dataa sisdltavid kokonaisuuksia. Lisdksi ohjelmat kayttdvat useimmiten dynaamis-
ta muistinvarausta (engl. dynamic memory allocation) eli ohjelmat voivat pyytaé alustakir-
jaston mustinhallintaosiolta (ja viimekadessa kdyttojarjestelmalta) kayttoonsa alueita, joiden
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0

— Koodi

Pienin muistiosoite, joka
ohjelmalla on kaytdssa

Data

Dynaamisia alueita
eli “luotuja olioita”
tai konkreettisia
tietorakenteita

Suurin muistiosoite, joka
ohjelmalla on kaytdssa

\ Pino

100000

Kuva 12: Tyypilliset ohjelman suorituksessa tarvittavat muistialueet: koodi, data, pino, dynaamiset
alueet. (periaatekuva, joka taydentyy myohemmin)

kokoa ei tarvitse tietdd ennen kuin pyynto tehdaan. Kuvassa 12 esitetadn késitteellinen laa-
tikkodiagrammi ohjelman tarvitseman muistin jakautumisesta. Asia muodostuu jonkin verran
tasmallisemméksi, kun jatkossa puhutaan tarkemmin muistinhallinnasta.

Huomaa, etta prosessorin kannalta dataa ei ole missdan "nimetyissd muuttujissa”, kuten ldh-
dekoodin kannalta, vaan kaikki késiteltavissé oleva data on rekistereissa tai se pitdd noutaa
ja vieda muistiosoitteen perusteella. Muistiosoite on vain kokonaisluku; useimmiten osoite ote-
taan jonkun rekisterin arvosta (eli rekisterin kautta tapahtuva episuora osoitus engl. "register
indirect addressing”). Esim. pino-osoitinrekisteri SP ja késkyosoiterekisteri IP sisaltavit aina
muistiosoitteen. Osoite voidaan myos laskea suhteellisena rekisterissa olevaan osoitteeseen nah-
den (tapahtuu rekisterin ja kdaskyyn koodatun vakion yhteenlasku ennen kuin osoite on lopulli-
nen, ns. epasuora osoitus “kantarekisterin” ja siirrososoitteen avulla, engl. “base plus offset”).
Lisdksi voi olla mahdollista laskea yhteen kahden eri rekisterin arvot (jolloin toinen rekisteri
voi olla "kanta” joka osoittaa esim. tietorakenteen alkuun ja toinen rekisteri "siirros” jolle on
voitu laskea tarpeen mukaan arvo edeltavissa koodissa; nédin voidaan osoittaa tietorakenteen,
kuten taulukon, eri osia).

Operaatioiden tuloksetkin pitaé tietysti erikseen viedé muistiin osoitteen perusteella. Kadntaja-
ohjelman tehtaviana on muodostaa numeerinen muoto osoitteille, joissa ldhdekoodin kuvaamaa
dataa sailytetaan.

Assemblerilla muistiosoitteiden kdytto voisi ndyttda esim. seuraavalta::

movq $13, %(rbp) # lihde "immediate",
# kohde "register indirect"

movq $13, -16%(rbp) # lidhde "immediate",
# kohde "base plus offset"

C-ohjelmassa muistiosoitteita voi kayttaa tietylld syntaksilla, esim.:

int luku = 2; /* lokaali kokonaislukumuuttuja nimeltd luku */

int *osoitin; /* lokaali muistiosoitin kokonaislukuun */
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osoitin = &luku; /* otetaan luvun muistiosoite ja sijoitetaan se */

tulosta_osoitettu_luku(osoitin);
/* annetaan parametriksi muistiosoitin;
aliohjelma on tehty siten ett& se haluaa
parametrina osoittimen */

tulosta_luku(*osoitin);
/* annetaan parametriksi itse luku
eikd osoitetta; tahti on kddnteinen
et-merkille */

tulosta_osoitin(osoitin);
/* tdssédkin annettaisiin parametriksi luku, mutta
kyseinen luku olisi muistiosoite. */

lisaa_yksi_osoitettuun_lukuun(osoitin);
/* T4lla voitaisiin vaikuttaa paikallisen
muuttujan "luku" arvoon, johon osoitin
osoittaa. */

lisaa_yksi_lukuun (luku);
/* Td4lla ei tekisi mit&&n, jos tarkoitettu kayttd
olisi seuraavanlainen eikd parametri siis

olisi osoitin vaan primitiivimuuttuja: */
luku = lisaa_yksi_lukuun (luku);
/* T4lla siis sijoitettaisiin paluuarvo. */

C#- ja Java-ohjelmassa jokainen viitemuuttuja on tavallaan "muistiosoite” olioinstanssiin ke-
komuistissa (engl. heap). Tai vihintddnkin sitd voidaan abstraktisti ajatella sellaisena.?

Nykyédan tiedekunnassamme aloitetaan ohjelmointi C#:lla, joten seuraava Java-esimerkki voi
olla hieman vaikea hahmottaa. Operaattori “==" toimii Javassa samalla tavoin kuin C+#:ssa
metodi “Object.ReferenceEquals(A,B)“ Metodi “A.equals(B)“ puolestaan toimii Javassa samal-
la tavoin kuin operaattori “==" C+#:ssa. Jos seuraava esimerkki meinaa sotkea paata enemman
kuin selkeyttéd, voit ohittaa sen ja yrittda selvittdd muistiosoitteen késitteen C- ja assembler-
kielisten demojen 4 ja 5 kautta.

Kaikesta huolimatta otetaan tassd kohtaa oliokielen viitteitd kasitteleva esimerkki Javalla:

NirsoKapstyykki muuttujaA, muuttujaB, muuttujacC;

muuttujaA = new(NirsoKapstyykki (57)); /* instantoi */
muuttujaB = new(NirsoKapstyykki (57)); /* instantoi samanlainen */
muuttujaC = muuttujal; /* sijoita */
tulosta_totuusarvo (muuttujalA == muuttujaB); /* false */
tulosta_totuusarvo (muuttujalA == muuttujacC); /* true */

tulosta_totuusarvo (muuttujalA.equals(muuttujaB)); /* true, mik&li
NirsoKapstyykki toimii siten kuin voisi
olettaa Java-sovelluksessa..*/

Ylldoleva Java-esimerkki pitaisi olla erittdin hyvin selkdrangassasi, jos voit sanoa osaavasi oh-
jelmoida Javalla! Ja jos ei se vield ole, voit ymmartda asian yhta aikaa kun ymmaéarrit muistio-

25Qliokielessé. toki viite osoittaa jonkinlaiseen taulukkoon, josta selviid kaikki luokan perintdhierarkian mu-
kaiset rajapinnat. C-kielessa téllaisia ei ole valmiiksi toteutettuna, vaan muistiosoite on siind mielessd paljon
suoraviivaisempi kuin aidon oliokielen viite.
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soitteetkin (ja tulla siten askeleen lahemméksi ohjelmointitaitoa): Esimerkissd “muuttujaA*,
“muuttujaB“ ja “muuttujaC* ovat viittemuuttujia, virtuaalikoneen siséisessa toteutuksessa
ehkapa kokonaislukuja, jotka ovat indekseja johonkin oliotaulukkoon tai muuhun vastaavaan.
Viite eroaa muistiosoittimesta siind, ettd se on vahén abstraktimpi kéasite, eli se voisi olla jo-
tain muutakin kuin kokonaisluku eikéd ohjelmoijan tarvitse eika pidé valittad niin kovin paljon
sen varsinaisesta toteutuksesta . . . Kuitenkin, kun ylla ensinnékin instantoidaan kaksi kertaa sa-
malla tavoin “NirsoKapstyykki“ ja sijoitetaan viitteet muuttujiin “muuttujaA“ ja “muuttujaB“,
niin lopputuloksena on kaksi erillista, vaikkakin samalla tavoin luotua, oliota. Kumpaiseenkin
yksiloon on erillinen viite (sisdisend toteutuksena esim. eri kokonaisluku). Sijoitus “muuttu-
jaC = muuttujaA“ on nyt se, minkd merkitys pitdd ymmaértad syvéllisesti: Siiné sijoitetaan
eli kopioidaan wviite yhdestd muuttujasta toiseen. Sen jéilkeen wiitemuuttujat “muuttujaA® ja
“muuttujaC* ovat edelleen selvésti erillisid — nehdn ovat Java-virtuaalikoneen suorituspinossa
eri kohdissa ja niille on oma tila sieltd varattuna. Mutta se olioinstanssi, johon ne viittaavat
on yksi ja sama konkreettinen yksilo. Eli sisdisen toteutuksen kannalta néyttaisi esimerkiksi
siltd, ettd pinossa on kaksi samaa kokonaislukua eli kaksi samaa “osoitinta” kekomuistiin. Sen
sijaan “muuttujaB“ on eri viite. Rautalankaesimerkkina Java-virtuaalikoneen pinossa voisi olla
seuraava sisalto::

muuttujalA : 57686
muuttujaB : 3422

muuttujaC : 57686

Niinpa esim. muuttujien vertailut operaattorilla ja metodilla antavat tulokset siten kuin ylla
on kommenteissa. Yritan siis kertoa vielda kerran, ettéa:

e seka JVM etta konkreettiset tietokoneprosessorit ovat "tyhmia” vehkeitd, jotka tekevét
perakkain yksinkertaisia suoritteita

e niissa on pinomuisti, koodialueita, dynaamisesti varattavia alueita

e naiden alueiden kéytto sekd rakenteisessa etté olio-ohjelmoinnissa edellyttad "viite” ni-
misen asian toteutumista jollain tavoin, olipa toteutus sitten muistiosoite, olioviite, ko-
konaisluku tai jokin mitéd sanottaisiin "kahvaksi” tai “deskriptoriksi”. Niiden toiminta ja
ilmeneminen ovat monessa mielessa sama asia.

Ohjelmoinnin ymmértdminen edellyttaéd abstraktin "viite”-késitteen ymmaértdmisté, missa voi
chkd auttaa ettd nikee kaksi erilaista ilmenemismuotoa (tai edes yhden) konepellin alla eli
laitteistotasolla (Javan tapauksessa laitteisto on virtuaalinen, eli JVM; C-kielen tapaukses-
sa laitteisto on todellinen, esimerkiksi Intel Xeon; konekielen toiminnasta viimeistadn selvida
muistiosoittimen luonne).

5.1.2 Alustavasti virtuaalimuistista ja osoitteenmuodostuksesta

Olisi mukavaa, jos voitaisiin saada tuplavarmistuksia ja turvallisuutta siitéd, ettd data- tai pi-
noalueelle ei voitaisi koskaan vahingossakaan hypaté suorittamaan niiden bittejé ikdan kuin
ne olisivat ohjelmakoodia. Pahimmassa tapauksessa pahantahtoinen kayttaja saisi sijoitettua
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CS eli koodisegmenttirekisteri IP eli kaskyosoiterekisteri

01000100 0000000000110100
SS eli pinosegmenttirekisteri SP eli pino-osoitinrekisteri
00100000 0000000000110100

Seuraava kasky noudettaisiin osoitteesta CS:IP
01000100:0000000000110100
Seuraava pop-kasky ottaisi arvon osoitteesta SS:SP

00100000:0000000000110100

Kuva 13: Esimerkki segmenttirekisterien kaytosta (esim. 80286-prosessori): koodi ja pino voivat olla
eri kohdissa muistia, vaikka IP ja SP olisivat samat. Segmentit ovat eri, ja alueet voivat kartoittua eri
paskkothin fyysistd muistia.

sinne jotakin haitallista koodia. .. haluttaisiin tosiaan myos, etta koodialueelle ei vahingossa-
kaan voisi kirjoittaa mitdan uutta, vaan sielld sijaitsisi ainoastaan aikoinaan kédannetty kone-
kielinen ohjelma muuttumattomassa tilassa. (Ennakoidaan myos sitd tarvetta, ettd samassa
tietokoneessa toimii yhtdaikaa useita ohjelmia, jotka eivit saisi sotkea toistensa toimintaa).
Nykyisissa prosessoreissa téllaisia tuplavarmistuksia on saatavilla.

Moderneissa tietokoneissa sovellusohjelman konekielikaskyjen kasittelemét muistiosoitteet ovat
ns. virtuaaliosoitteita: suorituksessa oleva ohjelma nakee oman koodinsa, datansa ja pinonsa
omassa muistiavaruudessaan kuten kuvassa 12 summittaisesti esitettiin. Oikeat muistiosoitteet
tietokoneen fyysisessd muistissa (sielld viyldn takana) ovat jotakin muuta, ja prosessori osaa
muuntaa virtuaaliset muistiosoitteet fyysisen muistin osoitteiksi. (Taméa tarkentuu myohem-
min).

Joissain arkkitehtuureissa voidaan kukin alue pitad omana segmenttindan laitteistotasolla, jol-
loin puhutaan segmentoidusta muistista. Talloin esimerkiksi “IP“:lle mahdolliset osoitteet
alkavat nollasta ja padttyvat osoitteeseen, joka vastaa jotakuinkin ohjelmakoodin pituutta ta-
vuina; tamahan on selkeata, kun koodi alkaa nollasta ja jatkuu lineaarisesti aina késky kerral-
laan. Puolestaan “SP“:lle mahdolliset osoitteet alkavat nollasta ja padttyvéit osoitteeseen, joka
vastaa pinolle varattua muistitilaa. Ohjelman alussa pino on tyhji, ja “SP“:n arvo on suurin
mahdollinen; sielta se alkaa kasvaa alaspdin kohti nollaa (alaspéin siis useissa, muttei kaikissa,
arkkitehtuureissa). Myos data-alueen osoitteet alkavat nollasta. Segmenttirekisterit pitavit
silloin huolen siité, etta pinon muistipaikka osoitteeltaan vaikkapa 52 on eri paikka kuin koodin
muistipaikka osoitteeltaan 52. Kokonaisen virtuaalimuistiosoitteen pituus on silloin segment-
tirekisterin bittien maédra yhdistettynd osoitinrekisterin pituuteen. Virtuaaliosoitteet olisivat
siten esim. sellaisia kuin Kuvassa 13. Tama on vaan hatusta vedetty esimerkki, jonka tarkoitus
on nayttaa, etta IP ja SP voisivat segmentoidussa jarjestelméssa olla samoja, mutta niiden tar-
koittama virtuaaliosoite olisi eri, koska néihin liittyvat segmentit olisivat eri, koska segmentin
numero kuuluu virtuaaliosoitteeseen.

Jéatetadn kuitenkin segmentoitu malli tuolle maininnan ja esimerkin tasolle. Esimerkkiarkki-
tehtuurimme x86-64 mahdollistaa segmentoinnin taaksepain-yhteensopivuustilassa, koska siina
on haluttu pystya suorittamaan x86-koodia, joka kaytti segmentteja. Kuitenkin 64-bittisessa
toimintatilassa x86-64:n kullakin ohjelmalla on oma taysin lineaarinen muistiavaruutensa, joka
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0x000000000000

0x000000400000 Koodi

Data

Keko ->

Dynaamisia alueita

Dynaamisia alueita

Pino

OX7FFFFFFeFerrff
Paljon
kartoittamattomia
osoitteita

Ytimen alueita

OXFffFffffffffff

»
'

Kuva 14: Virtuaalinen muistiavaruus x86-64:ssd tietyn ABI-sopimuksen mukaan.

kayttda 64-bittisen rekisterin 48 alinta bittid muistiosoitteena. Segmenttirekisterit ovat edelleen
olemassa taaksepain yhteensopivassa prosessorissa, mutta manuaali méaraa, ettd 64-bittisessa
toimintatilassa “muinoisten” segmenttirekisterien sisaltona pitaa olla 0.

Esimerkkiarkkitehtuurimme virtuaaliset osoitteet ovat siis 0, 1,...,281474976710655, heksalu-
kuina kenties selkedimmin: 0x0, 0x1, ..., Oxffffffffffff. Fyysistd muistia ei voi olla ndin paljoa (281
teratavua), joten virtuaalimuistiavaruudesta kartoittuu fyysiseen muistiin vain osa. Muut muis-
tiosoitukset johtavat virhetilanteeseen ja ohjelman kaatumiseen. Koodi, pino ja tieto sijoittuvat
kukin omaan yhtenéiseen alueeseensa 48-bittisessa virtuaaliosoiteavaruudessa.

Kayttojarjestelmén ja kaantajien valmistajat voivat tietenkin varioida muistiosoitteiden kayt-
t64, joten niiden varsinainen sijainti on sopimuskysymys. Esimerkiksi ldhdetta [6] mukailevat
sijainnit ohjelmakoodille, datalle ja pinolle on esitetty Kuvassa 14. Kuvassa on piirretty val-
koisella kartoittamattomaksi jatetty muistin osa (jota suurin osa valtavasta muistiavaruudesta
useimpien ohjelmien kohdalla tietenkin on), ja vdrein on esitetty kartoitetut alueet: koodi, da-
ta, pino, ja mahdolliset dynaamisesti varatut alueet. Ohjelmakoodin alueen pienin osoite on 222
= 0x400000. Sen alapuolelle on jatetty kartoittamatonta, mikd auttaa kaatamaan ohjelmat,
joissa viitataan (bugin vuoksi) nollaa lahelld oleviin muistiosoitteisiin, sen sijaan ettd ohjel-
mat saisivat kaytettya muistia paikasta, josta ei ollut tarkoitus. Itse asiassa muistiosoitteessa
0 ei olisikaan jarked olla mitdan, koska tamé tulkitaan NULL-osoittimeksi eli "ei osoita télla
hetkelld mihinkdén”. Alaspéin kasvavan pinon “pohjan” osoite 247 — 1 = Ox7fHHff on suu-
rin muistiosoite, jonka 64-bittisessa esitysmuodossa eniten merkitsevat bitit ovat nollia; yhta
pykélda isomman osoitteen 0x800000000000 ylin eli 48. bitti nimittdin pitdisi AMDG64:n spe-
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Prosessin
virtuaalimuistiavaruus

Koodi )
Fyysinen
Data muistiavaruus, jota
vayla(tai yleisemmin
muistinohjauselektroni
. ; kka) ldytaa
Dynaamisia alueita
Dynaamisia alueita I/O-laitteet
Pino
Paljon RAM-muisti
kartoittamattomia
osoitteita
Ytimen alueita /
Paljon
kartoittamattomia
osoitteita
ROM-muisti

Kuva 15: Geneerinen esimerkki ohjelman ndkemdn virtuaaliosoiteavaruuden ja tietokonelaitteiston
kdsittelemdn fyysisen osoiteavaruuden vdlisestd yhteydestd.

sifikaation [4] mukaan monistaa 64-bittisesséd esityksessd muotoon 0xffff800000000000. Téllai-
nen 64-bittinen luku voitaisiin tulkita negatiiviseksi, eli siitd seuraavat lailliset muistiosoitteet
olisivatkin -0x800000000000, -Ox7fftfttttt, ..., -0x1. "Negatiiviseen” virtuaalimuistiavaruuden
puolikkaaseen voidaan sopia liitettdavaksi kayttojarjestelmaytimen tarvitsemia alueita, jolloin
osoitteen eniten merkitsevasta bitistd voidaan helposti paétella, kuuluuko muistiosoite sovel-
lusohjelman vai kayttojarjestelmén kiyttoon.

Olipa kyse segmentoidusta tai segmentoimattomasta virtuaaliosoiteavaruudesta, selkeén, line-
aarisen (eli perdkkaisistd muistiosoitteista koostuvan) osoiteavaruuden toteutuminen on proses-
sorin ominaisuus, joka helpottaa ohjelmien, kidantajien ja kdyttojarjestelmien tekemisté. Muis-
tanet toisaalta, ettd viyldn takana oleva keskusmuisti sekd /O -laitteet ym. ovat saavutettavis-
sa vain fyysisen, osoiteviyldan koodattavan muistiosoitteen kautta. Niinpa ohjelmassa kéytetyt
virtuaaliset osoitteet muuntuvat fyysisiksi osoitteiksi tavalla, jonka yksityiskohtiin palataan
myohemmin luvussa 10. Kuvassa 15 havainnollistetaan seikkaa. Prosessin ndakemét muistiosoit-
teet ovat siistissa jarjestyksessd, vaikka tiedot voivat sijaita sikin sokin todellisessa muistissa.
Prosessorilaite hoitaa osoitteiden muunnoksen kayttojarjestelmén ohjaamana, joten kayttajan
ohjelman tarvitsee huolehtia vain omista virtuaaliosoitteistaan.
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5.2 Aliohjelmien suoritus konekielitasolla

Aliohjelman kasite jollain tasolla lienee tuttu kaikille — olihan ”ohjelmointitaito” tdmén kurssin
esitietovaatimus. Jos ei ole tuttu, niin assembler-ohjelmoinnin kautta varmasti tulee tutuksi,
kun alat ymmaértad, miten prosessori suorittaa ohjelmia ja kuinka aliohjelman suoritukseen
siirtyminen ja sieltd takaisin kutsuvaan ohjelmaan palaaminen oikein toimii.

5.2.1 Mikas se aliohjelma olikaan

Véhintaan 60 vuotta vanha késite aliohjelma (engl. subprogram / subroutine), joskus nimel-
taan funktio (engl. function) tai proseduuri (engl. procedure) ilmenee ohjelmointiparadig-
masta riippuen eri tavoin:

e funktio-ohjelmoinnissa (puhtaassa sellaisessa) funktio on péadroolissa: ohjelmalla ei ole
lahtokohtaisesti muuttuvaa tilaa, vaan se on kuvaus syotteestéd tulosteeksi. Toki tila voi-
daan sitten mallintaa ja suoritusjarjestystd emuloida ns. monadeilla. Tastd on erillinen
kurssi Funktio-ohjelmointi, jossa ihminen kuulemma valaistuu lopullisesti.

e imperatiivisessa / rakenteisessa ohjelmoinnissa aliohjelman avulla halutaan suorittaa jol-
lekin datalle joku toimenpide. Aliohjelmaa kutsutaan siten, etté sille annetaan mahdol-
lisesti parametreja, minka jalkeen kontrolli siirretdan aliohjelman koodille, joka operoi
dataa jollain tavoin, muuttaa mahdollisesti datan tilaa (”sivuvaikutus”) ja muodostaa
mahdollisesti paluuarvoja.

e olio-ohjelmoinnissa olioinstanssille annetaan viesti, etta sen pitda tehda itselleen jokin
toimenpide joidenkin tarkentavien parametrien mukaisesti. Kédytannossa olion luokassa
taytyy olla toteutettuna viestid vastaava metodi (engl. method) eli "aliohjelma”, joka
saa mahdolliset parametrit, muuttaa mahdollisesti olion siséisté tilaa (”sivuvaikutus”), ja
palauttaa mahdollisesti paluuarvoja.

Ensiksi mainittuun funktio-ohjelmointiin ei talla kurssilla kajota, mutta imperatiivisen ja olio-
ohjelmoinnin ndkoékulmille aliohjelman kasitteestéd pitaisi 10ytad yhteys. Olion instanssimetodin
kutsu voidaan ajatella siten, ettéd ikdan kuin olisi olioluokkaan kuuluvien olioiden sisaisté dataa
(eli attribuutteja) varten rakennettu aliohjelma, jolle annetaan tiedoksi (yhtend parametrina)
viite nimenomaiseen olioinstanssiin, jolle sen tulee operoida. Jotenkin néin se toteutuksen ta-
solla tapahtuukin, vaikkei sitd esim. Javan syntaksista huomaa. Luokkametodin (eli Javassa
“static“-madreisen metodin) kutsu taas on sellaisenaankin hyvin lédhelld imperatiivisen alioh-
jelman késitetta, koska pelissa ei tarvitse olla mukana yhtaan olioinstanssia.

Java-ohjelma ilman yhtdan olion kéyttoa (so. primitiivityyppisille muuttujille) pelkkia luokka-
metodeja kdyttéden vastaa taysin C-ohjelmointia ilman datastruktuurien (tai taulukoidenkaan)
kayttoa. Se on "pienin yhteinen nimittaja”, jolla tavoin ei kummallakaan kielelld tietysti kum-
moisempaa ilotulitusta pysty toteuttamaan. Ilotulitukset tehdain Javassa luomalla olioita ja
C:ssé luomalla tietorakenteita sekéd operoimalla niille — toisin sanoen Javassa suorittamalla me-
todeja ja C:ssé suorittamalla aliohjelmia. Seka olioista ettéd tietorakenteista kédytetdan englan-
niksi joskus nimeé "object” eli objekti, olio.
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5.2.2 Aliohjelman suoritus == ohjelman suoritus

Ké&annos- ja ajokelpoinen C-ohjelma kirjoitetaan aina “main“-nimiseen funktioon, jolla on tie-
tynlainen parametrilista. Kaytdnnossa kadntajan luoma alustuskoodi kutsuu sité tosiaan ihan
tavallisena aliohjelmana. Sama péatee Javassa: Ohjelma alkaa siten, ettd alustuskoodi kutsuu
julkista, “main“-nimisté luokkametodia. Aina ollaan suorittamassa jotakin metodia, kunnes oh-
jelma jostain syysta paattyy. Ei siis oikeastaan tarvitse tehda mitédan periaatteellista erottelua
péé- ja aliohjelman vilille prosessorin ja suorituksen nikokulmasta®®. Minké tahansa ohjelman
suoritusta voidaan ajatella sarjana seuraavista:

perakkaisia kaskysuorituksia

ehdollisia ja ehdottomia hyppyja “IP“:n arvosta toiseen

aliohjelma-aktivaatioita, joista muodostuu kutsupino.

(nykyaikaisissa kielisséd poikkeustilanteiden késittelyja, joissa voi tapahtua palaaminen
poikkeuskésittelijidn usean pinossa olleen aktivaation yli)

Perakkaiset kaskyt ja hyppykéskyt tulivatkin jo aiemmin esille x86-64:n esimerkkikaskyjen
kautta. Tutkitaan seuraavaksi aliohjelmaan liittyvia kaskyja.

5.2.3 Konekielta suoritusjarjestyksen ohjaukseen: aliohjelmat

Kaydaén téssé kohtaa lapi aliohjelmaan liittyvat x86-64 -arkkitehtuurin konekielikdskyt. Ensin-
néakin suoranainen suoritusjirjestyksen ohjaus eli RIP:n uuden arvon lataaminen voi tapahtua
seuraavilla késkyilla::

call MUISTIOSOITE Tam& on ehdoton hyppy, ihan kuin edella
esitetty jmp-k&sky, mutta ennen kuin RIP:n
arvo paivitetddn uudeksi osoitteeksi,
seuraavan kaskyn osoite (joka
perédkkdissuorituksessa ladattaisiin RIP:hen)
painetaan pinoon. Siis ik&é&dnkuin prosessori
tekisi " pushq SEURAAVAN_KASKYN_O0SOITE;

jmp MUISTIOSOITE "
Kuitenkin molemmat asiat tapahtuvat yhdelléd
call-nimiselld ké&skyllad. Osoitteen laittaminen
pinoon mahdollistaa palaamisen aliohjelmasta

H OH HF R HHEHHEHRHER

ret Tém& on paluu aliohjelmasta, ihan kuin edelléd
esitetty jmp-kédsky, mutta RIP:hen laitettava
arvo otetaan pinon p&&dltd, eli muistipaikasta,
jonka osoite on RSP:ssé&. Eli ik&&nkuin olisi

"popq %rip", mutta k&sky tosiaan on "ret".

H O H HH

Em. késkyilla siis hoidetaan suoritusjarjestys aliohjelmakutsun ja siitd palaamisen yhteydes-
sd, ja tdhdn tarvitaan pinomuistia. Aliohjelmien tarpeisiin liittyy suoritusjarjestyksen lisdksi
muuttujien kaytto kolmella tapaa:

26Hienoisia eroja toki on; esim. gee:n kiiéintédméin C-ohjelman main() on selkeésti uloin aktivaatio; sité kutsu-
taan siten ettd edellisen pinokehyksen kantaosoite on nolla eli null-pointer
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e pitda voida véalittda parametreja, joista laskennan lopputuloksen halutaan jollain tapaa
riippuvan

e pitda voida valittad paluuarvo eli laskettu lopputulos takaisin aliohjelmaa kutsuneeseen
ohjelman osaan

e pitda voida kidyttaa paikallisia muuttujia laskentaan.

Myohemmin esitetdadn tarkemmin ns. pinokehysmalli. Siihen tulee liittyméan seuraavat x86-
64:n kaskyt::

enter $540 Tém& ké&sky kuuluisi heti aliohjelman alkuun.
Se loisi juuri kutsutulle aliohjelmalle oman
pinokehyksen, ja té&ss& tapauksessa varaisi

tilaa 540 tavulle paikallisia muuttujia.

H H H

Em. ENTER-késky tekee yhdessa operaatiossa kaikkien seuraavien késkyjen asiat, eli se on
laitettu kaskykantaan helpottamaan ohjelmointia talta osin... ilman “enter“-kaskyé pitéisi kir-
joittaa seuraavanlainen rimpsu valittomasti aliohjelman alkuun::

pushq ’%rbp # RBP talteen pinoon
movq 4rsp, Arbp Merkit&&n nykyinen RSP uuden pinokehyksen
kantaosoitteeksi eli RBP := RSP

Varataan 540 tavua tilaa lokaaleille
muuttujille.

subq $540, Yrsp

H H H

Téhén komentosarjaan (tai samat asiat toimittavaan ENTER-kédskyyn?®”) tullee lisdd jérkea,
kun luet myohemman pinokehyksia kasittelevan kohdan.

Vastaavasti aliohjelman lopussa voidaan kayttaa LEAVE-késkya.::

leave # Vapauttaa nykyisen pinokehyksen, eli
hukkaa paikallisille muuttujille varatun
tilan pinosta, ja palauttaa voimaan
edellisen pinokehyksen. Kayt&nndssa

myd6s palauttaa pinon huipun sellaiseksi,
ettd siitd 1léytyy RET-ké&skyn

edellyttédmé paluuosoite.

H OB H O HH

Tama LEAVE-kédsky tekisi yhdessa operaatiossa seuraavien késkyjen asiat; jos mietit asiaa
hetken, huomannet, ettd nama kumoavat kokonaan ENTERin tekemat tilamuutokset::

movq %rbp, %rsp # RBP o0li se aiempi RSP ... tilanteessa jossa
# o0li juuri pinottu edeltdva RBP...

popq %rbp # Niinp& se edeltdvd RBP saadaan palautettua
# pop-kéaskyllad. Ja POP-ké&skyss&dh&n RSP
# palautuu yhdelld pyk&l&1l& pohjaa kohti.

**

Tilanne on nyt sama kuin juuri aliohjelman
# alkaessa.

Ilo tastd on, ettd ENTERin ja LEAVEin vélisesséd koodissa SP on aina vapaana uuden ke-
hyksen tekemiselle eli seuraavan sisakkaisen aliohjelmakutsun tekemiselle. Téasta tosiaan lisda
myOohemmin.

2"Kasky on oikeasti vihdn monipuolisempi; siind voisi olla mukana toinen operandi, joka liittyisi padsyyn
aiempien toisiaan kutsuneiden aliohjelmien pinokehyksiin (eli ns. kutsupinossa taaksepéin...). Mutta ei menné
sithen nyt; riittda kun ajatellaan kerrallaan yhté aliohjelmakutsua ja sen pinokehysté.
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"Ohjelman suorituksen ymmartaminen konekielitasolla” on tamén kurssin yksi osaamistavoi-
te. Ohjelman suoritus C#:n tai Javan virtuaalikoneen konekielitasolla on samankaltaista kuin
ohjelman suoritus x86-64:n konekielitasolla tai kénnykéassa olevan ARM-prosessorin konekieli-
tasolla, joten tarkoitus on oppia yleisia ja laitteistosta riippumattomia periaatteita. Kuitenkin
teemme tamén nyt valitun esimerkkiarkkitehtuurin avulla.

Ohjelmaa suoritettaessa ollaan kdynnistymisen jialkeen suorittamassa aina jotakin aliohjelmaa,
alkaahan ohjelma yleensa "main”-aliohjelmasta tai metodista. Kerrataan vield ominaisuudet,
joihin aliohjelmalla pitaé olla mahdollisuus:

e se on saanut jostakin parametreja; ne pitda ndhda muuttujina aliohjelmassa, jotta niihin
paasee kasiksi

e se tarvitsee suorituksensa aikana paikallisia muuttujia

e sen pitad pystyd palauttamaan tietoja kutsujalleen tai vaikuttaa olioihin "sivuvaikutuk-
sen” kautta

e sen pitda pystyd kutsumaan muita aliohjelmia.

Aliohjelmat suoritetaan normaalisti kdyttadmaélla kaikkeen yllaolevaan suorituspinoa (se kuvas-
sa 11 esitelty lineaarinen muistialue, joka useimmiten tayttyy ovelasti osoitemielessé alaspéin).
Perinteinen ja varsin siisti tapa hoitaa asia on kayttda aina aliohjelman suoritukseen pino-
kehysta (engl. stack frame) — toinen nimi télle tietorakenteelle on aktivaatiotietue (engl.
activation record)®. Rakenteen kdyttoon tarvitaan virtuaalimuistiavaruudesta pinoalue ja pro-
sessorista kaksi rekisterié, jotka osoittavat pinoalueelle. Toinen on pinon huipun osoitin (“SP*),
ja toinen pinokehyksen kantaosoitin (joskus “BP“, engl. base pointer).

Perinteista ideaa havainnollistetaan kuvassa 16. Idea on seuraavanlainen. Pinon huipulla (pie-
nimmastd muistiosoitteesta vihén matkaa eteenpéin) sijaitsee télla hetkella suorituksessa ole-
van aliohjelman pinokehys, jolle patee seuraavaa, kun rekisterit “BP* ja “SP*“ on asetettu oikein:

e Parametrit ovat pinoalueella muistissa (itse asiassa edellisen pinokehyksen puolella), mi-
kali aliohjelma on sellainen etta se tarvitsee parametreja. Parametrien muistipaikkojen
osoitteet saadaan lisadmalla kantaosoitteeseen “BP* sopivat arvot; yleensa prosessorikés-
kyt mahdollistavat tallaisen osoitusmuodon eli "rekisteri+lisdindeksi”. Parametrien arvot
saadaan laskutoimituksia varten rekistereihin siirtokaskyillé, joissa osoite tehdaédn talla
tavoin indeksoimalla, syntaksi esim. “16(%rbp)*.

e Paikallisia muuttujia voidaan kayttida vastaavasti vihentamalld kantaosoitteesta sopivat
arvot.

e Paluuosoite on tallessa tietyssa kohtaa pinokehysta.

e Edeltavin aliohjelma-aktivaation kantaosoitin on tallessa tietyssd kohtaa pinokehysté.
Huomaa, etta pinokehyksié voidaan ajatella linkitettynéa listana: Jokaisesta on linkki kut-
suvan aliohjelman kehykseen. Pddohjelmassa linkki on NULL (ainakin gcemn tekemilla
C-ohjelmilla), jota voidaan ajatella listan paatepisteena.

28HUOM: Jos ollaan aivan tarkkoja, niin aktivaatiotietue on laajempi késite kuin pinokehys. Aktivaatiotie-
tueeseen ajatellaan sisdltyviksi kutsuvassa aliohjelmassa pinotut ja rekistereissd siirrettdvét parametrit, mutta
pinokehykseen vain se puoli aktivaatiotietueesta, joka on kutsutun aliohjelman varaamaa tilaa. Téssa sarjaku-
vaan on merkitty laatikoituna pinokehys, ei tarkkaan ottaen aktivaatiotietuetta.
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SP—» . :
: Paikalliset |:
: muuttujat |}
§BP —| Edellinen BP :
SP —»| Paluuosoite Paluuosoite
SP —»| Parametrit Parametrit Parametrit
i SP—> paikalliset | Paikalliset Paikalliset Paikalliset
muuttujat muuttujat muuttujat muuttujat
BP —»| Edellinen BP gBP —»| Edellinen BP| BP —»| Edellinen BP Edellinen BP
subB()§ Paluuosoite Paluuosoite Paluuosoite Paluuosoite
Paikalliset Paikalliset Paikalliset Paikalliset
muuttujat muuttujat muuttujat muuttujat
Edellinen BP Edellinen BP Edellinen BP Edellinen BP
Paluuosoite Paluuosoite Paluuosoite Paluuosoite
subA(a,b,c) Parametrit Parametrit Parametrit Parametrit
Paikalliset Paikalliset Paikalliset Paikalliset
muuttujat muuttujat muuttujat muuttujat
NULL NULL NULL NULL
main(ac,av) Paluuosoite Paluuosoite Paluuosoite Paluuosoite
(tilanne ennen push b push BP
kuin subB:sta subB: push a subB: call subC subC: mov SP, BP

kutsutaan subC:ta)

. subC(a,b)

sub #localbytes, SP

Kuva 16: Perinteinen pinokehys, ja kuinka se luodaan: eri vaiheet, osallistuvat ohjelman osat sekd
"pseudo-assembler-koodi”,
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e Paikallisia muuttujia voidaan varailla ja vapauttaa tarpeen mukaan pinosta ja “SP* voi
rauhassa eldd “PUSH* ja “POP“ -kédskyjen mukaisesti.

e Uuden aliohjelma-aktivaation tekeminen on mahdollista tarvittaessa.

Homma toimii siis aliohjelman sisélla, vieldpéa siten, ettd on tallessa tarvittavat tiedot palaami-
selle aiempaan aliohjelmaan. Miten sitten tdhan tilanteeseen paéastédan — eli miten aliohjelman
kutsuminen (aktivointi) tapahtuu konekielisen ohjelman ja prosessorin yhteispelini? Proses-
sorin kéaskyt tarjoavat sithen apuja, ja hyvétapaisen ohjelmoijan assembler-ohjelma tai oikein
toimivan C-kaantdjan tulostama konekielikoodi osaavat hyodyntaa kéaskyja oikein. Tyypillisesti
kutsumisen yhteydessa luodaan uusi pinokehys seuraavalla tavoin:

e kutsujan kéaskyt laittavat parametrit pinoon kddnteisessa jarjestyksessd (lihdekoodissa
ensimmaiseksi kirjoitettu parametri laitetaan viimeisend pinoon) juuri ennen aliohjelma-
kutsun suorittamista.

e Yleensa prosessori toimii siten, ettda “CALL" -késky tai vastaava, joka vie aliohjelmaan, to-
teuttaa seuraavan kéiskyn osoitteen tallentamisen “IP“:n sijasta pinon huipulle. “IP“:hen
puolestaan sijoittuu aliohjelman ensimméisen késkyn osoite, joka annettiin kdskyn mu-
kana operandina.

e Seuraavassa prosessorin fetch -toimenpiteessé tapahtuu varsinaisesti suorituksen siirtymi-
nen aliohjelmaan. Sanotaan, etta kontrolli siirtyy aliohjelmalle.

e Aliohjelman ensimméisen kaskyn pitéisi ensinnikin painaa nykyinen “BP“ eli juuri dsken
odottelemaan jaaneen aktivaation kantaosoitin pinoon.

e Sen jalkeen pitaisi ottaa “BP“-rekisteri tdmén uuden, juuri alkaneen aktivaation kayttoon.
Kun siihen siirtdé nykyisen “SP“:n, eli pinon huippuosoitteen, niin se menee juuri niin
kuin pitikin, ja yllaolevassa kuvassa oli esitelty.

e Ja siten “SP*“ vapautuu normaaliin pinokayttoon.

Kuten edellisessa osiossa néhtiin, pinokehyksen kéyttoon on joskus tarjolla jopa prosessorin
késkykannan kaskyt, x86-64:ssé ENTER ja LEAVE, joilla pinokehyksen varaaminen ja vapaut-
taminen voidaan kétevasti tehdé.

Aliohjelmasta palaaminen tapahtuu kaénteisesti:

e Aliohjelman lopussa voidaan 16ytda edeltdvan aktivaation pinon huippu kohdasta, johon
“BP*“ viittaa. Palautetaan siis BP:n sisialté SP:hen.

e Pinoon oli aliohjelman alussa laitettu edellisen aktivaation kantaosoitin. Nyt se voidaan
poksauttaa pinon paalta takaisin BP:hen.

e Niin pinon paallimmaiseksi jai paluuosoite, jonka “CALL“ -kéasky sinne laittoi. Voidaan
suorittaa “RET* joka poimii IP:n seuraavan arvon pinon péalta.

e Jos aliohjelma oli sellainen, etté sille oli annettu parametreja pinon kautta, niin kutsu-
van ohjelman vastuulla on vielad siivota oma kehyksensé, eli kutsusta palaamisen jalkeen
SP:hen voi lisédta parametrien vaatiman tilan verran, milla tapaa siis parametrit "unoh-
tuvat”.
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e Paluuarvo on jaanyt esim. rekisteriin, tai parametrina annettujen muistiosoitteiden kaut-
ta jokin tietorakenne on muuttunut. Aliohjelma on tehnyt tehtdvéansa, ja ohjelman suo-
ritus jatkuu (varsin todennédkoisesti varsin pian uudella aliohjelmakutsulla, jossa jalleen
toistetaan kutsuun liittyvéit vaiheet eri parametreilla, minka jalkeen hypétaéan johonkin
aliohjelmaan).

5.2.4 Moderni laajennos: System V ABIn C-kutsumalli x86-64:1le

ABI eli Application Binary Interface on osa kayttojarjestelman maarittelyé; se kertoo mm.
miten kdannetty ohjelmakoodi pitaa sijoitella tiedostoon, ja miten se tullaan suoritettaessa la-
taamaan muistiin. ABI madrittelee myos, miten aliohjelmakutsu tulee toteuttaa. Tamén asian
standardointi on tarpeen, jotta eri kirjoittajien tekemét ohjelmat voisivat tarvittaessa kutsua
toistensa aliohjelmia. Erityisesti voidaan tehda yleiskayttoisia valmiiksi kadnnettyjé aliohjel-
makirjastoja. Tama ns. kutsumalli tai kutsusopimus (engl. calling convention) maarittelee
mm. parametrien ja paluuarvon valitysmekanismin. Malli voi vaihdella eri laitteistojen, kaytto-
jarjestelmien ja ohjelmointikielten valilld. Se on erittdin paljon sopimuskysymys. Siirrettdavéin ja
yhteensopivan koodin tekeminen on vaikeaa, jos ei tieda tata asiaa ja osaa varoa siihen liittyviéd
sudenkuoppia. Mika on se kutsumalli, jonka mukaista konekieltda kadntéjési tuottaa? Voitko
vaikuttaa siihen jollakin syntaksilla tai kdantdjin argumentilla? Minkéa kutsumallin mukaisia
kutsuja aliohjelmakirjastosi olettaa? Mité teet, jos tyokalusi ei ole yhteensopiva, mutta ha-
luat ehdottomasti kayttaéd loytaméaasi valmiiksi konekielista kirjastoa, jonka ldhdekoodia ei ole
saatavilla?

Edella esitettiin perinteinen pinokehysmalli aliohjelman kutsumiseen. Nykyaikainen prosesso-
riteknologia mahdollistaa tehokkaamman parametrinvélityksen: idea on, ettd mahdollisimman
paljon parametreja viedaan prosessorin rekistereissé eika pinomuistissa — rekisterien kdytto kun
on reilusti nopeampaa. GNU-kédantaja, jota Jalavassa kdytdmme télla kurssilla, toteuttaa kut-
sumallin, joka on méaéritelty dokumentaatiossa nimeltéd "System V Application Binary Interface
- AMD64 Architecture Processor Supplement'?’. Olen tiivistinyt tdhin olennaisen kohdan em.
dokumentin draftista, joka on paivéitty 3.9.2010.

Mainitun ABIn mukainen pinokehys ilmenee siten kuin kuvassa 17. Hyvin pitkalti samalta
nayttad kuin yleinen pinokehysmalli. Kuitenkin nyt parametreja vilitetdan seka muistissa etta
rekistereissi. Sadntoja on useampia kuin tdhdn mahtuu, mutta todetaan, ettd esimerkiksi, jos
parametrina olisi pelkkia 64-bittisia kokonaislukuja, juuri aktivoitu aliohjelma olettaa, etta
kutsuja on sijoittanut ensimmaiset parametrit rekistereihin seuraavasti::

RDI == ensimmédinen integer -parametri
RSI == toinen integer-parametri
RDX == kolmas integer-parametri
RCX == neljéds integer -parametri
R8 == viides integer -parametri
R9 == kuudes integer -parametri

Jos vilitettavina on enemmén kokonaislukuja, ne menevat seitseménnesta alkaen pinon kautta.
Rakenteet palastellaan 64-bittisiin osiin, jotka vélitetdan rekistereissa, mikali niihin mahtuu.
Jos valitettavand on rakenteita, joissa on tavuja enemman kuin rekistereihin mahtuu, sellai-
set laitetaan pinoon — ja on sielld ABlssa jotain muitakin sdantojé, joiden mukaan parametri

29System V on 1980-luvulla tehty versio Unixista. Sitd voidaan pitéd erddnlaisena standardina mydhempien
Unix-variaatioiden tekemiselle, erityisesti sen versiota 4.0, jota sanotaan SVR4:ksi.

82



-128(%rsp

"Red zone”

0(%rsp)

Paikalliset
muuttujat

-8(%rbp)

0(%rbp)| Edellinen BP| Nykyinen kehys

8(%rbp)| Paluuosoite

16(%rbp)| Parametri 1| Edellinen kehys
Parametri N

Paikalliset
muuttujat

Kuva 17: Pinon kdytté ©86-64:ssd kuten SVR/ AMDG6/ supplement sen mddrittelee.

voidaan valita pinon kautta valitettavaksi vaikkei rekisterit olisi vield sullottu tayteen. Paluu-
arvoille on vastaava saannosto. Todetaan, etta jos paluuarvona on yksi kokonaisluku, niin se
palautetaan RAX:ssé kuten x86:n C-kutsumallissa aina ennenkin.

Mikali aliohjelma ei tule missaan olosuhteissa kutsumaan muita aliohjelmia, silla on lupa kayt-
taa kuvaan merkittyéd 128 tavun kokoista "punaista aluetta” omiin tarkoituksiinsa, esim. véiliai-
kaisille muuttujille. SysV AMDG64 ABlssa on nimittédin sovittu, ettd mikaén muu taho ei kayta
tuota aluetta mihinkdan tarkoituksiin (edes kayttojarjestelmén palveluiden avulla, mika olisi
muutenkin ainoa sallittu mahdollisuus kayttaa prosessin pinoa muiden kuin itse prosessin toi-
mesta). Tamén sopimuksen perusteella voi tehostaa lyhykaisté aliohjelmaa sen verran, etta siita
voi sallitusti jattda pois useiden toimenpiteiden mittaiset ENTER ja LEAVE -osiot. Rajoitteina
punaisen alueen kaytossa tosiaan on, ettd aliohjelma tarvitsee korkeintaan 128 tavua muistia
paikalliseen laskemiseen eika itse kutsu mitdan muuta aliohjelmaa. Kadntajaohjelma voi tode-
ta tdmén lahdekoodista varsin helposti ja suorittaa optimoinnin automaattisesti tulostamaansa
konekieleen.

Néilla evailla pitaisi pystyd tekeméddn kurssin perinteinen harjoitusty6 (kdytdnnossé kurssin 5.
pakollinen demo), jossa kavéistddn hiukan syvemmaélla konekielen toiminnassa. Kurssin tehtéa-
vien muoto on laadittu sellaiseksi, etta eksoottisempia saannostoja ei tarvitsisi kayttaa kuin
mita tassa kuvailtiin — parametreina olisi joko 64-bittisia kokonaislukuja tai muistiosoitteita,
jolloin em. kuvaus, jopa ilman punaisen alueen kayttoa, on riittdva. Punaisen alueen kéyt-
t0 estetddn demon esimerkkialiohjelmassa tekemélla sieltd ylimaarainen aliohjelmakutsu, joka
itsessadn ei tee mitdan muuta kuin palaa takaisin.
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Yhteenveto: Ohjelman suorituksessa tarvitaan tyypillisesti seuraavia muistialueita: koodia-
lue, ennakkoon tunnettu data, pinomuisti ja dynaamiset alueet, joiden kokoa ei ole valttama-
tonta tietda etukateen. Dynaamisten osalta puhutaan "keosta”. Dynaamisesti varattuihin aluei-
siin paasee kasiksi muistiosoitteiden kautta, jotka alustakirjaston muistinvarausaliohjelma pa-
lauttaa 1oydettyadan riittavésti tilaa. Alustakirjasto voi tarvittaessa pyytad kdyttojarjestelméan
muistinhallintaosiolta lisdd muistipaikkoja keossa kaytettavaksi.

Prosessorin kannalta kasiteltdva data on rekistereissé tai se pitad noutaa ja viedd muistiosoit-
teen perusteella. Operaatioiden tulokset, joita tarvitaan pidemmén ajan péadstd, on vietava
muistiin osoitteen perusteella.

Sovellusohjelman konekielikédskyjen kasitteleméat muistiosoitteet ovat virtuaaliosoitteita, eli suo-
rituksessa oleva ohjelma nékee oman koodinsa, datansa ja pinonsa omassa muistiavaruudessaan,
joka lineaarisessa osoitusmallissa alkaa nollasta ja paattyy osoitteeseen, jossa kaikki muistio-
soittimen kédyttdmat bitit (esim 48 kpl) ovat ykkésid. Virtuaalimuistiavaruudesta kartoittuu
fyysiseen muistiin vain osa. Esimerkiksi ylin puolisko muistiavaruudesta voidaan kartoittaa
kayttojarjestelman kayttoon, johon sovellusohjelma ei voi kajota. Pinomuisti kartoitetaan tyy-
pillisesti sovellukselle sallitun alueen loppuun ja pinon taytto alkaa viimeisesta sovellukselle sal-
litusta osoitteesta. Koodi ja data sijaitsevat pienehkoissé osoitteissa. Dynaamisesti varattava
kekomuisti sijaitsee keskialueella osoiteavaruutta.

Aliohjelman taytyy voida saada kutsujalta parametreja, valittda paluuarvo takaisin sitd kutsu-
neelle ohjelmalle seka kayttaa paikallisia muuttujia laskentaan. Lisdksi sen tulee voida kutsua
muita aliohjelmia.

Aliohjelmien kutsuminen voidaan hoitaa (esimerkiksi erdén x86-64:1le sovitun ABIn mukaisesti)
luomalla pinon huipulle uusi pinokehys eli aktivaatiotietue:

1. Kutsuvan aliohjelman késkyt laittavat parametrit pinoon (kddnteisessé jarjestyksessa ldhde-
koodiin ndhden), jos ne eivdt mahdu rekistereihin nopeampaa vélitysta varten.

2. Aliohjelmaan vieva kisky (CALL) myos tallentaa seuraavan kiaskyn osoitteen pinon huipulle.
Sen jalkeen IP:hen sijoittuu aliohjelman ensimmaisen kaskyn osoite.

3. Suoritus siirtyy aliohjelmaan luonnostaan, kun prosessori noutaa IP-rekisterin perusteella
seuraavan kaskynsa.

4. Juuri kutsutun aliohjelman ensimméinen kasky painaa nykyisen BP:n eli kantaosoittimen
pinoon. BP-rekisteri siirtyy uuden aktivaation kayttoon, kun siihen siirretdan nykyinen SP (eli
pinon huippuosoite).

5. Pino-osoittimesta voidaan vahentaé aliohjelmassa tarvittavien paikallisten muuttujien tar-
vitsema tail, jonka jélkeen SP vapautuu kaytettévaksi seuraavassa aliohjelmakutsussa.

Aliohjelmasta palaaminen tapahtuu karkeasti ottaen tekemélla kumoavat operaatiot kaéntei-
sessd jarjestyksessa.

84



6 Kayttojarjestelma

Avainsanat: periakkaiset ohjelmasuoritukset eli tyot, yhdenaikaisuus, vuoronnus, aikataulu-
tus, erdajo, moniajo, aikajakojarjestelma, prosessi, tavoiteasettelu ja metriikat, kompromissit

Osaamistavoitteet: Luvun luettuaan opiskelija:

e osaa kuvailla tyypillisen nykyaikaisen kayttojarjestelman paatehtavat ja kykenee paapiir-
teissdan selittdmadn historian, jonka kautta kdyttojarjestelmien nykymuoto on syntynyt
[ydin/arvosl|

e tunnistaa ja osaa antaa esimerkkeja ristiriitaisista tavoitteista ja kompromisseista, joita
kéyttojarjestelman toteutukseen ja asetusten tekemiseen vélttamétta liittyy [ydin/arvosl]

6.1 Kayttojarjestelmien historiaa ja tulevaisuutta

"Kayttojarjestelmien historia ja tulevaisuus” liittyy ilman muuta taman kurssin osaamista-
voitteisiin. Historia voi tietysti kuulostaa kuivalta ja tarpeettomalta, mutta toisaalta vain sita
ymmartamélla voidaan saada tarpeellinen kuva alati jatkuvasta kehityskaaresta, jonka osa-
na toimimme vuonna 2016. On myo6s niin, etta jokainen nykyisten kayttojarjestelmien piirre
on syntynyt johonkin tarpeeseen, joka jossain vaiheessa on ilmennyt, eivatkd aiemmat tarpeet
yleensa poistu vaan niitd tulee aina vain lisdd. Uudemmat jiarjestelmét lainaavat aiemmista
niissd hyvéksi havaittuja menettelyjé, ja vastaavasti huonoksi havaittuja taytyy pyrkid analy-
soimaan ja kehittamaan. Historia taytyy siis tuntea, etta voi tehda uutta.

Tietokonelaitteistoa ohjaamaan tarkoitettujen kayttojarjestelméaohjelmistojen historia liittyy
tietenkin elimellisesti itse laitteistojen historiaan. Seuraavassa tiivistetdan suomen kielella Stal-
lingsin oppikirjan [1] historiakatsaus. Joitakin ndkokulmia on lisétty Arpaci-Dusseau -pariskunnan
kirjan [2] ja satunnaisten (alkuperdisten) Internet-lahteiden perusteella.

1940-luku, 1950-luku: Maailman ensimmaiset nykyisenkaltaiset tietokoneet rakennettiin.
Niissé ei ollut erillistd kayttojarjestelméaéd: Aluksi ohjelmat, joilla ratkottiin esim. matemaat-
tisia yhtéloita, kddnnettiin ja koostettiin (“assembloitiin”) osin késipelilla, ladattiin suoraan
tietokoneen muistiin reikakorttipinkasta ja kaynnistettiin. Sitten odotettiin, kun ohjelma las-
ki ja tulosti esimerkiksi paperinauhalle tai bindariselle valotaululle (lamppu paalla tai pois).
Ohjelman péaattymisen jilkeen pysdhtyi myos itse tietokone.

Konekieltda mielekkdammat ohjelmointikielet nahtiin jo alkuvaiheessa tarpeellisiksi, ja syntyivét
mm. kuuluisat LISP ja FORTRAN -kielet. Ohjelman automaattisesta kaantémisestd ihmisen
ymmaértaméstéi lahdekoodista konekielen bittisarjaksi tuli osa tietotekniikan arkipaiviaa. Samoin
havaittiin, ettd usein tarvittavista yleiskayttoisista ohjelman osista oli jarkevaa tehda kirjastoja,
joita saattoi kayttaa samanlaisina eri sovelluksissa. Yksi tulkinta on, ettd kunkin tutkimuskes-
kuksen kirjasto-ohjelmisto muodosti silloisen "esikayttojarjestelmén” paikallisen tietokoneen
kayton helpottamiseksi, vaikka nimi "kayttojarjestelma” vakiintui vasta myohemmin.

Tama kaikki oli uutta ja mullistavaa, mutta kehityskohteitahan tietokoneiden kéytossa oli jo
heti alkuun havaittavissa:
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e Miljoonien arvoista laitetta varattiin paperikalenterista kuin Kortepohjan pyykkikonet-
ta muinoin, esim. tunniksi kerrallaan. Tietokoneen kaytto oli siis luonteeltaan vahvasti
perakkaista (engl. serial processing). Jos tunnin aikaikkunassa tehtiin vartin tyo, jai 45
minuuttia hukattua aikaa. Ongelmana oli siis mm. kallis hukka-aika, joka johti jonkinlai-
sen automaattisen vuoronnuksen tai aikataulutuksen (engl. scheduling) tarpeeseen.

e Jokainen ohjelma eli tyo (engl. job) téaytyi erikseen laittaa toimintakuntoon, eli koneeseen
piti ensin ladata kaantajaohjelma ja sen jélkeen syottad kirjastot ja sovellus kaantajal-
le, ennen kuin paastiin aloittamaan itse ohjelman suorittaminen. Ohjelmointivirheen tai
laitevian takia homman saattoi joutua aloittamaan alusta, miké tarkoitti turhautumisen
lisaksi taas lisda hukka-aikaa ja ongelmia aikataulujen kanssa — tyo kun piti saada myos
loppumaan ennen seuraavana vuorossa olevan kollegan aikaikkunaa.

1950-luku: Ensimmaisten haasteiden ratkaisuna kayttoon olivat tulleet "monitoriohjelmat”
eli ensimmaiset "proto-kdyttojarjestelmat”. Monitorista osa oli pysyvasti tietokoneen muistis-
sa (toki sekin piti laitteen kdynnistdmisen jalkeen sinne ladata). Monitori latasi sitten muistiin
aina seuraavan tyon eli ohjelman, joka ajettiin alusta loppuun, minké jalkeen jérjestelmén kont-
rolli tuli siirtaéd takaisin monitorille, jotta se pystyisi automaattisesti lataamaan muistiin seu-
raavan tyon ja kaynnistdmaan sen. Ohjelmat sijoitettiin perakkain ajettavaksi "erdksi”, esim.
reikdkorttipakkaan, ja puhuttiin erdajosta (engl. batch processing), jossa usean tyon era saa-
tiin ajettua automaattisesti ilman hukka-aikaa toiden vélissa. Hinta, joka tésta oli maksettava,
oli ettd monitoriohjelman tarvitsema muistitila ei ollut kaytettavissa itse toéiden suoritukseen.
Aikakauden tietokoneissa oli todella vihan muistia, joten se oli erittdin kallisarvoinen resurssi.
Liséksi erdajo vaati sopimuksia ajettavien ohjelmien hyvasta kaytoksesté: suorituksen loputtua
tapahtuvasta kontrollin siirrosta takaisin monitorille seka siita, ettd ajettava tyo ei vahingossa
riko monitoriohjelmaa kirjoittamalla sotkua sen padlle. Tietokoneen muistin jakaminen kaytto-
jarjestelman osaan ja kayttajan ohjelman osaan nahtiin tarpeelliseksi. Ihminen kuitenkin tekee
virheita valttamatta, joten taydelliseksi kuvio voisi tulla vasta, jos laitteisto pystyisi teknisesti
estaméan ohjausjarjestelmalle varattuihin muistiosoitteisiin kirjoittamisen.

1960-luku: Kaytossé oli edelleen monitoriohjelmia sekéd tyonohjauskieli ("JCL”, job control
language), jolla monitorille saattoi kertoa esim., etta seuraavaksi sille tulee syotteend FORTRAN-
kielinen ohjelma, joka pitad kaantaa ja ajaa. Kaannetyt ohjelmat oli mahdollista tallentaa
vaihtoehtoisesti my6s massamuistiin (magneettinauhalle ja sittemmin kovalevylle), jolloin niis-
ta saattoi tehda vihan isompia — massamuistista ne voitiin nimittéin ladata jalkikédteen muistiin
kaantajaohjelman tilalle. Myoskaan kaikkien kielten kadntajia ei tarvinnut sailyttad muistissa,
koska niistédkin voitiin ladata massamuistista vain se, jota kulloinkin tarvittiin.

Silloinen kayttojarjestelma siis hoiti ohjelman kdantamisen, lataamisen ja kdynnistamisen. Fra-
ajossa ohjelman tarvitsema data sijoitettiin mukaan syotepakkaan, heti koodin peraén, jotta
kaynnistetty ohjelma paési lukemaan omaa syotettddn siind jarjestyksessd kuin se korteissa
luki. Edelleenkéan ei ollut mm. moniajoa eikéd muistinsuojausta. Havaittuja ongelmia olivat:

e muistin suojaus — kayttdjan ohjelma ei saisi huolimattomalla muistiin sijoittamisella rik-
koa monitoriohjelman ohjelmakoodia. Prosessoriin tarvittiin ominaisuus, jolla laittomat
muistiviittaukset voidaan havaita ja siirtya saman tien tilanteen késittelyyn virhetapah-
tumana. Yhden tyon pédattyminen virheeseen ei saanut estda seuraavan tyon normaalia
lataamista ja kaynnistamista.
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e aikakatkaisu — kéyttajan ohjelma ei saisi vahingossa jaada pyoriméan ikuisiksi ajoiksi,
miké estédisi seuraavan tyon lataamisen. Sen sijaan ohjelman alussa pitaisi voida asettaa
maksimiaika, jonka jalkeen prosessori pystyisi keskeyttémaan tyon vakipakolla ja siirta-
maan kontrollin kayttojarjestelmélle. Laitteistoon tarvittiin siis ajastinkello ajastettua
keskeytysta varten ja prosessorin suoritussykliin kellon tilanteen tarkistava vaihe.

e suojatut laitekomennot — kayttajan ohjelma ei mielellaén saisi vahingossakaan tehda sel-
laisia I/O -toimintoja, jotka haittaavat muita kayttajia (esimerkiksi lukea syotettd sen yli
mita omalle ohjelmalle oli tarkoitettu; siitd menisi kirjaimellisesti pakka sekaisin, koska
reikdkortteja ei voinut oikein selata edestakaisin). Prosessoriin haluttiin ominaisuus, jolla
kéayttdajan ohjelman tekemia toimintoja voidaan rajoittaa ja pakottaa esimerkiksi syotot
ja tulostukset kulkemaan aina kayttojarjestelméaohjelman kautta.

e oli siis selked tarve, ettd prosessori toimisi tarpeen mukaan jommassa kummassa kahdesta
toimintatilasta: kayttajatilassa (engl. user mode), jossa normaali ohjelma toimisi vain
rajoitetuin oikeuksin tai valvontatilassa (engl. supervisor mode), jossa kayttojarjestel-
ma pystyisi hallitsemaan koko laitteistoa. Kayttajatilan ohjelma ei saisi pystya vahingos-
sakaan kajoamaan suoritusvuorolistaan tai muihin ohjausohjelmiston osiin. Tulevaisuu-
den kéyttojarjestelma tarvitsisi siis tulevaisuuden prosessorin, joka voi toimia jommassa
kummassa kahdesta erilaisesta suojaustilasta. Suljetummassa toimintatilassa taytyisi olla
tekniset esteet joidenkin muistiosoitteiden kaytolle, ja vapaammassa tilassa pitaisi tietys-
ti olla suoritettavissa kaskyjé, joilla maaritetdan, minka osoitteiden kéyton suljettu tila
estdd ja mitké se sallii.

e prosessorin ominaisuudeksi haluttiin keskeytykset (engl. interrupt), joilla aikaikkunan
sulkeuduttua, virhetilanteen ilmetessd, tai I/O-laitteen kiyton yhteydessa pystyttaisiin
automaattisesti keskeyttaméaan meneillaén olevan ohjelman suoritus ja siirtdméaéan suori-
tus kayttojarjestelmaélle.

1960-luku (edelleen): Havaittiin, ettd hukka-aikaa menee myo6s 1/O-toimenpiteiden suo-
rittamiseen, koska mm. massamuistit ovat prosessoriin verrattuna hitaita (ja mika tahansa
interaktiivinen syote kuluttaa ennalta tuntemattoman, kayttédjasta riippuvan, ajan). Optimi-
tilanteessa muistissa olisi useita ohjelmia, joista yhté voitaisiin suorittaa samaan aikaan kun
toiset ohjelmat odottelevat esim. pyytdmansé I/O-toimenpiteen valmistumista. Tamén ratkai-
suna olisi moniajo (engl. multitasking), toiselta nimeltdadn moniohjelmointi (engl. multipro-
gramming).

Moniajokéyttojarjestelma tarvitsee toimiakseen prosessorin, jossa meneillaédn oleva suoritus voi-
daan keskeyttad ja siirtaéd prosessori suorittamaan kayttojarjestelmén koodia. Samalla hetkella
ilmeisesti téytyy tapahtua prosessorin tilan vaihto kayttédjatilasta valvontatilaan (kun jérjes-
telmaohjelmiston yleinen rakenne ja terminologia on sittemmin vakiintunut, valvontatilaa voi-
daan sanoa myos kiyttojarjestelmétilaksi tai ydintilaksi). Ohjelmat eivit saa haitata toistensa
toimintaa, joten tietokonelaitteistossa taytyy olla ominaisuudet myo6s muistinhallintaa varten.
Moniajoa tukevan kéyttojarjestelman pitda ottaa tietokoneen muisti haltuunsa ja jaella sita
hallitusti ohjelmien kayttoon.

Syntyi aikajakojarjestelmia (engl. time-sharing systems). Tietokoneet olivat yha isoja ja kal-
liita, joten niita ei voitu hankkia jokaista tyontekijaa varten. Kuitenkin moni tyontekija olisi
pystynyt tekemédan tehokkaampaa tyoté tietokoneen avulla. Ratkaisuna tahén olivat paat-
teet (engl. terminal), joiden kautta kéiyttdjat saattoivat hyodyntaéd samaa keskustietokonetta
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eri tehtdviin samanaikaisesti. Kdytdnnossa ohjelmat toimivat vuorotellen, ja kayttédjien kesken
jaettiin aikaikkunoita/aikaviipaleita. Syntyi prosessin (engl. process) késite kuvaamaan yhden
ohjelman suoritusta (ja tiettyja siihen lédheisesti liittyvia asioita). Mainittakoon merkkipaaluna
Multics -jarjestelmé, jossa prosessia nimitettiin ensimméisen kerran juuri tuolla nimella, joka
on jadnyt kiyttoon aina siita saakka.

Useiden prosessien ja kédyttajien jakamista laiteresursseista syntyivat luonnollisesti lisihaasteet
prosessien yhteistoiminnan koordinoinnissa. Liséksi tietokoneen muistin seké kayttajien ja hei-
dan kayttooikeuksiensa hallinta tuli entista tarkedmmaéksi. 1960-luvun aikana myos kehittyivat
merkittavalla tavoin keinot, joilla valimuisteja voidaan hyodyntéa suorituksen nopeuttamiseen.
Vilimuistien kayton teoreettisena pohjana on empiirisesti tutkittu ja havaittu ns. lokaalisuus-
periaate (engl. principle of locality), joka tutkimuksen kautta hahmottui noin 1960-luvun lop-
puun mennessd. Olennainen havainto oli, ettd tyypilliset tietokoneohjelmat kayttavit koodin
ja datan késittelyssa kohtalaisen pitkdén samaa "lokaalia” aluetta ennen kuin (verrattain har-
vakseltaan) siirtyvit késittelemaén eri aluetta. Toimintoja voidaan nopeuttaa pitdmalla pienté
perakkaista datapatkad nopeassa ja lahella sijaitsevassa muistissa. Periaatteeseen nojaavia vali-
muistijarjestelmia 16ytyy nykyaan joka paikasta — tietokonelaitteiston lisaksi valimuisteilla voi-
daan nopeuttaa tiedon saantia mm. Internetissa ja tietokannoissa. Liséitietoja saa esimerkiksi
kasitteen kehittdjan, Peter Denningin, kirjoittamasta historiikista [10].

Nykyisten moniydinprosessorien kaltaisia laitteita oli jo kdytossa, joten niidenkin koordinointiin
liittyva teoria ja kaytannon ratkaisut kehittyivat 1960-luvulla.

1970-luku: Kaéytossa olevia jarjestelmié olivat mm. Multics seka kehitteilla olevat UNIX ja
MS-DOS. Kayttojarjestelmésté oli tulossa selvésti aiempaa monipuolisempi jarjestelma. Aiem-
paa suurempaa koodimassaa oli hankalampi hallita, joten uutena haasteena oli tarvittavan ko-
konaisuuden jésentdminen siten, ettd kayttojarjestelmén laatu ja laajennettavuus saatiin séi-
lyméaan. Tuloksena oli kayttojarjestelmalta edellytettyjen piirteiden ja tehtévien tasmallinen
luettelointi ja kerroksittainen jésennysmalli. Uusia kayttojarjestelmid kehitettiin poimimalla
mukaan parhaita kaytdntoja aiemmista ja luomalla uusia esimerkiksi paikallisen tutkimusryh-
méan tarpeisiin. Mielenkiintoista lisdlukemista on esimerkiksi Unixin ja C-kielen varhaisia ke-
hitysvaiheita kuvaileva Richien ja Thompsonin artikkeli [11] vuodelta 1974. Nykyistd tulkin-
taa kayttojarjestelman jasennyksesta moduuleihin vastaavat jossain méarin esimerkiksi tdméan
luentomonisteen tai jonkin prosessorimanuaalin jarjestelméohjelmointia kuvaavan osan siséllys-
luettelo tai Linux-ldhdekoodin hakemistorakenne karkeimmalla tasollaan.

1980-luku: Moniajon ja suojausten tehokkuutta oli alati kehitettdva monen kédyttajan jarjes-
telmissa. Laitteistopuolella yleistyivat moniydin- ja rinnakkaisprosessorit mahdollisuuksineen ja
toisaalta uusine haasteineen. Mikrotietokoneet rynnistivat koteihin ja yrityksiin, samoin kuin
mitd moninaisimpien oheislaitteiden kirjo. Jokainen erilainen oheislaite (tietokoneen kannalta
[/O-laite) tarvitsee oman ajurinsa, joka on kéyttojarjestelmén osa tai ainakin ldheisessé yh-
teistyossa kayttojarjestelman kanssa, joten laitetarjonta omalta osaltaan kasvattaa huimasti
kayttojarjestelmakoodin méaraa. Laiterajapintoja on toki aina pyritty standardoimaan, mutta
standardien neuvottelu oli varsinkin alkuaikoina hitaampaa kuin uusien tuotteiden julkista-
minen. Oheislaitestandardit koskivat lahinna fyysista liittdmisté eli kuparinastojen sijoittelua
vaylan liitdnnoissa; se, mita ohjauskomentoja laitteille piti antaa, ei ollut yhteisesti sovittua.

Suuren mullistuksen toivat my6s verkkoyhteydet ja internet. Tutkimuksen kohteeksi tulivat ha-
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jautetut kayttojarjestelmét ja oliopohjaisuus (ylipdataan ohjelmistoissa ja luonnollisesti myos
kéyttojarjestelmissd). Tietokonevirukset melkeinpéd konkreettisesti ilmaistuna “karkasivat la-
boratorioista”, joissa ne olivat viela 1970-luvulla pysyneet. Tietoturvan ja suojausten tarve on
siten luonnostaan kasvanut, vaikuttaen laitteiston, kéyttojarjestelmien, ohjelmointityokalujen
ja sovellusohjelmien kehitykseen.

Varhaisten kodeissa ja yrityksissd kdytettyjen henkilokohtaisten tietokoneiden (engl. PC, per-
sonal computer) mukana toimitetut kayttojarjestelmét, ikava kylld, eiviat monin paikoin vield
1980-luvulla toteuttaneet aiemmin hyvaksi havaittuja kaytantoja muistinsuojauksen ja monia-
jon suhteen. Tieto ja tutkimus oli saatavilla, mutta henkilokohtaisten koneiden kayttojérjes-
telmissa ohjelmat ja kédyttdjat paasiviat suojausten puuttuessa helposti sotkemaan toistensa
toimintaa, joko vahingossa tai pahantahtoisuuden vuoksi.

Vuonna 1983 Richard Stallman ilmoitti aloittaneensa Unix-yhteensopivan, mutta lahdekoo-
diltaan vapaan, kdyttojarjestelman tekemisen ja tarvitsevansa apua projektin toteuttamiseen.
Aloitetun tuotteen nimeksi han ilmoitti tavoitteen mukaisesti GNU (“Gnu’s Not Unix”). Pro-
jektin mittavuudesta voi saada kuvaa silmailemalld vaikka nykyistdkin POSIX-standardia, joka
kuvailee ominaisuudet, jotka olisi kaytédnnossé kirjoitettava puhtaalta poydalta, jotta yritysten
omistamaa suljettua koodia ei joutuisi mukaan.

1990-luku: My6s henkilokohtaisten tietokoneiden yleisten kayttojarjestelmien uudet versiot
alkoivat pikkuhiljaa toteuttaa 1960- ja 1970-luvulla opittuja periaatteita. Yleisissa prosesso-
reissa oli pitkélti valmiina nykyisenkaltaiset ominaisuudet, mukaan lukien kotitietokoneissa
yleinen Intelin maarittelema 80386-arkkitehtuuri. Myohempi kehitys on ollut lahinné laitteiden
pienentymista, nopeutumista, useampien prosessoriytimien lisadmisté ja perusarkkitehtuurin
mukaisia toimintoja nopeuttavien laitekomponenttien lisdamista kokonaisuuteen.

Linux syntyi vuonna 1991, kun suomalainen Linus Torvalds teki itselleen kidyttojarjestelmay-
timen tietokoneelleen, jossa oli 80386-prosessori. Pohjana oli Andrew S. Tanenbaumin aka-
teeminen oppikirjaesimerkki Minix. Linux-ydin on ollut alkuajoista ldhtien kytkoksissd GNU-
projektin unix-maisiin apuohjelmistoihin, joita Torvalds kaytti ytimensa paalla toimivana kayt-
tajarajapintana seka ytimen kehitystyohon. GNU:n kehittédjien mielesta Linux-ytimen ymparille
rakenneltua kdyttojarjestelméjakelua tulisi kutsua yhdistetylla nimelld GNU/Linux silloin, kun
merkittavissi roolissa on tyypilliset GNU:sta lainatut tyokaluohjelmat.

Vuoden 1993 paikkeilla myos Berkeleyn yliopiston aiemmin suljettu kéyttojarjestelma BSD
("Berkeley Software Distribution”) oli padosin muunnettu avoimeksi ldhdekoodiksi kehittéjiensa
toimesta. Mm. BSD:n kautta unix-maiset ideat ja toiminnallisuudet ovat suotautuneet moniin
myohempiin kayttojarjestelmiin, mukaanlukien Windowsin lukuisiin versioihin ja ehka viela
suuremmin osin Mac OS X:&an.

Kayttojarjestelmien (mukaanlukien siis apuohjelmistot) lisiksi muidenkin ohjelmistojen lahde-
koodin vapautta ja avoimuutta ajavia yhteisoja syntyi 1990-luvulla. Nykyaén suuri osa tavan-
omaisista tietokoneen kéyttotarkoituksista voidaan hoitaa jollakin ohjelmalla, jonka ldhdekoo-

30Perillé, ei selvisti vieldkéin olla, mikd huomattiin mm. keviin 2014 kiyttdjirjestelmékurssin mittaan, kun
ns. "Heartbleed” -tietoturva-aukosta uutisoitiin maailmalla laajasti. Ja onhan nditd aukkoja ikdva kylld aina,
kun ihmiset tekevit jarjestelmié. Jatkokursseilla Tietoverkkoturvallisuus ja Ohjelmistoturvallisuus perehdytdan
sithen, mita sovellusohjelmoija voi yrittdd tehdd minimoidakseen turvamokien mahdollisuutta. Laajempia né-
kokulmia tarjotaan Informaatioturvallisuus-maisteriohjelman lukuisilla kursseilla.
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dia kayttajin on mahdollista itse tutkia, muutella ja kehittié eteenpain®!.

2000-luku: Kéannykat (nykyisin dlypuhelimet) ym. sulautetut laitteet yleistyivit. Yksinker-
taisissakin laitteissa, kuten digikamerassa, on oltava vahintaan tiedostojarjestelma, jotta kuvat
saadaan tallennettua muistikortille (joka itsessddn on vain “normaali massamuisti”). Arkipéi-
vaisissd laitteissa, auton jarruista ja kerrostalon ilmastoinnista alkaen, on tietokoneita, joihin
on toteutettava kayttojarjestelma tai ainakin kayttojarjestelman perustehtavia hoitavia koodin
osia. Sulautetut, akuilla toimivat, laitteet tuovat mukanaan joitakin haasteita ja kompromisse-
ja: Jokainen tietokoneen suorittama kasky vaatii jonkin verran sdhkoa sen lisaksi, mita menee
muistissa olevan datan ylldpitoon. Akkukeston mielessa olisi suotavaa, ettd esimerkiksi dlypu-
helimen, tabletin tai kannettavan tietokoneen prosessori ei tekisi liilemmin yliméaaraista tyota.
Nykyisen (ainakin kuluttakayttoon tarkoitetun) prosessorin ominaisuutena tarvitaan virran-
saastotiloja, ja kayttojarjestelman, kuten muidenkin ohjelmistojen, on pidettdva toimintan-
sa maltillisena, ylimaaraisia kaskyja ja "odottelusilmukoita” valttden. Jossain vaiheessa mm.
siirryttiin tasaisesta kellokeskeytyksesta (kayttojarjestelméa herdd esim. 100 kertaa sekunnissa
tarkistamaan, tarvitaanko toimenpiteitd) tarpeen mukaiseen keskeytykseen (kayttojarjestelma
heratetadn vaikkapa vain ndppédimen painallukseen), jolloin tietokone voi todellakin "vain nuk-
kua” silloin, kun siltd ei edellytetd jotakin toimintoa3?.

Nykyhetki (2016; monisteen kirjoittajan tulkinta): Pilvipalveluista on tullut arkipéi-
vaa (Google, Facebook, Twitter, Dropbox, ...) ja voitaneen ajatella, etté se kaikkein henkilokoh-
taisin tietokone kulkee nykyédan taskussa dlypuhelimen muodossa. Tuo henkilokohtainen tieto-
kone kommunikoi radioteitse linkkimaston ja Internetin kautta pilvipalveluiden ja niiden kautta
muiden henkilokohtaisten tietokoneiden kanssa. Aika paljolti ollaan siis hajautetussa, tietover-
kon yli kommunikoivassa maailmassa, jossa laitteet ja sdhkoiset esineet ovat valittomassa yhtey-
dessa toinen toisiinsa, mutta mahdollisesti hyvinkin etédallé toisistaan maantieteellisesti. Myo6s
pilvipalvelut ovat sisdisesti hajautettuja, johtuen mm. suurten kdyttajamadrien tarvitsemasta
laskentakapasiteetista. Paivan sana onkin ehka juuri hajautus ja massiivinen rinnakkaislasken-
ta. Hajautuksen tuomat haasteet eivit ole enda historian mielessa mitenkaén uusia, mutta ne
ovat selvisti kohteita, joihin talla hetkelld on hyva kiinnittda huomiota. Globaali informaatio-
avaruus tuo mukanaan myos verkkorikollisuutta, -sodankayntié ja -terrorismia, joilta suojau-
tuminen voidaan ndhda tdman paivan kuumana aiheena. Niin laitteiston kuin niitd ohjaavan
kayttojarjestelmén tulee kehittyd ainakin naitd tavoitteita kohti. Téman kurssin loppuosassa
otamme haltuun kayttojarjestelmien peruskasitteiston, jonka pohjalta on mahdollista siirtya
syventaville jatkokursseille esimerkiksi hajautukseen, pilvipalveluihin, rinnakkaislaskentaan tai
kyberturvallisuuteen liittyen.

Tulevaisuus: Tulevaisuutta tuskin voidaan ennustaa sen kummemmin kuin kotitietokonei-
den, Internetin tai dlypuhelimien ilmaantumista aikoinaan voitiin. [lmeisesti jatkuvia trendeja

31 Esimerkkejs, ovat mm. WWW-palvelin Apache, selain Firefox, toimisto-ohjelmistot Open Office ja Libre
Office, 3D-mallinnusohjelmisto Blender, pikseligrafiikkaohjelma Gimp, vektorigrafiikkaohjelma Inkscape, sével-
lysohjelma Rosegarden, audioraituri Ardour, matemaattiset ohjelmistot Octave ja R, ladontajarjestelma TEX
ja monet muut.

32Lisahaasteita tulee myds totaalisemmista virransiistotiloista (ts. esim. kannettavissa koneissa kiytetyt
uni- ja horrostilat), joissa myos I/O-laitteet on sammutettava ja herdtettavé, kukin omilla laitekomennoillaan,
oikeassa jarjestyksesséd, mutta kuitenkin niin ettéd tyoskentelya voi jatkaa samasta tilanteesta. Taytyy toteuttaa
siis jarjestelmén normaalin kidynnistyksen ja sammuttamisen lisdksi "osittaisia” alas- ja ylosajotapoja.
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ovat hajautus, liikkkuvat laitteet sekd moniydinprosessorit. Kulman takana voi kuitenkin olla
jotakin uutta mullistavaa, joka tuo taas uusia haasteita ratkottavaksi. Seuraava fundamentaali
harppaus eteenpain 1940-lukulaisesta bittilogiikkatietokoneesta voi olla kvanttitietokone, joka
operoi "kvanttibiteilla” (engl. quantum bit, qubit). Mitd tdméa tuo arkipdivin tietotekniikkaan
ja kvanttilaskentaa hyodyntévan tietokoneen kayttojarjestelméan, jaa nahtavaksi, mahdollises-
ti suhteellisen piankin. Téssd vaiheessa tutkimus aiheen parissa on erittdin kuumaa teknisen
laitetoteutuksen puolella. Mikali historia toistaa itsedén, myos sovelluksiin ja "kvanttiohjelmis-
totekniikkaan” liittyvat perusideat syntyvat mahdollisesti jo nyt, vaikka niitda pédastaan hyo-
dyntdméan vasta vuosien paastéa, tekniikan tultua markkinoille. Etenkin fysiikkaa pidemmalle
lukeneet opiskelijat voivat padstd ndind paivind (2016) eturintamaan tutkimaan ja luomaan
tulevaisuuden kvanttitietotekniikkaa ensimmaisten joukossa.

6.2 Yhteenveto kayttojarjestelmian tehtavista

Historiaa ovat ohjannet uusien teknologioiden ja laitteiden sekd myos kayttotarpeiden ilmaan-
tuminen. Lisaksi kdyttojarjestelmd on itsessaan laaja ohjelmisto, johon tulee helposti (jopa
vaistdmatta) monentasoisia vikoja, joita on korjattava, mahdollisesti pohjasuunnittelun tasol-
ta alkaen. Laitteiston, ohjelmiston ja sovelluskohteiden kehityskaaren tuloksena kayttojarjestel-
méohjelmiston vastuiksi ovat muodostuneet ainakin seuraavat tehtévéat (sovellettu aika suoraan
Stallingsin kirjasta):

e Ohjelmien suorittaminen ja yhteistoiminnan koordinointi.

e Apuohjelmakirjastojen (".DLL”, ".s0”) hallinnointi.

e Syotto- ja tulostuslaitteiden (eli I/O-laitteiden) hallinta. Kaikki syotot ja tulostukset
kulkevat jossain vaiheessa kayttojarjestelman kautta.

e Tiedostojen hallinta. Fyysisten tallennuslaitteiden ohjaamisen liséksi tahan kuuluu tie-
dostojen siséllon ja metatietojen fyysinen organisointi (tiedostojirjestelmé) ja osoitteiden
mééritys tiedostoille (tiedostojen sijainti jonkinlaisessa loogisessa hakemistorakenteessa).

e Jarjestelman kayttajien ja kayttooikeuksien hallinta. "Matti ei saa lukea Liisan tiedostoja
ilman Liisan lupaa”. (Ja jarjestelmén asetusten muuttaminen pitda olla sallittua vain
yllapitéjalle.)

e Virhetilanteiden havainnointi ja kasittely - siséltdaa ohjelmistovirheiden lisaksi laitevikojen
kasittelyn.

e Jarjestelmén toimintojen tarkkailu ja kirjanpito, mm. lokitietojen yllapito.

e Sovellusten binddrirajapinta (Application binary interface, ABI) eli tavat, joilla mm. kéyt-
tojarjestelméd ja kirjastoaliohjelmia kutsutaan (sisaltaa jarjestelmékutsurajapinnan).

Lisaksi voidaan ajatella, ettd seuraavat voisivat olla kayttojarjestelman tehtdvia tai ainakin
sithen hyvin laheisesti liittyvia:

e Sovellusohjelmarajapinta (Application programming interface, APT) - vaikka téllainen on
suurimmaksi osaksi jokaisen korkean tason kirjaston itselleen méaarittdma rajapinta, osa
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kirjastoista keskustelee alaspdin suoraan kidyttojarjestelméan kanssa, joten osa API:sta
taytyy olla kdytettavin kayttojarjestelméan ja prosessoriarkkitehtuurin mukaisesti toteu-
tettu.

e Ohjelmakehityksen tyokalut, mm. kaantédjat, tulkit, debuggerit, editorit, kayttojarjestel-
méan ja laitteiston ohjaukseen liityvat kirjastot rajapintoineen.

Esimerkiksi kayttojarjestelmastandardi POSIX kayttad méaarittelyssaan C-kielen ldhdekoodi-
rajapintaa ja tiettyjen C-kielisten kirjastojen rajapintaa. Se myos madrittaa tiettyjen apusovel-
lusten joukon, mukaanlukien shell-komentotulkin, C-kdantajan ja "visuaalisesti orientoituneen”
editoriohjelman eli "vi”:n olemassaolon yhteensopivassa kayttojarjestelméssa.

6.3 Tavoiteasetteluja ja viistamattomia kompromisseja

Esimerkiksi kdyttojirjestelmén vuoronnukselle (tai jopa yleisemmin mitd tahansa resurssia,
kuten prosessoria tai hissia, hyotykayttavélle jarjestelmélle) voidaan asettaa esimerkiksi seu-
raavanlaisia mitattavia tavoitteita:

e maksimaalinen kiyttdaste (engl. utilization): kuinka paljon prosessori pystyy tekeméén
hyodyllistéd laskentaa vs. odottelu tai hukkatyé (eli kirjanpito ym. "tehtédvin kannalta
tarpeeton” tekeminen)

e maksimaalinen tasapuolisuus (engl. fairness): kaikki saavat suoritusaikaa

e maksimaalinen tuottavuus (engl. throughput): aikayksikossa loppuun saatujen tehtavien
maara

e minimaalinen ldpimenoaika (engl. turnaround): yksittaisen tehtévan suoritukseen kulu-
nut aika

e minimaalinen vasteaika (engl. response time): odotus ennen toimenpiteen valmistumista

e minimaalinen odotusaika (engl. waiting time): kokonaisaika, jonka prosessi joutuu odot-
tamaan

Kaikki tavoitteet ovat ilmeisen perusteltuja, mutta ne ovat myos silminndhden ristiriitaisia:
Esim. yhden prosessin lapimenoaika saadaan optimaaliseksi vain huonontamalla muiden pro-
sessien lapimenoaikoja (ne joutuvat odottamaan enemmén). Prosessista toiseen vaihtamiseen
kuluu oma aikansa (taytyy huolehtia mm. tilannetiedon tallennuksesta ja palautuksesta jokai-
sen vaihdon yhteydessd). Siis kayttoaste heikentyy, jos pyritddn vaihtelemaan kovin usein ja
usean prosessin valilla. Jotkut prosessit vaativat nopeita vasteaikoja, esimerkiksi dénta ja ku-
vaa toistava prosessi ei saisi "patkid” vaan uusi kuva on saatava ruutuun odottelematta — tAmé
vaatii prosessien priorisointia, mika taas kay vastoin tasapuolisuutta ja muiden, vihemman
reaaliaikaisiksi katsottujen, prosessien vaste- ja odotusaikoja.

Kayttojarjestelmén algoritmit ovat jonotuksiin ja resursseihin liittyvid valintatehtévia (vrt.
pilvenpiirtdjan hissit, liikkenteenohjaus tai lennonjohto). Operaatiotutkimus (engl. operations
research, OR) on vakiintunut tieteenala, joka tutkii vastaavia ongelmia yleisemmin. Kannattaa
huomata yhteys kayttojarjestelméan ja muiden jarjestelmien tavoitteiden seké ratkaisumenetel-
mien valilla!
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Yhteenveto: FEnsimmaisissé tietokoneissa 1940-luvulla ei ollut erillistd kéayttojarjestelmaa,
vaan kasin kddnnetyt konekieliset ohjelmat ladattiin muistiin ja kdynnistettiin suoraan reika-
korttipinkasta. Konekielta korkeamman tason ohjelmointikielet ndhtiin jo varhain tarpeellisiksi.
Liséksi ohjelmien yleiskayttoisista osista alettiin tehda kirjastoja.

1950-luvulla kaytettiin "monitoriohjelmia”; joiden avulla pystyttiin automatisoimaan ohjelmien
perédkkaista suorittamista jarjestetty "era” toitd kerrallaan. Havaittiin tarve mm. tietokoneen
muistin jakamiseen laitteistotasolla kayttojarjestelman ja kayttdjan ohjelman saavutettavissa
oleviin alueisiin.

1960-luvulla kayttojarjestelmé hoiti ohjelman kdantémisen, lataamisen ja suorittamisen. Havai-
tut ongelmat liittyivat muistinsuojaukseen (vahinkoviittaukset toisen ohjelman muistialueille),
aikakatkaisuun (“ikuiset silmukat”), I/O -laitteiden suojaukseen (luku tai kirjoitus ohi salli-
tun alueen). Vuosikymmenelld havaittiin tarve prosessorin kéyttiji- ja valvontatilan erottami-
selle laitetasolla ja tiettyjen muistiin ja I/O -laitteistoon liittyvien toimenpiteiden estdmiseen
kayttajan ohjelmissa. Moniajoa kehitettiin: aikajakojarjestelméssa yhteiset laitteistoresurssit
jaettiin useiden kayttéjien ja prosessien kesken aikaikkunoihin. Kayttédjat olivat padkoneeseen
yhteydessa tekstid syottdavan ja tulostavan paatteen kautta. Haasteeksi muodostui prosessien
yhteistoiminnan koordinointi. Lokaalisuusperiaate hahmottui ja sitd alettiin soveltaa mm. va-
limuisteissa.

1970-luvulla kayttojarjestelmalta edellytetyt piirteet hahmottuivat uusien jéarjestelmien kehi-
tyksen myotéa. Varhaiset UNIX-versiot olivat kaytossa ja MS-DOS kehitteillé.

1980-luvulta ldhtien mikrotietokoneiden ilmaantuminen ja Internet ovat mullistaneet kehitys-
kaarta. Kayttojarjestelmakoodin méara ja monimutkaisuus on kasvanut entisestdan mm. eri-
laisten laitteiden yleistyttya. Tietoturvan ja suojausten tarve on lisdantynyt. Hajautetut jarjes-
telmat ja oliopohjainen ohjelmointi ovat tulleet ajankohtaisiksi.

2000-luvulla sulautetut jarjestelmét yleistyivéit ja tarve optimoida prosessorin ja ohjelmien toi-
mintaa mm. akkukeston suhteen kasvoi. Nykyéaan kayttojarjestelmilta vaaditaan hajautuksen
ja massiivisen rinnakkaislaskennan tukemista. Nykypéivan kehitysongelmat ovat mm. hajau-
tuksen ja tietoturvan teemoissa.

Kehityksen seurauksena kayttojarjestelmien tehtéaviksi ovat vakiintuneet ohjelmien suorittami-
nen ja yhteistoiminnan koordinointi, tiedostojen, apuohjelmakirjastojen ja I/O-laitteiden hal-
linta, kayttajien ja kédyttooikeuksien hallinnointi, virhetilanteiden kasittely, jarjestelméan toi-
mintojen tarkkailu ja kirjanpito, seké sovellusten bindarirajapinta.

Kayttojarjestelmén toiminnalle voi asettaa mm. seuraavanlaisia mitattavia tavoitteita: kaytto-
aste, tasapuolisuus, tuottavuus, lapimenoaika, vasteaika ja odotusaika. Tavoitteet ovat usein
keskenadn ristiriitaisia, ja niihin pyritdan vastaamaan kompromisseilla.
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7 Keskeytykset ja kiayttojarjestelman kutsurajapinta

Avainsanat: avainsanat: keskeytykset, keskeytyspulssi, keskeytyskasittely, FLIH (First-level
interrupt handling), Kernel-pino, keskeytysvektori, ohjelmallinen keskeytyspyynto

Osaamistavoitteet: Luvun luettuaan opiskelija:

e osaa kertoa, milloin tietokoneen prosessori suorittaa ohjelmakoodia kayttojarjestelméti-
lassa ja milloin kédyttéjatilassa sekd mita eroja néilla tiloilla on keskenédén [ydin/arvosl]

o ymmartia keskeytyskésittelyn hyodyt ja toisaalta implikaatiot sovellus- ja jarjestelméoh-
jelmistojen kannalta [ydin/arvosl]

e tietda, missa olosuhteissa ja milla mekanismilla prosessori siirtyy keskeytyskasittelyyn
[ydin/arvos2]

Aiemmin tutustuttiin yhden ohjelman ajamiseen ja fetch-execute -sykliin. Sité prosessori te-
kee ohjelmalle, ja yhden ohjelman kannalta nayttda ettei mitddn muuta olekaan. Mutta néh-
téavasti koneissa on monta ohjelmaa yhtéaikaa, eikd nykyinen kéyttdja olisi muuten lainkaan
tyytyvainen — miten se toteutetaan? Ilmeisesti kayttojarjestelméan on jollakin tapaa hoidettava
ohjelmien kaynnistaminen ja hallittava niitéd silld tavoin, ettd ohjelmia nayttéda olevan kayn-
nissé monta, vaikka niitd suorittaisi vain yksi prosessori. Nykyaan prosessoreja (t. "ytimid”)
voi olla muutamiakin, mutta niitd on selvasti vihemmaén kuin ohjelmia tarvitaan kayntiin yhtéa
aikaa. Téssé luvussa kasitellaan prosessorin toimintaa vield sen verran, ettd ymmarretaan yk-
si moniajon pohjalla oleva avainteknologia, nimittain keskeytykset. Esityksen selkeyttémiseksi
otamme kayttoon uuden sanan: prosessi (engl. process), jolla tarkoitamme yhté suorituksessa
olevaa ohjelmaa. Késite tarkentuu mychemmin, mutta valtamme jo keskeytyksista puhuttaes-
sa turhan ylimalkaisuuden sanomalla prosessiksi sitd kun prosessori suorittaa kayttdjan ohjel-
maa’3. Huomaa, etti jo arkihavainnon perusteella sama ohjelma voi olla suorituksessa useana
ns. instanssina: ohjelman voi klikata kaynnistysvalikosta padlle monta kertaa esim. useiden
tekstinkasittelydokumenttien muokkaamista varten.

7.1 Keskeytykset ja lopullinen kuva suoritussyklista

Pelkké fetch-execute -sykli aiemmin kuvatulla tavalla ei oikein hyvin mahdollista kontrollin
vaihtoa kahden prosessin vélilld. Apuna tassa ovat keskeytykset. Esimerkiksi paljon laskentaa
suorittava prosessi voidaan laittaa "hyllylle” hetkeksi, ja katsoa tarvitseeko jonkun muun pro-
sessin tehda valilld jotakin. Tamé tapahtuu kun kellolaite keskeyttda prosessorin esimerkiksi
1000 kertaa sekunnissa. Téssa ajassa ohjelma on ehtinyt nykyprosessorilla tehdé esim. miljoo-
na laskutoimitusta, joten se voisi hyvin odotella pysdhdyksissa ainakin sen aikaa, kun kaytto-
jarjestelma tarkistaa, onko jonossa muita prosesseja odottamassa suoritusvuoroa. Lisaksi, jos
ohjelman taas ei tarvitsekaan laskea, vaan ainoastaan odottaa I/O:ta kuten kéyttajan syotta-
miéd merkkeja, se pitaisi saada keskeytettya siksi aikaa, kun jotkut toiset prosessit mahdollisesti

33Kayttajan ohjelmien lisiksi myds kiyttojirjestelmén koodia voidaan ajaa eri prosesseissa, joista kukin hoi-
taa jotakin tiettyé tehtdvai. Kayttojarjestelmén prosessit voivat tapahtua prosessorin ollessa kayttojarjestelmé-
tilassa tai sitten kédyttdjatilassa tasa-arvoisesti kdyttdjan ohjelmien kanssa. Jalkimmaéinen mahdollistaa hieno-
jakoisemmat suojaukset ja kidyttooikeudet kayttojarjestelmén osioiden vélille.
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tekevéit omia operaatioitaan. Todetaan tédssé kohtaa keskeytysten nivoutuminen prosessorilait-
teiston toimintaan, tutkien kuitenkin viela toistaiseksi padasiassa yhté prosessia; useiden pro-
sessien tilanteeseen mennaan luvussa 8.

7.1.1 Suoritussykli (lopullinen versio)

Tietokonearkkitehtuuriin kuuluva ulkoinen vayla on kiinni prosessorin nastoissa, ja prosesso-
ri kokee nastoista saatavat jannitteet. Ainakin yksi nastoista on varattu keskeytyspulssil-
le (engl. interrupt signal). Muita nimié télle voisivat olla keskeytyspyynto (engl. interrupt
request, IR(Q)) tai keskeytyssignaali (engl. interrupt signal). Kun oheislaitteella tapahtuu jo-
takin uutta, eli vaikkapa ajoituskellon pulssi tai nappéaimen painallus paatteella, syntyy vaylélle
jannite keskeytyspulssin piuhaan kyseiselté laitteelta prosessorille. Laite voi olla myos verkko-
yhteyslaite, kovalevy, hiiri tai mika tahansa oheislaite. Silla on useimmiten véylédssa kiinni ole-
va séhkoéinen kontrollikomponentti, jota sanotaan laiteohjaimeksi tai I/O -yksikoksi. Jos vaik-
ka kovalevyltd on aiemmin pyydetty jonkun tavun nouto tietysté kohtaa levyn pintaa, se voi
ilmoittaa keskeytykselld olevansa valmis toimittamaan tavun datavaylille, kunhan prosessori
vain seuraavan kerran ehtii ottaa sen vastaan. Ja prosessori ehtiikin usein koko lailla valitto-
mésti ...tdydennamme aiemmin yhdelle ohjelmalle ajatellun nouto-suoritussyklin seuraavalla
versiolla, joka esitetdan visuaalisesti vuokaaviona kuvassa 18:

1. Nouto: Prosessori noutaa dataa “IP“-rekisterin osoittamasta paikasta
2. Suoritus: Prosessori suorittaa kaskyn

3. Tuloksen sailominen ja tilan paivitys: Kaskyn suorituksen tuloksena rekisterien tila on
muuttunut jollain tavoin; myos muistin sisélté voi olla muuttunut riippuen késkysta.

4. Keskeytyskasittely (engl. interrupt handling): Jos keskeytysten késittely on kielletty
(eli kyseinen tilabitti “FLAGS“-rekisterissé kertoo niin), prosessori jatkaa syklid joka
tapauksessa kohdasta 1. Muutoin se tekee vield seuraavaa:

Jos prosessorin keskeytyspyynto -nastassa on jannite, se siirtyy keskeytyskasittelijaan suo-
rittamalla toimenpidesarjan, jonka yleisnimi on englanniksi FLIH eli First-level inter-
rupt handling. Tarkempi selvitys alempana.

5. Tamén jalkeen prosessori jatkaa syklia joka tapauksessa kohdasta 1, jolloin seuraava
noudettava kasky on joko kayttéajan prosessin tai kayttojarjestelman keskeytyskésittelijan
koodia, riippuen edelld mainituista tilanteista (keskeytysten salliminen, keskeytyspyynnon
olemassaolo).

Keskeytyspyynnon toteutus laitetasolla on ehkd mutkikkain prosessorin operaatio, mité télla
kurssilla tulee vastaan (mutta ei sekdan kovin mutkikas ole!). Jos haluat katsoa esim. AMD64:n
manuaalia [4], 10ydat sieltd viisi sivua pseudokoodia, joka kertoo kaikki prosessorin toimenpi-
teet. Talla kurssilla emme syvenny keskeytyspyyntoihin realistisen yksityiskohtaisesti, vaan to-
detaan, ettd kun keskeytys tapahtuu 64-bittisessa kéyttéjatilassa (normaalin sovellusohjelman
normaali suoritustila x86-64:ssé), sen jalkeen on voimassa seuraavaa:

e RSP:hen on ladattu uusi muistiosoitin, eli pinon paikka on eri kuin keskeyttavin prosessin
pino; tésta alkaen kéytossa on siis Kernel-pino (engl. kernel stack) (prosessori 10ytaa
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Kuva 18: Prosessorin suoritussykli: nouto, suoritus, tilan pdaivittyminen, mahdollinen keskeytyksen-
hoitoon siirtyminen.

uuden pino-osoitteen tietorakenteista, joiden sijainnin kayttojérjestelmé on kertonut sille
kiyttden tarkoitusta varten suunniteltuja jarjestelmérekistereji 31).

e RIP:hen on ladattu muistiosoite, josta jatkuu pyydetyn keskeytyskasittelijan suoritus.
Perinteinen tapa hoitaa lataus on ollut ns. keskeytysvektori (engl. interrupt vector),
kayttojarjestelman valmistelema muistialue, jossa on hyppyosoitteet ohjelmapétkiin, joil-
la oheislaitteiden pyytamét keskeytykset hoidetaan. Oheislaitteilla on omat indeksinsa,
jonka perusteella prosessori kay noutamassa RIP:n osoitteen keskeytysvektorista. Nykyi-
sissé prosessoreissa, kuten x86-64:ssa kaytetaan samankaltaista menettelya: kdyttojarjes-
telma valmistelee keskeytyskasittelijoiden muistiosoitteet taulukkoon, jonka sijaintipaikan
se kertoo prosessorille systeemirekisterien avulla. Keskeytyksen tullessa prosessori 10ytaé
uuden RIP:n tuosta tietorakenteesta.

o Keskeytyskasittelyyn siirtyminen ei valttamatta edellyta siirtoa prosessista toiseen; kayt-
tojarjestelméan koodi on voitu liittaéd prosessin virtuaaliavaruuteen, ja samaa prosessia vain
jatketaan nyt "kernel running” -tilassa. Kayttajan koodi ja kayttajan ndkema konteksti
on kuitenkin jaaddytetty ja prosessori noutaa késkyja virtuaalimuistiosoitteista, joissa on
yksinomaan kayttojarjestelman koodia.

e Keskeytyskasittelijan kayttaméan pinon paalla (siis uuden RSP:n osoittamassa pinossa)
on tarkein osuus keskeytetyn prosessin kontekstista:
— RFLAGSIin sisélto ennen keskeytysta

— Ennen keskeytysta tulossa olleen seuraavan kéaskyn muistiosoite (eli se joksi RIP olisi
péivitetty perdkkaissuorituksessa)

34tarkemmin sanottuna x86-64:ssé on kiytettivissi nelji eri suojaustasoa, joilla jokaisella on eri pino. Kaksikin
jo silti riittéisi kayttokelpoisen kayttojarjestelman tekemiseksi, eli kdyttajan pino ja kdyttdjarjestelmépino.
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— keskeytetyn prosessin pino-osoitin (eli RSP:n sisélté ennen FLIHin suoritusta).

Muita rekistereja ei ole laitettu mihinké&an; niisséd on yha keskeytetyn prosessin tilanne.

e RFLAGS on péivitetty seuraavin tavoin: Prosessori on kayttojirjestelmatilassa ja kes-
keytykset ovat toistaiseksi kiellettyjd (myohemmin ndhd&dén miksi keskeytykset on kiel-
lettava, eli miksi tarvitaan ns. atomisia toimenpiteita, jotka prosessori suorittaa loppuun
saakka ilman uutta keskeytysta)

e Muutakin voi olla, mutta tuossa on tarkeimmét asiat, joiden avulla keskeytys saadaan
hoidettua, ja suoritus siirrettya kayttdjan prosessilta kayttojarjestelmalle.

o Kayttojarjestelméan keskeytyskasittelija padsee sitten suoritukseen.

e Keskeytynyt prosessi paasee taas joskus myohemmin jatkamaan tallentuneesta tilantees-
taan, riippuen kayttojarjestelmakoodin tekemista ratkaisuista.

RIP, RSP ja RFLAGS on valttdmétonta saada tallennettua atomisessa keskeytyskésittelyssa
(first-level interrupt handling), koska ne ovat kaikkein herkimmin muuttuvat rekisterit; esim.
RFLAGS muuttuu melkein jokaisen késkyn jéalkeen ja RIP ihan jokaisen késkyn jalkeen. Siksi
koko rumba taytyy tapahtua prosessorin suoritussyklin osana ennen seuraavan késkyn nou-
toa. Kaikki operaation osaset vaativat oman aikansa, joten FLIH ei tee enempaé kuin pelkat
valttaméattomyydet. Joka tapauksessa jokainen FLIH on sovellusten kannalta "hukka-aikaa” ja
hukattua sahkoa, mista syysta esimerkiksi kiinteaa, tihedan tahtiin tapahtuvaa kellokeskeytysta
ei valttamatta kannata kayttda jarjestelméssa, joka ei sellaista tarvitse.

Jos keskeytyskésittelyssé pitda tehdd kontekstin vaihto (engl. context switch) eli vaihtaa suo-
ritusvuorossa olevaa prosessia, kdyttojarjestelman keskeytyskasittelijan pitaé erikseen tallentaa
kaikkien rekisterien sisaltd ja sen on huolehdittava tarkasti siita, etta se itse ei ole vahingossa
muuttanut (tai paastanyt uusia keskeytyksid muuttamaan) rekisterien arvoja ennen kontekstin
tallennusta. Myos kontekstin vaihto on sovellusten kannalta hukattua aikaa, mika johtaa kom-
promisseihin ainakin kayttoasteen, tuottavuuden, lapimenoaikojen ja tasapuolisuuden vélilla.

Taméan kuvauksen tavoite oli antaa yleistietoa, jonka pohjalta on jatkossa mahdollisuus ym-
martad paremmin kayttojarjestelmén osien toimintaa: prosessien vuorottelua, viestinvalitysta ja
synkronointia, laiteohjausta seka I/O:ta. Relevantti kysymys, joka voi herété, on, voiko pyydet-
ty keskeytys jaada palvelematta, jos edellinen késittely kestad pitkaan siten ettéd keskeytykset
on kielletty. Tottahan toki. Tietokone voi kaatua lopullisesti, jos kayttojarjestelméan keskeytys-
kasittelijassa on ohjelmointivirhe, joka ”jaa jumiin” eika salli uusia keskeytyksia. Jonkinlainen
jonotuskaytanto voi olla toteutettu laitteistotasolla. Useimmiten myos laitteilla on prioriteetit:
korkeamman prioriteetin keskeytys voi aiheuttaa FLIHiin siirtymisen, vaikka prosessori olisi jo
suorittamassa alemman prioriteetin keskeytysta. Yksityiskohtiin tédssa ei mennd, vaan jatetdan
prioriteetit ohimennen mainituksi.

Joka tapauksessa esim. multimedialaitteiden keskeytyksiad on syyta péasta palvelemaan mah-
dollisimman nopeasti pyynnon jéalkeen, jotta median tulostukseen tai etenkédéan nauhoitukseen
ei tule katkoja. Keskeytyskésittelijan koodi tulisi olla siten tehty, ettd mahdollisimman pian
kasittelijadn siirtymisen jalkeen se suorittaa konekielikaskyn, joka jalleen sallii prosessorille
uuteen keskeytykseen siirtymisen vaikkei edellinen kasittely olisi kokonaan loppunutkaan. Esi-
merkiksi AMD64:ssé tamé kasky on nimeltdén STI ("set interrupt enable flag”), ja sellainen
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voidaan ndhdé esim. Linuxin keskeytyskésittelijoiden lahdekoodissa, toivon mukaan oikeisiin
kohtiin kirjoitettuna.

Muutamia lisihuomioita keskeytyskasittelystas:

e koskaan ei voi tietda etukateen kuinka monta nanosekuntia, millisekuntia tai viikkoa esi-
merkiksi kestad ennen kuin kdyttajan ohjelman seuraava kasky suoritetaan, koska milloin
tahansa voi tulla kasiteltava keskeytys joltakin laitteelta. Jos tarkka ajoitus on véltta-
méatonta, pitda olla kdyttojarjestelma ja laitteisto, jotka voivat tarjota riittdvin tarkan
ajastuksen erityisend palveluna (puhutaan reaaliaikakéyttojarjestelmasta). Kriittisille oh-
jelmistoille on mahdollistettava "etuajo-oikeus” eli prioriteetti, jolla ne voivat paésta suo-
ritukseen juuri silloin kun niiden tarvitsee. 3

e jos kiytetddn jaettuja resursseja (muistialueita, tiedostoja, I/O-kanavia, viestijonoja, .. .)
usean eri prosessin valilla, ei ilman kayttojarjestelmalta pyydettya poissulkupalvelua voida
esim. tietda, mitkd kaikki muut prosessit ovat ehtineet kahden oman konekielikdskyn
valissa kayda muuttamassa tai lukemassa resurssien siséltojé.

7.1.2 Konekielta suoritusjiarjestyksen ohjaukseen: keskeytyspyynto

Kasitelladn vield ohjelmallinen keskeytyspyynto, joka on prosessorin késky. Yleisia nimia ja
assembler-kielisia ilmauksia sille on esim. "system call, SYSCALL”, "interrupt, INT”, ”super-
visor call, SVC”, "trap”. Keskeytyspyynto on avain kayttojarjestelmén kayttoon: kaikki kéytto-
jarjestelméan palvelut ovat saatavilla vain sellaisen kautta. Eli kdyttojarjestelman kutsura-
japinta (engl. system call interface) nayttaytyy joukkona palveluita, joita kayttdjan ohjelmassa
pyydetaan ohjelmoidun keskeytyksen avulla. Keskeytyspyynto nayttaisi x86-64:ssa seuraavan-
laiselta::

syscall Pyydet&dn keskeytt&m&&n t&mé& prosessi

ja siirt&mdan suoritus ytimen koodiin.
Kutsun parametrit on oltava ennen taté
laitettuna kayttéjadrjestelmédn tekijén
méddréddmiin rekistereihin. Sovellus voi
olettaa, ettd jossain vaiheessa suoritus
palaa tatéd kédskyd seuraavaan kéaskyyn, ja
kdyttdojadrjestelmdkutsu on toteuttanut
palvelunsa. Paitsi tietysti, jos pyyntod
on t&mé&n prosessin lopettaminen eli
exit () -palvelu. Silloin oletus on, ettéa
seuraavaa ké&sky&d nimenomaan ei koskaan
suoriteta. Sen sijaan sovellus ei voi
tietdd, kuinka kauan kestdid ennen kuin
sen suoritus taas jatkuu. Se ei mydskéé&n

H oH HF O H HH R HEHHHEHH

35Tai sitten on kéytettivi jotakin muuta kuin moniajokiyttojirjestelmid; sekin on tottakai mahdollista, riip-
puen rakennettavan jirjestelmin vaatimuksista. 1980-luvulla silloiset hienoimmat tietokonepelit saatettiin to-
teuttaa kokonaan kéiyttojarjestelmaétilassa ilman moniajoa; niihin saatiin 4arimmaéisen tarkka ajoitus laskemalla,
kuinka monta kellojaksoa minkékin koodipédtkéan suorittaminen kesti. Keskeytykset eivit niitd paésseet hairit-
semaén. Tallainen ajoitus oli jopa tasmallisempi kuin mihin nykyisin on mahdollista paastd. Késkyn vaatimat
kellojaksot kun riippuvat mm. véilimuistien ja liukuhihnoituksen hetkellisestéd tilasta. Toisaalta nykyiset ko-
neet ovat niin nopeita, ettd moisille kikkakolmosille ei liene normaalisti tarvettakaan. Tietoturvasyista nykyisen
kéyttojarjestelmén ei myoskadn missddn nimessa tule tarjota mahdollisuutta kdynnistad ohjelmaa kayttojarjes-
telmaétilassa.
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# ilman omia lisdtarkistuksia voi tietéaa,
# onnistuiko pyydetty operaatio.

Prosessori suorittaa ohjelmoidun keskeytyksen kohdalla periaatteessa samankaltaisen FLIH-
kasittelyn kuin laitekeskeytyksessakin. Nain varmistuu luonnostaan, ettd prosessi keskeytyy
kauniisti ja sen tilannetieto tallentuu. Luonnostaan tapahtuu myoés prosessorin toimintatilan
muuttuminen kayttojarjestelmatilaan.

Kéyttojarjestelman palvelun tarvitsemat parametrit pitda olla laitettuna sovittuihin rekiste-
reihin ennen keskeytyspyyntod; tietenkin kayttojarjestelman rajapintadokumentaatio kertoo,
mihin rekisteriin pitda olla laitettu mitakin. Parametrina voi olla esim. muistiosoite tietynlai-
sen tietorakenteen alkuun, jolloin kdytannossa voidaan valittaa kayttojarjestelmén ja sovelluk-
sen valilla mielivaltaisen muotoista dataa. Toinen tyypillinen tapa on vélittda kokonaisluvuiksi
koodattuja "deskriptoreita” tai "kahvoja” jotka yksiloivat joitakin kayttojarjestelman kapse-
loimia tietorakenteita kuten semaforeja, prosesseja (PID), kayttajia (UID), avoimia tiedostoja
(tiedostodeskriptori), viestijonoja ym.

Paluu kayttojarjestelmékutsusta tapahtuu seuraavasti::

E:3

sysret Ohjelmoidun keskeytyksen eli kayttdjdrjestelmdkutsun
kdsittelijédn lopussa pitédisi olla t&mé kasky.

Se on k&adnteinen SYSCALL-ké&skylle, eli prosessori
olettaa, ettd SYSCALLin aikoinaan tallentamat asiat
ovat sielld, mihin SYSCALL ne laittoikin, ja sijoittaa
ne takaisin alkuperdisiin sijainteihin. Keskeytetyn
prosessin kannalta ta&m& nadyttdad siltd kuin mit&&n ei
olisi tapahtunutkaan: koko konteksti, mukaanlukien
RFLAGS, RSP, RIP ovat niinkuin ennenkin, paitsi jos
kdyttdjédrjestelmépalvelu on antanut paluuarvon, joka
loytyy nadtisti dokumentaatiossa kerrotusta rekisterista,
tai se on muuttunut muistialueella, jonka osoite oli
kutsun parametrina. Lis&ksi tietyt AMD64-manuaalissa
ilmoitetut rekisterit menett&vit aiemman sis&ltdnsé
(muistaakseni RCX ja R11; tarkista itse halutessasi).

H OH HF O H HH O HHEHHHEH

Ulkopuolisen keskeytyksen késittelijasta palataan seuraavalla késkylla:

+*

iret Keskeytyskédsittelijé&n lopussa pitdisi olla té&méa

kdsky. Se on ké&dadnteinen ulkoisesta syystd tapahtuneelle
FLIH-kédsittelylle (esim. I/O-operaation valmistuminen),
eli prosessori ottaa pinosta FLIHin aikoinaan sinne
laittamat asiat (tai siis olettaa ettd sielld on juuri ne)
ja sijoittaa ne asiaankuuluviin paikkoihin. Keskeytetyn
prosessin kannalta tamé& ndytt&d siltd kuin mit&é&n ei

olisi tapahtunutkaan: koko konteksti, mukaanlukien

RFLAGS, RSP, RIP ovat niinkuin ennenkin. Keskeytys voi
tulla milloin tahansa, joten vaikka prosessi ei normaalia
keskeytystd huomaa, se ei voi olettaa etteikdé mink& tahansa
kdskyn jédlkeen prosessori vaeltaisi v&liaikaisesti muihin
tehtdviin, mahdollisesti pitkédksikin aikaa.

H o H H H H HHHHHH

Léaheisesti samalla mekanismilla palataan sekd ohjelmoidun keskeytyksen ettéd I/O:n aiheutta-
man keskeytyksen késittelijastd. Muistutus: prosessori on jatkuvasti yhta "tyhma” kuin aina,
eikéd se IRETin kohdalla tiedd, misté se on siihen kohtaan tullut. Se kun suorittaa yhden késkyn
kerrallaan eika nde muuta. Kayttojarjestelman tekijan vastuulla on jarjestella keskeytyskasitte-
Iyt oikeellisiksi, ja mm. SYSRET ja IRET oikeaan paikkaan koodia, jossa paluuosoite, RFLAGS
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ja muut tarvittavat tiedot ovat l6ytyvilla sovituissa paikoissa (ennen muinoin pinossa; nykyisin
mahdollisesti tietyissa rekistereissé, joista palauttaminen on nopeampaa kuin pinomuistista).

Lopuksi todetaan kaksi kaskyé keskeytyksiin liittyen::

cli # Estdd keskeytykset; eli k&&ntdd RFLAGSiss& olevan
# keskeytyslipun nollaksi (clear Interrupt flag)

sti # Sallii keskeytykset; eli kd&adntdad RFLAGSissé& olevan
# keskeytyslipun ykkoseksi (set Interrupt flag)

Namaé kéaskyt on sallittu vain kayttojarjestelmatilassa (kdyttdjan ohjelma ei voi estdéd keskey-
tyksia, joten ainoa tapa saada aikaan atomisesti suoritettavia ohjelman osia on pyytaa kaytto-
jarjestelmén palveluja, esimerkiksi MUTEX-semaforia, josta puhutaan myohemmin). Kaikkia
keskeytyksia ei voi koskaan estdd, eli on ns. "non-maskable” keskeytyksia. Niiden kasittely ei
saa kovin kummasti muuttaa prosessorin tai muistin tilaa, vaan keskeytyskésittelijan on luo-
tettava siihen, ettd jos keskeytykset on kielletty, niin silloin suoritettava késittelija on ainoa,
joka voi muuttaa asioita jarjestelmassa. Tiettyja toteutuksellisia hankaluuksia syntyy sitten,
jos on monta prosessoria: Yhden prosessorin keskeytysten kieltdminen kun ei vaikuta muihin
prosessoreihin, ja muistihan taas on kaikille prosessoreille yhteinen. . . mutta SMP:n yksityiskoh-
tiin ei menné nyt syvallisemmin; todetaan, etta niitd varten tarvitaan taas tiettyja lisukkeita
kaskykantaan, ettd muistinhallinta onnistuu ilman konflikteja. Prosessorissa on voitava suo-
rittaa kéaskyjé, jotka tarvittaessa keskeyttavéit ja lukitsevat muiden prosessorien sekéd vaylan
toiminnan. Monen prosessorin synkronointi osaltaan syo yhteistd prosessoriaikaa, misté syys-
ta kaksi rinnakkaista prosessoria ei ole ihan tasan kaksi kertaa niin nopea kokonaisuus kuin
yksi tuplasti nopeampi prosessori; rinnakkaisprosessoinnilla saadaan kuitenkin nopeutusta pal-
jon halvemmalla kuin yhtd prosessoria nopeuttamalla. Fysiikan laitkin rajoittavat yksittaisen
prosessorin nopeutta paljon enemmén kuin rinnakkaisten yksikoiden méaréa piirilevylla.

7.2 Tyypillisia kiyttojarjestelmakutsuja

Ilmeisesti kayttojarjestelmélta tarvitaan sellaisia kutsuja, joilla ohjelmia voidaan kdynnistéa,
lopettaa ja véliaikaisesti keskeyttdéd. Ohjelmien téytyy voida pyytédéd syotteita 1/0 -laitteilta,
ja niiden pitaéd voida kéayttaa tiedostoja. Niiden taytyy pystya saamaan dynaamisia muistia-
lueita kesken suoritusta. Toki niiden taytyy myos pystya kommunikoimaan toisille ohjelmille.
Kaikkiin naihin liittyy tietokonelaitteiston kayttoa, ja sitdhén saa hallita vain kdyttojéarjestel-
mé. Kayttojarjestelmén kutsurajapinta (engl. system call interface) on "kayttajin portti”
kayttojarjestelméan palveluihin. Edella nahtiin x86-64 -prosessorin kaskykannan vastaava kasky
"syscall", jolla suoritettava ohjelma voi pyytda prosessoria keskeyttaméan ja siirtyméan kayt-
tojarjestelman keskeytyskasittelijaan.

Perusidea kayttojarjestelmékutsuissa on seuraava:

e Yleensa aliohjelmakirjastot hoitavat kutsujen tekemisen, joten ohjelmoijalle nayttaa silté
ettd hdnen ohjelmansa kutsuu esim. C:n aliohjelmaa (tai Javan/C#:n metodia) kuten
alemman Hei maailma -esimerkin write() ja exit().

e Lopulta kuitenkin jossakin kirjastossa on ohjelmanpatké, jonka konekielinen koodi sisal-
taa nimenomaan ohjelmoidun keskeytyksen.3¢

36Tama on yksi esimerkki laitteen ja ohjelmiston rajapinnasta seké ohjelmille tyypillisestd kerrosmaisesta
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o Kiayttojarjestelmékutsun tekeminen on késitteend samanlainen kuin aliohjelman kutsu-
minen: pyydetdan jotakin tiettya palvelua, ja pyyntoon liitetdan tietyt parametrit. Myos
paluuarvoja voidaan saada, ja niitd voidaan kéayttad hyodyksi kutsuvassa ohjelmassa.

e Parametrien vélitys konekielitason kédyttojarjestelmékutsulle on tapahduttava rekisterien
kautta. Se on tehokasta, ja pino-osoitinhan muuttuu joka tapauksessa kéyttojarjestel-
makutsun kohdalla kaytojarjestelman pinoksi, joten parametrien kaiveleminen toisesta
pinosta olisi tyoldstd. Samoin paluuarvot tulevat rekisterissa.

Esimerkkindmme olevasta Linux-kéyttojarjestelméasta 10ytyy exit() -kutsun lisdksi paljon mui-
ta kutsuja, joista osa tulee tutuksi myohemmissa luvuissa. Joillakin on selkeitd nimié, kuten
open(), close(), read(), write(). Nédiden toiminta ja monien muiden merkitys ylipdétddn avautuu
vasta, kun mennaédn asiassa hieman eteenpéin.

Yhteenveto: Moniajon kannalta erds keskeinen teknologia ovat keskeytykset. Prosessorin
suoritussykli on seuraava: nouto, suoritus, tilan paivittyminen ja mahdollinen keskeytyksenké-
sittelyyn siirtyminen, mikali keskeytyspyyntéja on jonossa ja keskeytyksia on sallittua tehda.

Siirtyminen keskeytyskésittelyyn (FLIH) sisiltda seuraavat prosessorin toimenpiteet, jotka ta-
pahtuvat kdyttajan ohjelman suorittaman kaskyn jalkeen, ennen kéyttojéarjestelméan kaskyjen
suorittamista:

1. Ennen keskeytystd voimassa ollut konteksti on tallessa: erityisesti RFLAGSin, RIP:n ja
RSP:n siséllot, eli seuraavan kéiskyn ja nykyisen pinon huipun muistiosoitteet on tallennettu.

2. RSP:hen on ladatty kayttojarjestelméakoodin kayttdman pinon huipun osoite.
3. RIP:hen on ladattu muistiosoite, josta pyydetyn keskeytyskéasittelijan suoritus alkaa.

4. RFLAGS on péivitetty siten, ettéd prosessori on kiyttojarjestelmétilassa ja uudet keskeytykset
ovat toistaiseksi kiellettyja.

Keskeytyskésittelijan koodi péasee suoritukseen ja voi tarvittaessa esim. tallentaa muiden re-
kisterien sisaltoja (kontekstin loppuosa) muistiin prosessitauluun, mikali prosessia tarvitsee
vaihtaa.

rakenteesta ("matalan tason kirjastot”, mahdolliset "korkeamman tason kirjastot”, jne.., ja pailla “korkean
tason” sovellusohjelma).
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8 Prosessi ja prosessien hallinta

Avainsanat: prosessi, konteksti, kontekstin vaihto, prosessitaulu, prosessielementti, vuoron-
taja, kiertojono, siikeet

Osaamistavoitteet: Luvun luettuaan opiskelija:

e osaa kertoa, kuinka moniajo voidaan toteuttaa yksiprosessorijarjestelméssa ja tietaa, kuin-
ka moniprosessorijarjestelma eroaa yksiprosessorijarjestelmasté sovellusohjelmoijan néko-
kulmasta [ydin/arvosl|

e osaa kuvailla prosessin elinkaaren vaiheet tilakaavion avulla sekéd tulkita annettua tila-
kaaviota [ydin/arvosl|

e tunnistaa ja osaa luetella tilanteita, joissa samanaikaisten prosessien tai saikeiden kayt-
taminen on edullista ongelman ratkaisemiseksi (sisdltden muiden muassa ldhtokohtaisen
tarpeen moniajokéyttojarjestelmalle) [ydin/arvosl]

e osaa selittdd prosessin kéasitteen seka kéyttojarjestelméan prosessielementin ja prosessi-
taulun rakenteen pééapiirteet; tunnistaa prosessielementin nahdessédan sellaisen ja osaa
arvioida, onko kyseisessa elementissa mukana kaikki tarpeellinen tyypillisimpien kaytto-
jarjestelméatehtévien hoitamiseksi [ydin/arvosl]

e osaa selittdd prosessin ja séikeen eron [ydin/arvosl|
e ymmaértid ja osaa selittdd ohjelman kdynnistdmisen vaiheet unix-tyyppisten fork() ja

exec() -kéyttojarjestelmakutsujen tapauksessa [edist/arvos3|

Sana prosessi (engl. process) mainittiin jo aiemmin, koska esitysjarjestys tassa niin edellytti,
mutta esitelldan se viela uudelleen, koska prosessi on kayttojarjestelman perusyksikko — kuvaa-
han se sovellusohjelman suorittamista, jonka jouhevuus ilman muuta on padmaéaara tietokoneen
kayttamisessé.

8.1 Prosessi, konteksti, prosessin tilat

Konteksti (engl. context) on prosessorin tila, kun se suorittaa ohjelmaa. Kun prosessi keskeytyy
prosessorin keskeytyskésittelysséd, on téarkeda ettéd konteksti séilyy, toisin sanoen johonkin jaa
muistiin rekisterien arvot (mm. IP, FLAGS, datarekisterit, osoiterekisterit). Huomioitavaa:

e jokaisella prosessilla on oma kontekstinsa.

e vain yhden prosessin konteksti on muuttuvassa tilassa yksiprosessorijarjestelméssé (kak-
siprosessorijarjestelméssé kahden prosessin kontekstit, jne...)

e muiden prosessien kontekstit ovat “jaadytettyna” (kdyttojarjestelmé pitad niita talles-
sa, kunnes se padttda antaa prosessille taas suoritusvuoron, jolloin konteksti siirretadn
rekistereihin niin kuin mitéén ei olisi tapahtunutkaan).
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Prosessorissa taytyy tapahtua kayttojarjestelméohjelmiston koordinoima kontekstin vaihto
(engl. context switch), kun prosessien suoritusvuoroja vaihdellaan. Pelkan kayttajélle ndkyvan
prosessorikontekstin eli rekisterien siséltojen lisaksi téaytyy prosessorin muistinhallintayksikolle
eli MMU:lle ilmoittaa seuraavaksi vuoroon tulevan prosessin muistiavaruuden kartta, jotta vir-
tuaaliosoitteet alkavat muuntua fyysisiksi oikealla tavalla. Muistin kartoittamisesta kerrotaan
tarkemmin luvussa 10.

Prosessien vélilld vaihtaminen on lukuisten operaatioiden vuoksi suhteellisen hidas toimenpide,
joka on aina kaikkien varsinaisten ohjelmien kannalta "hukka-aikaa”. Ilmiotd pahentaa sekin,
ettd nopeakéyttoisissa vélimuisteissa on todennakodisesti padosin kopioita nykyisen prosessin
muistisisallosta, joten kontekstin vaihdon jélkeen tapahtuu myos valimuistien tayttéamista hi-
taammasta keskusmuistista.

Onneksi prosessia ei valttamétta tarvitse vaihtaa joka keskeytyksella. Riippuu keskeytyksen
luonteesta ja kayttojarjestelméan vuorontajaan valituista algoritmeista, onko vaihdon tekeminen
ajankohtaista. Yleensd mm. kellokeskeytys moniajojéarjestelméassé kuitenkin tarkoittaa nykyi-
sen prosessin aikaviipaleen loppumista, jolloin on syyta ottaa suoritukseen jokin toinen vuoro-
aan odottava prosessi. Toisaalta joku I/O, vaikkapa nappéinpainallus, voidaan lyhyesti kirjata
kayttojarjestelmén sisdiseen puskuriin odottamaan myohempaéd kasittelya, ja laitekeskeytyksen
takia keskeytynytté prosessia voidaan jatkaa ilman suurempaa vaihdosta. Téllaiset pikapalve-
lut mahdollistuvat silla, etté kayttojarjestelman koodi ja data on kartoitettu jokaisen prosessin
muistiavaruuteen — kéyttojarjestelméan koodi suoritetaan "tavallisen prosessin kontekstissa”,
jolloin siirtyma on paljon pienempi kuin olisi vaihto erilliseen "kayttojarjestelmén kontekstiin”.
Kéyttajan ohjelmalla ei luonnollisesti ole itsellian mitédan oikeuksia kayttojarjestelmélle kartoi-
tettuun muistiavaruuden osaan, vaan se avautuu kayttoon vasta kun prosessori siirtyy kéaytto-
jarjestelmatilaan keskeytyskasittelyn yhteydessa. Mahdollisuudet riippuvat tietysti aina siité,
miten prosessoriarkkitehtuuri ja kiyttojiarjestelmin toteutus on haluttu tehdi3”.

Kuvassa 19 on esimerkki tiloista, joissa kukin prosessi voi olla. Perustila on tietenkin ”User run-
ning”, jossa prosessin ohjelmakoodia suoritetaan. Keskeytyksen tullessa tilaksi vaihtuu "Kernel
running”, jossa prosessin kontekstissa (poislukien ohjelma- ja pino-osoittimet) suoritetaan kayt-
tojarjestelman ohjelmakoodia. Tésté tilasta voi tulla paluu "user running” -tilaan, tai sitten:

o Kellokeskeytyksen kohdalla prosessi voidaan siirtda pois suorituksesta odottelemaan seu-
raavaa vuoroaan ns. "ready” -tilaan (valmiina suorittamaan seuraavalla aika-askeleella).
Talloin tapahtuu prosessin vaihto, miké tarkoittaa etté jokin toinen prosessi siirtyy "rea-
dy” -tilasta "running”’-tilaan. Tarkemmin ottaen "user runningiin” padstdan aina vain
"kernel-running”-tilan kautta, koska kéyttojarjestelméakoodin on tehtava kontekstin vaih-
toon liittyvét operaatiot ennen kuin kontrolli on siirrettavissa kéayttdjan koodin puolelle.

e Kiyttojarjestelmakutsun kohdalla, mikali kutsuun liittyy odottelua (I/O tai muu syy),
prosessi siirtyy “blocked”-tilaan; sanotaan etta kutsu blokkaa prosessin. Prosessi voi myos
itse pyytda siirtymistd "suspended” -tilaan.

37 Johdantokurssilla meidén kannattaa ajatella piitekstissd esitettyd perusideaa. Pienoinen lisdtutustuminen
x86-64:n toteutukseen ja sithen, miten Linux on sen paélle toteutettu, vaikuttaisi kertovan, ettd pikasiirty-
mé on mahdollinen vain SYSCALL-kasittelyssa. Laitekeskeytykset x86-64 tekee pidemmén kaavan kautta, siis
raskaammin ja hitaammin. Linuxin keskeytyskésittelyn siirtdminen x86-64:lle ei ole muutenkaan ollut aivan
helppo temppu laiterajapinnan rajoitteiden vuoksi, vaikka alkuperdinen Linux oli jopa alunperin tehty x86-64:n
edeltéjille 386:1le. AMDG64:n prosessorimanuaalin jarjestelméohjelmointiosa kertoo totuuden mm. keskeytyské-
sittelysta.
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Jatkaminen

New

User

Suspended -
running
ysaytys
Paluu Keskeytys tai
kayttojarjestelmakutsu
L Kello
opetus —»
running
Vuoronnuspaatos
Pyynto, joka edellyttaa Tapahtuma, jota blokattu
myo6hempaa tapahtumaa prosessi odotti
Blocked

Kuva 19: Prosessin tilat (geneerinen esimerkki).

e Riippuen toteutuksesta prosessi voidaan siirtaa "ready” -tilaan myos muiden keskeytysten
kohdalla (esim. jos keskeytys tarkoitti ettd jonkun toisen prosessin odottama 1/O tuli
valmiiksi, saatetaan vaihtaa suoraan tuohoon toiseen prosessiin).

Siirtyminen pois "blocked” -tilasta tapahtuu, kun prosessin odottama tapahtuma tulee valmiik-
si (esim. I/O-keskeytyksen késittelyn yhteydessd havaitaan, ettd odotettu I/O-toimenpide on
tullut valmiiksi; muita odottelua vaativia tapahtumia tullaan ndkemaan myohemmin, kun ka-
sitellddn prosessien kommunikointia). Kayttojarjestelman toteutuksesta riippuu, tuleeko siirto
"blocked”-tilasta suoraan "running”-tilaan vai ensin "ready”-tilaan odottamaan aikaikkunaa.
Tallaisella toteutusvalinnalla on vaikutusta laitetta odottavan prosessin vasteaikaan ja vastak-
kainen vaikutus tasapuolisuuteen aikaikkunaa jonottavia prosesseja kohtaan.

"Suspended”-tilaan prosessi voi siirtyd omasta tai toisen prosessin pyynnosté, kun sen suoritus
halutaan jostain syysta véliaikaisesti pysayttdd kokonaan. Se on tila, jossa prosessi on ”syvé-
jaadytettyna” odottelemassa myohempéa eksplisiittista palautusta tasta tilasta. Luonnollisesti
prosessin tiloja ovat myos "New”, kun prosessi on juuri luotu ja "Exit”, kun prosessin suoritus

paattyy.

Tassa esitetyt tilojen nimet ovat geneerisia ja yleisesti ymmarrettyja. Eri toteutuksissa ni-
met saattavat vaihdella, esimerkiksi "Exit”-tila voi olla nimeltddn ”Zombie” tai "Terminated”.
"Running” ja "Ready” voivat olla "Running (executing)” ja "Running(ready)” jne. Esitetyt tila-
siirtymat vastaavat nykyisten monen kayttajan jarjestelmien tarpeita. Toteutus ei valttamatta
tarvitse "New” -tilaa, jos ohjelma voidaan ladata ja kdynnistda suoraan "Ready” tai "Running”
-tilaan.

8.2 Prosessitaulu

Prosessitaulu (engl. process table) on keskeinen kayttojarjestelmén yllapitamé tietoraken-
ne. Melkeinpa kaikki kayttojarjestelman osat kayttavit prosessitaulun tietoja, koska sielld on
kunkin kéynnistetyn ohjelman suorittamiseen liittyvit asiat. Prosessitaulu sisaltdd useita ns.
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Prosessitaulu Prosessielementti, Process Control Block (PCB)

Prosessi 0 (PID 0) Prosessi 2
Prosessi 1 (PID 1) PID = prosessi-ID
> 52 PPID = vanhempiprosessi
rosessi UID = kayttaja
T GID = ryhma

Prosessi 3 (PID 3) Kirjanpitotietoa, esim. suoritusaikoja

Prosessin tila, esim. running/ready/blocked
Konteksti (ts. prosessorin rekisterit
edellisen keskeytyksen sattuessa)
Muistialueet, virtuaalimuistin kartta

Kasittelya odottavat signaalit
Resurssit, esim. tiedostot, lukot, viestijonot
Suojaustiedot
kayttooikeudet

Prosessi N (PID N)

Kuva 20: Kayttijarjestelman keskeisimmdt tietorakenteet: prosessielementti ja sellaisista koostuva
prosessitaulukko.

prosessielementteja (engl. process control block, PCB), joista kukin vastaa yhta prosessia.
Prosessitaulua havainnollistetaan kuvassa 20.

Prosessielementtien méara on rajoitettu — esim. positiivisten, etumerkillisten, 16-bittisten ko-
konaislukujen maéra, eli 32768 kpl. Enempéa prosesseja ei voi jarjestelmassa olla yhtaaikaa.
Esim. tuollainen maara kuitenkin on jo aika riittava. Esim. 3000 kayttdjaa voisi kayttaa yli
kymmenta ohjelmaa yhté aikaa. Luultavasti prosessoriteho tai muisti loppuisi ennemmin kuin
prosessielementit3.

Yhden PCB:n sisdltd on vahintddn seuraavas:

e prosessin yksiloiva tunnus eli prosessi-ID, "PID". Voi olla toteutuksen kannalta vaikkapa
PCB:n indeksi prosessitaulussa.

e konteksti eli prosessorin "user-visible registers” silla hetkelld kun viimeksi tuli keskeytys,
joka johti tamén prosessin vaihtamiseen pois Running-tilasta.

e PPID (parent eli vanhempiprosessin PID)
e voi olla PID:t myo6s lapsiprosesseista ja sisaruksista

e UID, GID (kayttdjan ja ryhmén ID:t; tarvitaan kédyttojarjestelméan vastuulla olevissa
oikeustarkistuksissa)

e prosessin tila (ready/blocked/jne...) ja prioriteetti
e resurssit

— télle prosessille avatut/lukitut tiedostot (voivat olla esim. ns. deskriptoreita, eli in-
dekseja taulukkoon, jossa on lisdd tietoa késiteltdvané olevista tiedostoista)

38 Johdantokurssilla on soveliasta ajatella prosessien tietoja taulukkona; se olisi myos selkein ja tehokkain to-
teutustapa, mutta ei tietenkaén skaalautuvin. Esimerkiksi Linuxissa prosessielementit ovat kiintednmittaisen
taulukon sijasta dynaamisesti allokoitavassa linkitetyssa listassa, joten niiden mé&érda rajoittaa viimekadessa
muistitilan sijasta identiteettinumeron bittileveys. Oletusarvoisesti raja on my6s Linuxissa 32786, mutta jérjes-
telménvalvojan on helppo nostaa sité tarvittaessa; yksi shell-komento riittdéd tahan.
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Running-tilassa suoritusvuorossa

yksi prosessi Prosessi 24

Ready-jono eli valmiina suoritukseen olevat prosessit

Vuorossa nyt |:|

Kaikenlaskija—» a.out —> PID24 —» PID349 —

Jonoja, joissa pidetaan tiettya tapahtumaa
odottavia, blocked-tilassa olevia, prosesseja

C—» Minish

[]—» PID8924 —» PID 8924

Kuva 21: Prosessien vuorontaminen kiertojonolla (round robin). Prosesseja siirretddin kiertojonoon
ja sieltd pois sen mukaan, taytyyko niiden jaddd odottelemaan jotakin tapahtumaa (eri jonoon, blocked-
tilaan).

— muistialueet (koodi, data, pino, dynaamiset alueeet)
e viestit muilta prosesseilta, mm.

— Sanomanvélitysjono
— Signaalijono

— putket

Kéyttojarjestelmin toteutuksesta riippuu, mitd muuta PCB:hen mahdollisesti sisdltyy3?.

8.3 Vuworontaja

Kayttojarjestelmén osio, joka hoitaa ajallisen resurssin, kuten prosessoriajan, jakamista pro-
sessien kesken on nimeltdédn vuorontaja (engl. scheduler). Prosessivuorontajasta kiytetdan
englanniksi my6s nimed “matkaanlédhettaji”(engl. dispatcher). Jotkut suomenkieliset tekstit
kayttavat lainasanaa “skeduleri”. Kuvassa 21 esitetdan esimerkki yksinkertaisesta vuoronta-
mismenettelystd nimeltéd kiertovuorottelumenetelmé (engl. round robin), josta kiytetédén
jatkossa lyhyttd nimed kiertojono?’. Téllainen jakaa tasavertaisesti aikaa kaikille laskentaa
tarvitseville prosesseille: Prosessit sijaitsevat jonossa perakkéain. Jos aika-annos loppuu yhdelté,

39Esimerkiksi Linuxin lihdekoodi kun on avointa, niin sieltd voi halutessaan etsis, task_struc nimisen C-
kielisen tietorakenteen méarittelyn, jossa on aika monta kenttdéd eri tarkoituksiin. Kdytdnnossd monet Linuxin
prosessielementin kentistd ovat osoittimia osa-aluekohtaisiin tietorakenteisiin.

40«Kjertojono” on timéin monisteen kirjoittajan omavaltainen suomennos. Alkuperiinen termi “round robin”
lienee lainattu jonkinlaisesta urheilukilpailujen alkusarjamenettelysta, jossa kukin saa pelata vuorollaan tai
jotain sellaista.
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siirrytadn aina seuraavaan. Piiri pieni pyorii. Jos taas prosessi blokkautuu ennen aika-annoksen
loppua, taytyy se tietenkin ottaa pois tésta suoritusvalmiiden eli "ready”-tilassa olevien pro-
sessien kiertojonosta ja siirtda eri jonoon, jossa on ulkoista tapahtumaa odottavia prosesseja
(yksi tai useampia).

Round robin -menettelysséd "ohiajot” eivat ole mahdollisia, joten se ei sovellu reaaliaikajarjestel-
miin, kuten musiikkiohjelmien suorittamiseen. My6hemmin, luvussa 13.1 palataan tutkimaan
vaihtoehtoisia vuoronnusmenettelyja.

8.4 Prosessin luonti fork():lla ja ohjelman lataaminen exec():11a

POSIX-standardi maéarittelee C-kieliseen kayttojarjestelmarajapintaan kuuluvaksi aliohjelman
nimelté fork(), jolla tehddén uusi prosessi. Se onkin ainoa tapa, jonka POSIX méaérittdé pro-
sessin luomiseen. Kaytannon jarjestelméassa fork() voi olla sellaisenaan suoraan kayttojarjestel-
makutsu, tai C-kielen peruskirjastossa voi olla jokin kohtalaisen kevyt lisdkerros sen toteutta-
miseksi*!.

Nyt, kun téssa vaiheessa kurssia ymmaérretdan kayttojarjestelman kutsurajapinnan laitetoteu-
tus keskeytyksen aiheuttavana konekielikdskyné (nimeltdan esim. "syscall”, "int”, "trap”, "svc”
tmv.) ja kerroksittaisten kirjastojen olemassaolo laiterajapinnan ylapuolella, voidaan huoletta
siirtya kasittelemadin POSIXin méarittelemaa C-kielista rajapintaa, jonka padlle tehdyt oh-
jelmat ovat lahdekooditasolla siirrettévissd yhteensopivien jéarjestelmien vélilla. Jatkossa termi
"kayttojarjestelmakutsu” voidaan samaistaa "matalan tason” C-kirjaston kutsuun. Noustaan
siis abstraktiotasolla yksi pykéla ylospain ja iloitaan siitd, ettei sovellusohjelmissa tarvita as-
semblerin kirjoittamista.

Kutsuissa on useimmiten mukana parametreja, ja jotkut niista esiintyvét lahdekoodissa useina
eri nimisind variaatioina, mutta tradition mukaisesti kutsuista ja "kutsuperheista” kaytetdan
lyhytta, vakiintunutta nimeé, jossa on perédssa tyhjat sulkumerkit ilmaisemassa, ettd nyt on
kyseessa C-aliohjelman kutsu. Parametrit jatetaan siis mainitsematta, vaikka tiedetdan, etta
jokaisella kutsulla tietty rajapinnassa médritelty parametrilista onkin. Alkupuolella néhtiin jo
write() ja exit() -kdyttojarjestelmakutsut. Nyt kasitellaan fork() ja exec(). Jatkossa tulee liséa
samalla menetelmalld nimettyja kutsuja erilaisiin kayttojarjestelméan palveluihin liittyen.

Kayttojarjestelméa luo fork()-kutsua késitellessédén hiukan muutetun kopion nykyisesté proses-
sista, joka pyysi itselleen "forkkausta” eli haaroitusta. Kuvan 22 ensimmaéinen siirtyma ylhaalta
alaspdin havainnollistaa tapahtumaa. Uudella prosessilla on oma PID sekd omat PCB-tietonsa.
Kayttojarjestelmé on téssa vaiheessa luonut uuden prosessin, alustanut sille prosessielementin
ja kirjoittanut prosessielementin tiedot prosessitauluun®?. Tamé tietysti epdonnistuu, mikéli
jarjestelméassd on jo maksimiméara prosesseja luotuna! PCB:n sisédlté on toistaiseksi suurim-
malta osin kopio vanhempiprosessin tiedoista:

e PID on uusi.

41 Linuxissa fork() toimii, koska monet unix-maiset ja osin POSIX-standardoidut kiyttdjdrjestelmikutsut
siind toimivat — kuitenkin fork() on toteutettu Linuxissa erityistapauksena clone() -kutsusta, jolla voi tehda
myos sdikeitd. Linuxissa sdie on "light weight process”; prosessin ja sidikeen aste-erot” ovat hienosdddettévissa
clone()-kutsun parametreilla, ja isoimmillaan ero on sitten niin iso, ettd toteutuu perus-unixin fork(). Saikeista
lisd&d my6hemmin.

42Tai sitten prosessielementille on varattu tarvittava méird muistia, ja sen alkuosoite on liitetty prosessilis-
taan.
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fork() kloonaa prosessin,
luoden melkein identtisen PCB:n

fork() -kutsu palaa suorittamaan
koodia my8s vanhempiprosessiin

exec() lataa sisalloksi
uuden ohjelman ja

Suoritus jatkuu normaalisti alustaa resurssit

Nyt vasta
: muuttuneet

Kuva 22: Uuden prosessin luonti fork()-kayttojirjestelmdkutsulla. Uuden ohjelman lataaminen ja
kaynnistys edellyttid lisiksi lapsiprosessin sisillon korvaamista kayttojarjestelmdakutsulla exec().
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Vanhempiprosessin PID eli PPID (”parent PID”) on tietysti uusi.

Prosessin virtuaalimuistiavaruus on téssa vaiheessa osoitteineen ja siséltoineen identtinen
vanhempiprosessin kanssa.

Prosessin konteksti on ldhes sama kuin vanhempiprosessilla:

— suoritus jatkuu samasta kohtaa, joten onnistuneen forkin jalkeen on prosessi todel-
lakin "kahdentunut”.

— ainoa ero on fork() -kutsun paluuarvo eli esimerkiksi yhden paluuarvoa kuvaavan
rekisterin sisélto.

Muutkin tiedot kopioituvat identtisiné; lapsiprosessilla on siis vanhempansa UID ja GID
(kdyttdjan ja ryhmén ID:t) sekd samat resurssit (ml. tiedostot ja muistialueet kuten koodi,
data, pino, dynaamiset alueet).

Forkin jalkeen sekd vanhempi- ettd lapsiprosessi suorittavat samaa koodia samasta kohtaa,
joten niiden taytyy uudelleen tunnistaa oma identiteettinsd kutsun jalkeen. Se tapahtuu fork()
-kutsun paluuarvoa tulkitsemalla:

e fork() palauttaa lapsiprosessin kontekstissa nollan.

e fork() palauttaa vanhempiprosessin kontekstissa positiivisen luvun, joka on syntyneen
lapsiprosessin PID.

o fork() palauttaa negatiivisen luvun, jos kloonia ei voitukaan jostain syystd luoda (ja
talléinhén on olemassa vain alkuperédinen prosessi).

Forkin kaytto esitelladn viela esimerkin kautta. Seuraavassa on "pseudo-C-kielinen” esimerkki
ohjelmasta, joka lukee ohjelmatiedoston nimen argumentteineen ja pyytad kayttojarjestelméa
kdynnistdméin vastaavan ohjelman (eli kyseesséd on “shell”-tyyppinen ohjelma). Toimiva, au-
kikirjoitettu, ohjelma l6ytyy kurssin materiaalirepositoriosta luennoilla esitettyjen esimerkkien
joukosta nimelld minish.c.
while (true){
luekomento (komento, argumentit); // "viiteparametrit" saavat

// uuden sis&ll6n pidtteeltd
pid = fork();

if (pid > 0) { // onnistui, lapsiprosessin PID saatu!
status = wait (); // odota, ettd lapsiprosessi loppuu.

} else if (pid == -1) {
ilmoita("fork() ep&donnistui!");
exit (1);

} else {

// fork() palautti O:n, joten té&dssé& ollaan lapsiprosessissa!
exec (komento, argumentit);

// Tanne ei saavuta koskaan, jos k&ynnist&dminen onnistui!
ilmoita("Komentoa ei voitu suorittaal!");

exit (1);
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Ohjelmassa yritetdan luoda lapsiprosessi forkkaamalla. Jos se onnistuu, lapsiprosessin sisalto
korvataan lataamalla sen paikalle uusi ohjelma. Lataaminen tapahtuu kayttojarjestelmakutsul-
la exec(). Siiné kohtaa kayttojarjestelmé alustaa prosessin muistialueet (koodi, pino, data) seka
kontekstin, joten exec()-kutsua pyytanyt prosessi aloittaa uuden ohjelman suorituksen puhtaal-
ta poydaltd. Onnistuneen exec()-kutsun jélkeen prosessin aiempi ohjelmakoodi on unohdettu
taysin, eli sen jélkeen lahdekoodin myohempéa koodia ei tulla koskaan suorittamaan. On monta
syyté, miksi exec() ei valttamatta onnistu. Esim. kiyttdja on pyytédnyt komentoa, jota vastaa-
vaa ohjelmatiedostoa ei 10ydy jarjestelmésta, jokin ohjelmatiedoston tarvitsemista dynaamisista
kirjastoista ei ole asennettu, muisti on loppu, massamuistijarjestelman laitevika estad jonkin
tarvittavan palasen lataamisen, ... Ylipaatdan, jokaisen kayttojarjestelmikutsun jilkeen
on aina tarkistettava paluuarvo kaikkien mahdollisten virhetilanteiden varalta. Myos
uudemmissa oliokielissa alimman tason kirjasto tarkistaa kayttojarjestelmékutsujen paluuarvot
ja heittdéa tarvittavat poikkeukset, nimeltadn esim. "IOException” tiedonsiirron epaonnistuessa
ja "OutOfMemoryException”, jos muisti on tdynné ym.

Epéonnistuneen exec()-kutsun jélkeen on ilman muuta lopetettava prosessi — sehin on kloo-
nattu lapsi, joka oli tarkoitus muuttaa erilaiseksi. Jatkaminen ilman exit()-kutsua jattéisi al-
kuperaisen shell-prosessin odottelemaan ja kédyttajan toiminta jatkuisi pyytamatta ja yllattaen
syntyneessé "ali-shellissd”. Riittdvin monen epédonnistuvan kdynnistyksen jélkeen (esim. kaytto-
jarjestelmé ei loyda kéyttédjan antaman komennon mukaista suoritettavaa ohjelmaa) prosessien
maksimiméara tulisi tdyteen, eikd yhtddn uutta prosessia voisi kdynnistaéd koko jarjestelméssa!

Kuva 22 etenee ylhdalta alas, nayttden onnistuneen forkin ja execin vaiheet ja lopputuloksen,
jossa kaynnissa on kahtena prosessina kaksi eri ohjelmaa, joista toinen on toisen lapsi.

8.5 Saikeet

Yhdenaikainen suorittaminen on hyva tapa toteuttaa kayttajaystavillisid ja loogisesti hyvin
jasenneltyjé ohjelmia. Mieti esim. kuvankasittelyohjelmaa, joka laskee jotain hienoa linssivaa-
ristymaéefektid puoli minuuttia ... kdyttaja luultavasti voi haluta samaan aikaan editoida toista
kuvaa eri ikkunassa, tai ladata seuraavaa kuvaa levylta. Laskennan kuuluisi tapahtua "taus-
talla” samalla kun muu ohjelma kuitenkin vastaa kayttajan pyyntoihin. Sovellusohjelman jako
useisiin prosesseihin olisi yksi tapa, mutta se on tehottomampaa, esim. muistinkéyton kannalta
raskasta, ja monilta osiltaan tarpeettoman monipuolista. Ratkaisu ovat sdikeet (engl. thread),
eli yhden prosessin suorittaminen yhdenaikaisesti useasta eri paikasta.

Muistamme, ettd prosessi on "muistiin ladatun ja kaynnistetyn konekielisen ohjelman suoritus”.
Eli bindariseksi konekieleksi kadnnetty ohjelma ladataan kdynnistettiessa tietokonelaitteistoon
suoritusta varten, ja siitd tulee silloin prosessi. Nyt kun ymmarretdan, miten tietokonelaitteis-
to suorittaa kaskyjonoa, huomataan, ettd saman ohjelman suorittaminen useasta eri paikasta
"vhté aikaa” yhdelld prosessorilla on mahdollista — se edellyttda oikeastaan vain useampaa eri
kontekstia (rekisterien tila, ml. suorituskohta, pino, liput, ...), joita vuoronnetaan sopivasti.
Tallaisen nimeksi on muodostunut sidie. Yhdella prosessilla on aina yksi sdie. Tarpeen mukaan
sille voidaan haluta luoda useampia saikeité.

Huomaa, ettd yhdenaikaisuus voi taten olla téysin naennéisté, yhdella prosessoriytimelld ta-
pahtuvaa aikaviipaleiden jakamista. Suoritusta sanotaan rinnakkaiseksi (engl. parallel), jos
samaa tehtavaa ratkaisevat saikeet tai prosessit voivat olla samalla ajanhetkella suoritukses-
sa eri prosessoriytimissa. “Massiivinen rinnakkaislaskenta” (engl. massively parallel computing)
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perustuu isojen laskutehtavien jakamiseen toisistaan riippumattomiin osatehtaviin, jotka voi-
daan laskea sadoissa rinnakkaisissa saikeissd. Teknisesti kaikkein tehokkaimmaksi tamé saa-
daan silloin, kun ytimissa voidaan suorittaa synkronisesti samaa koodijonoa datan eri osille,
ts. kaikki ytimet noutavat ja suorittavat aina saman kiskyn yhtdaikaa (”single instruction
stream, multiple data streams”, SIMD). Esimerkiksi nykyiset grafiikkaprosessorit sisiltavit sa-
toja ytimié, joista kukin laskee samaa ohjelmaa yhdelle 3D-vektorille (geometriavarjostimessa )
tai kuvaruutupisteelle (fragmenttivarjostimessa) kerrallaan.

Tavanomaisissa ohjelmissa siikeet suorittavat prosessin ohjelmakoodia useimmiten eri paikoista
(IP-rekisterin arvo huitelee eri kohdassa koodialueen osoitteita), ja eri paikkojen suoritus vuo-
rontuu niin, ettd ohjelma nayttad jakautuvan useiksi samaan aikaan suorituksessa oleviksi
prosesseiksi.

Saikeelld on oma:

e konteksti (rekisterit, mm. IP, SP, BP, jne..)

e suorituspino (oma itsendinen muistialue lokaaleita muuttujia ja aliohjelma-aktivaatioita
varten)

e tarvittava sild siikeen ylldpitoa varten, mm. tunnistetiedot, ajankayttokirjanpito, ulko-
puoliset signaalit

Saie on kuitenkin paljon kevyempi ratkaisu kuin prosessi; sitd sanotaankin joskus kevyeksi
prosessiksi (engl. light-weight process). Kun séikeessd suoritettava koodi tarvitsee prosessin
resursseja, ne loytyvat prosessielementisté, joita on prosessia kohti vain yksi. Séikeilld on siis
kaytossdan suurin osa omistajaprosessinsa ominaisuuksista:

e muistialueet
e resurssit (tiedostot, viestijonot, ym.)

e muut prosessikohtaiset tiedot.

Saie mahdollistaa moniajon yhden prosessin sisilld tehokkaammin kuin etté olisi lapsiproses-
seja, jotka kommunikoisivat keskendan. Kaikki resurssit kun ovat luonnostaan jaettuja.

Riippuen kéyttojarjestelman monipuolisuudesta, siikeet voidaan toteuttaa joko kayttojarjes-
telman tuella tai ilman:

e "Kernel-level threads”, KLT; Nimeltdan joskus myo6s "light-weight process”: Kayttojarjes-
telmalta pyydetdan siikeistys. Kdyttojarjestelméa ndkee niin monta vuoronnettavaa asiaa
kuin saikeita on silta pyydetty.

— Moniprosessorijarjestelmissé voi kaikissa prosessoreissa olla yhtdaikaa eri saie. On
siis mahdollista tehda rinnakkaislaskennan kautta prosesseja, jotka toimivat seiné-
kelloajassa nopeammin kuin yhdella séikeelld olisi mahdollista.

— Toimii tietenkin vain kayttojarjestelméssa, joka on suunniteltu tukemaan saikeité
vuoronnuksessa.
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Prosessi

PID
PPID, UID, GID
Konteksti
Muistiauleet
Resurssit
... ym. prosessin yhteiset tiedot

Thread control blocks (TCBs)

Kuva 23: Voidaan ajatella ettd sdikeet (yksi tai useampia) sisdltyvdt prosessiin. Prosessi madrittelee
koodin ja resurssit; sdikeet mddrittelevdt yhden tai useampia rinnakkaisia suorituskohtia.

e "User-level threads”, ULT: Kayttojarjestelma nakee yhden vuoronnettavan asian. Prosessi
itse vuorontelee siikeitadn aina kun se saa kidyttojarjestelmélta ajovuoron.

— Yksi prosessi yhdella prosessorilla. Moniydinprosessori ei voi nopeuttaa yhden pro-
sessin ajoa.

— Toimii my6s kayttojarjestelméssa, joka ei varsinaisesti ole suunniteltu tukemaan
séaikeita.

— Saikeiden vélinen vuorontaminen voidaan tehdd milld tahansa tavalla, joka ei riipu
kayttojarjestelman vuoronnusmallista.

KLT-toteutuksessa kayttojarjestelmalld voisi esimerkiksi olla tallessa PCB:n lisdksi "séie-ele-
menttien” (Thread Control Block, TCB) tiedot siten kuin kuvassa 23 on esitetty. TCB:ta voisi
tosiaan sanoa suomeksi "saie-elementiksi”, jollaisia siséltyy prosessikokonaisuuden PCB:hen eli
prosessielementtiin yksi tai useampia®3.

Seké prosessien ettd varsinkin sédikeiden kaytto siséltda tilanteita, joissa yhdenaikaisesti suo-
ritettavien ohjelmien tai ohjelmaosioiden tarvitsee jakaa keskendén jotakin tietoa, viesteja tai

43Kuvassa ja tekstissd on korostettu kisitteellisti yleistystd, ettd siie kuuluu prosessiin ja ettd prosessin
resurssit ovat yhteiset kaikille séikeille. Esimerkiksi Linuxissa siikeet luodaan samalla clone()-nimiselld kéytto-
jarjestelméakutsulla, jonka parametreilla voi méarittda parinkymmenen prosessiin liittyvan osa-alueen suhteen,
kopioituvatko ne vanhemmasta vai luodaanko uudet. Linuxissa joka séikeelld on oma PID, eli ne ovat sananmu-
kaisesti “kevyita tai vihemmén kevyitd prosesseja”, missé keveys tai raskaus riippuu siitd, milld parametreilla
clone()’a kutsuttiin. POSIX-yhteensopivuuden saavuttamiseksi sdikeet piilotetaan normaaleissa prosessikyse-
lyissé, ja niiden PID:ksi vaitetdén yhteista TGID:id eli ns. “sdieryhmén identiteettinumeroa”, joka yksisdikeisen
prosessin osalta onkin sama kuin PID. Alustariippumattomien ohjelmien tekemiseksi ei tulisi kdyttdéa suoraan
Linuxin clone() -kutsua, vaan POSIXin pthread create()’a séikeen ja fork()’ia prosessin luomiseksi. Yhteenso-
pivuuskirjasto kutsuu sitten kylld sopivalla tavoin Linuxin clone()’a, ettd aikaan saadaan POSIXin lupaaman
sdikeen tai prosessin ndkoinen vehje. Taémaékin on yksi hyva esimerkki siitd, miten standardin mukainen rajapinta
on mahdollista toteuttaa ohuena kirjastokerroksena siséisesti erilaisen rajapinnan paélle.
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yhteisia resursseja. Tamé "moniohjelmointi” on jonkin verran monimutkaisempaa kuin yhden
yksittaisen ohjelman suorittaminen; seuraava luku pureutuu tahan liittyviin erityiskysymyksiin.

Yhteenveto: Prosessi kuvaa muistiin ladatun ja kdynnistetyn (konekielisen) sovellusohjelman
suorittamista seka ohjelman hetkellista tilaa, joka riippuu aiemmista tapahtumista ohjelmassa
sekd ympéaroivissé jarjestelmassa.

Prosessitaulu tai -lista koostuu prosessielementeista, jotka sisaltavit kunkin samaan aikaan suo-
rituksessa olevan ohjelmainstanssin suorittamiseen tarvittavat tiedot. Naitd ovat mm. prosessin
ja sen kdynnistaneen vanhempiprosessin identiteetit (PID, PPID), konteksti edellisen keskey-
tyksen sattuessa, kdyttdjin ja ryhméan identiteetit (UID, GID), prosessin tila ja prioriteetti,
moninaiset resurssit seka viestit muilta prosesseilta. Kaynnissa olevat prosessit muodostavat
puurakenteen, koska jokaisen prosessin on joku toinen prosessi kiynnistényt.

Unixmaisissa jérjestelmissé uuden prosessin luominen tehdéaan fork()-kayttojarjestelmékutsulla.
Tassa vanhempiprosessista luodaan ldhes identtinen kopio. Lapsiprosessin sisdlto voidaan kor-
vata lataamalla sen paikalle uusi ohjelma exec()-kdyttojarjestelmakutsulla.

Prosessilla on yksi tai useampia saikeitda. Kullakin sédikeelld on oma konteksti, eli prosessorin
rekisterien arvot kullakin suorituksen hetkelld. Yhdessa prosessorissa (t. ytimessi) on kerrallaan
muuttuvassa tilassa vain yksi sdie ja siten myos kyseisen sédikeen konteksti. Muiden séikeiden
kontekstit ovat jaddytettyind kiyttojarjestelmén yllapitdmissa tietorakenteissa. Prosessoriajan
jakamisesta prosessien (saikeiden) kesken vastaa kayttojarjestelmén vuorontaja-osio.

Saikeet mahdollistavat yhden prosessin suorittamisen yhdenaikaisesti useasta eri paikasta, miké
tarkoittaa usean eri kontekstin vuorontamista. Sdikeiden voidaan ajatella siséltyvén prosessiin:
prosessi maarittelee koodin, yhteisen datan ja muut resurssit, ja siikeet maarittelevat yhdenai-
kaisia suorituskohtia. Kaikkien sdikeiden suorituksissa prosessin resurssit ovat saatavilla, ja ne
nakyvat kaikille séikeille samanlaisina.
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9 Yhdenaikaisuus, prosessien kommunikointi ja synkro-
nointi

Avainsanat : prosessien vilinen kommunikointi, signaalit, viestit, jaetut muistialueet, putket,
postilaatikko, portti, etdaliohjelmakutsu, kriittinen alue, keskindinen poissulkeminen, lukkiu-
tuminen (deadlock), semafori, tuottaja-kuluttaja

Osaamistavoitteet: Luvun luettuaan opiskelija:

e osaa antaa konkreettisen koodi- tai pseudokoodiesimerkin, joka voi johtaa lukkiutumisti-
lanteeseen tai kilpa-ajosta aiheutuvaan datan korruptoitumiseen; vastaavasti osaa kertoa,
onko annetussa esimerkkikoodissa mahdollisuus jompaan kumpaan ongelmaan [ydin/ar-
vos2|

e muistaa yksinkertaisimmat yhdenaikaisen suorituksen aiheuttamat haasteet (poissulkua,
synkronointia edellyttévat tilanteet) ja osaa ratkaista ne kdayttden (POSIX-) semaforeja
[edist /arvos3]

e osaa verifioida tuottaja-kuluttaja -ongelman ratkaisemiseksi ehdotetun esimerkkikoodin
oikeellisuuden, eli ratkaiseeko se oikeasti ongelman vai ei. [ydin/arvos2]

e osaa selittdd (POSIX-tyyppisen) semaforin késitteend, (POSIX-yhteensopivan) alustan
tietorakenteena seké sovellusohjelmalle tarjottavana rajapintana; muistaa semaforikésit-
teen historian ja pystyy luettelemaan esimerkkisovelluksia [ydin/arvos2]

e osaa nimetéd semaforin lisiksi muita tapoja vastaavanvahvuisen synkronoinnin tuottami-
seksi. [ydin/arvos2]

Prosessien pitda voida kommunikoida toisilleen. Olisihan esimerkiksi kiva, jos shellisté tai paé-
teyhteydesta kasin voisin pyytéda jotakin toista prosessia suorittamaan lopputoimet ja sulkeutu-
maan natisti. Haluaisin siis, ettéd shell-ohjelmasta voisi kommunikoida vahintaén yksinkertaisin
viestein mille tahansa aiemmin kdynnistdmalleni prosessille.

Selvasti myos esim. reaaliaikaisten chat-asiakasohjelmien taytyy pystyd kommunikoimaan toi-
silleen jopa verkkoyhteyksien yli. Jos tieteellinen laskentaohjelma ja sen kayttoliittymé toteu-
tetaan eri prosesseina, toki kayttoliittymasta olisi kiva voida tarkistaa laskennan tilannetta ja
ehka pyytaa myos valituloksia néytille... jne... eli ilmeisesti kayttojarjestelméssa tarvitaan
mekanismeja tahdn tarkoitukseen, jota sanotaan prosessien viliseksi kommunikoinniksi
(engl. Inter-process communication, IPC).

Jotkut mekanismit edellyttavat yhteisten resurssien, yksinkertaisimmillaan muistialueiden kéyt-
tamista, mika taas johtaa tarpeeseen ohjata naiden resurssien oikea-aikaista ja oikeasisaltois-
ta kayttod. Téhan lukuun onkin siten nivottu seké prosessien/siikeiden kommunikointiin etté
niiden yhteistoiminnan synkronointiin liittyvien kayttojarjestelmén palveluiden esittely.
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9.1 Tapoja, joilla prosessit voivat kommunikoida keskenidan

Mainitsemme ensin nimelta muutamia IPC-menetelmid. Ensimmaisistd kerrotaan sitten hive-
nen tasméllisemmin. Loput jatetddn maininnan tasolle:

e signaalit (engl. signal) (asynkronisia eli "milloin tahansa saapuvia” ilmoituksia esim. vir-
hetilanteista tai pyynnoisté lopettaa tai odotella; ohjelma voi valmistautua kasittelemasan
signaaleja rekister6imalla kayttojarjestelmékutsun avulla kasittelijdaliohjelman)

e viestit (engl. message) (datapuskuri eli muistialueen sisilto, joka voidaan ldhettad pro-
sessilta toiselle viestijonoa hyodyntéen)

e jaetut muistialueet (engl. shared memory) (muistialue, jonka kayttojarjestelmé pyy-
dettéessa liittaa osaksi kahden tai useamman prosessin virtuaalista muistiavaruutta)

e putket (engl. pipe) (putken kdyttod ndhty mm. demossa, esim:: “ps -ef | grep bash |
grep ‘whoami® “ ; kayttojarjestelma hoitaa putken operoinnin eli kdytdnnossa tuottaja-
kuluttaja -tilanteen hoidon; prosessi voi lukea putkesta tulevan datan standardisisdantu-
lostaan, ja standardiulostulo voidaan yhdistéda ulospédin menevaan putkeen. Esim. Javassa

nama on kapseloitu olioihin System.in ja System.out

e postilaatikko (engl. mailbox) (prosessi laittaa viestin "laatikkoon”; ja yksi tai useampi
voi kdydé sieltd lukemassa)

e portti (engl. port) (postilaatikko, jossa ldhettdjé tai vastaanottaja on yksikéasitteinen)

e etdaliohjelmakutsu, engl. remote procedure call, RPC (parametrit hoidetaan toisen
prosessin sisaltamén aliohjelman kayttoon ja paluuarvo palautetaan kutsuvalle prosessille;
voidaan tehdd myo6s verkkoyhteyden yli eli voi kutsua vaikka eri tietokoneessa olevaa
aliohjelmaa).

9.1.1 Signaalit

Varmaankin yksinkertaisin prosessien kommunikointimuoto ovat signaalit. Ne ovat asynkronisia
ilmoituksia, jotka ilmaisevat prosessille virhetilanteesta, yksinkertaisesta toimenpidepyynnos-
té tai vastaavasta. Ohjelma voi valmistautua reagoimaan kuhunkin signaaliin omalla tavallaan.
Signaalin saapuessa prosessille kdyttojéarjestelméa huolehtii, etta seuraavan kerran, kun signaalin
kohteena oleva prosessi padsee suoritusvuoroon, ei sen suoritus jatkukaan aiemmasta kohdas-
ta vaan signaalinkasittelijasta, jonka prosessi on aiemmin rekisterdinyt. Signaali voi tulla myos
silloin, kun prosessi on "running” -tilassa (ohjelman omien toimenpiteiden aiheuttamassa virhe-
tilanteessa tai silloin, kun signaalin lahettédvaé prosessia suoritetaan toisessa prosessoriytimessé
samaan aikaan).

Sovellusohjelmoijan pitaa itse kirjoittaa ohjelmansa signaalinkasittelijat sekd kayttojarjestel-
makutsut, joilla pyydetaédn rekisteréiméan kasittelijat. Signaalinkasittelija on normaali aliohjel-
ma, jolla on méaratynlainen rajapinta. Jos ohjelma ei rekisteroi signaalikasittelijoita, tapahtuu
tiettyjen signaalien kohdalla oletuskasittely — esimerkiksi signaalina annettu pyyntoé ohjelman
lopettamiseksi voi oletusarvoisesti vain tylysti lopettaa suorituksen aivan kuten kéyttojéarjestel-
mékutsu exit(). Mikéli ohjelma késittelee missdén vaiheessa tietoja, jotka olisi tarpeen tallentaa
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tiedostoon ennen lopetusta, on syyté rekistertidé lopetussignaalille kasittelija, joka hoitaa tal-
lentamisen! Toinen hyvé esimerkki on ohjelman tekemien véliaikaisten tiedostojen poistaminen
signaalinkésittelijassé, etteiviat ne jaa turhaan lojumaan ympaériinsa.

Luennoilla nahdaan esimerkkikoodi, miten C-kielessé voi méarittda omat kasittelijat. Vapaaeh-
toisessa demossa tehdédan esimerkkien ja Internet-tutoriaalien avulla shell-skripti, joka poimii
signaalin suorittaakseen valiaikaisten tiedostojen poiston.

Prosessit voivat lahettdaa signaaleja toisilleen maarittelemallda kohdeprosessin PID:n seka sig-
naalin numeron. Signaaleilla on kéyttojarjestelmatoteutuksessa kiinnitetyt numerot; osa on
kiinnitetty ohjelman erilaisia lopetusmenettelyja varten, osa erilaisten virhetilanteiden késitte-
lemiseksi, ja muutama on jitetty kdyttajan méariteltaviksi (eli ohjelman tekija paattad, miten
ohjelma vastaa néihin signaaleihin, ja ilmoittaa toiminnan sitten kayttoohjeissa; esimerkki tél-
laisesta on GNU:n versio apuohjelmasta “dd“1?).

POSIX maéérittelee kdyttojarjestelméakutsun kill() sekéd shell-komennon nimeltd “kill“; joilla
voi lahettédd signaalin PID:11a yksiloidylle prosessille. Brutaalista nimesta huolimatta nailla voi
lahettaa minké tahansa signaalin, olkoonkin ettd joskus joutuu viime hadéssa komentamaan
“kill -9 1234“, joka ldhettéisi (tdssd esimerkissa prosessille, jonka PID on 1234) "tapposig-
naalin” KILL, jota ohjelma ei pysty itse poimimaan eika estamaédn, vaan kédyttojarjestelma
lopettaa prosessin vékivalloin (ilman ettd prosessi ehtii tehdd mitédén lopputoimia kuten tal-
lentaa muuttuneita tietojal!). Taysin jumittuneelle ohjelmalle tdméa voi joskus olla viimeinen
vaihtoehto saada se loppumaan. Yleensd kannattaa kuitenkin ensin kokeilla “kill -2 (INT),
“kill -15“ (TERM) tai “kill -3¢ (QUIT), koska hyvin tehty sovellusohjelma osaa késitelld ndméa
ja hoitaa tarvittavat lopputoimet. Nappainyhdistelméa “Ctrl-C“ péatteelld aiheuttaa signaalin
INT. Naiden kolmen erilaisen lopetussignaalin nyansseihin ei menna tassa enempad. Kaikki
ovat kuitenkin turvallisempia kuin hatératkaisu KILL.

Signaali koodataan kokonaisluvulla, joista POSIX kiinnittdé tiettyyn merkitykseen luvut 0, 1,
2, 3,6, 9, 14 ja 15. Jarjestelmé voi tukea muitakin signaaleja, joiden numerot ja merkitykset
voi listata shell-komennolla “kill -1 (argumenttina siis viiva ja &lla — ei ykkonen).

9.1.2 Viestit

Viestit ovat sovellusohjelmassa maéaritellyn muotoisia tietorakenteita eli tavujonoja, joita voi
lahettéda ja vastaanottaa kayttojarjestelman hoitamien viestiketjujen kautta. Jarjestelméa voi
maaritella viesteille jonkin maksimipituuden, mutta muuten niiden sisaltama data on sovel-
lusohjelman paétettavissa. Tallaisiin ketjuihin padsee kasiksi kdyttojarjestelméakutsuilla, joiden
nimié voisivat olla esim seuraavat, jotka POSIX madrittelee (tarkemmin ottaen POSIXin ns.
XSI-laajennoksen IPC-osio):

e msgget() pyytad kiyttojarjestelmad valmistelemaan viestijonon
e msgsnd() ldhettdd viestin jonoon

e msgrev() odottaa viestid saapuvaksi jonosta.

44Tams “dd“ on POSIXin médrittelemé apuohjelma tiedostosiséltdjen kopiointiin erilaisia muunnoksia sovel-
taen. POSIXkin méaréa, ettd “dd“:n tulee kéasitelld SIGINT-signaali tietylld tavoin. GNUn toteutus laajentaa
toimintaa poimimalla my6s SIGUSR1-signaalin.
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Viestien ldhetys ja vastaanotto voivat sisdltaa lukitus- ja jonotuskaytantoja, joilla voidaan peri-
aatteessa hoitaa samoja tehtdvid kuin seuraavassa luvussa esiteltavéilla semaforilla. Viestijonois-
ta on yksi luentoesimerkki, jolla voidaan todeta, etta téllaisia valineita voi luoda mm. Linuxilla
kaantyvissd C-ohjelmassa, ja ettd huolimaton kiyttd voi johtaa samanlaisiin ongelmiin kuin
muutkin "lukitukset”. Oikeasti on sitten syyta opiskella standardin méaarittelyt seké jokin tu-
toriaali viestijonojen oikeelliseen kayttoon, joten tarkempi tutustuminen jéatetdan mychemmin
elaméssa, tarvittaessa, tehtéavaksi.

9.1.3 Jaetut muistialueet

Prosessit voivat pyytad kayttojérjestelméa kartoittamaan fyysisen muistialueen kahden tai
useamman prosessin virtuaalimuistin osaksi. Nédin muistialueesta tulee prosessien jakama re-
surssi, johon ne molemmat voivat kirjoittaa ja josta ne voivat lukea. Tata havainnollistetaan
kuvassa 24. Kuvassa havainnollistetaan samalla aiemmin todettua seikkaa, ettd ytimen tar-
vitsemat muistialueet voidaan liittaa prosessien virtuaalimuistiin, jolloin kayttojarjestelman
ohjelmakoodiin siirtyminen ei vield valttamatta vaadi prosessista toiseen vaihtamista.

Jaettu muistialue on tehokas tapa kommunikoida mielivaltaisen muotoista dataa. Kun yhtei-
nen fyysisen muistin alue on kartoitettu kahden tai useamman prosessin virtuaalimuistiin, se
voi tietysti sijaita aivan eri osoitteessa néiden prosessien omissa virtuaalimuistiavaruuksissa.
Sisalto on kuitenkin yhtd ja samaa muistia, joten osoitteiston lisdksi yhteisen muistin kéyt-
to on hyvin samanlaista kuin sdikeiden jakamassa yhden prosessin virtuaalimuistiavaruudessa.
Luentoesimerkit ja tdméan luvun loppuosa esitteleekin jaectun muistin kayttoon liittyvia yleisia
ongelmia ja ratkaisuja tassd hieman yksinkertaisemmassa skenaariossa, jossa koko virtuaali-
muistiavaruus on jaettu saikeiden kesken. Samat asiat tulee kuitenkin muistaa myo6s aina, kun
prosessien vililld jaetaan jokin pienempi muistialue®.

9.2 Synkronointi: kilpajuoksu ja poissulku/lukitseminen

Mitéa tarkoittaa synkronointi (engl. synchronization)? Arkikielessi esimerkiksi “"tapahtuma-
aikojen ohjaamista siten, etta kokonaistehtava onnistuu”. Myo6s tietokoneiden prosessien ja séi-
keiden yhteydessé tarvitaan synkronointia aina, jos ohjelmien toiminta tai vaikutukset voivat
riippua suoritusjéirjestyksestd. Yksittdinen suoraviivaista yhden siikeen jalked noudattava pro-
sessi, joka elad yksinomaan omien resurssiensa ja muistiavaruutensa sisalla, ei tarvitse synkro-
nointa. Tyypillisempaé kuitenkin on, ettd ohjelmat ja niiden osiot kdyttavit yhteisid resursseja.
Heti, jos ohjelma esimerkiksi lukee tai kirjoittaa tiedostoja, on mietittdva, miten muut monia-
jojérjestelmén prosessit mahdollisesti voivat kayttaa naita samoja tiedostoja.

Seuraava luennoillakin nahtavé esimerkki on ehké yksinkertaisin esimerkki kilpajuoksusta tai
kilpailutilanteesta (engl. race condition) yhteisen resurssin dérelle. Téssé on pseudokoodina
olennainen osa esimerkistd (HUOM: katso myos toimivat POSIXin séikeitd kayttavit esimerkit
kurssin materiaalirepositoriosta):

#define N 100000000

4SPOSIXin méidrittelemia kiyttojarjestelmikutsuja jaetun muistin  kéyttoon prosessien vililld ovat
“shm_ open()*“ jaetun muistialueen luomiseen tai aiemmin luodun kdyttéonottoon. Muisti niyttiaytyy POSIXis-
sa tiedostona, joten sen kokoa ja muistiin kartoittumista voi kontrolloida tiedostoja késittelevien kutsujen avulla
— esimerkiksi mmap() tekee varsinaisen kartoittamisen virtuaalimuistiavaruuteen.
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Prosessin A
virtuaalimuistiavaruus

Fyysinen muistiavaruus
(johon virtuaaliosoitteet
kartoittuvat prosesseista)

Prosessien pyytama
jaettu alue

Prosessin B Ytimen alueita
virtuaalimuistiavaruus /[ |

Paljon kartoittamattomia
osoitteita

Kuva 24: Muistialueita voidaan jakaa prosessien vililla nitden omasta pyynnéstd tai oletusarvoisesti
(kayttojarjestelman alueet sekd dynaamisesti linkitettavdt, jaetut kirjastot).
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uint64_t summa = O0;

saikeen_koodi () {
for (int i = 1; i <= N; i++) {
summa ++;
}
}

main () {
saie saielA, saieB;

aloita_saie(&saieA, saikeen_koodi);
aloita_saie(&saieB, saikeen_koodi);

odota_saie_valmiiksi(saield);
odota_saie_valmiiksi(saieB);

tulosta ("Summa on %d\n", summa);

Tassa koeputkiesimerkissa tehdadn kaksi sdiettéd, jotka molemmat lisadvat sata miljoonaa ker-
taa ykkosen muuttujaan “summa®, joka on molemmille yhteisessd muistissa, eli siind mielessé
“jaettu resurssi®. Varsin todennéakoista on, etta tulos ei kuitenkaan ole 200 000 000, kuten sen ha-
luttaisiin olevan. Sen sijaan ohjelman laskema summa on jotakin pienempéé ja jopa satunnais-
ta, eli ohjelman lopputulema on hallitsematon. Téllaisia ohjelmia harvoin halutaan tehda! Syy
kaytokseen on nyt mahdollista ymmaértaa syvéllisesti kurssilla aiemmin keratyn laitteistoym-
marryksen pohjalta. Kurssin esimerkkiné oleva C99-kédéntajé on tuottanut AMDG64-prosessorille
rivista “summa++“ seuraavan kdannoksen, joka téssd ndhdain gdb:n disassembly-toiminnon
tulosteena:

24 summa++;
0x00000000004006b7 <+17>: mov 0x200992 (%rip) ,%hrax # 0x601050 <summa>
0x00000000004006be <+24>: add $0x1,%rax
0x00000000004006¢c2 <+28>: mov hrax,0x200987 (%rip) # 0x601050 <summa>

Niinkin viaton rivi kuin “summa++ kéantyy kolmeksi perakkéiseksi konekielikaskyksi, joista
ensimmaéinen siirtdd muuttujan nykyisen arvon muistista rekisteriin RAX, toinen lisdé ykkosen,
ja kolmas siirtdd RAX:n arvon takaisin muistiin. Moniajojarjestelméssa minkd tahansa kdskyn
suorituksen jalkeen vot tulla keskeytys ja kontekstin vathto. Téssa keskeytys voi helposti tulla
ennen kuin tulos on tallennettu rekisteristd muistiin. Eli esimerkiksi yksi séie ehtii kasvattaa
summaan 10000 kertaa, mutta sen jalkeen suoritukseen paédsee luonnostaan toinen siie, joka
tallentaa muuttujaan oman versionsa, jossa on luultavasti paljon pienempi luku. Kyseessa on
kilpa-ajo siind mielessé, ettd joku aina ehtii ensiksi kdyttaméaan resurssia, olipa toiset valmiita
sen kanssa tai eivét.

Sovellus ei voi estda keskeytyksia, mutta se voi kylld vaatia itselleen yksinoikeuden suorittaa
muiden séikeiden héiritsemétté tietty koodipatki, jota sanotaan kriittiseksi alueeksi (engl.
critical region). Koska asian osittain aiheuttaa prosessorin keskeytysominaisuus, ei téllaiseen
oikein voi saada apuja muuten kuin kayttojarjestelman kautta. Kayttojarjestelméakutsun suo-
rituksen aluksihan uudet keskeytykset ovat kiellettyja, joten kutsussa voidaan kyllda sommitel-
la uudelleen seuraavien saikeiden vuoronnusta ennen kuin prosessorin sallitaan jélleen tehda
suoritussyklin keskeytyskasittelyvaihe. Perusidea on, etté jokainen kriittiselle alueelle pyrkiva
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sdie/prosessi pyytaa kiayttojarjestelmélta lupaa edeté. Jos lupa on jo myénnetty jollekin muulle
saikeelle, niin kaikki myohemmét siaikeet blokataan jonottamaan (luonnollisesti kayttojarjestel-
mén ja mahdollisesti alustakirjaston hallitsemassa jonomaisessa tietorakenteessa, joka sisaltdaa
vahintdén jonottavien siikeiden/prosessien ID:t), kunnes nykyinen siie saa kriittisen alueensa
suorituksen loppuun ja ilmoittaa tasta kayttojarjestelmaélle. Seuraava odotusjonossa ollut siie
saa sen jilkeen vastaavan yksinoikeuden, ja pdasee etenemédn omalle kriittiselle alueelleen sit-
ten, kun se luonnostaan saa taas suoritusvuoron. Seké luvan pyytdminen ettéd kriittisen alueen
loppumisen ilmoittaminen on sovellusohjelman tekijan vastuulla!

Edellisen, kayttotarkoitukseltaan erityisen jarjettomén, ohjelman tapauksessa voitaisiin ajatel-
la, etta kriittinen alue ovat nuo kolme konekielista késkya eli yksi C-kielinen rivi, “summa-++;*“
Kriittinen alue voidaan helpoiten suojata menettelylld nimeltd keskindinen poissulku(engl.
mutual exclusion, “MutEz”) :

#define N 100000000

uint64_t summa = O;
lukko summalukko;

saikeen_koodi () {
for (int i = 1; i <= N; i++) {
lukitse (summalukko) ;
summa++;
avaa (summalukko) ;
}
+

main() {
saie saieA, saieB;

aloita_saie(&saieA, saikeen_koodi);
aloita_saie(&saieB, saikeen_koodi);

odota_saie_valmiiksi(saield);
odota_saie_valmiiksi(saieB);

tulosta ("Summa on %d\n", summa);

Pseudokoodissa aliohjelmat lukitse() ja avaa() vastaavat alustakirjaston kutsuja, joiden taytyy
jossain vaiheessa johtaa sopiviin kédyttojarjestelmakutsuihin. Sovellusohjelman osalta ne toimi-
vat siten, ettd lukitsemisen jélkeen sovellus voi luottaa siihen, ettd kukaan muu ei padse vas-
taavasta koodirivistd eteenpain ennen kuin omassa koodissa on tehty lukon avaaminen. Téssa
mallissa sovellus ei kuitenkaan voi esim. tietda, joutuuko se ensin hetkeksi odottelemaan ennen
kuin suoritus jatkuu kriittisen alueen sisélle.

Kuten luentoesimerkissa kokeilemalla ndhdaan (ks. oikea POSIXin kutsuilla korjattu versio),
niin téssa tapauksessa suoritusaika rajahtda taysin kasiin, koska kaikki aika kuluu keskinéi-
sen poissulun tarvitsemiin lukituksiin. Lukituksia kannattaakin oikeasti kdyttaa vain harvoissa
ja valituissa paikoissa, mutta kuitenkin aina tarvittaessa. Téstédkin asiasta kannattaa nahda
useampia hyvid unia, ennen seuraavaa ohjelmointiprojektia, jossa kaytédt useita siikeitd tai
prosesseja samojen resurssien kasittelyyn!

POSIX maarittelee yksinkertaiseen lukitukseen kaksi kutsua:

e pthread mutex lock()
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e pthread mutex unlock().

Seuraavassa luvussa kasitellaan monipuolisempi synkronointitapa, joka pystyy erityistapaukse-
na hoitamaan myo6s lukituksen, mutta joka lisédksi pystyy paljon monipuolisempaankin synkro-
nointiin.

9.3 Deadlock

Resurssien lukitseminen voi johtaa vaaranpaikkoihin ja vaikeasti havaittaviin toimintahairioi-
hin. Yhden resurssin yksittdinen poissulku ei viela ole oikein helppo rikkoa, kunhan muistaa
aina vapauttaa lukon kriittisen alueen lopuksi. Kahdella resurssilla vaara on jo suurempi, koska
yksittainen prosessi voi nédyttaa aivan oikein tehdylta, mutta yhdessa toisen, myos itsendisesti
oikein tehdyn, prosessin kanssa saattaa yhteistoiminnasta syntydkin satunnaisissa tilanteissa
esimerkiksi seuraavassa esimerkisséd arkihavainnon kautta esiteltava ongelma.

Kurssimateriaalirepositoriosta 10ytyy sama esimerkki (sielld tosin “vappusimulaattorina”) seké
rikkindisend ettd korjattuna versiona, oikeana C99-koodina POSIX-siikeilld ja POSIXin Mu-
tExilla toteutettuna.

Kuvaelma nimeltd "Ruokailevat nortit"(triviaali johdantoesimerkki):

Essi, Jopi ja Ossi leikkivit kotista. Nortteja kun ovat, niin heidén leikkinsé kulkee kuin tieto-
koneen prosessorin toiminta. Essi ja Jopi istuvat poydassa ja kummallakin on edessédan ruokaa,
mutta poydassa on vain yksi haarukka ja yksi veitsi. Paikalla on myo6s Ossi, joka valvoo ruo-
kailun toimintaa seuraavasti:

e Essija Jopi eivit saa tehda yhtdaikaa mitaén, vaan kukin vuorollaan, pikku hetki kerral-
laan (vahan niin kuin Pros-essit tai "jobit"kéyttojarjestelmén eli OS:n vuorontamina).

e Veista kuin myos haarukkaa voi kayttda vain yksi henkiloé kerrallaan. Muiden taytyy
jonottaa resurssin kdyttovuoroa.

Jopi aikoo syodéd omalla ruokailualgoritmillaan:

Varaa haarukka
Varaa veitsi

Syé ruoka
Vapauta veitsi
Vapauta haarukka

a s wWwN -

Essi puolestaan aikoo syoda omalla ruokailualgoritmillaan:

1. Varaa veitsi
Varaa haarukka
Syé ruoka
Vapauta haarukka
Vapauta veitsi

o W N

Kaikki menee hyvin, jos Essi tai Jopi ehtii varata sekd haarukan ettd veitsen ennen kuin Ossi
keskeyttad ja antaa vuoron toiselle ruokailevalle nortille. Mutta huonosti kay, jos...

121



1: Jopi varaa haarukan

2: Ossi siirtdd vuoron Essille; Jopi j&& odottamaan suoritusvuoroaan

3: Essi varaa veitsen

4: Essi yritt&d& varata haarukan

5: Ossi laittaa Essin jonottamaan haarukkaa, joka on jo Jopilla.
Sitten Ossi antaa vuoron Jopille, joka on valmiina jatkamaan.

6: Jopi yrittdad varata veitsen

7: Ossi laittaa Jopin jonottamaan veist&d, joka on jo Essilla.

8: Sekd Jopi ettd Essi jonottavat resurssin vapautumista ja
néddntyvéat oikein kunnolla.

Mitaén ei endd tapahdu; ruokailijat ovat ns. deadlock -tilanteessa eli odottavat toistensa toi-
menpiteiden valmistumista. Algoritmeja on sadddettava esim. ruokailu  MutEx -semaforin avul-
la:

Jopi:

Wait (ruokailu_MutEx) -- Ossi hoitaa yksinoikeuden
Varaa haarukka

Varaa veitsi

Syé ruoka

Vapauta veitsi

Vapauta haarukka

Post (ruokailu_MutEx) -- 0Ossi hoitaa

~NOo O WN -

Essi:

Wait (ruokailu_MutEx) -- Ossi hoitaa yksinoikeuden
Varaa veitsi

Varaa haarukka

Sy6 ruoka

Vapauta haarukka

Vapauta veitsi

Post (ruokailu_MutEx) -- 0Ossi hoitaa

~N O O W

Nyt kun Jopi tai Essi ensimmaéisend varaa poissulkusemaforin, toinen ruokailija paétyy Ossin
hoitamaan jonotukseen, kunnes ensimmaéinen varaaja on ruokaillut kokonaan ja ilmoittanut
lopettaneensa. Ossi padstaa seuraavan jonottajan ruokailemaan eiké lukkiutumista tapahdu.

Vaarana on enda, etta vain joko Jopi tai Essi joutuu hetken aikaa ndantymaéan nélkaén, kunnes
toinen on syonyt loppuun ja vapauttanut ruokailu MUTEXin. Valiaikainen néalkiintyminen
(engl. starvation) on siis kevyempi muoto lopullisesta lukkiutumisesta, joka on toinen, suo-
menkielisempi, sana deadlock-tilanteelle.

9.4 Semafori

Semafori (engl. semaphore) on kayttojarjestelmén ja alustakirjaston yhteistyossa kasitteleméa
tietorakenne, jonka avulla voidaan hallita vuorontamista eli sitd, milloin prosessit/saikeet paé-
sevit suoritukseen prosessorilaitteelle. Kasittelemme seuraavaksi POSIXin mukaisen semaforin,
vaikka muitakin malleja on kirjallisuudessa esitetty.
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9.4.1 Semaforin rakenne (vahvasti POSIXia mukaillen)

Yhdessd POSIXin madritteleméssa semaforissa on sisiltond arvo ("value”) ja joukko séikeitd,
jotka odottavat semaforilla hallittavan resurssin vapautumista. Arvo on aina ei-negatiivinen
kokonaisluku, ja sdiejoukko voi olla epétyhja vain silloin kun semaforin arvo on 0. Kéyténnossa
siikeet ovat tallessa esim. jonomaisessa tietorakenteessa®. Esimerkiksi semaforin tilanne voisi
kaytdnnossa olla seuraavanlainen:

Arvo: 0
Jono: PID 213 -> PID 13 -> PID 678 -> NULL

Silloin semafori on lukittuna (Arvo==0), ja kaikki mychemmét pyytajit ovat joutuneet blocked-
tilaan odottelemaan, ettda nykyinen lukon hallitsija vapauttaa resurssin. Toinen mahdollinen
tilanne:

Arvo: 5
Jono: NULL

Talloin semafori ei ole lukittuna (Arvo> 0), joten jonossa ei tietysti ole yhtédan siiettd. Sema-
forin arvosta, joka nyt on 5, tietdd, ettd seuraavat b pyytdjda saavat resurssin kiyttoonsa ja
vasta sen jéilkeen semafori lukittuu.

Semaforit pitad voida yksiloidé, koska niista jokaisella halutaan hallita tiettya resurssia tai re-
surssin ominaisuutta. Niita voi luoda tarpeen mukaan alustakirjaston kutsujen kautta. Semafo-
rien luonnin ja yleisen hallinnan lisaksi alustakirjasto toteuttaa seuraavanlaisen pseudokoodin
mukaiset kutsut semaforin soveltamiseksi; niiden nimet voisivat olla esimerkiksi “sem_ wait()“
ja “sem_ post()*, kuten POSIXissa (C-otsikkotiedostossa "semaphore.h”), mutta yhtd hyvin jo-
takin muuta vastaavaa. .. Alkuperéiset nimet ovat Edsger Dijkstran hollannin kielesta johdetut
lyhenteet “P()“ ja “V()* Kutsut ovat sovellusohjelmassa, ja niiden parametrina on annettava
yksi tietty, ailemmin luotu, semaforitietorakenne. Alustakirjaston tulee kayttojarjestelmén avus-
tuksella tehda seuraavaa ennen kuin sovellusohjelman suoritus saa jatkua siina olleen vastaavan
aliohjelmakutsun perdin (pseudokoodi):

sem_wait (Sem) {

if (Sem.Arvo > 0)
Sem.Arvo--;

else /* eli silloin kun Sem.Arvo == 0 */
Laita pyyt&djéprosessi blocked-tilaan ja t&mé&n semaforin jonoon.

3

sem_post (Sem){
if (Jono on tyhja)
Sem.Arvo++;
else
Ota jonosta seuraava odotteleva prosessi suoritukseen.

Sovellusohjelmaan taytyy kirjoittaa kutsut sopivalla tavoin. Lisidksi semaforien alkuarvot taytyy
asettaa tarkoituksenmukaisesti, ennen kuin mikaan siie padsee niita kayttelemaan.

Tuottaja-kuluttaja on ehka yksinkertaisimpia esimerkkeja, joissa téllaista moniarvoista sema-
foria voidaan kéayttad synkronointiin. Palataan siihen kuitenkin, vasta kun on katsottu, kuinka

46 Tarkkaan ottaen POSIX nimenomaisesti puhuu ”joukosta” eiké ota kantaa jarjestykseen, jossa odottelevasta
joukosta valitaan suoritukseen seuraava
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sindnsé yksinkertaisempi keskindinen poissulkukin saadaan hoitumaan yleispéatevélla semaforil-
la.

9.4.2 Esimerkki: Poissulkeminen (eli MutEx) semaforilla

Edellé esitetty yksinkertainen poissulkulukko voidaan toteuttaa semaforilla, jonka alkuarvoksi
asetetaan 1. Katsotaan seuraavaa sovellusohjelmaa:
// Alustus ennen kuin varsinaiset teht&viat alkaa:

luo_semafori (semMunMutexi)
aseta_semaforin_arvo (semMunMutexi ,1)

// Mydéhemm&ssd vaiheessa tarvittava lukitus:

sem_wait (semMunMutexi) // "atominen ké&sittely" tédlle koodiriville
// eli muut k&ytt&dj&n prosessit ovat
// keskeytettynd kunnes semafori on hoideltu.

kriittinen alue, yksinoikeus t&ll& prosessilla

sem_post (semMunMutexi) // j&dlleen "atominen k&sittely"

Kaydaén lapi esimerkki, jossa on useita prosesseja, sanotaan vaikkapa PID:t 77, 123, 341 seka
898, jotka suorittavat ylldolevan kaltaista koodia. Semafori “semMunMutexi“ on tietenkin sama
yksilo ja kaikkien prosessien/siikeiden tiedossa. Alkutilanteessa semafori on vapaa eli silla on
"yksi kappale resurssia vapaana’:

semMunMutexi.Arvo: 1
semMunMutexi.Jono: NULL

PID 77:n koodia suoritetaan, sielld on kutsu sem_ wait(semMunMutexi). Tapahtuu ohjelmalli-
nen keskeytys, jolloin prosessi PID 77 siirtyy kernel running -tilaan, ja kayttojarjestelmé pystyy
varmistamaan, ettd muut prosessit eivit hairikoi ennen kuin semaforin késittely sem_ wait() on
tehty ylla olevan pseudokoodin mukaisesti. Téssa tapauksessa seuraavaksi tilanne on:

semMunMutexi.Arvo: 0
semMunMutexi. Jono: NULL

Kayttojarjestelméasta palataan PID 77:n koodin suorittamiseen heti wait()-kutsun jélkeisesta
késkystd (prosessia ei tarvinnut vaihtaa). Nyt PID 77:114 on yksinoikeus suorittaa semMun-
Mutexisemaforilla merkittya kriittistd aluetta, koska semaforin arvosta 0 voi todeta jonkun
prosessin olevan kriittisella alueella.

Sitten esim. PID 898 tulisi jossain vaiheessa vuoronnetuksi suoritukseen ennen kuin PID 77 olisi
valmis kriittisen alueen suorituksessa. PID 898:n koodi ldhestyisi kriittista aluetta, jossa sekin
kutsuisi sem_ wait(semMunMutexi). Jélleen tietenkin tulisi ohjelmallinen keskeytys, prosessi
PID 898 menisi kernel running -tilaan, ja alustakirjaston koodista suoritettaisiin kenenkéan
muun héiritseméatta semaforin késittely wait(). Tassa tapauksessa, kun semaforin arvo on 0,
aiheutuukin seuraavanlainen tilanne:

semMunMutexi.Arvo: 0
semMunMutexi. Jono: PID 898 -> NULL

Kéayttojarjestelma siis siirtaisi prosessin PID 898 Blocked-tilaan, ja liittéisi sen semMunMutexin
jonoon odottamaan myohempééd sem_ post()-kutsua. Tamé (kuten ylipdédtdan kayttojarjestel-
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mékutsu aina) tapahtuu sovellusohjelmien kannalta "atomisesti” (vai "atomaarisesti”) (engl.
atomic operation) eli mikdén kdyttajin prosessi ei pddse suorittumaan ennen kuin kdyttojér-
jestelmé on tehnyt vaadittavat organisointi- ja kirjanpitotyot. Atomisen toimenpiteen aloitta-
minen saattaa hetkellisesti keskeyttda kaikkien rinnakkaisten prosessorien suorituksen, koska
eihdn voida tietda, vaikka toisessa ytimessé olisi ohjelma juuri seuraavaksi haluamassa kajo-
ta samaan semaforiin! Tasta syysté usein tehtavit synkronointipyynnot voivat hidastaa moniy-
dinjarjestelmaa merkittavasti verrattuna tilanteeseen, jossa ytimet voivat jatkaa keskeytyksetta
ilman muiden ytimien vaatimia tarkistuspisteitd?®’.

Useakin prosessi saattaisi halua kasitella semMunMutexilla suojattua jaettua resurssia. Vuo-
rontaja jakelisi prosesseille aikaa, ja toimenpidepyynnot tapahtuisivat satunnaisiin aikoihin,
nykyprosessorissa hyvinkin nopeaan tahtiin. Semafori kuitenkin on jo lukinnut alueen ensim-
maéiseksi ehtineen prosessin kayttoon, joten seuraavat pyytajat joutuvat jonon hannille. Mitédan
ihmeellista ei tapahdu — semafori toimii jokaisen pyynnon kohdalla edellé esitetyn pseudokoo-
din mukaisesti. Avain on atominen toiminta, jossa semaforikésittely ei keskeydy samassa tai eri
prosessoriytimessa meneilladn olevien prosessien toimesta. Jossain vaiheessa tilanne voisi olla
esimerkiksi seuraava:

semMunMutexi.Arvo: 0
semMunMutexi.Jono: PID 898 -> PID 341 -> PID 123 -> NULL

Jonoon on kertynyt prosesseja. PID 77, joka ehti kutsumaan wait(semMunMutexi) ensimmaéise-
né, saa lopulta operaationsa valmiiksi jollakin ajovuorollaan, ja jos se on oikeellisesti ohjelmoitu,
niin kriittisen alueen lopussa on kutsu “sem_ post(semMunMutexi)“. Jalleen kayttojarjestelmén
avustama alustakirjasto hoitaa tilanteeksi atomisesti:

semMunMutexi.Arvo: 0
semMunMutexi. Jono: PID 341 -> PID 123 -> NULL

PID 898 on siirretty blocked tilasta ready-tilaan, ja se on siirretty semMunMutexin jonosta
vuorontajan ready-jonoon. (Tai, sekoittaaksemme paitdmme, se voitaisiin ottaa suoraan suo-
ritukseen, jos vuoronnus ja semaforit olisivat silld tavoin toteutetut...) Semaforin arvo pysyy
kuitenkin yhé 0:na, mika tarkoittaa, ettd resurssi ei vielé ole vapaa. Siis joku suorittaa kriittista
aluetta, ja mahdollisesti sinne on jo jonoakin péassyt kertyméan.

Vasta, jos uusia jonottajia ei ole sem_wait() -kutsun kautta tullut, ja aiemmat prosessit ovat
yksi kerrallaan suorittaneet kriittisen alueensa ja kutsuneet sem_ post(), niin aivan viimeinen
sem_ post() tapahtuu tietysti seuraavanlaisessa tilanteessa:

semMunMutexi.Arvo: 0
semMunMutexi.Jono: NULL

Silloin viimeisen post()-kutsun toiminta vapauttaa resurssin téysin, ja tilanne on sama kuin
aivan esimerkin alussa:

semMunMutexi.Arvo: 1
semMunMutexi.Jono: NULL

Tallé tavoin miké tahansa méara yhdenaikaisia yrittajia paasee jonotuskaytannon kautta omal-
la vuorollaan suorittamaan semaforilla rajattua kriittistd koodialuetta yksinoikeudella.

4"Moniydinprosessorin prosessoriarkkitehtuurissa taytyy olla saatavilla konekielikisky, joka pysiyttdd muiden
ytimien toiminnan siksi aikaa, ettd kdyttojarjestelma voi tarkistaa, tarvitaanko jotakin tiedonsiirtoa ytimien vé-
lilld ennen kuin rinnakkaiset suoritukset jatkuvat. AMDG64:ssé néita kiaskyjia on muutamia. Prosessorimanuaalit
kertovat totuuden néistd. Ominaisuudet ovat. ..sanotaanko vaikka, ettd “kohtalaisen monipuoliset”.
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9.5 Laajempi esimerkki: tuottaja-kuluttaja ratkaistuna semaforeilla

Jaetun resurssin kaytto johtaa helposti erilaisiin ongelmatilanteisiin, jotka on jollain tavoin
ratkaistava. Kédytetadn tassd esimerkkind yksinkertaista, perinteista ongelmaa, joka voi syntya
kaytannon sovelluksissa ja jonka avulla voi testata synkronointimenetelmén toimivuutta.

9.5.1 Tuottaja-kuluttaja -probleemi

Tuottaja-kuluttaja -ongelma (engl. producer-consumer problem) syntyy, kun kahden pro-
sessin tai sdikeen vélilla tarvitaan yksisuuntaisen tietovirran synkronointia. Varmistutaan nyt
ensin ajatusesimerkin kautta, ettd meilld ylipdatadn on téassé jokin ongelma ratkaistavana. Ti-
lanne on seuraavanlainen:

e Yksi prosessi/siie tuottaa dataa elementti kerrallaan. Tamaé voi olla hidas tai nopea toi-
menpide, ja dataelementin koko voi olla pieni tai suuri.

e Toinen prosessi/siie lukee ja késittelee (="kuluttaa") tuotettua dataa elementti kerral-
laan. Myo6s tamé voi olla hidas tai nopea toimenpide, erityisesti kuluttaminen voi olla
paljon hitaampaa tai nopeampaa kuin tuottaminen, tai keskindinen nopeus voi vaihdella
datan sisallosta riippuen.

e Hyotyja: Talla tavoin saavutetaan mm. modulaarisuutta ohjelmien tekemiseen, jakeluun
ja suorittamiseen. Tuotettua dataa ei valttamattd tarvitse tallentaa pysyvasti, miké va-
hentaé tallennustilan tarvetta, jos se kulutetaan yhdenaikaisesti. Moniydinjérjestelméassa
tuottaminen ja kuluttaminen voivat myos tapahtua eri prosessoreilla, jolloin kokonaissuo-
ritusaika voi lyhentya.

e Puolirealistinen esimerkki: yksi prosessi/séie tuottaa kuvasarjaa fysiikkasimuloinnin pe-
rusteella (tuottamisen nopeus voi vaihdella esimerkiksi animaatiossa néikyvissa olevien
esineiden maaran perusteella) ja toinen prosessi/siie pakkaa kuvat MP4-videoksi (pak-
kauksen nopeus voi vaihdella kuhunkin kuvaan sattuvan sisallon perusteella, esim. yksi-
varinen tai paikallaan pysyva maisema menee nopeammin kuin erityisen liikkuva kohtaus.
Joka tapauksessa tuottaminen ja kuluttaminen tapahtuvat téssa oletettavasti keskimaa-
rin eri nopeudella). Pakkaamattomia kuvia ei edes haluta tallentaa pysyvésti, vaan talteen
halutaan téssa "kuluttajan” tuottama, paljon pienempéaéan tilaan mahtuva, MP4-video.

e Tietotekniikan realiteetit:
— Datan siirtopuskuriin (muistialue, tiedosto tai muu) mahtuu vain déarellinen, ennalta

paatetty maara elementteja.

— moniajossa kumpikaan prosessi ei ilman erityistemppuja voi paattaa vuorontamises-
ta; erityisesti tuottajaprosessi/-siie voi keskeytyd, kun elementin kirjoittaminen on
puolivalmis, ja myos kuluttaja voi keskeytyé kesken elementin lukemisen.

Jos tuottaja ja kuluttaja vain tekisivat toimenpiteitaan ilman keskinaistd synkronointia, vi-
deokuvaesimerkin lopputuloksessa olisi oletettavasti puoliksi valmiita ruutuja, jotka “repeavat”
sattumanvaraisesta paikasta: esim. ylaosa on uutta, mutta alaosa viela jotakin vanhaa kuvaa.
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Jos kuluttaja on paljon nopeampi kuin tuottaja, saattaisi videossa toistua siirtopuskurin ku-
vat uudelleen ja uudelleen eli tuloksena olisi jonkinlainen kummallinen “nykivéa hidastuskuva”.
Jos taas tuottaja on paljon nopampi, lopputuloksesta jaisi patkia pois, koska kuluttaja ei ole
ehtinyt niita kasitella, kun tuottaja olisi jo tuottanut uusia kuvia puskuriin. Keskinaisen no-
peuden vaihdellessa nykivat hidastukset ja patkien poisjaannit vaihtelisivat sattumanvaraisesti
tai animaation siséllon mukaan.

Mita taytyy pystya tekemaan:

e Puskurin tayttyessa pitda pystya odottamaan, etta tilaa vapautuu. Muutoin ei ole mah-
dollista kirjoittaa uutta tuotosta mihinkéan. — Tuottajan pitdad pystya odottamaan.

e Puskurin ollessa kokonaan kasitelty pitaa pystya odottamaan, etta uutta dataa ilmaantuu.
Muutoin ei ole mitaan kulutettavaa. — Kuluttajan pitaa pystyd odottamaan.

e Puskurin sisdllon pitdd olla koko ajan jarkevé (ei puolivalmista dataa) ja myos téytyy
olla jarkevat osoittimet eli muistiosoitteet paikkaan, jota kirjoitetaan ja jota luetaan. —
Tarvitaan keskinainen poissulku vahintaén yhteisen tilannetiedon paivitykseen.

Esimerkiksi voidaan tuottaa "rengaspuskuriin” prosessien yhteisessé muistissa. Puskurin koko
on kiintea, "N kpl”, elementteja. Kun N:nnés elementtipaikka on késitelty, otetaan seuraavaksi
taas ensimméinen elementtipaikka. Siis muistialueen kaytto voitaisiin ajatella renkaaksi.

Puskurissa olevia tietoalkioita voidaan symboloida vaikkapa kirjaimilla::

| ABCDEFghijklmnopqrstuvwxyz |
“tuottaja tuottaa muistipaikkaan tALKU + ti
“kuluttaja lukee muistipaikasta kALKU + ki

Virtuaalimuistin hienoushan on, ettd sama fyysinen muistipaikka voi nédkya kahdelle eri pro-
sessille (kommunikointi jaetun muistialueen vélitykselld). Siis oletettavasti muistiosoitteiden
mielessd “tALKU != kKALKU“ mutta datan mielessd “tALKU[i] == kALKU]Ji]* Eli tuottaja
ja kuluttaja voivat olla omia prosessejaan. Ne nakevat puskurin alkavan jostain kohtaa omaa
virtuaalimuistiavaruuttaan, ja niilla on oma indeksi télla hetkella kasitteleméaansa elementtiin.
Mutta fyysinen muistiosoite on sama. (Muistinhallinnan yhteydessé tutustutaan tarkemmin
ns. osoitteenmuodostukseen prosessin virtuaaliosoitteesta todelliseksi). Jos taas synkronointia
tarvitaan saman prosessin saikeiden valille, toki kaikki muisti on jaettua saikeiden kesken, ja
osoiteetkin ovat talloin samat. Saikeetkin tarvitsevat kuitenkin omat indeksinsa, etta ne tietévat
nykyisen alkionsa paikan rengaspuskurissa.

Toinen perinteinen, erilainen ongelma-asettelu on “kirjoittajien ja lukijoiden” ongelma, jossa
voi olla useita kirjoittajia ja/tai useita lukijoita (tuottaja-kuluttajassa tasan yksi kumpaista-
kin). Lisdksi on muita perinteisid esimerkkiongelmia, ja todellisten ohjelmien tekemisessé jo-
kainen yhdenaikaisuutta hyodyntava sovellus saattaa tarjota uudenlaisia ongelmia, jotka on
ratkaistava, etta ohjelma toimisi joka tilanteessa oikeellisesti. Myos ratkaisutapoja on muitakin
kuin seuraavaksi esiteltdvat semaforit. Yksinkertaisuuden vuoksi Kayttojarjestelmét -kurssilla
kaydaan lapi vain yksi yksinkertainen ongelmatapaus ja yksi yksinkertainen ratkaisu siihen.
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9.5.2 Tuottaja-kuluttaja -probleemin ratkaisu semaforeilla

Tuottaja-kuluttaja -ongelma voidaan ratkaista semaforeilla seuraavaksi esitetylla tavalla. Tar-
vitaan kolme semaforia eri merkityksiin, joilla purraan edella esitettyihin tavoitteisiin:

MUTEX (bind&rinen)
EMPTY (moniarvoinen)
FULL (moniarvoinen)

Ohjelmoijan on muistettava hoitaa naiden oikeellinen kéyttd. Ennen tuottamista ja kulutta-
mista sovelluksen on alustettava semaforit seuraavasti:

EMPTY .Arvo := puskurin elementtien méara
// kertoo vapaiden paikkojen m&&drén

FULL . Arvo

I
o

// kertoo tdytettyjen paikkojen m&&rdn

MUTEX . Arvo

I
-

// vield ei tietysti kell&dn ole lukkoa
// kriittiselle alueelle...

Mietitadnpa hetki, miksi téssi tarvitaan kolme talld tavoin alustettua semaforia. MUTEX-
semafori on selva, koska tehtava edellyttaa poissulkua yhteisid muuttujia ja dataelementtia ké-
siteltdessd. EMPTY tarvitaan, jotta tuottajalle voidaan tiedottaa, miten monta tyhjaa element-
tipaikkaa (“resurssia”) silla on téssd vaiheessa kiytettavissa. Vastaavasti FULL tarvitaan, jotta
kuluttajalle voidaan tiedottaa, miten monta taytettya ja toistaiseksi kuluttamatonta element-
tipaikkaa (“resurssia”) sille on téssd vaiheessa tarjolla. Molempien taytyy pystya odottamaan,
mikali niille tarkoitettua resurssia ei ole hetkellisesti tarjolla.

Tuottajan idea pseudokoodina:

WHILE(1){ // tuotetaan loputtomiin
tuota ()
sem_wait (EMPTY) // esim. jos EMPTY.Arvo == 38 -> 37
// jos taas EMPTY.Arvo == 0 {eli puskurissa ei tilaal
// niin blockataan prosessi siksi kunnes tilaa
// vapautuu vihintid&n yhdelle elementille.

sem_wait (MUTEX) // poissulku bin&ddriselld semaforilla; ks. edell. esim
Siirréd tuotettu data puskuriin (vaikkapa megatavu tai muuta hurjaa)
sem_post (MUTEX)

sem_post (FULL) // esim. jos kuluttaja ei ole odottamassa FULLia
// ja FULL.Arvo == 16 niin FULL.Arvo := 17
// (eli kerrotaan vaan ettd puskuria on nyt
// taytetty lis&i yhden pyk&l&n verran)

// tai jos kuluttaja on odottamassa {silloin aina
// FULL.Arvo == 0} niin kuluttaja herdttyy
// blocked-tilasta valmiiksi lukemaan.

// ... jolloin FULLin jono tyhjenee. Eli vuoronnuksesta
// riippuen tuottaja voi ehtid monta kertaa suoritukseen
// ennen kuluttajaa, ja silloin se ehtii kutsua

// sem_post(FULL) monta kertaa, ja FULL.Arvo voi olla

// mitd vaan >= 0 siin& vaiheessa, kun kuluttaja

// padsee apajille.
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Kuluttajan idea:

WHILE (1){
sem_wait (FULL) // onko luettavaa vai pitddké odotella,
// esim. FULL.Arvo == 14 -> 13
// tai esim. FULL.Arvo == 0 jolloin kuluttaja blocked

// ja jonottamaan

// tédnne pdadytddn siis joko heti tai jonotuksen kautta (ehkd
// vasta viikon p&&stéa...) jahka tuottaja suorittaa sem_post (FULL)

sem_wait (MUTEX) // t&mi taas selvd jo edellisest&d esimerkistéa.
Hae tietoalkio puskurista itselle
sem_post (MUTEX)

sem_post (EMPTY) // Esim. jos EMPTY.Arvo == 37 ja tuottaja ei ole
// odottamassa, niin EMPTY.Arvo := 38
//
// Tai sitten tuottaja on jonossa
// {jolloin EMPTY.Arvo == 0}, missé& tapauksessa ihan
// normaalisti semaforin toteutuksen mukaisesti
// tuottaja piddsee blocked-tilasta ja EMPTYn jonosta
// ready-tilaan ja taas valmiiksi suoritukseen.
kuluta ()

Huomautuksia

Edella oli pari esimerkkid, mutta asian ymmartdminen vaatii oletettavasti enemmaén kuin vain
esimerkkien lédpiluvun. Mieti tarkoin, miten semafori toimii kussakin erityistilanteessa kaytto-
jarjestelmikutsujen kohdalla, kunnes koet, ettd ymmaérrit, miten ongelma téssa ratkeaa (ja
tietenkin ettd mika se ongelma ldhtokohtaisesti olikaan).

Téssa oli ratkaisu kahteen pulmaan: resurssin johdonmukaiseen kayttoon poissulkemisen (Mu-
tual exclusion, "MutEx") kautta, ja tasan kahden prosessin tai sdikeen yksisuuntaiseen pus-
kuroituun tietovirtaan eli tuottaja-kuluttaja -tilanteeseen. Todelliset IPC-ongelmat voivat olla
tallaisia, mutta ne voivat olla monimutkaisempiakin: voi olla useita "tuottajia", useita "kulutta-
jia", useita eri puskureita ja useita sovellukseen liittyvié toimintoja. Téssa nahtiin yksinkertaisia
perusperusteita, joista toivottavasti syntyy jonkinlainen pohja ymmértad monimutkaisempia ti-
lanteita myohemmin, jos joskus tarvitsee.

Téassd ndimme semaforiperiaatteen, joka on yksi usein kiytetty tapa ratkaista tassid nahdyt
perusongelmat. Ota huomioon, ettd on myos muita tapoja nédiden seké monimutkaisempien
ongelmien ratkaisemiseen. (Jalleen, tdmé on yksinkertainen ensijohdanto kuten kaikki muukin
Kayttojarjestelméat -kurssilla). Muita tapoja on ainakin viestinvélitys ("send()"ja "receive()")
sekd ns. "monitorit", jotka jatetdan téssa maininnan tasolle.

Yhteenveto: Prosesseilla on tarvetta kommunikoida toisilleen esimerkiksi, kun eteen tulee
tarve keskeyttaa prosessin suoritus, tarjota tietoa muiden prosessien kayttoon tai kdyttad toisen
prosessin sisaltdmaa palvelua (“etdaliohjelmaa’).

Jaettua resurssia kayttavit prosessit eivat saisi pdasta tekemdén ristiriitaisia luku- ja kirjoi-
tusoperaatioita samanaikaisesti. Sellaista osaa koodista, joka voi aiheuttaa ristiriitoja (eli ns.

129



kriittista aluetta) saa padstd suorittamaan vain yksi prosessi kerrallaan. Téytyy siis tapah-
tua prosessien keskinédinen poissulkeminen, MutEx. Hieman monipuolisempi esimerkki kahden
prosessin vélisen tietovirran synkronoinnista on tuottaja-kuluttaja-ongelma. Ndméa ongelmat
voidaan ratkaista muun muassa kayttamalld semaforeja, jotka hallinnoivat vuorontamista.

Prosessien yhteistoiminta voi aiheuttaa piilevaa, satunnaisesti ilmenevéaa virhekayttaytymista,
mikéli synkronointimenettely ei ole loppuun asti suunniteltu (esimerkiksi deadlock). Néiden
ongelmien automaattinen havaitseminen ja vélttely on jatkuvan tutkimuksen kohde.
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10 Muistinhallinta

Avainsanat: sivuttava virtuaalimuisti, lokaalisuus, sivu, kehys, tyojoukko, sivutaulu, kehys-
taulu, sivunvaihtokeskeytys (eli sivuvirhe), least-recently-used

Osaamistavoitteet: Esitiedot sekd taman luvun luettuaan opiskelija:

e osaa selittdd, mika on tietokoneiden muistihierarkia ja siihen liittyvit kompromissit [ydin-
/arvosl]

e tietdd, mikd on lokaalisuusperiaate, miten sitd hyodynnetdan muistijarjestelméassa seké
kuinka periaate on yleistettavissd muihin sovelluksiin [ydin/arvos2]

e osaa selittad sivuttavan virtuaalimuistin toimintaperiaatteen ja kuvailla sen toteuttami-
seksi tarvittavat kayttojarjestelméan tietorakenteet seké ohjelmiston ja laitteiston osat
[ydin/arvos2]

e osaa muuntaa virtuaalimuistiosoitteen fyysiseksi annetun (yksitasoisen) sivutaulun perus-
teella; ymmaértdaa sekéd osaa selittda jaetun muistialueen toteuttamisen virtuaalisia muis-
tiosoitteita kéyttéen [edist/arvos3]

e osaa kuvailla yksityiskohtaisesti sivunvaihtokeskeytyksen kulun LRU-menettelyssa [edist /ar-
vosd|

e tietda cache thrashing -ilmion ja tunnistaa mahdollisuuden sellaisen olemassaoloon yksin-
kertaisessa koodiesimerkissé; osaa kuvailla keinoja, joilla ilmioltd voidaan yrittaa valttya;
osaa valita kahdesta konkreettisesta koodiesimerkisté sen, jossa ilmi6é on vihemman paha
[edist /arvosd]

Tassa luvussa tarkennetaan, kuinka muistin kayttod ohjaava kayttojarjestelman osio, nimel-
taan muistinhallinta (engl. memory management), toimii yhteistyossa tyypillisen nykyaikai-
sen laitteiston kanssa aiemmissa luvuissa havaittujen tarpeiden toteuttamiseksi.

10.1 Virtuaalimuistin ja muistinhallinnan tavoitteet

Kerataan ensin yhteen, mité havaintoja tdhan mennessa on tehty muistin ja sen hallitsemisen
osalta. Luvusta 2 alkaneen laitteistokuvauksen perusteella lienee kdynyt selvéksi, ettd ensin-
nakin prosessien ja kirjastojen ohjelmakoodin seka niiden kasitteleman datan téytyy sijaita
konekielen suorittamisen aikana tietokoneen muistissa, koska vain muutama laskennan véalitu-
los mahtuu kerrallaan prosessorin siséisiin rekistereihin. Laitteisto sisdltda toimintaa tehosta-
via valimuisteja ja muita tekniikoita, joiden toiminta on automaattista ja suurimmalta osin
piilossa laitteistorajapinnan eli konekielen takana. Luvussa 5 todettiin, etta yksittaisen sovel-
lusohjelman kannalta muisti nidyttda yhtendiseltd tallennuspaikkojen sarjalta, jonka jokainen,
tyypillisesti yhden tavun kokoinen, paikka on numeroitu perdkkaisella muistiosoitteella. Osoit-
teet alkavat nollasta ja mahdollisia osoitteita voi olla niin monta kuin prosessorivalmistajan
maarittdman osoiteleveyden bittiméara sallii. Luvussa 5 kaytiin myos lépi tyypillinen tapa ja-
kaa tamé prosessin ndkemd muisti alueisiin eli segmentteihin (koodi, data, keko, pino), joilla
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on kullakin oma roolinsa ohjelman suorituksessa. Segmenteille halutaan turvallisuussyisté eri-
laiset kayttooikeudet: esimerkiksi data-alueen tai pinon siséallon suorittaminen koodina on hyva
estaa teknisesti, samoin kuin koodialueen muuttaminen ohjelman ajon aikana. Prosessit eivit
saa vahingossa kirjoittaa eivitka edes lukea muistipaikkaa, mikali niille ei ole annettu siihen
lupaa.

Prosessin muistiosoitteisto on virtuaalimuistiavaruus, johon kéiyttojarjestelma sijoittelee oh-
jelman tarvitsemat segmentit yksilollisesti jokaisen prosessin lataamisen yhteydessa seka tar-
vittaessa ajon aikana tapahtuvien kédyttojarjestelmékutsujen yhteydessa. Prosessori muuntaa
jokaiseen suorittamaansa konekielikaskyyn liittyvat virtuaaliosoitteet automaattisesti fyysisiksi
osoitteiksi, jotka vastaavat todellisen tietokonelaitteiston osoitteita eli fyysistd muistiavaruutta.
Tamén se voi tehda kayttojarjestelman luoman, prosessikohtaisen, muistikartan perusteella.

Néin hoidettu muistin organisointi nayttda sovellusohjelman nédkokulmasta selkedlté, eiké ole
vaaraa, ettd prosessit tyystin vahingossa paasisivat kasittelemaan toistensa muistia. Toisen pro-
sessin fyysiset osoitteet eivit kertakaikkiaan ole saavutettavissa yhté prosessia suoritettaessa,
ellei niita ole tarkoituksellisesti kartoitettu useamman prosessin virtuaalimuistiavaruuteen. Tar-
vittaessa prosessit voivat kuitenkin helposti kdyttada samaa kohtaa fyysisestd muistista, koska
virtuaaliosoitteet voidaan kartoittaa samoihin fyysisiin muistipaikkoihin, kuten luvussa 9 néah-
tiin. Prosessit voivat siis siirtaa toisilleen suuria maéaria dataa ilman ylimaéréisia kopiointe-
ja: kun yksi prosessi kirjoittaa jaettuun muistialueeseen, on muutos samalla valmis toisenkin
prosessin kayttoon. Yhteiset kirjasto-ohjelmistot on taloudellista pitaa fyysisessa muistissa vain
yhtené kappaleena ja kartoittaa ne kaikkien niita kayttavien prosessien virtuaalimuistiavaruuk-
siin. Kayttojarjestelmékutsun suorittaminen saadaan kevyeksi toimenpiteeksi, kun kayttojar-
jestelman muisti kartoitetaan jokaisen prosessin virtuaalimuistiin, vielapa keskendan identtisiin
muistiosoitteisiin.

Luvussa 2.3 puhuttiin muistihierarkiasta. Osoittautuu, etta virtuaalimuisti on avain myos mas-
samuistin, kuten kovalevyn, hyodyntamiseen fyysisen muistin "jatkeena” nappéralla tavalla.
Lokaalisuusperiaatteen toteutuminen mahdollistaa nimittdin kayttdméattomana lojuvien tieto-
jen valiaikaisen sailyttamisen massamuistissa, jolloin fyysista keskusmuistia voidaankin kéyt-
taa "valimuistin” roolissa ja kokonaisjarjestelmén muistikapasiteettia voidaan kasvattaa hitaan,
mutta suuren massamuistin puolelle. Sovellusohjelmien ei tarvitse tassakéaan tapauksessa ndhda
muuta kuin oma virtuaalimuistiavaruutensa.

Muistettaneen myos, ettd nykyiset tavoitteet ja ominaisuudet ovat syntyneet vaiheittain tieto-
tekniikan historian aikana havaittujen puutteiden korjaamiseksi ja laitteistoresurssien kayton
helpottamiseksi, kuten luvussa 6 kuvailtiin.

10.2 Sivuttava virtuaalimuisti

Jotta virtuaalimuistia voidaan kiyttaa, tarvitaan tietyt ominaisuudet prosessorilta ja sitd oh-
jaavalta kayttojarjestelmalta. Nykyisissa prosessoreissa on tyypillisesti erillinen muistinhal-
lintayksikko (engl. memory management unit, MMU) véalimuisteihin ja virtuaalimuistiin liit-
tyvia toimenpiteita ja niiden ohjausta varten. Ulospain nakyvan MMU:n lisdksi muistin kayt-
toa tehostavia teknisia lisdjarjestelmia voi olla muitakin, ja ne ovat roolissa melkein jokaisen
konekielikaskyn suorituksen aikana.

Lokaalisuusperiaatetta hyodyntéava sivuttavan virtuaalimuistin perusidea on esitetty kuvassa
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Fyysinen muisti, Kovalevyn swap-osio tai swap-
kehykset tiedosto

Prosessi A

Prosessi B

Prosessit C, D, E ...

Kuva 25: Sivuttavan virtuaalimuistin perusidea ja tietorakenteet.
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25: Vasemman laidan laatikot kuvaavat prosessien tarvitsemaa muistitilaa. Keskella on kéytet-
tavisséd oleva fyysinen muisti, joka on pienempi kuin prosessien yhteensé tarvitsema muistitila.
Oikeassa laidassa on kovalevy, jonka suhteellisen pieneen osioon kaikkien prosessien yhteensé
tarvitsema muistitila mahtuu, toisin kuin keskusmuistiin*®. Kunkin prosessin tarvitsema virtu-
aalimuisti jakautuu ns. sivuihin (engl. page), jotka ovat tyypillisesti esim. 4096 tavun mittaisia
perakkaisten osoitteiden péatkia. Tietokoneen fyysinen muisti puolestaan jaetaan sivun kokoisiin
kehyksiin (engl. page frame). Osoitteiden kartoittaminen virtuaaliosoitteista fyysisiksi tehddén
sivukohtaisesti. Sivu kerrallaan voidaan muistia myos tuoda kovalevylta keskusmuistiin, ikédan
kuin keskusmuisti olisikin "suuren suuri valimuisti”. Harvoin kaytetty sivu voidaan puolestaan
jaadyttaa kovalevylle, ikdan kuin se olisi "massiivinen kokonaismuisti”. Liséksi, jos halutaan
esim. lappari taysin virrattomaan horrostilaan, kaikki sivut voidaan jaadyttad kovalevylle lait-
teiston seuraavaa kaynnistysté varten.

Voidaan ajatella, etta sivu on “muistinhallinnan perusyksikko”: Sivun sisélto on aina perak-
kaisissa osoitteissa niin fyysisessa muistissa kuin kovalevylldkin. Sivuja siirrelldan fyysisten ke-
hysten ja kovalevyn vélilla yksikoina. Muisti kartoitetaan prosessien valilld sivuina, ja myo6s
suojaus- ja lokitiedot ovat sivukohtaisia.

10.2.1 Osoitteenmuunnos virtuaalisesta fyysiseksi

Jokaisen muistiin kohdistuvan toimenpiteen kohdalla (ts. kdskyn nouto, kdskyn operandien
nouto, tulosten tallentaminen muistiin) prosessorin téytyy hoitaa automaattisesti aika mon-
takin asiaa. Ensinnédkin prosessori tekee osoitteenmuunnoksen (engl. address translation),
jossa se muuntaa virtuaalisen muistiosoitteen fyysiseksi osoitteeksi. Se tekee muunnoksen kéyt-
tden prosessoriarkkitehtuurin maardamia tietorakenteita, jotka kayttojarjestelmén on luotava
ja ilmoitettava MMU:lle silloin, kun jonkun prosessin virtuaalimuistiavaruuden kartta luodaan
tai kun sita tarvitsee muuttaa. Namékin tietorakenteet, kuten kaikki, sijaitsevat tietokoneen
muistissa.

Kayttojarjestelmé luo rakenteet keskusmuistiin ja yllapitaa niité sielld, mutta prosessori nap-
paa niitd tarpeen mukaan erityisen nopeisiin ns. assosiatiivimuisteihin, nimeltdan “translation
look-aside buffer”, TLB. Lokaalisuusperiaate toteutuu erittdin vahvasti perdkkaisten konekieli-
kaskyjen tasolla, joten TLB-teknologian avulla muunnokset virtuaalisesta fyysiseksi osoitteeksi
tapahtuvat suurimmaksi osaksi yhta nopeasti kuin laskutoimituksetkin. My6s TLB-muisti on
kiintedn kokoinen, joten sen sisdltoa taytyy paivittaa viittausten siirtyessa kauempaan muistia-
lueeseen. Kun kayttojarjestelma muuttaa jonkin prosessin muistikarttaa, sen on ilmoitettava
prosessorille, ettd nykyinen TLB-muisti ei ole endé oikeellinen. Seuraavat osoitteenmuunnok-
set ovat hitaampia, kunnes TLB on taas ajan tasalla. Menettelyn muihin yksityiskohtiin ei
ole laitteiston ulkopuolelta edes juurikaan mahdollisuutta vaikuttaa. Tama on yksi esimerkki
lukuisista syista, joiden vuoksi nykyisten tietokoneiden tarkkoja suoritusaikoja ei oikein pysty
ennakoimaan nanosekuntitasolla. Laajemmassa skaalassa aikavaihtelut tietysti keskiarvottuvat.

48Nykyddn tyypilliset keskusmuistitkin ovat gigatavuluokkaa, joten kaikki jirjestelmit eivit tarvitse kova-
levya. Silloin kd&ynnissé olevien prosessien yhteensd kuluttama muisti on kiintedsti rajoitettu. Sovelluksilla on
kuitenkin ollut tapana kdyttda aina vain enemmén muistia uudemmissa versioissaan, ja fyysisen muistin kapa-
siteetin loppuessa on aina mahdollista ottaa kovalevy avuksi.
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10.2.2 Prosessorin sivutaulu

Luvussa 5 kerrottiin virtuaalimuistiavaruuden jakautumisesta roolitettuihin segmentteihin. Siel-
14 myos viitattiin joihinkin aiempiin prosessoriarkkitehtuureihin, joissa muistin osoittaminen
tehtiin ns. segmenttirekisterien avulla. Ohjelman looginen rakenne nékyi siis myos prosesso-
riarkkitehtuurin suunnittelussa. Nykyéaankin ohjelman alueita sanotaan segmenteiksi, mutta
muistin suojaus ja avaruuden kartoittaminen tehdaén esimerkiksi x86-64 -arkkitehtuurissa hie-
nojakoisemmin niin sanotun sivuttamisen (engl. paging) avulla.

Esimerkki prosessin sivutaulusta fyysisessa muistissa (prosessorin nakdkulma).
Leikkiarkkitehtuuri: 20bit virtuaalimuisti, 24bit fyysinen muisti, 4K sivu, 32bit PTE:

S RIR/NLELEITRNIRSIZISEILI2YTC 0o~ o0nvmado (PTE:n osoite)

rivifindeksi  |kayttoj. Fyysisen sivun numero kayttdj. |res. D |A [E |U |W|P

0x00 0x000 0/0/0/0]0]0/0[0]0]0/0[0] <« o0x027000
0x01 0x345 0/0/1/0/0/0/0/1/1/1/0/1 <« o0x027004
0x02 0x88a 0/0/0/0/0]0/0[0]1/1/0[1 <« ox027008
0x03 0x678 0/0/0/0]0]0/0[1/0/1/1/1 <« o0x02700c
0x04 0x000 0/0/0/0/0]0]0]0]0]1/1/0] <« 0x027010
0x05 0x9ec 0/1/0/0/0]0]1/1/0/1/1]1] <« o0x027014
Ox7f 0x3c0 0/0(0/0/0]0]1/1/0[1|1|1] <« ox0271fc
0x80 0x000 0/0/0/0/0/0/0/0/0]0]0/0] <« o0x027200
Oxfe 0x0e2 0/0/0/0/0[0]1/1/0/0]1/1] < ox0273f8
Oxff 0x0f0 0/0/0/0]0]0/0[1/1/0/0[1 <« ox0273fc

Kuva 26: Leikkiesimerkki prosessin sivutaulusta 20-bittiselld virtuaaliosoiteavaruudella, 24-bittiselld
fyysiselld osoiteavaruudella ja 4096 tavun sivukoolla.

Kuvassa 26 on esitetty kuvitteellisen prosessorin sivutaulu (engl. page table), jollainen kayt-
tojarjestelmén tulee luoda jokaista prosessia varten. Sivutaulun osoite on ilmoitettava pro-
sessorille aina kontekstin vaihdon yhteydessa, eli kun uusi prosessi otetaan suoritusvuoroon.
Tassa kuvitteellisessa prosessorissa virtuaalimuistiosoitteet ovat 20-bittisia ja fyysiset osoitteet
ovat 24-bittisid. Tilanne vastaa esimerkiksi aikakautta, kun 32-bittisessa x86-prosessorissa pro-
sessien muistiosoitteet olivat 32-bittisid, mutta fyysistd muistia pystyi olemaan tietokoneessa
enemmén kuin 32 bitilld osoitettavissa oleva nelja gigatavua. Prosessit olivat rajoitettuja pie-
nempddan muistiin (4GB) kuin mita viyld pystyi osoittamaan prosessorin ulkopuolella (fyysinen
muistiavaruus oli teratavuluokkaa). Nyt 64-bittiselléd aikakaudella tilanne on jalleen péinvas-
tainen: 64-bittisella virtuaalimuistiosoitteella voisi saavuttaa eksatavuluokan muistiavaruuden,
jollaista maaraa fyysistd muistia on toistaiseksi mahdotonta (ja tarpeetonta) ahtaa isoonkaan
tietokoneeseen. Fyysinen muistiavaruus onkin nyky#én paljon pienempi kuin virtuaalinen®.

Kuva vaatinee hieman lisdéd selitystd ja vilkaisua myos kuvaan 27, jossa on yksi esimerkki
mainitunlaisen leikkiarkkitehtuurin virtuaalimuistiosoitteesta. Osoitteessa on maksimissaan 20
merkitsevaa bittid, ja se jakautuu kahteen osaan. Ensimmaiset 8 bittié (merkitsevyysnumeroin-
nissa bitit 12-19) yksiloivit sivun, johon viitattu muistipaikka kuuluu. Jalkimmaéiset 12 bittia
(merkitsevyysnumeroinnissa bitit 0-11) yksiléivat yhden tavun osoitteen sivun sisilla. Lienee
kuvan perusteella selvad, ettd yhdella sivulla voi olla 4096 tavua (sisédiset indeksit 0x0, 0x1,

19Esimerkiksi AMDG64 méérittelee fyysisen muistiosoitteen ehdottomaksi maksimileveydeksi 52 bittii, joilla
voi osoittaa ”vain” noin 4.5 petatavun laajuudelta eri osoitteita (tarkkaan ottaen 4503599627370496 tavua).
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Esimerkki virtuaalimuistiosoitteen osista.
Leikkiarkkitehtuuri: 20bit virtuaalimuisti, 4K sivu:

0x O 3 c d e
Biti 0 000 0012/110011012/1110
Osiot: Bitit 19.12  Bitit 11..0
(8 bittia) (12 bittia)
Indeksit: 3 0Xcde (=3294)

Osiite sivun sisalla.
(Pysyy samana fyysisella
Sivulla.)

Indeksi sivutaulun riviin

Kuva 27: Leikkiesimerkki prosessin virtuaalimuistiosoitteesta 20-bittiselld virtuaaliosoiteavaruudella
ja 4096 tavun sivukoolla.

..., 0xfff), ja prosessilla voi olla kartoitettuna 256 sivua (indeksit 0x0, Ox1, ..., 0xff). Pro-
sessi voi siis tallaisessa arkkitehtuurissa ndhda ja kayttda maksimissaan 256 * 4096 = 1048576
tavua muistia. Osoitteenmuunnoksessa sivun sisdinen osoite pysyy muuttumattomana, mut-
ta virtuaalisen sivunumeron tilalle laitetaan fyysisen sivukehyksen numero, jolloin kdytinndssd
muodostuu fyysinen muistiosoite, jolla voi viyldn kautta osoittaa koneeseen asennettua kes-
kusmuistia. Prosessori maarittaa fyysisen sivunumeron yksinkertaisesti lukemalla sivutaulusta
rivin, jonka indeksi on virtuaalimuistiosoitteen alkuosa. Palataan siis kuvaan 26 tutkimaan,
miten tassa esimerkkitapauksessa virtuaaliosoite Ox3cde muuttuisi fyysiseksi.

Esimerkin virtuaaliosoitteen alkuosa on 0x03, joten prosessori lukee sivutaulusta rivin, jonka
indeksi on 3. Kyseiselle riville on kayttojarjestelma kirjoittanut, ettd prosessin "sivu 3”7 tulee
kartoittaa fyysisen muistin kehykseen numero 0x678. Prosessori ymmartéaa siis kayttaa vaylan
kautta fyysista muistipaikkaa 0x678cde. Huomaa, ettd loppuosa pysyi samana, mutta alkuosan
tilalle tuli sivutaulussa ilmoitettu fyysinen sivunumero. Koska kaikki kaytettévissa oleva fyysi-
nen muisti on jaettu 4096 tavun kokoisiin kehyksiin, vastaa yhdistelméa suoraan yhté fyysisen
osoiteavaruuden perakkaisjarjestyksesséd numeroitua tavua.

Tarkastellaan vield kuvan 26 sivutaulua: Siind on ensinnakin 256 rivié (joista osaa ei ole piirretty
mukaan, vaan niiden tilalla on ”...”). Varmemmaksi vakuudeksi kuvan oikeaan laitaan on
kirjattu fyysiset muistiosoitteet, joihin sivutaulu voisi olla tallennettu. Jokainen sivutaulun rivi
eli sivutaulumerkinti (engl. page table entry, PTE) on 32 bitin (eli 4 tavun) mittainen, joten
riveihin mahtuu fyysisen kehyksen indeksin lisdksi muutakin tietoa. Itse asiassa kuva vastaa
pitkélti oikean AMDG64:n sivutaulun rakennetta tirkeimpine tietoineen®.

Fyysisen sivun indeksi on biteissd 12-23. Prosessori ei tulkitse bittien 24-31 eikd bittien 811
sisaltoja, eikd myoskaan itse muuta niita, joten kayttojarjestelméatoteutus saa kayttaa niita,
mihin se itse haluaa. Esimerkkiin liittyy tietysti jokin kuvitteellinen kayttojarjestelma, joka
"kayttéis nyt vaikka bittejd 8-11 johonkin omaan kirjanpitoonsa”; joten niissé on muutakin
kuin nollia. Bitteja 24-31 ei tassd esimerkissa kukaan kéytd mihinkaén, joten niiden kohdalle
ei ole selkeyden vuoksi piirretty edes nollia. Bitit 6-7 on kuvitteellisen prosessorin valmistaja

50Taulun rivimééra on tissi 256, kun se AMD64:ssé on 512. Rivin pituus on téssé 32 bittid, kun se AMD64:ssé
on luonnollisesti 64. Valimuistien kayttoon liittyvét bitit on jatetty yksinkertaisuuden vuoksi pois. Kiinnostunut
lukija 16ytdd AMDG64:n manuaalin osasta System Programming Reference luvusta 5 alkuperéisen lahdemateri-
aalin ja lisd& havainnekuvia.
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merkinnyt "res.” eli "reserved”, koska niille voidaan mythemmaésséa prosessorimallissa maarittaa
jokin uusi kdyttotarkoitus. Nykyisten kayttojarjestelmien tulee pitad ne aina nollina. Bitit 0—
5 ovat téarkeasséd roolissa nykyaikaisen virtuaalimuistin toiminnan kannalta. Ne on koodattu
kirjaimilla, joiden merkitykset ovat (AMD64:n manuaalia mukaillen):

D eli dirty-bitti: Prosessori asettaa tdmén bitin ykkoseksi, kun se suorittaa sivulle kir-
joitusoperaation. Kéyttojarjestelméa voi padtelld tasta, ettd sivun sisdltdé on muuttunut
"sitten viime ndkemén”.

A eli accessed-bitti: Prosessori asettaa tdmén bitin ykkoseksi aina, kun se kdyttad sivua
(ts. lukee, kirjoittaa tai suorittaa yhdenkadn sivun tavuista). Kéyttojarjestelméa voi ajoit-
tain tarkastella tata bittia ja paatelld, onko sivu aktiivisessa kaytossd. Kayttojarjestelma
voi siis esim. paivittda jotakin ajassa etenevida kayttolaskuria ja nollata bitin seuraavaa
havaintopistetta varten.

E eli execute-bitti: Kiyttojarjestelma kirjaa tdhan, saako sivun sisdltoéd suorittaa koodina,
eli saako sieltd noutaa kaskyn. Jos tdma on nolla, ja prosessorin pitéisi ladata sivulla oleva
osoite IP:hen, prosessori keskeyttad prosessin valittomasti ja siirtaa késittelyn kayttojar-
jestelméan suojausvirheen kasittelijaan. Téma estda ohjelmointivirheen vuoksi tapahtuvat
hypyt dataksi tarkoitettuihin muistialueisiin.

U eli user-bitti: Kayttojarjestelmé kirjaa tahén, onko sivu tarkoitettu sovellusohjelmille
eli kayttajatilan prosesseille. Jos bitti on 0 sellaisella sivulla, johon kayttéajéatilan prosessi
osoittaa, prosessori keskeyttad ja siirtda suorituksen kayttojarjestelméan suojausvirheen
kéasittelijaan. Tamé on siis avain kdyttojarjestelméan koodin ja datan suojaamiseen rikki-
néisilta ja pahantahtoisilta sovellusohjelmilta.

W eli write-bitti: Kayttojarjestelma kirjaa tahén, onko prosessilla oikeus kirjoittaa sivulle.
Jos bitti on 0 kirjoitusoperaation kohteena olevalla sivulla, arvatenkin prosessori keskeyt-
taa ja siirtad suojausvirheen kasittelijaan. Tamé on avain esimerkiksi siihen, ettei lop-
pukéyttdjan mielivaltaiset (ja pahimmillaan pahantahtoiset) syotteet voi koskaan paétya
koodialueelle suoritettavaksi koodiksi.

P eli present-bitti: Kayttojarjestelmaé kirjaa tahan, onko sivu talla hetkella fyysisessa muis-
tissa. Jos bitti on 0, prosessori tietdd, etta sivu ei ole saatavilla keskusmuistissa. Silloin
se keskeyttda prosessin, ja siirtda suorituksen kéayttojarjestelmalle kasitteleméan ns. si-
vuvirhettd (engl. page fault). TAmé on avain massamuistin kayttoon keskusmuistia laa-
jemman kapasiteetin saavuttamiseksi. Menettelya kasitellaan erikseen myohemmassa lu-
vussa.

Monisteen kirjoittaja on yrittdnyt asetella kuvan 26 bitit ja osoitteet silla tavoin, ettéd tilanne
voisi olla jarkevé, ja etta siihen syventymalla voisi saada realistisen kuvan muistinhallinnas-
ta. Ainakin seuraavien pitaisi toteutua: Sivuihin, joita prosessi saa suorittaa, ei saa kirjoittaa
(W==0 aina kun E==1). Muuttuneita voivat olla vain sivut, joihin voi kirjoittaa (D==1 vain
jos W==1). Puolet prosessin muistiavaruudesta on varattu kayttéjarjestelmélle (U==0 rivista
0x80 alkaen). Alkupuolen loppu on varattu pinokdyttoon, joten sivua 0x7f voi kirjoittaa, mutta
ei suorittaa (W==1 ja E==0 virtuaalisivulla 0x7f). Koodialue on sijoitettu muistiavaruuden
alkupuolelle (E==1 muutamalla alkupuolen sivulla®!). Osa sivuista on kartoittamatta (kaik-
ki nollaa), etenkin aivan muistiavaruuden alku. Joitakin sivuja ei ole viela kdytetty edellisen

51Pjeni ohjelma téssd on kyseessi. .. ehkéd “hello world”. ..
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Esimerkki virtuaalimuistiosoitteen osista AMD64-prosessorissa, aidossa 64 bitin tilassa, 4K sivukoolla:

0x 0 0 0 0 0 0 0 0 0 0 4 0 0
Bitit: 0 0 0 00 0 0 0o 0 0 oo odoooooooooooooooooooooooooro0dooodoooo100111110101
Osiot: Bitit 63..48 Bitit 47..39 Bitit 38..30 Bitit 29..21 Bitit 20..12 Biit 11..0
(@ bittia) (@ bittia) (@ bittia) (@ bittia) (12 bittia)
Indeksit: 0 0 2 0 0X9f5 (=2549)

T

Osoite sivun sisélla.
(Pysyy samana fyysisella
Sivulla.)

Indeksi sivutaulun riviin

Indeksi sivuhakemiston riviin
Indeksi sivuhakemisto-osoitintaulukon riviin

Indeksi neljannen tason sivukartan riviin
Tulee olla samoja kuin bitti 47 nykyisessa arkkitehtuurissa

Kuva 28: Nelitasoinen osoitteenmuunnos AMDG6/-prosessorissa (alkuperdinen 186-64). Arkkitehtuuri
tukee muutamaa isompaa sivukokoa, mutta tdssd on esimerkki tyypillissmmdstd tapauksesta eli 4096
tavun (= 2'?) kokoisten sivujen kdytistd.

tarkistuspisteen jalkeen (A==0). Osaan kirjoitettavista sivuista ei ole toistaiseksi kirjoitettu
(D==0 vaikka W==1). Jotkut sivut eivit ole fyysisesséd muistissa (P==0), miké siis tarkoit-
taa, ettd ne ovat kovalevylld odottelemassa seuraavaa kayttotarvetta. Myos kdyttojarjestelméan
omat sivut (U==0) voivat olla suojattu vahingossa tapahtuvaa kirjoittamista tai suorittamista
vastaan (W==0 tai E==0), eiké niistakaan kaikkia ole kartoitettu mihink&én (kaikki nollaa).
Sivutaulu sijaitsee fyysisessa muistissa osoitteessa 0x27000, mika ilmeisesti sijoittuu kéyttojar-
jestelman sivutauluille varattuun alueeseen. Prosesseille allokoidut fyysiset osoitteet ovat reilus-
ti suurempia (>0x300000). Kéayttojarjestelmén sivut voivat osoittaa pienempiinkin osoitteisiin,
riippuen kéyttotarkoituksesta.

10.2.3 Todellisempi esimerkki: AMDG64:n nelitasoinen sivutaulusto

Nykypaivan prosessoreissa virtuaalimuistiavaruus on laaja, ja osoitteenmuunnos voi sivutau-
lun kokonaistilan saastdamiseksi tapahtua monitasoisen taulukkohierarkian kautta. Esimerkiksi
x86-64:ssa tapahtuu tyypillisimmassa 64-bittisessa toimintatilassa nelitasoinen osoitteenmuun-
nos, joka esitetdan kuvassa 28. 64-bittisessa virtuaalimuistiosoitteessa on nykyiselldan (vuonna
2013 julkaistussa AMD64-manuaalissa) 48 bittid kiytossa, mutta tdtd on mahdollista tulevissa
prosessorimalleissa laajentaa tayteen 64 bittiin. 9 bitin mittaiset patkat ovat indekseja, joilla
loytyy aina seuraavan tason taulukon fyysinen muistiosoite ja lopulta alimmalla tasolla sijaitse-
vasta varsinaisesta sivutaulusta kehyksen osoite, aivan samoin kuin edeltévassa yksitasoisessa
leikkiesimerkissa. Kaikki taulukot sijaitsevat keskusmuistissa, ja prosessori toimintansa nopeut-
tamiseksi lataa niita myos valimuistiin ja TLB:hen. Taulukoiden "rivit” ovat 64 bitin mittaisia,
ja niihin sisaltyy seuraavan tason taulukon fyysisen osoitteen lisiksi mm. suojaustietoa ilmai-
sevat bitit hyvin pitkalti samoin kuin kuvan 26 esimerkissa. Kussakin taulukossa on 512 rivia
(koska indeksit ovat 9 bitin mittaisia), joten myos taulukot ovat téten 4096 tavun mittaisia.
Tama on mukavan symmetristé, koska taulukoita voidaan sivuttaa kuten muutakin muistia,
ja yksi taulukko mahtuu aina tarkalleen yhteen kehykseen. Itse asiassa arkkitehtuuri vaatii,
ettd jokainen taulukko alkaa 4096:1la jaollisesta osoitteesta, joten ne vaistamatta menevat yksi-
yhteen sivukehysten kanssa.

Kaytannot vaihtelevat prosessoriarkkitehtuurien vélilld, joten useita prosessorimalleja tukevan
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kayttojarjestelman taytyy muuntaa omat sisaiset sivutaulustonsa kutakin prosessorimallia var-
ten erikseen. Konekielella on ohjelmoitava vahintaan kaskyt, joilla prosessorin jarjestelméarekis-
teriin kirjoitetaan vuoroon tulevan prosessin sivutaulun (tai taulukoston) alkuosoite. Lisédksi
arkkitehtuurikohtaisia konekielikaskyja saatetaan tarvita ilmoittamaan prosessorille, ettéd ny-
kyisen sivutaulun tietoja on muutettu. Tehokkuussyista prosessori olettaa ilman erillista heré-
tettd, ettd sen TLB on ajan tasalla.

10.3 Lokaalisuusperiaate, valimuistit ja heittovaihto

Osoitteenmuunnoksessa selviaéd fyysinen muistiosoite ja se, onko muistioperaatio ylipadtaén
mahdollinen. Vasta sen jalkeen voi tapahtua varsinainen luku tai kirjoitus muistiin. Téssa koh-
taa voidaan suorituskykyéa optimoida prosessorin siséisilla valimuisteilla ja muistin kokonaiska-
pasiteettia lisata "heittamalla” osa sivuista kovalevylle.

10.3.1 Vilimuistit prosessorin sisalla

Jos osoite on sallittu ja talla hetkelld keskusmuistissa, prosessori tarkistaa seuraavaksi, onko
muistipaikan sisélto talld hetkelld lahimmaéassa valimuistissa. Jos ei ole, niin sisaltd pitda hakea
véalimuistiin kauempaa. Samalla tuodaan kokonainen potkd muistia viitatun osoitteen ympé-
riltd. Lokaalisuusperiaatteeseen luottaen prosessori olettaa, ettd seuraavat kaskyt kasittelevit
todenndakoisesti 1dheisia muistipaikkoja. P6tko on nimeltdédn valimuistirivi (engl. cache line).
Vélimuistirivin pituus ja valimuistiin kerrallaan mahtuvien rivien maara vaihtelee eri prosesso-
rityyppien sekéa eri tarkoituksiin tehtyjen vélimuistien valilld. Kapasiteetti on joka tapauksessa
rajallinen. L1-valimuistissa esimerkiksi saattaa olla 64 kappaletta 64 tavun mittaista rivia. In-
telin x86-arkkitehtuuriin perustuvissa prosessoreissa myo6s L2-vélimuistin rivit ovat 64-tavuisia.
Viélimuistissa tulee siis jokaisen muistioperaation jilkeen olemaan kaikki 64 tavua fyysisen
muistiosoitteen ymparilta, alkaen edellisestd 64:11a jaollisesta osoitteesta. Kriittisimmissé no-
peusoptimoinneissa voi hyodyntéd tita tietoa sijoitellessaan dataa muistiosoitteisiin®2.

Varsin usein taytyy korvata jokin aiempi véalimuistirivi kopioimalla kauemmasta valimuistista
tai keskusmuistista. Jos tuo aiempi vélimuistirivi oli likainen (engl. dirty) eli siithen oli kir-
joitettu uusia arvoja, jotka eivit vastaa kauemmassa muistissa olevaa alkuperiisté tietoa, niin
korvattavaksi valittu vélimuistirivi pitdd ensin kirjoittaa talteen ja vasta sitten sen tilalle voi
tuoda uuden.

Valimuisti sijaitsee prosessoriytimen sisalld. Entas jos esimerkiksi kirjoittamista varten vali-
muistiin tarvittava data on téllad hetkelld likaisena toisen ytimen véalimuistissa? Tilanne menee
entistd hankalammaksi, kun toisen ytimen valimuistista pitaa kdyda ensin kirjoituttamassa
likainen data talteen keskusmuistiin. Vaikka valimuistit ovat pitkalti automaattisia, sovellusoh-
jelmoijan tulee ymmaértaa niiden olemassaolo, jotta niistd saa varmasti aina enemman hyotya
kuin haittaa.

52Muista kuitenkin, ettd todelliset nopeutukset tulevat aina kokonaisalgoritmin suunnittelun eiké pienen mit-
takaavan néapertelyn kautta! Kurssimme Algoritmit 1 ja Algoritmit 2 johdattelevat aiheeseen. Datan sijoittelua
ja konekielikoodia algoritmin sisimmaéssé silmukassa ei ole mitééin syyti miettid ennen kuin on varma, ettd (A)
algoritmi on tehtévin ratkaisemiseen paras mahdollinen, (B) séikeistys ja muut helpommat keinot on jo kdytet-
ty, (C) nykyinen suoritusaika ei jostakin syysté ole riittdvd nykyiseen tarpeeseen ja (D) ettéd pienen mittakaavan
népertelylla voi oikeasti saada riittavid vaikutuksia tyoméarasn nahden.
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10.3.2 Vilimuistin ruuhkautuminen (Cache thrashing)

Kuten havaittiin, jokainen muistiosoitus voi aiheuttaa joko hyvin vahén tai hyvin paljon elekt-
ronisia operaatioita ennen kuin konekielikdskyn suoritus saadaan valmiiksi. Onneksi lokaa-
lisuusperiaate yleensa toteutuu, ja ajoittain valttamattomista hitaista vaihdoista huolimatta
kaikkein suurimman osan aikaa valimuistista 10ytyy juuri seuraavaksi tarvittavat tavut. Li-
séksi sovellusohjelmoija ymmértda viimeistaan kayttojarjestelmia koskevan kurssin kaytyéan,
ettd ohjelmat kannattaa suosiolla tehdéa sellaisiksi, ettd luonnollinen lokaalisuus toteutuu niissa
mahdollisimman hyvin. Normaalit ohjelmointirakenteet, kuten aliohjelmakutsut ja perakkain
muistiin ladottujen taulukkoalkioiden tai olioiden lapikaynti perdkkaisjéarjestyksessa, tuottavat
luonnostaan vélimuisteilla tehostuvaa koodia.

Vahingossa etaisten muistipaikkojen valilla hyppivd koodi voi aiheuttaa ilmion nimeltd va-
limuistin ruuhkautuminen (engl. cache thrashing), jossa suuri osa ajasta kuluu hyétylas-
kennan sijasta valimuistin paivittamiseen. Esimerkiksi kaksiulotteisen taulukon eli matriisin
kayminen lapi indekseilld voi aiheuttaa tdmén, mikéli ohjelmoija ei tieda, tallentaako alusta-
jarjestelma luvut riveittain vai sarakkeittain, ja arvaa védarin:
for (int i=0; i<m; i++){
for (int j=0; j<n; j++){
mat [i][j] = 0.0; // Kaikki hyvin, jos data makaa
// muistissa riveitt&din.

}
}

for (int j=0; j<n; j++){
for (int i=0; i<m; i++){
mat [i][j] = 0.0; // Auts! En kai juuri vaihdattanut
// prosessorissa vilimuistirivia!?

Sikali kuin edelliset esimerkit olisivat C-kielta ja kasiteltavad matriisi kohtalaisen kokoinen, en-
simméinen versio toimisi normaalilla tavalla. Valimuistit hyodyttéisivit sen verran, minka ne
nyt normaalissa taulukon lapikaynnissa ylipadataan pystyvat. Jalkimmaéinen versio kuitenkin
aiheuttaisi kaytannossa jokaisen muistiosoituksen kohdalla uuden valimuistirivin hakemisen
keskusmuistista ja jonkin edellisen valimuistirivin tallentamisen alta pois (koska koodihan kir-
joittaa muistiin).

Esimerkiksi FORTRANissa ja C-kielessd matriisien tallennustapa on nimenomaisesti eri péin.
Jos halutaan tehokasta koodia, joka kéayttda ajan laskemiseen, eikd turhaan vélimuistirivien
vaihdattamiseen, taytyy vastaavissa tilanteissa varmistaa kielen spesifikaatiosta alkioiden fyy-
sinen tallennusjirjestys®.

Sovellusohjelmoijan kannattaa muistaa myos, etta eri ytimissa toimiviksi tarkoitettujen saikei-
den ei kannattaisi turhaan kirjoittaa ldhekkaisiin muistipaikkoihin, koska silloin vélimuistien
hy6ty muuttuu haitaksi, kun prosessorien vélilla taytyy synkronoida muistin sisaltoa usein.

53My6s on mniin, ettd jos esim. jollekin matemaattiselle algoritmille on hieno, toimiva ja tehokas toteutus
julkaistu 1970-luvulla FORTRAN-kielelld, niin sen ”copy-paste-modify” -soveltamisessa tdnd péaivana taytyy
varmistaa, ettid silmukat kéyddian oikeassa jérjestyksessd suhteessa prosessorin véilimuisteihin! Saattaa vaatia
joitakin muutoksia alkuperéiseen.
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10.3.3 Heittovaihto eli swappaus

Sivuttaminen mahdollistaa muiden hienojen ominaisuuksien lisdksi myos lokaalisuusperiaat-
teen hyodyntédmisen prosessorin valimuistien ulkopuolella. Menettelyn nimi on heittovaihto
(engl. swapping), jossa tavoitellaan ulkoista massamuistia hydodyntden maksimaalista muistika-
pasiteettia, kuitenkin siten, ettd kokonaisuus pysyy riittdvan nopeana. Massamuisti on todella
hidas, mutta se on halpa ja sinne mahtuu hirmuisen paljon dataa keskusmuistiin verrattuna.

Perusidea on sama kuin prosessorin sisaisissa valimuisteissa, mutta kyseessa on kéayttojarjes-
telmén muistinhallinnan ohjelmallisesti hoitama toiminto, jossa tiedonsiirto tapahtuu I/O -
laitetta eli esim. kovalevya kayttaen. Téssa tapauksessa myoskaan muistin siirtoyksikkona ei
ole valimuistirivi vaan muistinhallinnan muutoinkin kéasittelema sivu.

Kussakin fyysisen muistin kehyksessé sailytetddn yhté sivua prosessien ”néiné aikoina” eni-
ten tarvitsemaa muistialuetta, esim. jotakin yhtenaistd patkaa koodista tai datasta. Muistissa
kulloinkin olevia sivuja sanotaan tydjoukoksi (engl. working set), johon prosessorin muistiviit-
taukset kohdistuvat aina onnistuneen osoitteenmuunnoksen jilkeen. Sen sijaan "kauan sitten”
tarvitut sivut voivat odotella levylla "jaadytettynd”. Suspended -tilassa tdysin pysdhdyksissi
olevien prosessien kaikki sivut voi heittéda levylle, koska niité ei tulla tarvitsemaan ennen kuin
prosessi taas jossain vaiheessa tieten tahtoen heratetadn kayntiin. Lopputuloksena ohjelmille
varatun muistin kokonaismééaraa rajoittaa kovalevylle varattu ns. heittovaihtotila (engl. swap
space) eika fyysinen muisti, joka saattaa olla pienempi.

10.4 Muistinhallinnan tietorakenteet kiyttojarjestelméassa

Prosessoriarkkitehtuurin méaradama sivutaulu siséltda vain valttamattomat perustiedot fyysi-
sen muistin kayttoon. Rakenne on myos tdysin riippuvainen prosessorimallista. Prosessori ei
myoOskdan tarvitse, eikd siten myoksaédn tarjoa valmiina, tietorakennetta fyysisen muistin ke-
hysten ylldpitoon. Se kun operoi riittavissa maarin kulloinkin valittuna olevan sivutaulunsa
perusteella. Kayttojarjestelméan muistinhallinta voi kuitenkin itse pitaa yllé erilaisia lisatietoja.

Heittovaihdon yksityiskohdat ovat joka tapauksessa kayttojarjestelman vastuulla, koska proses-
sori vain minimaalisesti mahdollistaa tekniikan sivutaulun yksittaisten bittien kautta. Tarkein
niistd on tietysti "present-bitti”, joka kertoo, onko sivu lasna fyysisessa muistissa. Roolissa ovat
myoOs "accessed-bitti”, jonka perusteella kdyttojarjestelméa voi arvioida kunkin sivun viimeai-
kaista kayttoastetta sekd “dirty-bitti”, joka kertoo, tarvitseeko fyysisen muistin sivun sisélto
tallentaa ennen sen korvaamista uudella.

Tassa luvussa irtaannutaan yksinkertaisuuden vuoksi todellisuudesta. Késitellaan yksinkertais-
ta mallia, jossa koko muisti pidetdan kovalevylla ja keskusmuistia kaytetaan ison valimuistin
roolissa. Kehyksilla ja sivuilla on selkedt, edella kuvaillut, méaritelmét. Alkeellinen muistin-
hallinnan toteutus olisi ilman muuta mahdollinen tallakin tavoin, mutta todellisissa jéarjestel-
missé tarvitaan varmasti monenlaisia optimointeja riittévin suorituskyvyn saavuttamiseksi®*.
Tassa kasitellaan yksitasoisia sivutauluja, vaikka suuret virtuaalimuistiavaruudet edellyttévat

S Kiinnostunut lukija 16ytéé runsaasti nettilihteitd esimerkiksi Linuxin ja BSD:n muistinhallinnan toteutuk-
sesta. Niissé on myos lahdekoodi saatavilla, joten koko toteutus on periaatteessa tutkittavissa. Apuna on syyté
olla my0s aiheesta kertova kirja. Netistd saatavilla on ainakin https://www.kernel.org/doc/gorman/pdf/
understand.pdf
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kiytannossd monitasoisia taulustoja®.

10.4.1 Kayttojarjestelmin sivutaulut

Kayttojarjestelman taytyy joka tapauksessa tuottaa prosessorin kdyttoon esimerkiksi luvun
10.2.2 mukainen sivutaulu jokaista prosessia varten, joten samat tiedot on luonnollisesti oltava
mukana myo6s kayttojarjestelman omissa tiedoissa. Naiden lisaksi kayttojarjestelma voi pitda
omissa sivutauluissaan lisatietoja, kuten kirjanpitoa prosessin kayttdmaéastd muistista. Taman
kurssin leikkiesimerkissa ajatellaan myos levyosoitteen olevan mukana kéyttojarjestelman ylla-
pitdméssd prosessikohtaisessa sivutaulussa®. Sivutaulun rivilli (yhdessd PTE:ssd) olkoon nyt
siis seuraavat tiedot:

e Fyysisen sivun numero, jos sivu on keskusmuistissa: Osoitteenmuunnos tapahtuu tadmén
tiedon perusteella.

e Bitit kommunikointiin prosessorin kanssa — siis aiemmin esitetyt D, A, E, U, W ja P.

e Kiintea sijainti levylla. Simppelissa perusmallissa jokaisesta sivusta on jatkuvasti levyll&
tallessa jaadytetty kopio: Kéyttojarjestelma tietdd taman perusteella, mista kohtaa levya
sen pitad lukea sivun sisélto, jos se ei toistaiseksi ollut muistissa.

10.4.2 Kehystaulu

Pelkilla prosessorin sivutauluilla parjattaisiin hyvin, jos kiinnitettaisiin muistin maksimimaéara
samaksi kuin fyysisen muistin kapasiteetti. Heittovaihdon paaméaréa on kuitenkin muistikapasi-
teetin kasvattaminen suuremmaksi kuin fyysiseen muistiin mahtuu kerrallaan sivuja. Pelkkien
sivutaulujen tiedot eivat enaa riita siind vaiheessa, kun fyysinen muisti on tapotaynna. Uuden
sivun lataaminen nimittain edellyttad silloin jonkin jo kdytossa olevan kehyksen siséllon korvaa-
mista. Korvattava kehys taytyy valita jollakin periaatteella, mieluiten siten, ettei kokonaisuuden
suorituskyky karsi liikaa. Lisaksi kaikkien korvattavaa sivua kdyttavien prosessien sivutauluihin
taytyy merkita, ettd sivu ei ole keskusmuistissa. Siis niiden P-bitti ja fyysinen osoite téytyy
kéyda asettamassa nollaksi. Tarvitaan siis jonkinlainen “takaisinkartoitus” (engl. reverse map-
ping) fyysisesta kehyksesta prosessitauluihin. Kaikkien prosessien sivutaulujen lapikaynti olisi
mahdollinen, mutta kovin hidas tapa l6ytaé kehykseen kartoitetut virtuaalisivut®?.

Yksinkertaisimmillaan takaisinkartoitus saadaan aikaan, kun kéyttojarjestelméaan toteutetaan
fyysisia kehyksia yllapitava kehystaulu (engl. frame table). Kehystaulussa olkoon esimerkiksi
seuraavat tiedot:

e "takaisinkartoitus”: Mihin prosessiin/prosesseihin tdmén kehyksen siséltdma sivu on kar-
toitettu, ts. missé sivutauluissa on PTE, jonka fyysinen sivunumerokentté vastaa kehysta.
Monesko PTE kussakin prosessissa on kyseessi. Prosessikohtaiseen sivutauluun paastaan

5 Esimerkiksi Linuxin sisdinen sivutaulusto on kolmitasoinen.

56N3in ainakin vield vuonna 2016. Jos aikaa on, voi olla, etté leikkiesimerkkikin saattaa jossain mydhemmésss
vaiheessa ldhestyé joiltain osin Linuxin todellista rakennetta esim. edellisen alaviitteen nettilinkin pohjalta.

57Esimerkiksi alkuperiinen Linux-ydin kévi lapi kaikkien prosessien sivutaulut. Menettelyé tehostettiin myo-
hemmin suurin piirtein téassé esitetylld keinolla, mutta nykyiselladn Linux kdyttaa vieldkin tehokkaampaa tapaa.
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kéasiksi tdmén tiedon kautta silloin, kun kehyksen sisélloksi pitaa vaihtaa uusi sivu mas-
samuistista lukemalla. Fyysisten sivujen kayttaminen usean prosessin jaettuna muistialu-
eena edellyttda listamaista dynaamista tietorakennetta, koska sivuhan voi olla kaytossa
usealla prosessilla. Taman johdantokurssin esimerkeissa ja tenttikysymyksissé ei kuiten-
kaan (vuonna 2016) ole jaettua muistia, vaan jokainen kehys viittaa takaisin tdsmaélleen
yhteen prosessiin ja sivutaulun riviin.

e "seinakelloaika”: Jonkinlainen tieto kehyksessa sijaitsevan sivun edellisesta kayttoajan-
kohdasta. Varsinainen seinékelloaika olisi liian raskas ja hidas formaatti kasitella, joten
kyseessa on jonkinlainen kokonaislukulaskuri, jota kdyttojarjestelméa kasvattaa kellokes-
keytyksen yhteydessé ja nollaa silloin, kun prosessori on ilmoittanut sivutaulun kautta,
ettd jotakin osoitetta sivulta on kédytetty. Aikalaskuri liittyy téssa esitettavédan, helposti
ymmarrettavaan” LRU-menettelyyn; korvattavan sivun valinta on todellisuudessa vaikea
suunnittelutehtavé, joka vaikuttaa heittovaihdon tehokkuuteen dramaattisesti ja oletetta-
vasti erilaisin tavoin riippuen siitd, missa jarjestyksessa sovellukset sattuvat kayttdmaan
muistia®®.

10.4.3 Kehystaulun ja sivutaulujen kiaytto sivunvaihtokeskeytyksessa

Sivutaulun esittelyn yhteydessa todettiin, ettd mikali sivutaulumerkinnan osoittama sivu ei
ole keskusmuistissa, prosessori havaitsee tdmén rakenteeseen kuuluvan lasnéolobitin (P) avul-
la, jolloin tapahtuu sivunvaihtokeskeytys, toiselta nimeltdaan ”sivuvirhe” (engl. page fault
exception), jonka kautta kdyttojarjestelméa padsee lataamaan ja tallentamaan sivuja levylta/-
levylle.

Sivuvirhe on sindnsi normaali keskeytys: prosessi, jonka koodissa normaali osoitteenmuunnos
johtaa sivulle, joka ei olekaan missdan fyysisen muistin kehyksessé, keskeytetddn, ja kontrolli
siirtyy kdyttojarjestelman koodiin. Kayttojarjestelméan pitaa sitten ladata sivun sisalto fyysisen
muistin vapaaseen kehykseen. Tarvittavat tiedot fyysisen muistin tilanteesta 16ytyvat kehystau-
lusta ja sen kautta saatavilla olevista prosessikohtaisista sivutauluista. Sivunvaihtokeskeytyksen
kasittelyssa kayttojarjestelméan taytyy huolehtia seuraavista toimenpiteista:

e Ladattavan sivun sijainti levylla 16ytyy suoraan sen prosessin sivutaulusta, joka aiheutti
sivuvirheen.

e Jos vapaata kehysté ei ole (eli tietokoneen fyysinen muisti on todellakin tdynnd), pitaa
ensin valita joku kdytossa olevista ja vaihtaa (engl. swap) sen sisidltdma sivu puolestaan
levylle jemmaan. Valinta tehddin sivunkorvausalgoritmilla (engl. page replacement
algorithm), joita on monia.

e Tassa esimerkissé kédytetadn korvausalgoritmia nimeltdin LRU, least-recently-used,
eli kdyttojarjestelméan muistinhallintamoduuli heittda kayttoajankohdan mukaan kauim-
min kayttamatta olleen sivun levylle ja lataa sen tilalle uuden.

e Jos jokin sivu heitettiin levylle pois fyysisestd muistista, on entiseen sivuun kartoitettu-
jen prosessien sivutauluja myos muutettava vahintdankin siten, ettd virtuaalisivun lés-
néolobitti (P) nollataan. Fyysisen sivunumeronkin voi nollata, koska se tullee olemaan

58Kohtuuttoman hidasta olisi esim. kiydi prosessin vaihdon yhteydesséi lipi kaikkien prosessin sivujen A-
bitit aikalaskurien paivittdmiseksi. Taytyisi siis esimerkiksi tarkistella A-bitteja vain silloin télldin ja joidenkin
sivujen osalta. Kayttoajankohdat ovat siis kiytadnndssa jonkinlaisia arvioita todelliseen muistinkéyttoon nadhden.
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seuraavalla kerralla eri. Sivun sisallon kayttdmiseen tarvitaan seuraavalla kerralla jalleen
vastaava sivuvirheen kasittely, johon prosessori paatyy luonnostaan P-bittia tutkiessaan.

e Myos kehystaulun tiedot on paivitettava uutta tilannetta vastaavasti, eli téssa esimerkissé
kehyksen omistajaprosessi(t) voi(vat) vaihtua ja "seinédkelloaikaa” kuvaava laskuri pitaa
nollata, koska ladattu sivu on nyt kaikkein uusin.

e Sivunvaihdon pitkadn kestédvien levyoperaatioiden ajaksi voidaan antaa ajovuoro jolle-
kin toiselle prosessille suoritusvalmiiden listasta ja jattaéd sivuvirheen aiheuttaja odotte-
lemaan tarvitsemansa sivun latautumista (blocked-tilaan). Néin kokonaisjarjestelmé jat-
kaa toimintaansa, ja vain sivunvaihtoa tarvitseva prosessi hidastelee. Toki hidastelee myos
kovalevyn kaytto muihin tarkoituksiin.

Muistinhallintaan siis liittyy jopa hieman mutkikastakin logiikkaa, joka kayttojarjestelméan on
hoidettava. Tama on valttamatonta, jotta muistin osalta rajallisella tietokonelaitteistolla voi-
daan suorittaa riittava maéra prosesseja yhtaaikaa. Ymmaérrettavésti heittovaihto on myos tyy-
pillinen syy jéarjestelmén "hyytymiseen” tai "hidasteluun” silloin, kun ohjelmia on kaynnissa
monta yhtdaikaa tai kun pitkdan "alapalkissa pienennettyna ollut” ohjelma klikataan taas aktii-
viseksi. Pahimmillaan heittovaihto voi valimuistin tavoin ruuhkautua (engl. “swap thrashing”),
mikad on massamuistin hitauden takia vield kivuliaampi tilanne kuin valimuistin ruuhkautumi-
nen.

Yllapitaja pystyy méaritteleméan rajoituksia heittovaihdon tiheydelle ja massamuistista kaytet-
tavan heittovaihtotilan maarélle. Jarjestelma saadaan toimimaan tasaisesti maksiminopeudella
poistamalla heittovaihto kokonaan kaytosta, mutta uusien ohjelmien kdaynnistaminen epédonnis-
tuu latausvaiheessa, mikéli niille ei 10ydy muistista riittavasti tilaa.

Dynaamiset muistinvaraukset (esim. olioiden luonti) voivat kasvattaa olemassaolevan prosessin
tarvitsemaa muistitilaa, ja tietysti myos olion luonti epédonnistuu, kun muisti on taynna. Olio-
kielissa seuraa jonkinlainen "OutOfMemoryException” -poikkeus. C-kielessé ei vastaavaa poik-
keuksenhallintaa ole, joten sovellusohjelman pitéisi tarkistaa aina jokaisen dynaamisen muistin-
varauksen jalkeen, onnistuiko operaatio, ja kasitelld muistin loppuminen tarkoituksenmukaisella
tavalla®.

10.4.4 Leluesimerkki: yksitasoiset sivutaulut ja kehystaulu

Kasitteen ymmartaminen lienee helpointa jatkamalla aiempaa yksinkertaista "leluesimerkkié”.
Oletetaan siis aiemman osoitteenmuunnosesimerkin mukaisesti, ettd muistiosoitteen pituus on
20 bittia, jossa 8 eniten merkitsevaa ovat sivunumero ja 12 vdhiten merkitsevaa ovat tavun
osoite sivun sisilld. Fyysiset sivunumerot ovat 12-bittisié, tuottaen 24-bittisen fyysisen osoitea-
varuuden.

Kuvassa 29 esitetyilla rakenteilla periaatteessa parjattaisiin, paitsi etta jaettua muistia ei pys-
tyisi hoitamaan, kun sivukehyksen omistajia on tassa rakennelmassa vain yksi.

%9 Kuinka moni Ohjelmointi 2 -kurssin kiynyt opiskelija muuten toteutti harjoitustyohonsé késittelyn muistin
tayttymiselle? Kuinka moni nimeltdmainitsemattomista ulkoistusmaista hankittu halpa koodari toteutti kalliilla
rahalla myytavaan bisnessovellukseen késittelyn muistin tdyttymiselle? Asiaa kannattaa reflektoida ja kehittda
ainakin itsestddn sellainen ohjelmantekijé, joka tiedostaa mahdolliset poikkeustilanteet ohjelman suorituksessa
ja jopa tekee riittavit ja kdyttotarkoitusta vastaavat késittelykoodit. Ohjelmointi 2 -harkan kéyttotarkoitushan
tietysti oli lapéista kyseinen kurssi :).
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Esimerkkiin on poimittu joitakin rivejd kahden eri prosessin (PID 2 ja 7) sivutauluista. Jar-
jestelmassa on toki samaan aikaan suorituksessa muitakin prosesseja, ilmeisesti ainakin PID:t
234 ja 876. Prosessi 2 on ilmeisesti saanut kayttoonsa ainakin kolme sivua virtuaalimuistia,
yhteensa siis 3 x 4096 = 12288 tavua. Talla hetkella naista kuvassa nakyvista sivuista on kes-
kusmuistissa kaksi eli 8192 tavua. Kolmas sivu pitaisi hakea massamuistista, jos prosessissa tu-
lisi muistiviittaus puuttuvan sivun osoitteeseen, vaikkapa osoitteeseen 0x03456, jonka alkuosan
0x03 perusteella prosessori havaitsisi sivutaulun riviltd nollatun muistibitin.

Prosessi 7 puolestaan on saanut virtuaalimuistia kdyttoonsa ainakin kuvassa nakyvat viisi si-
vua, yhteensd 5 x 4096 = 20480 tavua. Télla hetkella keskusmuistissa on néistd kolme sivua.
Muut kaksi ovat heittovaihdon péassa massamuistissa. Esimerkiksi prosessin 7 tekema viittaus
muistiosoitteeseen 0x02400 tai 0x04444 aiheuttaisi nyt sivunvaihtokeskeytyksen. Sen sijaan viit-
taus osoitteeseen 0x03333 tapahtuisi prosessorissa salamannopeasti, kartoittuen fyysisen muis-
tin osoitteeseen 0x436333. Mikali kyseessa olisi kirjoitusoperaatio, muuttuisi sivutaulun vastaa-
valla rivilla "dirty”-bitti.

Kehystaulussa on "seindkelloaikana” jonkinlainen historialaskuri. Mikéli kaikki kehykset oli-
sivat taynné, pitdisi kehystaulusta etsia se rivi, jossa laskurin arvo on suurin. Nain l0ytyisi
kauimman aikaa sitten kédytetty kehys, jonka sisalto pitdisi korvata lukemalla tilalle sivunvaih-
tokeskeytyksen aiheuttanut sivu.

Tassa esimerkissa esimerkiksi fyysisen sivun 0x335 kéytosté on kulunut jo merkittava aika, joten
se saattaisi joutua korvatuksi. Silloin tdytyy menné tutkimaan omistajaprosessin sivutaulusta,
onko tdaménhetkinen sivu likainen. Téssa tapauksessa ei nayta olevan, joten tilalle saa suoraan
lukea uuden sivun sisallon. Prosessin 2 tietoihin taytyy kayda merkitseméssa, etta aiemmin kes-
kusmuistissa ollut sivu ei endé olekaan siella (ts. "muistibitti” pitdd kayda laittamassa nollaksi
ja tarpeettomaksi kdyneen fyysisen sivunumeronkin voi nollata).

My6s fyysisen sivun 0x345 kéytostd on kulunut paljon aikaa, joten sekin saattaisi pian ol-
la pudotusuhan alla, kun heittovaihtoa tarvittaisiin. Jélleen kehystaulun tietojen perusteella
paastaisiin ndkemadn sivutaulun rivi, josta péateltaisiin sivun likaisuutta. Téassa tapauksessa
pédteltiisiin, ettd kyseistd sivua on muokattu muistissa ("dirty”-bitti on ykkénen). Se pitéisi
siis tallentaa massamuistiin kohtaan, joka loytyy jonkinlaisen indeksinumeron 0x00bc perusteel-
la (yksinkertaisimmillaan esimerkiksi 0x00bc000 tavua heittovaihtoa varten varatun levyosion
alusta lukien; sivut voisivat sijaita levylla perajalkeen, ja niiden alkukohdillahan on téssé nel-
jan kilon sivuja kayttévassa esimerkissd vilimatkaa 0x1000 tavua; sivun ensimmaéisen tavun
osoite 16ytyy lisadmalld nollia heksalukuna ilmoitetun jarjestysnumeron perdan, aivan kuten
keskusmuistin kehystenkin kohdalla).

Potentiaalinen tenttikysymys on antaa tdman kaltainen leluesimerkki ja esittad siitd seuraa-
vanlaisia (tai muita esimerkkitaulukoiden avulla selvitettavissa olevia) kysymyksié:

e Mihin fyysiseen muistiosoitteeseen kohdistuisi prosessin 2 tekema kirjoitus virtuaalimuis-

tiosoitteeseen 0x7f1237 (Vastaus: 0x345123)

e Mihin fyysiseen muistiosoitteeseen kohdistuisi prosessin 7 tekema luku virtuaalimuistio-
soitteesta 0x7f1237 (Vastaus: 0x400123)

e Prosessi 2 suorittaa hyppykéaskyn aliohjelmaan muistiosoitteessa 0x03200. Tapahtuuko
prosessorissa sivunvaihtokeskeytys? (Vastaus: kylla)
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e Prosessi 2 suorittaa hyppykéaskyn aliohjelmaan muistiosoitteessa 0x03200. Kello- tai I/O-
laitekeskeytyksia ei ole tullut. Noutaako prosessori seuraavan kaskyn kyseisesta osoittees-
ta? (Vastaus: ei)

e Prosessi 7 suorittaa hyppykéaskyn aliohjelmaan muistiosoitteessa 0x03200. Tapahtuuko
prosessorissa sivunvaihtokeskeytys? (Vastaus: ei)

e Prosessi 7 suorittaa hyppykéaskyn aliohjelmaan muistiosoitteessa 0x03200. Kello- tai I/O-
laitekeskeytyksia ei ole tullut. Noutaako prosessori seuraavan kaskyn kyseisesta osoittees-
ta? (Vastaus: kylla)

e Prosessissa 7 aiheutuu sivunvaihtokeskeytys ja fyysinen muisti on tdynné; korvausalgorit-
mi on LRU. Pitaako fyysisen sivun 0x437 sisalto talloin tallentaa levylle (Vastaus: ei)

e Fyysinen sivu 0x335 joudutaan korvaamaan uudella sivunvaihtokeskeytyksessa. Onko sen
sisélto tallennettava massamuistiin ennen korvaamista? (Vastaus: ei)

Yhteenveto: Tyypillinen tapa toteuttaa prosesseille oma virtuaalimuistiavaruus on sivutta-
va virtuaalimuisti, jossa muistiavaruus jaetaan ns. sivuihin. Laitteisto (prosessori ja MMU)
muuntaa virtuaaliosoitteet fyysisiksi muistiosoitteiksi sivukohtaisesti: Osoitteen alkuosa kar-
toittuu fyysisen muistin osoitteen alkuosaksi, johon loppuosa liitetdédn sellaisenaan. Samalla
periaatteella hoituu muistialueiden erilaiset suojaukset seka jakaminen eri prosessien kesken.
Kéytettavissa oleva fyysinen muisti jaetaan sivun kokoisiin kehyksiin, jollaisessa virtuaalimuis-
tin sivun sisaltoa pidetadn. Muistissa sailytettavat sivut muodostavat ns. tyojoukon. Siirtamalla
tyojoukossa hetkellisesti tarpeettomia sivuja talteen massamuistiin saadaan kayttoon enemmaéan
virtuaalimuistia kuin koneeseen on asennettu fyysistd muistia. Tamaéan ns. heittovaihdon kéy-
tannon toimivuus perustuu havaintoon, etta tyypilliset ohjelmat tarvitsevat yleensa suhteellisen
pitkié aikoja tiettyé perakkaisten osoitteiden aluetta ennen kuin niiden tarvitsee siirtya eri alu-
eelle (lokaalisuusperiaate). Sama ilmié on my6s prosessorilaitteiston véilimuistijarjestelmén ja
osoitteenmuunnosta nopeuttavan TLB:n tausta-ajatuksena.
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Prosessin (PID=2) sivutaulun joitakin rivejé:

ettt ettt +
| virt. fyys. muist. dirty diskIndex|
| sivu sivu (P) (D) |
Fmm e +
I 0x02 0x335 1 0 0x0010 |
I 0x03  0x000 0 0 0x0022 |
I 0x7f 0x345 1 1 0x00bc |
- +

e T +
| virt. fyys. muist. dirty diskIndex|
| sivu  sivu  (P) (D) |
o +
| 0x02 0x000 0 0 0x0004 |
I 0x03 0x436 1 0 0x0008 |
| 0x04 0x000 0 0 0x00f2 |
| 0x2e  0x47e 1 1 0x006¢ |
| 0x7f 0x400 1 1 0x0007 |
e +

et e +
| fyys. omistajan omistajan aikayksikét edellisen |
| sivu PID PTE# kdyttokerran jalkeen |
Rt +
| 0x335 2 0x02 195 I
| 0x345 2 0x7f 155 |
| 0x436 7 0x03 7 I
| 0x437 234 0x45 8 |
| 0x47e 7 0x2e 12 |
| 0x47f 876 0x45 4 |
e e e +

Kuva 29: Sivutaulujen ja kehystaulun kdyttoa: leluesimerkki ja perinteinen tenttitdrppi.
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11 Oheislaitteiden ohjaus

Avainsanat: laiteohjain, ajuri, DMA-jarjestelmd, laitteistoriippumaton ja laiteriippuva 1/O-
ohjelmisto, I/O -operaation vaiheet; kovalevyn rakenne: ura, sektori, sylinteri, hakuaika; RAID

Osaamistavoitteet: Luvun luettuaan opiskelija:

e osaa kuvailla laiteohjelmistojen kerrosmaisen rakenteen ja I/O-pyynnon seka 1/O-keskey-
tyksen kasittelyn yleisella tasolla [ydin/arvosl|

e osaa kuvailla tiedon pitkaaikaiseen tallennukseen ja lataamiseen liittyvat vaiheet laitteis-
ton ja ohjelmiston osien toiminnan tasolla [ydin/arvos2]

e tietdd DMA:n toimintaperiaatteen hyotyineen ja implikaatioineen [ydin/arvos2]

e tietdd RAIDin (vahintddn muutamien eri tasojen) toimintaperiaatteet hyotyineen ja impli-
kaatioineen [edist/arvos3|

11.1 Laitteiston piirteet ja laiteriippuvan I/O -ohjelmiston tehtavat

Aloitetaan muutamilla havainnoilla I/O (input/output) eli sy6tto- ja tulostuslaitteista:

e Ne on liitetty prosessoriin ja muistiin vaylan kautta.

e Laitteiden toimintajakso on erilainen kuin prosessorin — se on paljon hitaampi ja usein
jopa satunnainen (esim. kayttajén klikkailut ja ndppéinpainallukset).

e Laitteita on monia erilaisia, moniin eri tarkoituksiin. Niitd voidaan kategorisoida esimer-
kiksi tiedonsiirtotavan mukaan merkkilaitteisiin (engl. character device) ja lohkolait-
teisiin (engl. block device); ndppaimistd on merkkilaite, koska sieltd saapuu dataa yksi
merkki kerrallaan; kovalevy on lohkolaite, koska sielld luonnostaan on perdkkéin paljon
dataa, jota on luontevaa lukea maaramittainen perdkkéinen potko eli lohko (engl. block)
kerrallaan.

e /O -laitteet ovat alttiita héiricille. Mekaaniset komponentit ovat alttiimpia vikaantu-
maan kuin esim. prosessorin elektroniset komponentit; lisiksi I/O-laitteet ovat usein lii-
tantdjohdon padssé, mista aiheutuu mm. johdon yllattavin irtoamisen vaara. Toimivuu-
den tarkkailu, virheenkorjaus ja selviytymiskeinot vian ilmetessé ovat néin ollen tarpeen.

Véylan padssa ovat itse asiassa laiteohjaimet (engl. device controller) tai sovittimet (engl.
adapter), laajemmissa jarjestelmissd myos "kanavat” (engl. channel). Laiteohjaimessa on jokin
kontrollilogiikka, ikédan kuin minitietokone, jonka avulla laiteohjain kommunikoi yhdelle tai
useammalle fyysiselle laitteelle. Prosessorilta voi antaa laiteohjaimen kontrollilogiikalle vaylan
kautta komentoja, jotka ovat tavuiksi koodattuja toimenpidepyyntoja seka néaiden parametre-
ja. Riippuu toki laitteen suunnittelusta, kuinka korkean tai matalan tason operaatioita silta
voidaan pyytéda, ja paljonko taas jad toteutettavaksi ohjelmallisesti. Esimerkiksi joissain &a-
niohjaimissa on mukana mikseri tai syntetisaattori, kun taas joissain aénisignaali on laskettava
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ohjelmallisesti CPU:lla ja ldhetettava lopullisena daniohjaimelle. Nykyisille naytonohjaimille
toimitetaan ohjauskomentojen lisdksi maardmuotoista dataa 3D-geometrioista ja pintamateri-
aalien kuvioinneista seka naytonohjaimen ymmartamalle konekielelle kadnnettyjé rinnakkais-
laskentaohjelmia, jotka hoitavat varsinaisen piirtamisen.

Laitteiden monimuotoisuuden vuoksi tarvitaan niin sanottu laiteriippuva ohjelmiston osa,
joka viimekadessd ohjaa fyysisen laitteen ohjainta. Jokaisen laitteen tai laitetyypin kayttami-
seksi tarvitaan yleensd laiteajuri (engl. device driver), joka osaa muuntaa sovellusohjelmoi-
jan ymmartamassa, yleensa standardoidussa, muodossa annetut laiteohjauskomennot laitteen
oman rajapinnan edellyttaméan muotoon. Kenties monipuolisin esimerkki ovat nykyisten nayto-
nohjaimien ajurit, jotka muuntavat esimerkiksi OpenGL- tai DirectX-ohjelmointirajapintojen
mukaisen grafiikkakoodin laitevalmistajakohtaisiksi laitekomennoiksi. Ajureiden téytyy sisal-
taa jopa kaantéja, joka hoitaa varjostinkielelld kirjoitettujen koodien eli shaderien kdantamisen
GLSL- tai HLSL-kielesta naytonohjaimen rinnakkaisprosessorien ymmartémalle konekielelle.
Pidemmalla aikavélilld joidenkin yksinkertaisempien ja yleisempien laitteiden rajapinnat on
standardoitu siind maarin, etta sama ajuri voi ohjata minka tahansa valmistajan laitetta. Mm.
nappaimistot, hiiret, kovalevyt ja useat USB:n kautta ohjattavat laitetyypit kuuluvat néihin.

Laitekohtainen, mahdollisesti laitevalmistajan toimittama, ajuriohjelmisto siis muodostaa var-
sinaiset komennot 1/0O -laitteelle. Muodostaminen on mahdollista kayttéjatilassa (jos ajureita
ei haluta turvallisuussyista suorittaa kayttojarjestelmaétilassa ja hyviksytdan IPC:sta aiheutuva
suorituskyvyn heikkeneminen). Vahintdan komentojen ldhettdminen viylédn kautta on kuitenkin
tehtava kayttojarjestelmaétilassa, joten kdyttojarjestelméan ytimeen kuuluu kiintedsti kaikki se
koodi, jolla yksiloidylle I/O-laitteelle lahetetaan ajurin valmistelema laitekomento. Tyypillises-
ti /O -laitteelle annettavat komennot ovat yksinkertaisia pyynt6ja kirjoittaa tai lukea jotakin,
merkkilaitteissa tavu kerrallaan (suoraan annettuna arvona), lohkolaitteissa puolestaan isompi
pétka kerrallaan (suoraan muistiosoitteen ja siirrettavin patkan pituuden perusteella). Proses-
soriarkkitehtuurissa voi olla erillinen konekielikédsky laitekomentojen lahetykseen, tai sitten osa
fyysisestd muistiavaruudesta voi kartoittua keskusmuistin sijasta laitteiden ohjausportteihin.

Suuremman datamaaran siirron tekee usein véylaan liitetty DMA-jarjestelmé (engl. Direct
memory access), joka osaa kayttdd vaylaa itsendisesti tavujonon kopioimiseksi muistin ja I/O-
laitteiden valilli. DMA:n ansiosta prosessori vapautuu suorittamaan laskentaa tarvitsevien oh-
jelmien koodia koko tiedonsiirron ajaksi, joten se nopeuttaa kokonaisuuden toimintaa merkit-
téavésti. Téysin ilmaiseksi DMA ei tyotansa tee, koska viyld on kaikille kdyttéjilleen yhteinen
ja se lukittuu laitteistotasolla kahden komponentin vélille jokaisen siirron yhteydessd. Muut
joutuvat odottelemaan, ettd viyld vapautuu. DMA:n datasiirto aiheuttaa tata kautta “kello-
jaksovarkauksia” (engl. cycle stealing), eli prosessori ei valttamatta padse kayttamadn muistia
valittomasti, mikéli vaylalla on juuri silla hetkelld siirtyméssa jotakin DMA:n autonomises-
ti hoitamaa liikennetté. Prosessorin valimuistit luonnollisesti auttavat pienentdméan ulkoisen
vaylan ruuhkaa.

11.2 Laitteistoriippumattoman I/0O -ohjelmiston tehtavit

Korkeammalla abstraktiotasolla tarvitaan ns. laitteistoriippumaton I/0-ohjelmisto, jonka
tehtava on luoda yhtenéinen tapa kiyttaa moninaisia laitteita (uniform interfacing). Tallaiselta
yhtenaiseltd tavalta vaaditaan seuraavaa:

e tiedostojirjestelma (file system): datan looginen organisointi tiedostoiksi ja hakemistoiksi,
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Kayttajan prosessi

1 l Kayttojarjestelman kutsurajapinta T 7
Laitteistoriippumaton I/O -ohjelmisto
2 l Ajurirajapinta T 6
Laiteriippuva I/O -ohjelmisto
T 5
3 Keskeytyskasittelijat
Konekieli, vayla, I/O-portit, keskeytyksetT 4

Laitteisto

Kuva 30: /0 -operaatioon osallistuvat kerrokset, niiden vdliset rajapinnat, ja operaation suoritus-
vaiheet ja osapuolet aikajirjestyksessa (1-7).

joilla on kédyttajan kannalta ymmaérrettavat nimet

e laitteiden nimedminen (device naming): milla tavoin kiyttajan prosessi voi tietaa fyysi-
sesti asennettuna olevat I/O-laitteet ja padsta niihin késiksi

e kiyttooikeudet (protection): kdyttéjilla on oltava omat tietonsa joita muut eivit pédse
sotkemaan, ja kayttajilla voi olla eri valtuuksia lukea/kirjoittaa/suorittaa toimenpiteita
tietokoneella ja sen 1/O-laitteiden osajoukolla

e varaus ja vapauttaminen (allocating and releasing): tyypillinen I/O-laite on voitava varata
yksinoikeudella prosessin kiyttoon, jotta sen toiminta ei sotkeudu kilpajuoksutilanteiden
vuoksi

e virheraportointi (error reporting): virheitd tapahtuu fyysisen maailman pakottamana ja
niiden raportointi ja toipumiskeinot on tarjottava

e laitteistoriippumaton lohkokoko (block size): erilaisten kovalevyjen ym. tallennusvélinei-
den kaytto yhtenaisen kokoisiin datamoykkyihin jaoteltuna

e puskurointi (buffering): esim. perdkkiisten néppéinpainallusten tallennus pidemmaéksi
merkkijonoksi tai yhden yksittaisen tavun lukeminen kovalevylta, joka antaa kuitenkin
aina vahintdan sektorin kerrallaan ulos

e yhtendinen ajuriliitinté (device driver interface): erilaisten laitteiden valmistajien, tai ai-
nakin ajurien tekijoiden, taytyy tietdd millaisen rajapinnan toteuttamista kayttojarjes-
telma vaatii ajuriohjelmistolta.

11.3 I/0O -kutsun ja I/O -tapahtuman vaiheet

Kayttojarjestelmén 1/0:ta hoitavan ohjelmakoodin tyypillinen kerrosmainen rakenne on esi-
tetty kuvassa 30. Tapahtumien kulku tavallisessa 1/O -operaatiossa on ohjelmistokerrosten,
prosessorin ja oheislaitteiston nakokulmista seuraavanlainen:
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10.

11.

12.

Sovellusohjelman kutsu péaatyy alustakirjaston kautta vaiheeseen, jossa tarvitaan syottod
tai tulostusta jotakin kdyttojarjestelmén tarjoamaa I/O -menettelya kédyttéen.

Siirtyminen kayttojarjestelmakoodin suoritukseen tapahtuu alimmalla kirjastotasolla nor-
maalisti ohjelmoidun keskeytyksen (“syscall”) kautta. (kuvan 1. nuoli)

Laitteistoriippumaton 1/O -ohjelmisto tulkitsee pyynnon, ja saattaa hyodyntéé tiedosto-
jarjestelmén, muistinhallinnan ja joidenkin laitteistoa korkeammalla tasolla kuvailevien
abstraktiokerrosten algoritmeja. Viime kadessé tullaan tarvitsemaan laitekohtaisten aju-
rien algoritmeja ohjauskomennon muuntamiseen laitteen ymmaértamaan muotoon. Kayt-
tojarjestelmassa on sovittu, milla tavoin siirtyminen laiteajurin puolelle tapahtuu, ja lai-
teajurin on tietenkin kunnioitettava titd ns. ajurirajapintaa. (kuvan 2. nuoli)

. Lopulta kéyttojarjestelman I1/O:ta hoitava ohjelmakoodi antaa I/O -laitteen kontrollilo-

giikalle ajuriohjelmiston valmisteleman yksinkertaisen kdskyn (tyypillisesti lue/kirjoita +
ldhteen ja kohteen sijaintitiedot) ulkoisen véiylén kautta. (kuvan 3. nuoli)

Koska fyysisen I/O -toiminnon kestoa ei tiedetd, I/O:ta tarvinneen ohjelman prosessi on
syyta laittaa odottelemaan (blocked-tilaan) ja padstaa jokin ready-tilassa oleva prosessi
suoritusvuoroon.

/0O -laite tekee autonomisesti fyysisen toimenpiteensa eli lukee tai kirjoittaa (tai skannaa
tai tulostaa tai liikkuttaa moottoreita tmv.). Samaan aikaan prosessori voi vuorontaa muita
prosesseja normaalisti.

Valmistuttuaan 1/O -laite antaa prosessorille keskeytyksen, jolloin laitekohtainen keskey-
tyskasittelija padtyy suoritukseen. (kuvan 4. nuoli)

Laitetapahtuma saattaa jalleen edellyttaa laiteriippuvan ajuriohjelmiston toimenpiteité
laitteelta tulevan kommunikaation tulkitsemiseksi. (kuvan 5. nuoli)

Ajurin tulee muokata laitteelta tullut kommunikaatio ajurirajapinnan mukaisesti muo-
toon, jossa kayttojarjestelméan laiteriippumaton osio pystyy sita kasitteleméén. (kuvan 6.
nuoli)

kayttojarjestelmén laitteistoriippumaton I/O -koodi voi (jalleen yhteistyossa kayttojér-
jestelman muiden osioiden kanssa) jatkaa tarvittavilla toimenpiteilld, eli mm. siirrella
odottavan prosessin taas blocked-tilasta suoritusvalmiiksi ja valmistella sille paluuarvon,
jossa on tieto operaation onnistumisesta tai mahdollisesta epdonnistumisesta.

Suoritusvuoron saadessaan kiyttéjan prosessi jatkuu I/O -kutsun aiheuttaneen ohjelmoi-
dun keskeytyksen jalkeisesta konekielikaskysta; koodi on yleensa viela alustakirjaston, ei
sovelluksen koodia. (kuvan 7. nuoli)

Muutaman aliohjelmapaluun jilkeen sovellusohjelma jatkuu I/O -operaatiota edustaneen
kirjastokutsun lahdekoodiriviltd esimerkiksi tallentamalla kutsun paluuarvon paikalliseen
muuttujaan erilaisten virheiden tarkistamista varten.

/O -operaatio voi herkésti epdonnistua ulkomaailmaan liittyvisté syista, joten sovellusohjelman
on syyta aina tarkistaa operaation onnistuminen.

Edellda kuvattu sovellusohjelmoijan pyytamén 1/O -operaation suoritus kulkee ohjelmistoker-
rosten lapi kahteen suuntaan: Kayttdjan prosessi kayttda kayttojarjestelman kutsurajapintaa.
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Laitteistoriippumaton 1/O-ohjelmisto abstrahoi alla olevat laitteet ja delegoi varsinaisen oh-
jauksen laiteriippuvalle ohjelmistolle ja viime kadessa ajureille, jotka tuntevat itse laitteiston
rajapinnan.

Jotkut 1/O -tapahtumat voivat tietysti ilmetd ilman, ettd kukaan varsinaisesti odotti niité:
esimerkiksi lisimonitorin liitin kiinnitetadn, verkkoyhteydestéd saapuu dataa, nappainta paine-
taan, tai johonkin laitteeseen tulee akillinen toimintahairio, josta se haluaa ilmoittaa. Talloin-
kin aiheutuu aivan normaali laitekeskeytys. Kuvan 30 esittamista nuolista silloin tapahtuvat
kuitenkin vain 4-7. Laiteohjelmisto kasittelee keskeytyksen aiheuttaneen tilanteen tarkoituk-
senmukaisella tavalla, ja kayttojarjestelma paattad mihin prosessiin suoritus palaa. Yksinker-
taisimmillaan esimerkiksi nappainpainallus tai hiiren liikahdus laitetaan puskuriin odottamaan
myohempéa késittelya ja palataan saman tien suorittamaan juuri keskeytynytta prosessia. Toi-
saalta, jos keskeytys johtui vaikkapa adniohjaimen puskurin tyhjentymisestéd, voi olla syyta
vaihtaa prosessiksi audiopalvelin, jonka vastuulla on tayttaa puskuri valittomaéasti uudella dani-
datalla, ettei ulostulo ehdi hetkeksikdan katketa héairitsevésti.

11.4 Kovalevyn rakenne

Tutustutaan kovalevyn rakenteeseen toisaalta yhtena kaytannon esimerkkind I/0-laitteesta ja
toisaalta valmisteluna tiedon tallentamiseen liittyvéin jarjestelmamoduulin eli tiedostojarjestel-
man esittelyyn. Kovalevyn toiminta perustuu magnetoituvaan kalvoon, jonka pienen alueen
magneettikentédn suunta tulkitaan bittind. Pyorivin kalvon kulkiessa luku-/kirjoituspddn ohi
voidaan bitit lukea (tulkita bitit kalvon alueista) tai kirjoittaa (vaihtaa kentén suuntaa). Paa
liikkuu puomin varassa levyn sisé- ja ulkoreunan vélilla.

Kovalevyn rakenteeseen liittyvit ura (engl. track), eli yksi ympyriakehdn muotoinen jono bitteja
pyorivalld kiekolla, sektori (engl. sector), joka on tietynmittainen perakkaisten bittien patka
yhdella uralla, ja sylinteri (engl. cylinder), joka koostuu pakassa paallekkdin pyorivien levyjen
paéllekkaisistéd kohdista. Huomioita:

Sektori on pienin kerrallaan kirjoitettava tai luettava alue (esim. 512 tavua — valmistajasta
riippuen). Yksittdisten tavujen késittely levyn pinnassa ei siis ole mahdollista.

Sektori sisaltdd tarkistebittejd virheiden havaitsemista ja korjaamista varten®.

Fyysisen levyn osoitteet ovat sektorikohtaisia.

Tyypillisesti ohjelmisto (esim. kéyttojarjestelmén tiedostonhallinta) niputtaa muutamia
perékkaisid sektoreita lohkoiksi (block).

Kayttojarjestelma voi esimerkiksi kayttaa 4096 tavun mittaista lohkoa, jolloin se tallentaa ja
lataa fyysiseen kovalevyyn aina vahintédan 8 sektoria, mikéli sektorin pituus on 512 tavua.

Hakuaikaan (engl. seek time) eli sithen, kuinka nopeasti levyltd saadaan luettua jotakin,
vaikuttavat:

60Kovalevyssi on oikeasti enemmin sektoreita kuin se ilmoittaa ulkomaailmalle. Se voi automaattisesti pois-
taa kéytosta vikaantuneita sektoreita ja kopioida virheenkorjausbittien avulla palautetun datan redundanteille
varasektoreille. Ohjauslogiikka tarjoaa diagnostiikkakomentoja, joiden avulla jéljelld olevaa kayttoikéad voidaan
arvioida mm. vikaantuneiden sektoreiden suhteellisen maéran perusteella.
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e lukupéén siirtoaika uralta uralle (nopeus riippuu lukupddn puomin teknisesta toteutuk-
sesta ja kokonaisaika siitd, kuinka kaukana seuraava ura on edellisesta — tarvittava siirto
voi olla millimetrin osien luokkaa tai maksimissaan muutama senttimetri)

e pyorahdysviive, eli kuinka nopeasti uralla oleva sektori pyorahtédéd lukupéén alle (riippuu
levya pyorittavan moottorin nopeudesta; tyypillista kuluttajatuotteille on 5400 kierrosta
minuutissa, jolloin sama kohta kulkee lukupaén alta reilun sadasosasekunnin vélein)

e siirtoaika sisaiseen puskurimuistiin
e sisdisen puskurimuistin nopeus ulospéain

e valimuistitus: kovalevy itsessaén voi laitteen sisédisesti hyodyntaéd lokaalisuusperiaatetta
(perdkkaisia sektoreita kdytetdan ehka pian uudelleen) ja tarjota datan omasta valimuis-
tistaan, ilman tarvetta lukea levyn pintaa jokaisen latauksen yhteydessa.

Laitteesta voidaan mitata ja ilmoittaa keskimddrdinen lukupaén siirtoaika (seek), pyordhdysai-
ka (rotation) seké sektorien mééra uralla (sectors). Keskimaarainen koko sektorin lukuaika on
talloin:

seek + rotation/2 + rotation/sectors

Sektorien madra voi vaihdella levyn eri osien vélilla, mika hieman mutkistaa laskutoimituksia
todellisuudessa, ja aiheuttaa ilmion, etta levyn ulkolaidalla data voi olla kasiteltavissa nopeam-
min kuin sisalaidalla.

Viime aikoina yleistyneet SSD-levyt (solid state drive) eivit sisalla pyorivid osia vaan puoli-
johteista valmistettuja muistikomponentteja, joiden sisélto sailyy ilman jatkuvaa sdhkovirtaa.
Niissa hakuaika on vakiomittainen ja hyvin lyhyt verrattuna pyodrivaan levyyn. Muutoin SSD
nayttad ulospiin hyvin samanlaiselta I/O -laitteelta kuin magneettilevykin (sopii mm. samaan
liittimeen ja tarjoaa hyvin samantyyppisen laitekomentorajapinnan).

11.5 RAID-jarjestelmait

Kovalevyt ovat mekaanisten osiensa vuoksi herkkia vikaantumaan. SSD:t kestavit toyssyja pa-
remmin, mutta niiden muistikomponentit kuoleutuvat ajan mittaan luonnostaan. Massamuistin
kaytto sisaltdaa aina epavarmuustekijan: data tai sen osia voi milloin tahansa tuhoutua. Tarkei-
den tietojen ajoittainen varmuuskopiointi useampaan fyysiseen sijaintiin on erittédin tarkeéa.

Mikali datan taytyy pysya ehjanéd jatkuvasti, myos varmuuskopiointien valilla, voidaan toi-
mintavarmuutta lisdtd merkittavasti kiayttamalla tietojen reaaliaikaista kahdentamista saman
laitteiston sisdlla. Samalla voidaan saada lisdystd myos suorituskykyyn.

Alkujaan 1970-luvulla kehitetty tekniikka nimeltd RAID (engl. redundant array of inexpen-
sive/independent disks) perustuu kahden tai useamman erillisen kovalevyn kayttéon saman
tiedon tallentamiseen rinnakkain erilaisin tavoin siten, ettd kokonaisuuden toimintavarmuus,
nopeus tai molemmat ovat paremmat kuin yhté kovalevyé kaytettiaessi. Osa erilaisista RAID-
tekniikoista on sittemmin standardoitu ja numeroitu niin sanotuiksi "tasoiksi”:
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e RAID 0: Tallennettava datapotko jaetaan kiintedn mittaisiin ”juoviin” (engl. stripe), jotka
hajautetaan tasaisesti eri levyille. Dataa ei siis kahdenneta, vaan sen tallennus hajaute-
taan: esimerkiksi joka toinen patka yhdelle ja joka toinen toiselle levylle. Talla saadaan
lisdys kapasiteetin lisaksi suorituskykyyn, koska datan lappaminen véiylan kautta on no-
peampaa kuin mita yksittainen levy pystyy ottamaan vastaan tai lukemaan. Toiminta-
varmuus e7 lisddnny, vaan itse asiassa hieman kérsii: yhden levyn hajoaminen jattaisi
myo6s kaikkien muiden hajautuksessa kaytettyjen levyjen datat kdyttokelvottomiksi (osia
puuttuu vélisté, kun ne olivat hajonneella levylld).

e RAID 1: Data "peilataan”, eli jokaiselle levylle tallennetaan identtinen kopio datasta. Jo
kahdella levylld saadaan suuri toimintavarmuus: Yhden levyn hajotessa ei tarvitse kuin
vaihtaa uusi tilalle ja tehda uusi peilikuvakopio ehjéna sailyneelta levylta. Lukuoperaa-
tiot voidaan hajauttaa, joten niissd saadaan nopeutus samalla tavoin kuin RAID 0:ssa.
Kirjoitusoperaatiot taytyy tehda samanlaisina kahteen kohteeseen, joten kirjoitus on jopa
hivenen hitaampaa kuin yhdella levylld. Kapasiteettia RAID 1 ei tuo lisdd, vaan toinen ja
useammat lisélevyt ovat ylimééréisia ("redundantteja”) apuvilineitd toimintavarmuuden
saavuttamiseksi.

e RAID 2: (Ei kaytosséd endéd nykyédn, koska hyoty osoittautui muita tasoja pienemméksi)
Data hajautetaan eri levyille bitti kerrallaan ja kaytetaan lisdlevyé virheenkorjaustiedol-
le (bitittdinen tarkistussumma). Levyt ovat keskendén samanlaisia ja niitd pyoritetdén
fyysisesti synkronoituna: lukupééd on jokaisessa levyssd samassa kohtaa. Kapasiteetti li-
sdantyy levyjen maaran kasvaessa - vain virheenkorjaustiedon tarvitsema tila on pois
kayttokelpoisesta kapasiteetista.

e RAID 3: (Harvoin enéé kaytosséd) Kuten RAID 2, mutta data hajautetaan tavu kerrallaan.

e RAID 4: (Harvoin endd kéytossia) Kuten RAID 2, mutta data hajautetaan lohko kerral-
laan, eivitka levyt ole synkronoitu samaan pyorimiskohtaan.

e RAID 5: (Nykyinen korvaaja RAID 2-4:n ideoille) Lohkot hajautetaan eri levyille. Datasta
lasketaan virheenkorjaustieto, joka myos hajautetaan eri levyille. Tarvitsee vihintaan kol-
me levya. Virheenkorjaustiedon perusteella kaikki tiedot on taysin palautettavissa, mikali
kerrallaan rikkoutuu vain yksi levy. Luku- ja kirjoitusoperaatiot nopeutuvat hajautuksen
ansiosta ja kapasiteetti kasvaa levyja lisaamalla.

e RAID 6: Kuten RAID 5, mutta tallentaa myos virheenkorjaustiedon hajautetusti. Loppu-
tuloksena kaksi levya voi olla hajalla ilman lopullista datan tuhoutumista. Suorituskyky
on muuten melkein yhta hyva kuin RAID 5:ssé, mutta virheenkorjaustieto on raskaampi
laskea.

Nykyédan kiytossa olevien RAID-tasojen edellyttamé levyjen koordinointi voidaan hoitaa ohjel-
mistolla, ja kiyttojirjestelma voi tukea RAIDia tietokoneeseen asennettuja kovalevyja kéyttéen.
Talloin kuitenkin virheenkorjaustieto on laskettava CPU:ssa, mika ottaa oman aikansa. Tehok-
kaampi ratkaisu on erillinen RAID-laite, joka hoitaa virheenkorjaustiedon laskennan omassa
sisdisessd prosessorissaan. Téallainen ulkoinen laitteisto-RAID néyttaytyy tietokoneen kannalta
jotakuinkin yhtené tavallisena, mutta luultavasti hyvin nopeana ja suurena kovalevyna.

RAIDia tai vastaavaa hajautusta hyddyntavit laajemmat tallennusjérjestelmét (engl. storage
system) ovat hyva teknologia mm. verkkolevyiksi (engl. network attached storage, NAS), jossa
voi olla teratavuittain virtuaalista kovalevytilaa jaettavissa verkon yli useisiin koneisiin.
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Yhteenveto: Syotto- ja tulostuslaitteiden eli [/O -laitteiden ohjaimet (tai sovittimet) on lii-
tetty prosessoriin ja muistiin vaylan kautta. Valissa oleva kayttojarjestelman ohjelmisto on jaet-
tu siséisesti kerroksiin. Korkeamman tason ohjelmisto tarjoaa yhtenéiset nimeamiskaytanteet,
yhteisen koon kasiteltaville lohkoille seké rajapinnan seké sovelluksille ettd ajureille. Matalan
tason ohjelmisto hoitaa kommunikoinnin laiteohjaimien kanssa. Ohjaimet ohjaavat itse fyysisia
laitteita (optoelektronista, elektromekaanista tmv. "kalustoa”).

Fyysisen I/O:n kestoa ei tiedeté, joten I/O:ta tarvitseva ohjelma laitetaan odottamaan, kunnes
operaatio on valmis. I/O-laite ilmoittaa valmistuneista tai yllattévistd tapahtumista prosesso-
rille keskeytyspyynnolla. Kaikki I/O -ohjelmiston kerrokset osallistuvat operaation tekemiseen.

Laitteet ovat alttiita mekaanisille héirioille ja ulkoisille poikkeustilanteille, joten I/O -operaation
onnistumiseen ei saa luottaa sovellusohjelman toimintalogiikassa, vaan virheet on tarkistetta-
va. Kovalevyjen vikaantumista voidaan hallita redundanttiin tallennukseen perustuvaa RAID-
jarjestelmaa kayttamalla.
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12 Tiedostojarjestelmat

Avainsanat: tiedostojarjestelmé, tiedosto-osoitteet, kayttooikeudet, i-numero, i-solmu, des-
kriptoritaulu, tiedostotaulu, (un)mounttaus, journalointi

Osaamistavoitteet: Luvun luettuaan opiskelija:
e ymmartia erikoistiedostojen roolin ja "kaikki ilmenee tiedostona -periaatteen'unix-tyyp-
pisissé jarjestelmissd; osaa antaa esimerkkejd unixin erikoistiedostoista [edist/arvos3]

e osaa kertoa, miksi naiivisti toteutettu tiedostojarjestelmé voi korruptoitua sdhkovirran
katketessa ja kuvailla keinot, joilla korruptoitumista voidaan ehkaistéa (journalointi) [edist /ar-
vos3|

e osaa selittdd yhden konkreettisen tavan organisoida tiedostojarjestelma levylld (unix i-
nodet) [edist/arvos4]

12.1 Tiedostojarjestelman rajapinta C-kielen tasolla

Tiedostojarjestelman matalan tason kayttojarjestelmakutsuja ovat esimerkiksi seuraavat PO-
SIXin méarittdméat kutsut:

creat () - luo tiedoston

open () - avaa tiedoston ja tarvittaessa lukitsee

read () - lukee tiedostosta nykyisen tiedosto-osoittimen kohdalta
close () - "sulkee" tiedoston, ts. vapauttaa lukituksen

mmap () - kartoittaa tiedoston prosessin virtuaalimuistiin

Tarkempi katsaus kutsun mmap() rajapintaan osoittaa, ettd prosessin muistiin liitettava jaet-
tu muistialue ilmenee samanlaisena tiedostona kuin esimerkiksi kovalevylla sijaitseva tekstitie-
dosto. Tama on tyypillista Unixista polveutuvissa jérjestelmisséa, jollaisen POSIX-standardikin
maarittelee. Erilaisten asioiden samaistaminen tiedostoiksi yhdenmukaistaa mm. niiden nimeé-
misté, osoitteiden antamista ja operaatioiden kohdistamista niihin. Jaettu muistialue toimii
tietysti teknisesti hyvin eri tavoin kuin kovalevylle kirjoitettu tiedosto. Rajapinnan ylapuolella
ne kayttaytyvat kuitenkin aika samanlaisella tavalla: molemmat ovat "datapotkoja”, joilla on
alku ja loppu seka kéyttooikeuksien maarittamé mahdollisuus lukea tai kirjoittaa joko indek-
soituja tavuja ("satunnaissaanti”, random access) tai esimerkiksi putkien osalta ajan suhteen
jarjestettya virtaa (FIFO, engl. first in - first out.

Matalimman tason POSIX-kutsuissa tiedostoja késitelldén niin sanottujen deskriptorien (engl.
file descriptor) kautta. Ne ovat kokonaislukuna ilmenevid "kahvoja”, jotka yksiloiviat prosessin
kaytossa olevan tiedoston (joka voi siis kdyténnossé olla esimerkiksi kovalevyn tiedosto, jaettu
muistialue, syotto- tai tulostusvirta tai oheislaite).

Kayttojarjestelmé pitaa tiedostoista kirjaa sisaisesti; prosessikohtaiset deskriptorit ovat "viite-
tietoa”, jonka perusteella jarjestelmé osaa kohdistaa operaatiot haluttuihin kohteisiin. Kayt-
tojarjestelmékutsut kuten creat(), open(), shm_ open() palauttavat deskriptorin, jos luonti tai
yhdistdminen olemassaolevaan kohteeseen onnistuu. Kirjoitus-, luku- ja sulkemisoperaatiot ym.
kuten read(), write(), mmap(), close() puolestaan tarvitsevat parametrikseen olemassaolevaan
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tiedostoon liittyvan deskriptorin. Jos sulkeminen eli close() onnistuu, deskriptorinumero luon-
nollisesti lakkaa viittaamasta mihinkaan kayttokelpoiseen.

Edelld mainitut POSIXin maarittamat kutsut toimivat matalammalla tasolla (ldhempéana kayt-
tojarjestelméydinta ja laitteistoa) kuin C-kielen alustakirjaston tiedostonkésittelykutsut. Kéay-
tannosséd, mikéli se riittda kdyttotarkoitukseen, on hyva kiayttdaa C:n alustakirjastoa, koska PO-
SIXin (tai Unixin/Linuxin/vastaavan) matalan tason tiedostototeutusta ei vélttamatta 16ydy
muista jarjestelmisté, joissa C-kielista ohjelmaa voitaisiin haluta kéyttaa.

Kaikkein alustariippumattomin C-sovellus kayttéisi téllaisia "hieman korkamman tason” kir-
jastokutsuja, jotka operoivat tiedostojen sijasta ns. tietovirroilla (engl. stream):

fopen () - avaa virran (yhdistden sen esimerkiksi tiedostoon)
fread () - lukee virrasta

fprintf() - kirjoittaa virtaan merkkej&d nétisti

fclose () - sulkee virran (ja tiedoston, johon virta liittyi)

Esimerkiksi jaetun muistialueen luonti tai atominen tiedoston lukitseminen (ilman etta toi-
nen prosessi pidsee "varastamaan” tiedoston vélissd) ei kuitenkaan onnistu C-alustakirjaston
tietovirtakutsujen kautta. Joskus on vain pakko kayttéda kayttojarjestelmasta riippuvia jarjes-
telmékutsuja, mika johtaa siihen, ettd C-koodin alustariippumattomuus edellyttad joidenkin
patkien kirjoittamista kaikille alustoille erikseen esikdantdjaa hyodyntden esimerkiksi seuraa-
valla tavoin:

#ifdef KAANNETAAN_WINDOWSILLE

#include<windows .h>

#elif KAANNETAAN_POSIXILLE

#include<unistd.h>

#else

#terror Kidadnndksen kohdealustaa ei ole médéritelty.
#endif

Suurin osa koodista toimisi samalla tavoin, mutta osa kayttojarjestelméan palveluista, mm.
jaetun muistialueen késittely, pitéisi "iffitelld” esikadntéjadirektiiveilld kaikissa kohdissa, jois-
sa niita tarvitaan. Ohjelma toimisi tietysti vain niissa kéyttojarjestelmissi, joiden mukainen
koodi on kirjoitettu mukaan. Laitteistoriippumattomat kielet, kuten Java, perustuvat siihen,
ettd tavukoodia lennosta konekielelle kddntava virtuaalikone seka alustakirjaston kéyttojarjes-
telméasidonnaiset kohdat toteutetaan ja kaannetadn erikseen sitd prosessoriarkkitehtuuria ja
kayttojarjestelmid varten, jossa tavukoodiohjelmien halutaan toimivan®!.

Paluuarvot on tarkastettava kaikissa kiyttojarjestelmakutsuissa, koska mm. kapasiteetin lop-
puminen, kayttooikeuksien puute tai resurssien oleminen varattuna toisen prosessin kayttoon
on aina mahdollista. Tiedostojen ja muun I/O:mn kdytossa tarkistusten rooli korostuu, koska
yllatyksia voi tulla ulkopuolisten tahojen toimesta milloin vain. Tilanne ei ole samalla tapaa
ohjelmoijan hallittavissa kuin vaikkapa muistialue, joka on kertaalleen varattu ja saatu kayt-
toon hamaan tulevaisuuteen asti. Esimerkiksi ulkoisen kovalevyn piuha voi irrota milld hetkella

61Tams JITtaaminen muuten edellyttid sité, ettd samaa muistisivua voi seké kirjoittaa etté suorittaa. JITat-
tavat tavukoodikielet eivét siis saa laitteistotason lisdturvaa pahantahtoiseen koodinsuoritukseen, vaan mielival-
taisen koodin injektoinnin estdminen on tdysin virtuaalikoneen ja alustakirjaston ohjelmiston vastuulla. Tama
voi jonkin verran sotia suorituskykyé vastaan, koska esimerkiksi taulukoiden maksimikoko olisi syytéa tarkistaa
jokaisen indeksoidun osoituksen yhteydessd, mikéli taulukkoon on péaasy loppukéyttéijaltd. Periaatteessa oh-
jelmistojen sisédiseen toteutukseen voisi kdyttad nopeampia, mutta turvattomampia rakenteita — jolloin vastuu
luonnollisesti siirtyy alustakirjaston tekijaltd sovellusohjelman tekijélle.
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tahansa, minka jilkeen tiedoston lukeminen tai kirjoittaminen kertakaikkisesti loppuu aivan
ylldttden. Samoin tietoverkot ovat aina jonkin verran epévakaita, joten varsinkin etdalla sijait-
sevan verkkolevyn kasittely voi katketa ainakin hetkellisesti milloin vain.

12.2 Tiedostojarjestelman rajapintaa shellissa

Katsotaan muutamia esimerkkeja siihen, miten tiedostoja, hakemistoja ja hakemistopuuhun lii-
tettyja tiedostojarjestelmié voi tutkia tekstimuotoisessa shellissd. POSIX maérittelee, ettd koko
tiedostojarjestelmén juuren tulee 1oytya nimelld ”/” (eli kauttaviiva). Liséksi se méaéarittelee, et-
ta olemassa on oltava hakemisto ”/tmp” sovellusten tilapéisid tallenteita varten ja hakemisto
7 /dev” tiedostoina nékyvien laitteiden hallintaa varten. Laitteista taytyy olla olemassa ”/dev /-
null” (johon ohjattu data yksinkertaisesti unohdetaan), ”/dev/tty” (joka edustaa fyysisté tai
nykyadan emuloitua tekstin syotto- ja tulostuslaitetta, TTY == TeleTYpewriter) ja ”/dev/con-
sole” (jirjestelmén tekstisyotto/tulostus, ei tarvitse olla kiyttajan ohjelmien kiytettiavissa)2.

Kéytannossa datan tallentaminen ja tiedostojen organisointi fyysisiin tallennusvélineisiin voi
tapahtua hyvin erilaisin tavoin. Tama on ymmarrettavaé jo tallennusvélineiden erilaisuudesta
johtuen (disketti, kovalevy, muistitikku, DVD, keskusmuisti, tietokanta, verkkolevy, pilvipal-
velu, ...). Korkeamman tason rajapinnaksi tarkoitettu POSIX-standardi ei ota kantaa siihen,
kuinka yksittdisen tiedostojirjestelmén liittdminen (engl. mounting) kokonaisuuden osaksi
tapahtuu tai missé jérjestyksessé bitit ja metatiedot ovat. Standardin "rationale” -osio nimeno-
maan toteaa tdmén olevan toteutuksesta riippuvaa. Rajapinta siis maérittelee erittain yleisen
rakenteen, nimedmiskdytdnnon (muttei montaakaan varsinaista nimed) ja tavat, joilla nimen
takaa loytyvan tiedoston sisaltod luetaan ja kirjoitetaan. Kayttojarjestelman koodissa taytyy
olla osio, joka tulkitsee juuri tietyn laitteen ja tiedostojéirjestelmén sisidltona olevaa dataa.

Esimerkin vuoksi tutkitaan, miten eri tiedostojarjestelmat nakyvat Jyvaskylan yliopiston suo-
rakayttokoneella halava.cc.jyu.fi, jota kurssin esimerkeissé muutenkin on kéytetty. Tyypillisesti
unixeissa ja sen perillisissa voi liittaa tallennuslaitteita haluamaansa kohtaan hakemistohierar-
kiaa shell-komennolla mount. Komennolla umount vastaavasti voi katkaista yhteyden laittee-
seen. Liittdmisen voi normaalisti tehdd vain padkayttéaja/yllapitaja®s. Normaalilla kiyttajalla
on lupa tarkistaa shellin kautta, mité tiedostojarjestelmia on liitetty mihinkin kohtaan hake-
mistorakennetta. Tamé onnistuu Linuxissa komennolla mount ilman argumentteja:

mount # ndyttdd hakemistorakenteeseen
# liitetyt tiedostojirjestelmét

Apuohjelman tulosteesta ilmenee, ettd halavaan on Linuxille tyypilliseen tapaan liitetty esimer-
kiksi "proc” -tyyppinen tiedostojirjestelmé hakemistonimelle ”/proc” — sen kautta on mahdol-
lista nahda prosessien tietoja; esimerkiksi prosessin 1234 muistikartan saa nahtéville seuraa-
valla shell-komennolla (miké edellyttiaa tietysti, ettd kdyttdjalla on lukuoikeus prosessin 1234

62POSIXissa on pyritty minimoimaan tiedostojen sijainteihin liittyviit sopimukset. Pohdinta 16ytyy standar-
din luvusta Rationale for Base Definitions A.10.1; luvussa mm. suositellaan, ettd uudet sovellukset eivat olettaisi
nimen ”/tmp” olemassaoloa, vaan kayttaisivit viliaikaistallennuksiin hakemistoa, jonka nimi 16ytyisi ympéris-
tomuuttujasta TMPDIR.

63Henkilokohtaisissa tietokoneissa peruskiyttijille on kuitenkin syytéd sallia esimerkiksi USB-tikkujen ja
DVD-levyjen liittdminen. Tyypillisesti tAméa onnistuu graafisen tyépoytdohjelmiston avulla, mahdollisesti auto-
maattisesti tallennuslaitetta liitettdessd. Konepellin alla tdytyy kuitenkin lopulta tapahtua kayttojarjestelmé-
kutsu, joka liittda fyysiselld laitteella olevan tiedostojarjestelmén ja ryhtyy tulkitsemaan siséltod tiedostoraja-
pinnan mukaisesti.
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tietoihin):
cat /proc/1234/smaps

Kayttéjalle tuo “/proc/1234/smaps® nédyttaytyy luettavana tekstitiedostona. Kun tiedosto lue-
taan, tiedostojarjestelmé “proc” kuitenkin kay tutkimassa prosessin sivutaulun sisaltoa ja ge-
neroi reaaliaikaisen tilannekatsauksen tekstina. Muihinkin prosessin 1234 tietoihin péasee ké-
siksi hakemiston “/proc/1234* siséllon kautta. Tama on tyypillinen esimerkki unix-taustaisten
jarjestelmien tavasta muodostaa yhtendiseltd nayttava rajapinta moninaisiin asioihin, joiden
kayttotarkoitus on lukeminen, kirjoittaminen tai molemmat.

12.3 Unixissa “kaikki nayttaytyy tiedostona”

Yksi Unixin edistyksellisisté ideoista oli juuri yhtenéisen rajapinnan luominen kaikille laitteiston
osille periaatteella, jossa mahdollisimman monella kiyttojarjestelméan hallitsemalla asialla on
oma looginen osoitteensa tiedostojérjestelméssa.

Esim. Linuxissa hyvin pitkéalti minka tahansa kaynnissa olevan prosessin tiedot ovat, kayt-
tooikeuksien puitteissa, luettavissa ja myos kirjoitettavissa hakemiston ”/proc/PID” kautta.
Hakemistossa “/proc” on myos tiedostoja, jotka eivit vastaa mitdan prosessia, vaan kokonais-
jarjestelmad. Saa ilman muuta huvikseen kokeilla esimerkiksi jalavassa kaikkia tiedostoja, joihin
on lukuoikeus, esim. “/proc/cpuinfo“, “/proc/meminfo”, “/proc/devices“ jne.

Toinen esimerkki on hakemisto “/sys“, joka on liitetty “sysfs“ -tyyppisend. Se sisaltaa tiedostoja,
joiden kautta jarjestelmanvalvoja voi ndhda kokonaisjérjestelmén tilannetietoja ja muuttaa
jarjestelmanhallinnan asetuksia, kuten kaynnissa olevien prosessien maksimimadrad. Moniin
naistdkin on lukuoikeus kaikilla — kirjoitusoikeus kuitenkin toivottavasti vain yllapitajilla. Eli
ei muuta kuin katselemaan, mita tietoja voi kaivaa etdkoneemme taménhetkisisté asetuksistal

Yksi jalavaan /halavaan liitetty tiedostojarjestelmé loytyy hakemistonimelld ”/boot”. Tamé& on
palvelinkoneeseen liitetty kovalevy®, jolta kiyttojarjestelma on kaynnistyksen yhteydessa la-
dattu. Sen tiedostojirjestelmé on "ext4”, joka on nykyédén tyypillinen Linuxeissa kiytetty tie-
dostojarjestelmé datan tallentamiseksi kovalevylle.

Kayttéjien kotihakemistot on liitetty hakemistonimilla ”/autohome/nashomel”; ”/autohome/-
nashome2” ja ”/autohome/nashome3”. Niiden tiedostojarjestelmé on "nfs4” ja verkko-osoitteet
mallia "nfs4.ad.jyu.fi:/root_vdm_8/homel fs/homesl”.

Levyjen kapasiteetista (kéytetty ja vapaa tila) saa tietoja shell-komennolla df. Mikali GNU-
version haluaa toimivan POSIX-standardin mukaisesti, voi asettaa ympéaristomuuttujan PO-
SIXLY CORRECT. Seuraavalla tavalla voi siis kokeilla sekd GNUmaista ettda POSIXmaista
levykapasiteetin tarkistamista halavassa:

unset POSIXLY_CORRECT

df

export POSIXLY_CORRECT=1
df

64Kone laiteympéristoineen on isommassa raudassa pyorivé virtuaalikone, mutta ainakin tulosteen perusteella
kayttojarjestelman ndkokulmasta kovalevy nayttaa erilliseltd fyysiseltd laitteelta, nimeltddn ”/dev/sda”, jonka
yksi osio nimeltdén ”/dev/sdal” on liitetty nimeen ”/boot” — ainakin ndytta siis aivan samalta kuin esimerkiksi
omaan l&ppériin kiinnitetty yksittdinen kovalevylaite.
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Ensimmainen “df“-komento nayttda kapasiteetit 1024 tavun yksikoissa. Ymparistomuuttujan
asettamisen jélkeinen komento nayttad POSIXin madradmissa 512 tavun yksikoissé, mika GNU-
tyokalun tekijoiden mielestd on epiloogista®®.

12.4 Tiedostojen metatiedot ja konkreettinen hakemistorakenne

Hakemiston sisallon listaavalle apuohjelmalle “Is“ voi antaa argumenttina vipuja, joilla tulos-
teeseen saa nimien lisdksi lisatietoja. Téassa esimerkkisessio halavassa, kevaan 2015 kurssin 14.
luennon esimerkit siséltavissa hakemistossa:

[nieminen@halava 114]1$ 1s

hellofile hellofile.c 1iit 1liit.c tiesototows2.txt tiesototows.txt
[nieminen@halava 114]$ 1s -i

21287487 hellofile 21208941 1iit 5271900 tiesototows2.txt
23629082 hellofile.c 23629083 liit.c 21002223 tiesototows.txt
[nieminen@halava 114]$ 1s -i -1 -a

total 72

23629079 drwx------ . 2 nieminen nobody 1024 May 7 15:33 .

10883409 drwx------ . 10 nieminen nobody 2048 May 7 14:08 ..

21287487 -rwx--x--x. 1 nieminen nobody 8200 May 7 14:58 hellofile
23629082 -rw-r--r——. 1 nieminen nobody 2439 May 7 14:08 hellofile.c
21208941 -rwx--x--x. 1 nieminen nobody 8020 May 7 15:33 1liit

23629083 -rw-r--r——. 1 nieminen nobody 882 May 7 14:08 liit.c

5271900 -rw----—--- . 1 nieminen nobody 73 May 7 15:22 tiesototows2.txt
21002223 -rw------—- . 1 nieminen nobody 73 May 7 14:59 tiesototows.txt
[nieminen®halava 114]$ 1s -i -a ..

10883409 . 22693169 105_helloasm_kommentoitu.s
21048869 .. 22604320 105_helloasm.s
23556450 a.out 22693178 105_hellosys.c
23070220 kaikenlaskija 22693179 105_helnolibs.c
14159989 kaikenlaskija.c 23250643 107

10478086 104_c_lahdekoodi_heksoina.txt 23723598 108

23603826 104_esimerkki windowsrivinvaihdot.txt 23735312 109

23581927 104_helloworld.c 20794608 110

5290335 104_helloworld.txt 8296080 111

10479039 104_skripti_heksoina.txt 23790086 112

23583442 104_taukonaytto.sh 21601592 113

10479279 104_tiedoston_metatietoja.txt 23629079 114

22690502 105_helloasm.c

(13

Tavallisesti “Is“ nayttad vain tiedostojen nimet. Vipuargumentilla “-i“ nikyy myo6s tiedoston
"sarjanumero”, joka on nimedmiskaytantod matalamman tason yksiléinti tiedostolle. Se voi olla
hyvin laheisesti kytkoksissa tietorakenteisiin, joita kayttojarjestelma sisaisesti kayttda tiedos-
tojen organisointiin tallennuslaitteissa. li-kirjain viittaa i-solmuun (engl. inode, index node),
jollaista voidaan kayttaa perustietorakenteena tiedostojarjestelméssa. Nimi periytyy vanhasta

65Ympéristomuuttuja POSIXLY_CORRECT vaikuttaa muidenkin apuohjelmien toimintaan kohdissa, joissa GNU-
versio toimii oletuksena epéstandardisti — yleensa siksi, ettd tekijit ovat ndhneet standardin mééritelmét jollain
tapaa epdloogisina. Monet madritelmistdhdn perustuvat yhteensopivuussyistéd historiallisiin jaénteisiin, vaikka
nykyéén olisi fiksumpaa tehdé asiat toisin.
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unixista. Vipu “-1“ on jo aiemmasta esimerkistd tuttu. Se pyytda ndyttamaan mm. kayttooi-
keudet, omistajan ja muokkausajan. Vipu “-a“ pyytaa nayttamaan myos tiedostot, joiden nimi
alkaa pisteellda. Naista ““ viittaa aina hakemistoon itseensa ja “.“ hakemistopuussa yhta tasoa
ylempaan hakemistoon. Viimeinen esimerkki yllédolevassa sessiossa listaa nykyisen tyohakemis-
ton sijasta yhta tasoa ylemman hakemiston tiedostot. Voidaan huomata, ettd hakemiston “114“

1314

i-solmun numero on listauksessa sama kuin miké nékyy nimelld ““ ensimmaisessa listauksessa.

o

Kyseessdhdn on sama hakemisto. Samalla periaatteella ensimméisen listauksen hakemiston “.

i-solmun numero on sama kuin hakemiston “* numero jalkimmaisessa listauksessa.
Johtopaatoksend voidaan esimerkkien perusteella havaita, ettd hakemistohierarkia néyttaytyy
kayttojarjestelméassa kahteen suuntaan linkittyvanéd puurakenteena, jossa esimerkiksi kokonais-
luvuilla yksiloidaan kunkin hakemiston vanhempi (yldhakemisto) ja lapset (alihakemistot). Nyt
voidaan my6s ymmartad komennon “Is -1 tulosteesta kéyttooikeussarakkeen jélkeen loytyvé
numero: Se nayttaa tiedostoon kohdistuvien viittausten eli linkkien (engl. link) méaran ha-
kemistorakenteessa. Jokaiseen tiedostoon on ainakin yksi linkki (siitd hakemistosta, jossa ne
sijaitsevat). Viimeisen linkin poistaminen (engl. unlinking) johtaa tiedoston "unohtumiseen” eli
levytilan vapautumisen uuteen kiyttoon®. Koska alihakemistoista on linkki ylahakemistoon,
on esimerkissa luentokohtaiset esimerkkikansiot sisaltavélla ylédkansiolla linkkilukuméara suu-
rempi kuin muilla tiedostoilla (tarkkaan ottaen kymmenen: normaali linkki omasta itsestdén
nimelld 77, linkit nimella ”..” kahdeksasta alihakemistosta sekéa yksi linkki omasta ylahakemis-
tostaan.

Linkkeja voi luoda myos hakemistojen vélille, joten tosiasiassa puurakenne voi téssa tapauk-
sessa sisaltad kulkukelpoisia "riippusiltoja” etaistenkin haarojen vélilla. Linkkeja on kahden-
laisia: Kova linkki (engl. hard link) on aito viite toiseen sarjanumerolla (tai i-solmun nume-
rolla) yksiloityyn tiedostoon. Késite on samaistettavissa oliokielen viitteeseen: minka tahansa
samaan tiedostoon viittavaan nimen kautta tehtdvd muutos tiedostoon tai sen kayttooikeuk-
siin vaikuttaa yhteen ja samaan numerolla yksiloityyn tiedostoon. Kovat linkit toimivat vain
saman tiedostojarjestelmén sisilla, esimerkiksi yhdelld kovalevyosiolla. Se toimii sovellusten
kayttotarkoituksiin tarpeettoman matalalla tasolla. Kovan linkin kéytto hamértda tiedoston
"sijainnin” kasitteen: data on levylla yhdessa paikassa, mutta hakemistorakenteen mielessa se
nakyy tasa-arvoisesti yhtaaikaa jokaisessa sijainnissa, josta siihen on kova linkki. Symbolinen
linkki (engl. symbolic link) puolestaan on oma "tiedosto-olionsa”, jolla on oma i-solmu. Sym-
bolinen linkki nimedd viittaamansa tiedoston normaalilla hakemistonimelld, mutta ei sisilla
muuta tietoa viitteen kohteesta. Kayttooikeudet méaraytyvat kohdetiedoston oikeuksien mu-
kaan, eiké symbolisella linkilla ole vaikutusta todellisen tiedoston sijaintiin. Viitatun tiedoston
poistaminen ei poista linkkia, mutta poiston jalkeen linkissa oleva osoite ei tietenkaan enaa ole
kayttokelpoinen®’.

Tyypillistd on esimerkiksi linkittaa (symbolisella linkilld) POSIXin maéaradmien komentojen ti-
lalle jotakin monipuolisempia, mahdollisesti eri nimisid ohjelmia. Esimerkiksi “/bin/sh voi olla
linkki varsinaiseen ohjelmatiedostoon “/bin/bash® tai “/usr/bin/vi“ voi olla linkki tiedostoon
“Jusr/bin/vim*. Suoritettaessa ohjelma voi péaétella kaynnistysnimensa perusteella, oletetaanko
sen toimivan POSIXmaisesti vai omilla laajennoksilla varustettuna.

66 Tietoturvan mielessd on muistettava, ettd fyysinen data ei tuhoudu vilittémaésti ilman lisdtoimenpiteita,
vaan tiedon tdydellinen ja varma hévittdminen edellyttdd esimerkiksi satunnaisen datan kirjoittamista aiemman
sisdllon pédlle, varmuden vuoksi useita kertoja, ennen kuin tiedoston viimeinen linkki poistetaan.

67Ohjelmointianalogiana symbolisesta linkisté voi siis tulla tietylld tapaa “dangling pointer®.
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Esimerkki tiedoston kayttdoikeuksista POSIXissa:
omistajalla kaikki (rwx), ryhmalla ja muilla luku ja suoritus(rx);
kaynnistyy olennaisesti omistajan kayttdoikeuksin (setUID).

user |group |other
afof.
210X
BIG| (MW X|r|wWX|riwx
bitit 1/0{01/1/1/1/0(1|1|0|1
oktaali 0O 4 7 5 5

Kuva 31: Tiedoston kdyttooikeuksien mdadarittely POSIXin chmod() -kutsulla tai shell-komennolla
chmod.

12.5 Kayttooikeuksien hallintaa tiedostojarjestelmissa

Tiedoston oikeuksien asettaminen tapahtuu POSIX-yhteensopivassa shellissa ja tiedostojarjes-
telmassa komennolla chmod. Esimerkkejé:
chmod u+x skripti.sh

chmod ugo+r nakit. jpg
chmod go-x hakemisto

kdyttdjédlle suoritusoikeus
kaikille lukuoikeus

muilta kuin kaytt&ajiltéa
suoritusoikeus pois

oikeudet bitteind, oktaaliluku

H H H O H

chmod 755 ohojelma

POSIX maérittaéd tiedostojen oikeudet yhteensa 12 bitilla tavalla, joka juontaa juurensa van-
haan Unixiin 1970-luvulla. Kuvassa 31 on esimerkki oikeusmadrittelystd. Alimmat 9 bittia
tulevat seuraavista:

e Tasot: omistaja / ryhmé / muut (user / group / other) (ugo)

e Oikeudet: luku / kirjoitus / suoritus (read / write / execute) (rwx)

Tasojen ja oikeuksien kombinaatioita on 2° = 512. Nami on tyypillistd kirjoittaa oktaalilu-
kuna, joka vastaa kolmiosaista (omistaja-ryhmé-muut), kolmijakoista (kirjoitus-luku-suoritus),
bittijonoa. esim. 0755 on ohjelmatiedostolle sopiva: kaikki voivat lukea ja suorittaa tiedoston
mutta vain omistava kéyttaja voi tehda ohjelmatiedostoon muutoksia.

Kolme ylinta bittid, eli nelinumeroisen oktaalikoodin eniten merkitseva numero, tulevat seuraa-
vista:

e setuid - bitti: jos tamé bitti on asetettu ohjelmatiedostossa, kiynnistetyn prosessin omis-
tajaksi tulkitaan (ns. effective user) tiedoston omistaja, eikd se kdyttaja, joka alunperin
kéynnisti ohjelman. Muutos prosessielementtiin tapahtuu exec() -kutsussa.

e setgid - bitti: jos tdma bitti on asetettu ohjelmatiedostossa, kaynnistetyn prosessin omis-
tavaksi ryhméksi (ns. effective group) tulkitaan tiedoston omistava ryhmé, ei siis kiyn-
nistdvan kayttajan oletusryhma. Muutos prosessielementtiin tapahtuu exec() -kutsussa.

e sticky - bitti: alkuperaisessé ideassa, jos tamé bitti oli asetettu ohjelmatiedostossa, ohjel-
maa ei poistettu muistista (tarkemmin heittovaihtotiedostosta) sen suorituksen loputtua,
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joten uusi instanssi oli nopeampi kdynnistda. Nykyvariaatioissa kuitenkin on eri kdytto-
tarkoitukset — mm. Linuxissa ja OS X:ssé, jos tdmé bitti on asetettu hakemistolle, rajoit-
tuu sisallon poisto ja uudelleennimeédminen vain kunkin tiedoston omistajalle tai paakéyt-
tajalle, riippumatta kunkin tiedoston yksittaisista oikeusasetuksista. Téméa on jarkevaa
mm. /tmp -hakemistossa, johon kaikki voivat laittaa tiedostoja, mutta eivéit saa poistaa
tai nimetd uudelleen muiden kéayttéjien tiedostoja.

Hakemiston oikeuksissa suoritus (x) merkitsee oikeutta paédsté hakemiston sisaltoon késiksi (jos
tietaa siella olevan tiedoston nimen). Erillisend téstd on hakemiston lukuoikeus (r), joka sallii
hakemiston siséllon listaamisen. Tietoturvasta huolehtiva kéiyttaja poistaa kotihakemistoltaan
rwx -oikeudet kaikilta paitsi itseltdan; tdmé on myos jarkeva oletusarvo uuden kédyttédjéan koti-
hakemiston luonnissa. Oktaalilukuna kotihakemiston moodi olisi siis mieluusti 0700.

Windowsin graafisella tiedostoselaimella ("Windows Explorer”) voi klikata tiedostoa hiiren oi-
kealla napilla ja sédatéa oikeuksia Security -vélilehdeltéd. Oikeuksien madritys voi eri jarjestelmis-
sé tapahtua erilaisella tarkkuustasolla, joten tiedostojen siirtdminen voi aiheuttaa suojaustiedon
muuttumista tarpeettoman sallituksi tai suojatuksi.

POSIX sallii hienojakoisemmat kayttooikeusmaaritykset, vaikka edelld mainitut ovat minimie-
dellytys.

12.6 Esimerkki tiedostojarjestelmin toteutuksesta: unixin i-solmut

Tiedostojen jarkeva kaytto ohjelmissa ja tallennusvélineissa edellyttaa joitakin kayttojarjestel-
mén sisdisid tietorakenteita, jotka 16ytyvat kuvan 32 ylapuoliskosta.

Ensinndkin jokaisella prosessilla on deskriptoritaulu osana prosessielementtid (deskriptori-
tauluja on siis yhtd monta kuin on prosesseja). Prosessi kdyttdd deskriptoritaulun indeksejé
avaamiensa tiedostojen yksilointiin kayttojarjestelmékutsuissa. Muistele esimerkiksi monisteen
alun Hello World -esimerkkié, joka tulosti Linuxin kéyttojarjestelmakutsulla deskriptoriin 1, jo-
ka oli ohjelman kaynnistyessa yhdistetty valmiiksi standardiulostuloon. Vastaavasti Linux avaa
standardisyotteen deskriptoriin 0 ja virheulostulon deskriptoriin 2. Muut tiedostot taytyy ava-
ta erikseen kayttojarjestelmakutsuilla, jotka palauttavat tietenkin deskriptorinumeron, mikali
avaaminen onnistuu.

Korkean tason kielilla, kuten C:ll4, ei kannata kovakoodata tietyn kayttojarjestelmén oletus-
deskriptorinumeroita, vaan tulisi kdyttda alustakirjaston tietovirtoja, jotka on nimetty C:ssa
"stdin”, "stdout” ja "stderr” (ja oliokielissa hyvin vastaavalla tavoin). On hyva kuitenkin tie-
dostaa, etta sisdisesti ndmaékin deskriptorit ovat samanlaisia kokonaislukuja kuin muutkin, ja
siten ne ovat hyvin tasa-arvoisessa roolissa muiden tiedostojen kanssa.

Deskriptoritaulussa on avatun / lukitun tiedoston osalta viite kdyttojarjestelmén tiedosto-
tauluun (engl. file table). Tiedostotauluja tarvitaan vain yksi kappale, jossa on tiedot jokaista
tiedostoa kohden, jonka jokin prosessi on avannut:

e todellisen avatun tiedoston i-numero (unix-jarjestelmassa)

e tiedosto-osoitin (ts. missd kohtaa tiedostoa luku/kirjoitus on menossa)

e millaiset oikeudet prosessi on saanut pyytéaessain tiedoston kidyttooikeutta.
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Prosessi A:n
deskriptori-

taulu i-solmutaulu

Kayttojarjestelman
tiedostotaulu

Prosessi B:n

deskriptori-
taulu

Lohkot kovalevylla

Kuva 32: Kayttojarjestelmdin tietorakenteita tiedostojdirjestelmdn toteuttamiseksi.
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Lukemista varten tiedosto voi olla avattuna usealla prosessilla — molemmilla on oma prosessi-
kohtainen tiedosto-osoitin, joten ne voivat lukea tiedostoa eri puolilta. Kirjoittaminen edellyttéia
tiedoston lukitsemista yhdelle prosessille, jotta data ei mene kilpa-ajon takia sekaisin. Lukitun
tiedoston avaaminen ei tietysti muilta yhdenaikaisilta ohjelmilta onnistu, vaan kayttojarjestel-
méakutsu palauttaa niille virhekoodin. Kayttajalle kannattanee ilmoittaa tilanteesta, jotta han
osaa tarvittaessa sulkea muut tiedostoa kdyttavit ohjelmat ja yrittad uudelleen.

Koska tiedostoihin sisiltyy kayttojarjestelman tukema ja joidenkin kutsujen osalta atominen
lukitusmenettely, niitd voidaan kayttad karkeana keinona prosessien synkronointiin. Sovellus-
ohjelmoijan on oltava tarkka, ettd alustakutsun dokumentaatio todella lupaa tiedoston lukituk-
sen tapahtuvan atomisesti. Saman prosessin saikeiden lukitus ei tiedostoilla tietenk&an onnistu,
koska tiedostodeskriptorit, kuten muutkin prosessin tiedot, ovat kaikille séikeille yhteiset. Mi-
kali tiedoston olemassaolo tulkitaan lukoksi, on syytd varmistaa, etta sovellusohjelma késitte-
lee kaikki mahdolliset lopetussignaalit ja poistaa lopussa omatoimisesti lukkotiedoston. Sikéli
kuin edistyneempia ja tehokkaampia synkronointimekanismeja on mahdollista kéiyttaé, ne ovat
tietysti joustavampia kuin tiedostot.

Kuvan 32 oikeassa laidassa havainnollistetaan historiallista Unix-tiedostojéarjestelméa, jossa tie-
doston yksiléi i-numero (engl. i-number) eli konkreettinen indeksi i-solmujen (engl. i-node)
taulukkoon. Pienet tiedostot (12 lohkoa, so. 48 kilotavua) voidaan kuvata kokonaan yhdel-
14 i-solmulla. Isommille tiedostoille on kéytettava hierarkkista rakennetta. I-solmutaulukko on
tiedostojarjestelmén tietorakenne, joka sisdltdd jokaista tiedostoa (tai tarkemmin i-solmua)
kohden seuraavat metatiedot:

e tyyppi eli tavallinen / hakemisto / linkki / erikoistiedosto

e suojaustiedot eli omistava kayttaja (UID, user ID) ja ryhméa (GID, group ID) seké luku-
/ kirjoitus- / suoritusoikeudet 12 bitin jonona.

e aikaleimat (kaytto, tiedoston sisallon muutos, i-solmun muutos)
e koko (size) tavuina
e kiytettyjen lohkojen lukuméaara (block count)

e lohkojen suorat osoitteet tallennuslaitteen pinnassa (direct blocks); esim. maksimissaan
12 kpl, pienille tiedostoille, so. esim. 4k-lohkoilla 12 x 4096 = 49152 tavuisille, riittava
MAATA)

e Tarvittaessa yksinkertainen epésuora osoite (single indirect; viittaa yhteen lisataulukkoon
suorien lohkojen osoitteita; 4k-lohkoilla riittaa siis noin 4 megatavun tiedostoille)

e Tarvittaessa kaksinkertainen epdsuora osoite (double indirect; viittaa taulukkoon, jonka
alkiot viittaavat taulukoihin lohkojen osoitteista; 4k-lohkoilla riittdd noin 4 gigatavun
tiedostoille)

e Tarvittaessa kolminkertainen epdsuora osoite (triple indirect; taulukko, jonka alkiot viit-
taavat taulukoihin, jonka alkiot viittaavat taulukoihin lohkojen osoitteista; 4k-lohkoilla
riittdd noin 4 teratavun tiedostoille — isompia ei voi tallentaa vanhanmalliseen unix-
jarjestelmédn, vaan tarvitaan kolmitasoista lohkohierarkiaa edistyneemmét tallennusra-
kenteet®)

68 Tiedostojérjestelmien kapasiteettirajat ovat toki olleet suunnitteluvaiheessa mielivaltaisia, mutta ne perus-
tuvat kdytdnnon realiteetteihin kiytettyjen tietorakenteiden muodosta ja laajuudesta.
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Tama alkuperdinen idea i-solmuista on yhé voimissaan. Esimerkiksi Linux kéasittelee samanhen-
kisia ”v-solmuja”. Erilaisten tiedostojen tyypit Unix-tyyppisessa tiedostojéirjestelméassa voivat
olla seuraavat:

e tavallinen tiedosto (esim. tekstitiedosto, valokuva, videotiedosto, . .. olennaisesti bittijono
jossa on lohkojen sisélté perdakkéin)

e hakemisto (hakemistojen idea on jérjestelld tiedot hierarkkisesti puuksi). Hakemisto Unixis-
sa on (sisaisesti) aivan tavanomainen tiedosto, jossa on jokaista hakemiston sisdltamé&a
tiedostoa kohden seuraavat tiedot:

— tiedoston nimi

— i-solmun numero

Huomaa, etta tassa jarjestelmassa tiedoston nimi madrdaytyy hakemistotiedostoon kirjatun
merkkijonon perusteella! Tiedoston sisaltd on lohkoissa lojuva bittijono, jolla on kylla
tietyt i-solmun metatiedot mutta ei nimeéd. Nimet 16ytyvéit hakemistotiedostojen riveiltal!

e "kova linkki” (uusi viite fyysiseen tiedostoon, johon on viite myos muualta; kiaytannossa
nimi, joka ohjaa suoraan i-solmuun, jolla on vahintadn yksi toinenkin nimi; useat linkit
ovat hyvin normaaleja unixmaisissa tiedostojirjestelmissé)

e "symbolinen linkki” (myos uusi viite fyysiseen tiedostoon; kdytdnnossa nimi kuitenkin
ohjaa hakemisto-osoitteeseen merkkijonona, ei siis i-solmuun)

e erikoistiedosto (vastaa laitetta tai muuta kayttojarjestelmén tarjoamaa rajapintaa, ei siis
tallennusvélineelld olevaa staattista dataa).

Miten hakemistonimié kédytetdan, kun prosessi haluaa 16ytaéd jonkun tiedoston?

Oletetaan, ettd prosessin nykyinen tyohakemisto on /home/ktunnus/Pictures/. Prosessi halu-
aa avata tiedoston nimeltd grillikuvat/2011/nakit.jpg. Kéyttojarjestelman toimintoketju
on silloin seuraavanlainen:

1. Nykyisesta hakemistosta (/home/ktunnus/Pictures/) kdyttojarjestelmé etsii rivin, jonka
nimi on seuraavaksi etsittava “grillikuvat®.

2. Jos nimi “grillikuvat® 16ytyy, rivilla on uuden i-solmun osoite, jonka pitaisi nyt edustaa ha-
kemistotyyppista tiedostoa; tastd uudesta hakemistosta kayttojarjestelma etsii taas seu-
raavaa nimea (2011). (Jos ei nimeé 16ydy, tulkitaan pyyntoé virheelliseksi ja hoidetaan
tieto epdonnistumisesta eteenpéin.)

3. Toistetaan muillekin mahdollisille hakemistonimille. Lopulta vastaan tulee viimeinen osio,
eli varsinaisen tiedoston nimi, tassa tapauksessa “nakit.jpg“. Tiedostoa vastaava i-solmu
on nyt 16ytynyt.

4. Kayttojarjestelma tallentaa avauspyynnon mukaiset kayttooikeudet ja lukitustiedot si-
séisiin ajonaikaisiin tietorakenteisiinsa ja palauttaa kayttojarjestelmakutsun paluuarvona
prosessille prosessikohtaisen deskriptorinumeron.
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Esimerkkid kannattaa makustella mielessdén, kunnes on selvad, ettd samalla periaatteella ha-
kemistopolun osiot “. ja “ johtavat aivan vastaavasti aina seuraavaan i-solmuun, eivatké edel-
lyta sen ihmeempid toimenpiteitd. Ainoa erilainen tapaus, etté absoluuttisen polun alussa oleva
“/¢ tarkoittaa, ettd ensimmaéisend tutkittava i-solmu on koko jarjestelmén juurihakemisto, eiké

prosessielementissa téalla hetkelld merkitty tyohakemisto.

Tamé on siis yksi esimerkki tiedostojarjestelmasta. Muitakin on paljon, ja toteutuksen yk-
sityiskohdista riippuu mm. tiedostojen maksimikoko, nimien maksimipituus ja kéytettavissa
oleva merkisto, oikeuksien asetuksen tarkkuus ym. seikat. Tarkemmat yksityiskohdat jétetdan
oman kiinnostuksen ja tulevien projektien tarpeiden varaan. Internetisté 10ytyy valtavasti hy-
vid johdantoja seké téssa esitetyn unix-tiedostojarjestelman nykyisiin johdannaisiin ettd muihin
tiedostojarjestelmiin.

POSIX ei maérita paljoakaan tiedostojarjestelméan sisédisesté toteutuksesta, mutta rajapinnan
osalta se edellyttda suurin piirtein edella esitetyn nakoisen tiedostojérjestelméan. Mm. tiedos-
toilla tulee olla jonkinlainen yksilollinen ja nimesta riippumaton "sarjanumero”, olipa se i-
solmunumero tai muu. Shellissé on oltava komento “In“ linkkien tekemiseksi. Matalimman ta-
son C-rajapinta (mm. tiedoston avaaminen) kayttéa tiedostodeskriptoria, jonka tyyppi on ko-
konaisluku “int*. Kédyttooikeudet ja aikaleimatiedot méaritetdan kuten téassa, ja POSIX-kutsun
stat() tulee palauttaa "mielekkéét arvot” kyseisille kentille.

12.7 Hwuomioita muista tiedostojarjestelmista

Tiedostojarjestelmid on monia! Esim. Linuxeissa yleinen ext4 (aiemmat versiot ext3, ext2),
Windowsissa tyypillinen ntfs, verkon yli jaettava nfs, yksinkertainen fat, keskusmuistia kovale-
vyn sijaan kdyttava ramfs. Lisdksi tyypillisid ovat mm. 9p, afs, hfs, jfs, ... Tiedostojarjestelmat
ovat erilaisia, eri tarkoituksiin ja eri aikoina syntyneitd. Niiden mahdollisuudet ja rajoitukset
kumpuavat toteutustavasta.

NFS:ssé (Network file system) i-solmu voidaan laajentaa osoitteeksi toisen tietokoneen tiedosto-
jarjestelméssi. Apuna ovat kayttojarjestelmén verkkoyhteyspalvelut (networking) ja prosessien
valisen kommunikoinnin palvelut (ipc) seké asiakaspééssi ettd palvelinpéédssi. Yhteys perus-
tuu madriteltyihin kommunikaatioprotokolliin, joten NFS:114 kytketyilla tietokoneilla voi olla
eri kayttojarjestelmét, kunhan molemmissa on tuki NFS:lle.

Mainittakoon vield Javan paalle toteutettu HDFS, jota viime aikona suosittu hajautetun da-
tankésittelyn alusta Hadoop kéyttaa tiedostojen tallentamiseen. Sen tavoitteena on skaalautu-
va kapasiteetti ja tiedon sijoittelu sitd kasittelevien laskentaprosessien fyysiseen léheisyyteen
klusteriympéristossa.

Tiedostojéarjestelmien nakyvid eroja ovat mm. tiedostonimien pituudet, kirjainten/merkkien
tulkinta, kiyttooikeuksien asettamisen hienojakoisuus ym. Syvéllisempid eroja ovat mm. pai-
maarahakuiset toteutusyksityiskohdat:

e Nopeus/tehokkuus eri tehtaviin: esimerkiksi tilansdasto levylla/muistissa, nimen etsin-
taan kuluva aika, tiedoston luontiin, kirjoittamiseen, lukuun, poistoon kuluva aika. Ha-
lutaanko saéstoja erityisesti isoille vai pienille tiedostoille.

— "Yksi koko ei sovi kaikille” — tiedostojarjestelméa on valittava kokonaisjirjestelméan
kayttotarkoituksen mukaan. Esim. paljon pienié tiedostoja voi toimia paremmin eri jar-
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jestelméssé kuin isojen tiedostojen kasittely, magneettilevylle suunniteltu tiedostojarjes-
telma ei valttamatta ole omiaan SSD-levya kaytettiessa, . ..

e Toimintavarmuus: mitd tapahtuu, jos tulee séhkokatko tai laitevika? Ilman lisdvarmistuk-
sia esimerkiksi i-solmuihin perustuva tiedostojarjestelma menee takuuvarmasti sekaisin,
jos laitteesta katkeaa virta (tai liitdntédjohto irtoaa) kesken tiedoston sisaltoon liittyvien
indeksitaulukoiden paivittamisté. Tiedoston sisélto on saatettu ehtié tallentaa vain osit-
tain, mutta ehka vielakin pahempaa on, etta jarjestelméan rakenne menee sekaisin.

— monissa tiedostojarjestelmissé on toteutettu “transaktioperiaate” eli journalointi
(engl. journaling file system): Kirjoitusoperaatiot tehdddn atominen kirjoituspétka ker-
rallaan. Ensin tehddan “ennakkokirjoitus” yhteen paikkaan, mutta ei viela sithen kohtaan
levyi, mihin on lopulta tarkoitus. Tallaista paikkaa sanotaan esim. journalointilokiksi®.
Kirjoitetaan myos tieto, mihin kohtaan on méara kirjoittaa. Jos todellinen kirjoitus ei
ehdi jostain syystéd toteutua, se voidaan suorittaa alusta ldhtien uudelleen kéyttamallé
ennakkoon tehtya ja tallennettua suunnitelmaa, tai perua kokonaan jos itse suunnitelma
oli jostain syystéa jadnyt kesken. Muutossuunnitelma kaydaéan lapi toteutumatta jadneiden
varalta aina, kun tiedostojarjestelméa seuraavan kerran kytketdan eli mountataan.

— journalointi ei tietenkadn auta totaalisen laitevian tapahtuessa, eli esimerkiksi levyn
pinnan naarmuuntuessa, moottorin tai laakeroinnin rikkoutuessa tai SSD-levyn muisti-
komponenttien koettua lopullisen kuolemansa kayttokelvottomiksi; néisté selviytymiseksi
voi varautua vaikkapa aiemmin kuvatun RAID-levyryhmaén kaytolla, eikd mikédan koskaan
korvaa ajoittaista varmuuskopiointia maantieteellisen etaisyyden paahan paikkaan, jonka
tuhoutuminen esim. samassa tulipalossa tai maanjaristyksessa on riittdvan epatodenné-
koista.

Vaikka tiedostojarjestelmaa valitessa on helppo sulkea kéayttotarkoitukseen soveltumattomat
valinnat pois, voi lopullinen valinta olla kompromissi esimerkiksi samalla palvelimella tapahtu-
vien pienten ja suurten tiedostojen kéasittelyn suhteen — jompaa kumpaa on painotettava mm.
lohkon koon valinnassa.

Yhteenveto: Tiedostojen nimedminen ja kédyttooikeudet ovat oma kerroksensa tiedostojen
laitetason toteutuksen paalla. Toteutustavat vaihtelevat eri tarkoituksiin kehitettyjen tiedos-
tojarjestelmien vélilla, mutta ylospain nakyvé rajapinta on yhtendinen. Tietyn tiedostojarjes-
telman kaytto edellyttdd konkreettisten tallennustapojen ja -algoritmien toteutusta kaytto-
jarjestelman koodissa. Unix-tradition mukaisissa tiedostojérjestelmissa kullakin tiedostolla on
i-numero, eli indeksi i-solmujen taulukkoon. Jokaisesta tiedostosta on tietorakenteeseen tallen-
nettu tieto sen tyypista, omistajasta ja oikeuksista, aikaleimoista, koosta, fyysisten levylohkojen
maarasta ja niiden suorista osoitteista levylaitteessa. Isot tiedostot vaativat yksin-, kaksin- tai
kolminkertaista epésuoraa osoitteistamista, jossa kokonainen lohko varataan muiden lohkojen
osoitteiden listaamiseen.

69 Ajvan relevantti suomennos voisi olla "paivikirja” tai "muutossuunnitelma”?
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13 Kayttojarjestelman suunnittelusta

Avainsanat: vuoronnusmenettelyt: FCFS (Fist come, first serve), kiertojono, prioriteetti, dy-
naaminen prioriteetti; reaaliaikajirjestelma: determinismi, vaste/responsiivisuus, hallittavuus,
luotettavuus, vikasietoinen toiminta, pre-emptiivisyys; mikroydin, monoliittinen kayttojarjes-
telmé

Osaamistavoitteet: Luvun luettuaan opiskelija:

e osaa luetella ja selittaa yksinkertaisia vuoronnusmenetelmia seka antaa esimerkkeja ti-
lanteista, joissa kukin niista voisi olla edullisempi valinta kuin jokin toinen; vastaavasti
osaa valita annetuista vaihtoehdoista sopivimman vuoronnusmenetelméan annetussa ske-
naariossa [ydin/arvos2]

e osaa antaa esimerkkeja vuoronnuksen yleisten periaatteiden ilmenemisesta muissakin yh-
teyksissa kuin kayttojarjestelman prosessivuorontajassa [ydin/arvos2]

e osaa kertoa, mité tarkoittaa reaaliaikajarjestelma ja antaa esimerkkeja reaaliaikajarjes-
telmista [edist/arvos3]

e tietda, mitd on pre-emptiivinen deadline-vuoronnus ja missé tilanteessa sité esimerkiksi
tarvitaan [edist/arvos3]

e tietdd olennaisimmat erot monoliittisen ja mikroydinjarjestelmén valilla [ydin/arvos2]

e osaa kuvailla linux-ldhdekoodin uusimman version hakemistorakenteen ylimmallé tasolla
seké perustella, mihin kyseinen hakemistojésentely perustuu [edist/arvos3|

Tassa luvussa annetaan vield muutamia esimerkkejé joistakin kayttojarjestelméan suunnitteluun
ja asetusten tekemiseen liittyvistd pohdinnoista ja joistakin mahdollisista toteutustavoista. Na-
mé ovat esimerkkeja, jotka ovat vuosien varrella valikoituneet kurssilla esitettaviksi perusesi-
merkeiksi. Todellisuudessa seikkoja on paljon. Tutkimus jatkuu, ja reaalimaailman vaatimukset
muuttuvat. Tarkeintd on ymmartaé, etta maailma ei ole valmis — muistaen kuitenkin, etta pyora
on jo keksitty, eikd sen muotoa kannata yrittad parantaa enéda kovin suurilla tyopanoksilla.

13.1 Esimerkki: Vuoronnusmenettelyja

Tutkitaan esimerkkind joitakin kayttojarjestelméan vuoronnusmenettelyja:

e FCFS (First come, first serve): prosessi valmiiksi ennen siirtymistd seuraavan suorituk-
seen; "erdajo"; historiallinen, nykyisin monesti turha koska keskeytykset ovat mahdollisia
ja toisaalta moniajo monin paikoin perusvaatimus.

e Kiertojono (round robin): tuttu aiemmasta esittelysté: prosessia suoritetaan aikaviipaleen
loppuun ja siirrytadn seuraavaan. Odottavista prosesseista muodostuu rengas tai "piiri’,
jota edetdan aina seuraavaan.
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e Prioriteetit: esim. kiertojono jokaiselle prioriteetille, ja palvellaan korkeamman prioritee-
tin jonoa useammin tai pidempien aikaviipaleiden verran. (vaarana alemman prioriteetin
naantyminen)::

Prioriteetti O [READYO] -> PID 24 -> NULL

Prioriteetti 1 [READY1] -> PID 7 -> PID 1234 -> PID 778 -> NULL
Prioriteetti 2 [READY2] -> PID 324 -> PID 1123 -> NULL

Prioriteetti 99 [READY99] -> NULL

e Dynaamiset prioriteetit: kiertojono jokaiselle prioriteetille, mutta prioriteetteja vaihdel-
laan tilanteen mukaan:

— prosessit aloittavat korkealla prioriteetilla 1/O:n jalkeen (oletetaan "nopea” késittely
ja seuraava keskeytys; esim. tekstieditori, joka ldhinnad odottelee nappéinpainalluk-
sia)

— siirretdan alemmalle prioriteetille, jos aika-annos kuluu umpeen, ts. prosessi alkaakin
tehdé paljon laskentaa

Lopputulemana on kompromissi: vasteajat ovat hyvia ohjelmille, jotka eivit laske kovin
paljon; hintana on, ettd runsaasti laskevien ohjelmien kokonaissuoritusaika hieman pi-
tenee (pidennys riippuu tietysti jarjestelméan kokonaiskuormasta eli paljonko prosesseja
yhteensd on ja mitad ne kaikki tekevét; jos prosessori olisi muuten "tyhjakéynnilld', saa
matalinkin prioriteetti tietysti lihes 100% kayttoonsé).

Prosessorin lisédksi muitakin resursseja taytyy vuorontaa. Esim. kovalevyn vuoronnus (engl.

disk scheduling):

e csim. kaksi prosessia haluaa lukea gigatavun eri puolilta levya
e gigatavun lukeminen kestdd jo jonkin aikaa

e lukeeko ensin toinen prosessi kaiken ja sitten vasta toinen péadsee lukemaan mitaan ("FCFS"),
vai vaihdellaanko prosessien valilla lukuvuoroa?

e kun lukuvuoroa vaihdellaan, kuinka suurissa pétkissi (lohko vai useampia) ja mill& prio-
riteeteilla...

Kovalevyn vuoronnukseen liittyy fyysisen laitteen nopeusominaisuudet: esim. kokonaisuuden
throughput pienenee, jos aikaa kuluu lukupéaén siirtoon levyn akselin ja ulkoreunan vélilla; pe-
rikkéain samalla uralla sijaitsevaa tietoa pitéisi siis suosia, mutta tdmé voi laskea vasteaikaa
muilta lukijoilta. Arvatenkin tarvitaan taas jonkinlainen kompromissi ja kohtalaisen monimut-
kainen algoritmi tata hallitsemaan.

13.2 Esimerkki: Reaaliaikajarjestelmien erityisvaatimukset

Reaaliaikajarjestelma (engl. real time system) on sellainen jarjestelmé, esimerkiksi tietoko-
nelaitteisto ja kayttojarjestelmé, jonka pitda pystyd toimimaan ymparistossa, jossa asiat ta-
pahtuvat todellisten ilmididen sanelemassa "reaaliajassa”. Esimerkkeja "reaaliajasta’:
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e Robottiajoneuvo kulkee eteenpéin, ja sitd vastaan tulee este; esteen havaitseminen ja
sithen reagoiminen ilmeisesti taytyy tapahtua riittdvan ajoissa, koska muuten tapahtuu
tormays.

e Syntetisaattoriohjelman on tarkoitus tuottaa dédnisignaalia millisekunnin mittaisissa ai-
kaikkunoissa; adniohjain ilmoittaa tulostuspuskurin olevan pian tyhja, jolloin syntetisaat-
toriohjelman on pystyttava kirjoittamaan seuraava péatka riittavan ajoissa, koska muuten
aaniohjaimen on pakko puskea tyhja tai puolivalmis puskuri kaiuttimiin, joista kuuluu
talloin ikéva rasaus. Naytonpaivityksen osalta tilanne on vastaava, mutta lyhyt grafiikan
nykéys on usein vahemmaén héiritseva kuin voimakas hairié adnentuotossa.

e Kuuraketin nopeussensori huomaa suunnan kallistuvan vasemmalle; ohjausjarjestelmal-
le on riittdvan pian saatava komento korjausliikkeesta, koska muuten kallistus saattaa
karjistya katastrofaalisesti eikéd matkustajille kay hyvin.

e Laskentaohjelmisto tuottaa sddennustetta huomiselle paivélle. Laskennan on ilmeisesti
syytéd valmistua hyvissa ajoin ennen huomista.

e Tekoaly laskee tietokonepelin simuloidun vastustajan seuraavaa siirtoa. Elamyksellisyys
kérsii, jos vastustaja jaa seisoskelemaan paattaméttoméana paikoilleen.

e Sensoriverkko mittaa merenpinnan korkeutta mittauspoijuilla. Varoitus mahdollisesti liik-
keella olevasta tsunamista on saatava rannikolle siten, ettd evakuointiin jaa aikaa.

Kayttojarjestelmétoteutuksen kannalta haastavimpia reaaliaikajarjestelmia ovat ne, joiden ai-
kaskaalat vastaavat vuorontamisen aikaviipaleita tai pahimmillaan yksittaisessa keskeytyské-
sittelijassa vietettya aikaa. Reaaliaikajérjestelmén yleisid vaatimuksia ovat seuraavat:

e determinismi (determinism); olennaiset toimenpiteet saadaan suoritukseen aina riittavin
pian niitd tarvitsevan ilmion (esim. prosessorin laitekeskeytyksen) jilkeen

e vaste/responsiivisuus (responsiveness); olennaiset toimenpiteet saadaan paédtokseen riit-
tavan pian kasittelyn aloituksesta

e hallittavuus (user control); kayttaji tietdd, mitka toimenpiteet ovat olennaisimpia - tar-
vitaan keinot kommunikoida ndmé kayttojarjestelmélle, mikali kyseessa on yleiskéyttoi-
nen kayttojarjestelmé (ja dedikoitu jarjestelmé olisi varmaan alun alkaenkin suunniteltu
kéyttajienséd sovellustietdmyksen perusteella)

e luotettavuus (reliability); vikoja esiintyy riittdvan harvoin/epdtodennékoisesti

e vikasietoinen toiminta (fail-soft operation); hairioén tai virheen ilmetessa toiminta jatkuu
- ainakin jollain tavoin. Esim. vaikka robottiajoneuvon vaste oli kertaalleen liian pitka
ja se tormasi esteeseen, ehké osittain rikkoutuikin, niin ohjausta pitéisi edelleen jatkaa,
jottei vauhdissa tule enempééa vaurioita.

Edella olevassa "riittava” tarkoittaa reaaliaikailmion luonteesta riippuen eri asioita. Joissain
sovelluksissa esim. mikrosekunti on tdma riittavan lyhyt aika, toisissa taas minuutti tai tuntikin
saattaa riittda. Kaytannossa hankalinta on tietysti hallita lyhyita aikajaksoja, joihin mahtuu
pieni méaré prosessorin kellojaksoja tai prosessien aikaviipaleita. Fyysisesti liikkuvien asioiden
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ohjaamisessa lyhyet vasteajat myos korreloivat nopean vauhdin ja suurten liike-energioiden
kanssa.

Normaali interaktiivinen tietokoneen kaytto ei edellyta "reaaliaikaisuutta”, koska yleensa ihmis-
kayttaja jaksaa odotella vastetta. Determinismi- ja vastevaatimukset eivét ole lukkoon lyotyja
eivatka kriittisia esim. WWW-sivujen lataamisen ja katselun tai tekstinkésittelyn kannalta.
Kriittisemméksi tilanne muuttuu, jos laitetta kaytetdan esim. multimediaan; esim. toiminta-
pelien elamyksellisyys voi vaatia riittdvan nopeata kuvan ja ddnen paivitystéd sekéd vastaamista
peliohjaimen kontrolleihin.

Reaaliaikaisessa kayttojarjestelmassa on tarkeiata olla ominaisuus nimeltd pre-emptiivisyys
(engl. preemption/pre-emption). Pre-emptioksi voidaan yleisesti sanoa jo sitdkin, kun prosessi
ylipaataan voi keskeytya kesken laskennan (vaikka vain aika-annoksen loppumiseenkin). Re-
aaliaikajarjestelmissé pre-emption méaritelmé on kuitenkin tiukempi: Jotta millisekuntiajoi-
tuksiin paastaisiin, on myos meneilladn olevan kayttojarjestelmakutsun tai keskeytyskésittelyn
voitava keskeytyé pre-emptiivisesti, jos tulee "se tarkea keskeytys”. Reaaliaikavaatimus nimit-
tain tulee usein juuri tietyn laitekomponentin taholta (esim. audiojérjestelméssé aanipiirilta,
teollisuusjarjestelmassa laser-leikkurin anturista, raketissa ohjaussensoreilta). Pre-emptiivinen
keskeytyskasittely edellyttdd, ettd eri syistd aiheutuneita kidyttojarjestelmakutsuja pitda voi-
da olla kdynnissa yhdenaikaisesti, mikéd aiheuttaa kirjanpidollisia lisihaasteita ja algoritmien
monimutkaisuutta ei-reaaliaikajarjestelmaan verrattuna.

Pre-emptiivisyyden kautta voidaan yrittd4 saada aikaan deadline-perusteinen vuoronnus (engl.
deadline scheduling), jossa jokainen tiukan takarajan omaava prosessi padsee vuoronnukseen
oman deadlinensa puitteissa. Nopeimmin vastaan tulevan takarajan omaavaa prosessia voidaan
priorisoida suhteessa muihin. Sovelluksesta riippuen takarajoja voi olla joko toimenpiteen aloit-
tamisen tai sen loppuun saattamisen suhteen, tai molempien. Lyhyissa aikaskaaloissa nykyis-
tenkin tietokoneiden kellotaajuus muuttuu kiinteéksi rajoitteeksi, joten priorisointi erilaisten
tehtavien ja yhtaaikaa vuoronnuksessa olevien prosessien maérian suhteen on valttaméatonta.

13.3 Esimerkki: Ajonaikainen moduulijako, mikroydin vs. monoliit-
tinen ydin

Luvussa 2.3.4 mainittiin lyhyesti mikroydin ja monoliittinen ldhestymistapa. Kerrataan ne viela
tassdkin yhteydessa. Riippumatta tavasta, jolla kdyttojarjestelman ldhdekoodi organisoidaan,
yksi merkittiva valinta on tehtava ajonaikaisen organisoinnin suhteen: Toimiiko kayttojarjestel-
mé yhtené kaikkea hallitsevana "prosessina” muiden prosessien ylapuolella, vai olisiko sité syyta
suorittaa erillisind prosesseina tai siikeind, joista jokainen hoitaa tiettyd tehtavdéd (prosessien
vuoronnus yhdelld prosessin vastuulla, muistinhallinta toisen, tiedostojarjestelmat kolmannen
vastuulla jne.)

Kokonaan kayttojarjestelmatilassa suoritettava monoliittinen jarjestelma ei hukkaa prosessorin
suoritusaikaa mihinkadn ylimaéraiseen, joten sellaisen hyva puoli on suorituskyvyn maksimoi-
tuminen. Silloin on kuitenkin suuri vaara, etta koko jarjestelmé kaatuu tai jumittuu lopullisesti
kayttojarjestelmassa olevan ohjelmointivirheen vuoksi. Perinteisten vaarien muistiosoitusten ja
"ikuisten silmukoiden” lisdksi kayttojarjestelmalla on suuri vaara joutua luvussa 9 kuvattuun
deadlock-tilanteeseen, koska suuri osa kayttojarjestelmén siséisistakin tehtévista liittyy resurs-
sien lukitsemisiin.
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Toinen adripéda, paaasiassa kayttajatilassa toimiva mikroydinjérjestelmé, on turvallisempi ja
toimintavarmempi, koska palveluprosessin lukkiutumisen tai kaatumisen voi havaita, ja sen voi
vaikka pakottaa kdynnistyméaan uudestaan. Tamén voi hoitaa vaikkapa korkealla prioriteetilla
toimiva vahtikoira (engl. watch dog) eli prosessi, joka péaédsee korkeimman prioriteettinsa vuoksi
aina suoritukseen ja pystyy tarkistamaan muiden prosessien tilanteen.

Liséksi ajonaikainen jako useampiin prosesseihin helpottaa tehtévien valista priorisointia ja eri-
laisten kayttoikeuksien maarittamista eri palveluita hoitaville prosesseille. Esimerkiksi nettiyh-
teytta hallitsevan koodin ei tarvitsisi padsta késiksi kaikkiin tiedostoihin tai kaikkien proses-
sien muistialueisiin — siellahén voi olla vaikka ohjelmointivirhe, joka mahdollistaa ulkopuolisen
hyokkaajan yritykset kaapata tietokone; tallainen yritys pystyy kaatumaan suojausvirhekes-
keytykseen vain, mikali verkkoyhteyskoodi toimii kayttajatilassa. Mikroydinmallin tavoittelu
myoOs pakottaa suunnittelemaan rajapinnat loyhemmiksi: yksi koodiosa ei péaase kasiksi mui-
den osien kasittelemiin rakenteisiin muuten kuin erikseen méaritellyilla operaatiopyynnoilla,
joten ohjelmoijan mahdollinen houkutus kulkea rajapinnan ohi ei padse teknisesté esteesta joh-
tuen toteutumaan. Olisi my6s mukavaa, jos ei tarvitsisi luottaa kaikkia jérjestelmén osia jonkin
laitevalmistajan toimittaman ajurin koodin armoille, vaan ajuri voisi luotsata ainoastaan sita
laitetta, jonka laiterajapinnan abstrahointiin se on nimenomaisesti tarkoitettu.

Mikroytimessa on tapahduttava vahintaankin prosessien ja saikeiden vuoronnus, keskeytysten
kasittelyt (mukaanlukien jarjestelmékutsujen kutsurajapinta) seké luvussa 9 kuvaillut IPC- ja
synkronointimenettelyt (jotta kdyttojarjestelméan palvelut padsevit pyytamaan toisiltaan tar-
peellisia palveluita sekd lukitsemaan resursseja). Muut palvelut algoritmeineen ja tietoraken-
teineen voisivat periaatteessa toimia omissa "karsinoissaan” kayttajatilan prosesseina.

Jokainen prosessin vaihto ja jokainen kéyttojarjestelmakutsun kautta kulkeva IPC-viesti vaatii
kirjanpitoa, johon kuluva aika on pois hyotylaskennasta. Kuten luvussa 2.3.4 todettiin, kay-
tannossa on haettava kompromissi, joka toimii riittdvan tehokkaasti, mutta jossa osa palveluis-
ta hoidetaan rajoitetussa kéayttdjatilassa, missd mm. palvelukohtaisten oikeuksien ja vuoron-
nusprioriteettien méarittdminen on mahdollista.

13.4 Esimerkki: Lihdekoodin moduulijako

Kurssin konkreettisena esimerkkiné olevan Linux-ytimen version 4.5 lahdekoodi jakautuu péa-
tasolla muutamiin alihakemistoihin, joiden merkitykset voidaan tassa vaiheessa ymmaértia. Seu-
raava lista on alkuperdisen aakkosjérjestyksen lisaksi jaoteltu kurssin kannalta merkitykselli-
simpiin. Naihin hakemistoihin sijoitettuja toimintoja kasiteltiin enimmaékseen:

Documentation - runsaasti dokumentaatiota tekstitiedostoina

arch - tiettyihin tietokonearkkitehtuureihin sidottu koodi

block - lohkolaitteiden kaytto

drivers - ajurit monenlaisille laitteille

fs - tiedostojen késittelyn yleinen rajapinta ja useiden
konkreettisten tiedostojarjestelmien toteutuksia

include - otsikkotiedostot, mm. matalimman tason C-kieliset

kayttojarjestelmdkutsut, joiden p&dlle voi tehda
Linuxissa toimivan sovellusohjelman (tai mieluummin
astetta korkeamman tason yhteensopivuuskirjaston)
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init - jarjestelmén yldésajo: mitd Linux tekee ensitdikseen

ipc - prosessien valinen kommunikaatio (IPC), mm. semaforit,
viestijonot, jaettu muisti

kernel - "ytimen ydin" eli mm. vuoronnukseen, jaljitté&miseen
ja virheiden késittelyyn liittyvaa koodia

mm - muistinhallinta

scripts - Linuxin l&hdekoodin konfigurointiin ja k&&nt&miseen

tarkoitettuja apuohjelmia toteutettuna skripteind
(ainakin Bash-, Python- ja Perl-kielilld)
sound - audiolaitteiden yleinen rajapinta

Seuraaviin liittyvit asiat pdaasiassa ohitettiin, mutta toteutukset olennaisiin, muilla kursseilla
tarkemmin kasiteltéviin, osa-alueisiin:

certs - kryptattujen avaimien hallintaa (’’trusted keyring’’;
ohitetaan t&ll& kurssilla)

crypto - kryptografian tarpeet (ohitetaan t&114 kurssilla)

net - tietoverkon kdyttd; yleisen TCP/IP -protokollan toteutus

ja verkkolaitteiden ohjaukseen liittyvaa koodia
(ohitetaan t&114 kurssilla)
security - tietoturvan hallinta (ohitetaan t&1li kurssilla)
virt - ydintason virtualisointi (ohitetaan t&ll&d kurssilla)

Edella lueteltujen lisaksi ytimen padhakemisto sisaltdaa myos seuraavat hakemistot, joiden si-
nansa tarkea rooli on hieman etadmpéana talla kurssilla késitellyista aihepiireisté:

firmware - laitteiden kontrollilogiikalle sydtett&vid ohjelmistoja,
mikali ovat vapaasti saatavilla; osa ei ole l&hdekoodina
vaan laitevalmistajan valmiina ’’bin&&riméykkynéa’’

lib - vaikuttaisi sis&lt&van monien "korkeamman tason"
tehtdvien toteutuksia, mm. pakkausalgoritmeja,
toimintojen testausta, RAIDiin ja
MPI-rinnakkaislaskentaympdristéén liittyvid koodeja...

samples - esimerkki- ja testikoodia; ilmeisesti 1l&htdkohdaksi mm.
ajurikehitykseen

tools - debuggaus-, testi- ja seurantatydkaluja

usr - tydkalut jarjestelmén yldésajovaiheen vdliaikaisen

tiedostojarjestelmdn rakentamista varten

Huomataan, ettd Linux-ytimen lahdekoodi on jaettu korkeimmalla tasolla hakemistoihin kayt-
tojarjestelman tyypillisten tehtavikokonaisuuksien mukaisesti. Lisdksi mukana on erikseen oh-
jelmistokehitykseen liittyvia tyokaluja omissa hakemistoissaan.

Yhteenveto: Vuorontamisessa voidaan noudattaa erilaisia periaatteita, joista on valittava
tilanteeseen sopivin. Prioriteettijonoilla voidaan suorittaa kiireellisempié prosesseja useammis-
sa tai pidemmissé aikaikkunoissa kuin alemman prioriteetin prosesseja. Prioriteetteja voidaan
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muutella dynaamisesti heurististen oletusten perusteella kokonaisuuden tehostamiseksi. Pro-
sessorin lisaksi muitakin resursseja taytyy vuorontaa, esim. kovalevyn luku- ja kirjoitusoperaa-
tioita, joiden nopeuteen (lépivientiin ja vasteaikoihin) vaikuttaa tietojen sijainti pyorivéin levyn
pinnassa.

Reaaliaikajarjestelman tulee kyetd toimimaan todellisessa ymparistossa muiden ilmididen sa-
nelemassa "reaaliajassa"’. Vaatimusten tayttaminen riittavalla tasolla on kontekstiin sidottu,
ja esimerkiksi normaali interaktiivinen tietokoneen kéytto ei edellyta reaaliaikaisuutta toisin
kuin multimedian toistaminen ilman katkoksia. Reaaliaikajarjestelman toteutuksen taytyy tu-
kea pre-emptiivisyytta, eli sitd, ettd korkeamman prioriteetin toimenpide pystyy keskeyttaméaan
alemman prioriteetin toimenpiteen heti, kun tilanne tulee ajankohtaiseksi.

Kayttojarjestelmén palvelut voivat toimia osittain kédyttajatilassa modulaarisuuden ja turvalli-
suuden saavuttamiseksi. Minimalistista kdyttojarjestelmatilassa toimivaa ydintd sanotaan mik-
roytimeksi ja taman vastakohtaa, kokonaan kayttojarjestelmatilassa toimivaa, kayttojarjestel-
méaa monoliittiseksi.

Suureen osaan ratkaisuja joudutaan hakemaan kompromissi, koska kaikkia tavoitteita ja kaikkia
todellisen maailman kéyttotilanteita ei voi saada palveltua yhta hyvin samalla ratkaisulla.
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14 Shellit ja shell-skriptit

Avainsanat: shell, shell-skripti

Osaamistavoitteet: Taman luvun seka kurssin demot 1, 2 ja 6 omaksuttuaan opiskelija:

e tunnistaa ja osaa luetella kayttotarkoituksia, joihin yleisesti kdytetdan kuorikomentojo-
noja (shell script, "skripti") [ydin/arvosl]

e tuntee Bourne Again Shell -kuoren (bash) tarkeimmét (erityisesti POSIX-yhteensopivat)
sisddnrakennetut komennot seké yleisimmaét unix-tyyppisiin (etenkin POSIX-yhteensopi-
viin) jérjestelmiin asennetut apuohjelmat (grep, find, ...); osaa kédyttda naitd manuaa-
lisivujen perusteella seké arvioida kriittisesti nettifoorumeilta l6ytyvien ohjeiden laatua
[ydin/arvosl|

e tuntee syntaksin, jolla perusohjelmointirakenteita (muuttujat, ehdot, silmukat, aliohjel-
mat) kdytetddn bash -kuoressa; tuntee myos kuoren kéytolle ominaiset “||¢ ja “&&* -
syntaksit [ydin/arvos2]

e pystyy lukemaan ja ymmaértaméan yksinkertaisia bash -skriptejd, muokkaamaan niité
hallitusti seké tuottamaan itse alkeellisia skriptejd mallin tai ohjeiden perusteella [ydin-
/arvos2)]

Shellin kayttoad ja shell-skriptiohjelmointia kaydaan lapi kdytdnnon tekemisen kautta kurssin
pakollisissa demoissa 1, 2 ja 6, joiden sisaltdo on tdman kurssin sisaltod. Laitetaan kuitenkin
my6s monistelehdykan puolelle joitakin yleisia huomioita asiasta.

14.1 Mika se shell olikaan?

Shellia eli "kayttojarjestelméan ydintéd ymparoivad kuorta” on kaytetty aivan kurssin alusta lah-
tien demoissa ja esimerkeissé. Luennoilla on myo6s nahty minimalistinen C-kielinen toteutus
shell-ohjelmasta (minish.c). Shellin tarkein tehtéva on kéynnistdd ohjelmia kédyttédjan pyyn-
nostéd, ja tdman "minish” jopa osaa, vaikkei mitdan muuta. Jarjestelmasta riippuen shell voi
olla my6s graafinen, ja tietyssd mielessd tyopoytdmanageria kuvakkeineen voitaisiin ajatella
kayttojarjestelman kuorena, jonka kautta kayttaja voi hallita laitteistoaan. Kasitelladn tassa
kuitenkin tekstipohjaista shellid, kuten kurssilla tdhédnkin asti. Etuja graafiseen ndhden ovat
mm.

e komentojen toistettavuus ja helppo kommunikoitavuus (komennon teksti on tédsmaéllinen
kuvaus operaatiosta, ilman tarvetta selostaa esim. “klikkaa hiiren oikeaa nappia sielld tai
tuolla”)

e komentojen toiminnallisuuden tarkentaminen argumenttilistalla, ilman tarvetta “klikkail-
la” toivottua toimintaa sadan valintaruudun kokoisesta ohjausikkunasta.

e skriptaaminen, ts. usein toistuvien toimintosarjojen helppo kerddminen omiksi pienoisa-
puohjelmiksi
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e (opiskelun mielessi) tietokoneen toiminnan ymmaéartdminen — tekstimuotoinen shell “pii-
lottaa” tai “kaunistelee” hyvin vahan siitd, miten tietokone ja kayttojarjestelma toimii
ns. konepellin alla.

Jotkut shellin kautta tehtavistd komennoista vastaavat hyvin laheisesti vastaavien kayttojérjes-
telméakutsujen tai niiden C-kielisten rajapintojen maéritelmia. Joillakin shellin komennoilla on
identtinen nimi kayttojarjestelmakutsun kanssa, esim. “exit“, “exec”, “chmod®. Ytimen ldhella
toimivien komentojen lisaksi shellin kautta voi suoraan kédynnistda myos korkeammalla tasolla
toimivia yleiskayttoisia tekstipohjaisia sovelluksia, joista perinteisimmaét ja yleisimmin kaytetyt
ovat vakiintuneet siind maérin, etta esimerkiksi kayttojarjestelmien rajapintastandardi POSIX
edellyttda naiden yleisten apuohjelmien tai vastaavien sisadnrakennettujen shell-komentojen
olemassaolon yhteensopivassa jarjestelméssa.

Myo6s monet laajemmat ohjelmistot tehdaén siten, etté niissa on tekstipohjainen, argumenteilla
toimiva koneisto-osa, jolle generoidaan késkyja erillisena ohjelmana toteutetun graafisen kayt-
toliittyméan (GUI) kautta. Ohjelman tulostamat vastaukset tietysti luetaan GUIn puolella ja
naytetadn kayttajalle sopivasti. Esimerkiksi IDEt toimivat usein néin. Alla on jokin kadntaja
(esim. gec, javac, . .. ), linkkeri, make-jarjestelmé, versionhallinta (esim. git, mercurial, svn, ... ),
debuggeri (esim. gdb) ym., joita kaskytetdaan IDEsta kasin. Alla oleva softa vastaa tekstimuo-
toisiin komentoihin, joita taten voi mm. skriptata. Tekstipohjaisia tyokaluja on myo6s kuvanké-
sittelyyn (esim. ImageMagick) ja audiotyoskentelyyn (esim. Ecasound). Télla tavoin ohjelmisto
varmasti jakautuu erikseen toimintalogiikkaan ja kayttoliittymaén, joiden vélille maarittyy ra-
japinta. Toimintalogiikan (osat) tai kéyttoliittyméan toteutuksen voi vaihtaa paikseen, kunhan
komentojen ja tulosteiden muodot ovat samat™.

Merkittavié shelleja ovat olleet mm. Bourne Shell (sh), C Shell (csh), Korn Shell (ksh) ja zsh
sekd nykyisin varsin suosittu GNU Bourne Again Shell (bash). Paljon muitakin shelleja on
kehitetty. Padpiirteissddn ne toimivat hyvin samalla tavoin. Syntakseissa ja ominaisuuksissa on
eroa, mutta "pienimmén yhteisen nimittdjin” méaarittad esimerkiksi POSIX.

Muutamat tdméan kurssin esimerkeistd on mukavuussyista toteutettu Free Software Foundatio-
nin GNU bashin laajennetuilla ominaisuuksilla ja GNU:n omilla tyokaluohjelmilla, koska GNU-
kalusto on asennettu oman yliopistomme suorakayttokoneisiin. Varsin suuri osa esimerkeisté on
kuitenkin pysytellyt POSIXin mukaisissa, kaikkein yleismaailmallisimmissa, shell-komennoissa
ja -apuohjelmissa.

14.2 Shell-skriptit

Shelleja voi kayttad interaktiivisesti eli kirjoittamalla komento kerrallaan, mutta niilld voi myo6s
hiukan ohjelmoida. Shell-ohjelma on periaatteessa potké komentoja, joiden ympérille voi lisé-
téd ohjelmointirakenteita kuten muuttujia, ehtoja, toistoja ja aliohjelmia. Shell osaa tulkita ja
suorittaa téllaisen ohjelman, jonka nimi on skripti tai tarkemmin shell-skripti. Skriptiksi
voidaan nimittdin yleisesti sanoa yleispatevammillédkin tulkattavilla kielilld (Perl, Python ym.)
tehtyja pienia apuohjelmia, joita ei laajuutensa vuoksi voisi sanoa ihan sovelluksisi.

"OEsimerkiksi demoscene-harrastajat voivat Windows-natiiveja pikkuruisia demoja tehdessi vaihtaa Visual
Studion asetuksista linkkeriohjelman tilalle ”crinkler”-nimisen vastineen, joka mm. pakkaa ohjelman automaat-
tisesti ja tekee koko-optimointeja, todennakoisesti rikkoen sovittuja tiedostoformaatteja automaattisesti paikois-
sa, joissa nykyinen Windows-toteutus ei huomaa tai vélitd. Crinklerid voi ohjata aivan samoilla argumenteilla
kuin Visual Studion omaakin linkkerié.
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Miksi esimerkiksi voisi haluta tehda skripteja.:

e Usein tarvittavat, samanlaisina toistuvat komentosarjat: Esim. tiedostokonversiot, oh-
jelmistojen julkaisut asiakkaan palvelimille tai varmuuskopioinnit on mukava sijoittaa
skriptiin, joka voidaan suorittaa aina tarvittaessa samanlaisena kuin aina ennenkin.

e Ajoitetut tehtavit (esim. varmuuskopiot klo 05:30) voidaan kirjoittaa skriptiin, joka suo-
ritetaan automaattisesti tiettyyn aikaan (ajoitusapuohjelmalla, luonnollisestikin; POSIX
madrittelee tdhan komennot “at“ ja “crontab®).

e Konfigurointi: Esim. kayttojarjestelméan palveluiden ylosajo voi tapahtua skriptilla, jossa
maaritelladn palveluprosesseille jarjestelmékohtaiset argumentit ja kaynnistetaén vain ne,
joita paikallisessa jéarjestelméssé tarvitaan. Oman péateyhteyden voi kustomoida skriptil-
14, joka suoritetaan automaattisesti aina kirjautumisen yhteydessa (esim. kotihakemiston
tiedosto /.bash_ profile).

e Ohjelmien kaynnistdminen, jos ne tarvitsevat vaikkapa joitakin ennakkotarkistuksia, ym-
paristomuuttujien asettamista, tiettyjen argumenttien lisadmistd kaynnistyskomennon
peraén tai muita valmisteluja. Perusesimerkkina demossa 6 tutkittiin yliopistomme suo-
rakiyttokoneen gee -kdantdjan kaynnistdamistd C99:n roolissa skriptilla nimeltd “c99¢.

e Ohjelmistoasennukset ja kddnnosten esivalmistelut: Skripti voi komentojen ja apuohjel-
mien avulla tutkia jarjestelman asetuksia, tarkistaa, etté kaikki tarvittava on asennet-
tuna, ja tarvittaessa muokata tapaa, jolla asennuksen/kaannoksen myohemmat vaiheet
toteutetaan.

e Tekstimuotoisen datan analysointi on mielekésta aloittaa tyypillisilla shell-tyokaluilla,
joilla datan rakennetta ja sisaltoa voi tutkia ennen siirtymista spesifien analyysityokalujen
kéayttoon. Osa ensimmaisista kokeiluista voi padtyéa skripteiksi, joilla asiakkaalta saapuva
data muokataan automaattisesti omien laskentaohjelmien formaattiin.

e Myos binddrimuotoisen (siis muun kuin tekstin) datan tutkimiseen esim. shellin kautta
helposti kédytettavat heksavedostyokalut ovat verraton tyokalu, mikali datan alkupera ja
tarkka tiedostomuoto on tuntematon. Vedoksesta voi paatella paljon, vaikka muunnokset
olisi sitten tehtavé edistyneemmillé tyokaluilla.

e Toiminnallisuuksien nopeat testaukset: esim. miten WWW-palvelin vastaa tiettyyn pyyn-
toon.

Muitakin kayttotarkoituksia voi olla néiden liséksi, jotka tdméan kirjoittajalle tuli ensimmaéi-
send mieleen. Perus-shellin kaytto on perusteltua, jos ei voida olettaa ettd hienompia alustoja
olisi asennettu koneelle, jossa skriptit tarvitsee ajaa. Esim. bash on saatavilla Linuxin lisaksi
monille muillekin kayttojarjestelmille, mukaanlukien Windowsille. Jos pitaytyy POSIXin osion
"Shell and utilities” maérittamissd ominaisuuksissa ja kayttda vain yleisimpid apuohjelmia,
on siirrettavyys vielakin varmempi, jopa ilman tarvetta asentaa ylimaéraisia ohjelmia. Moni-
mutkaisempiin sovelluksiin on tietysti suositeltavaa kayttaa shellin sijasta jotakin tulkattavaa
kieltéd, joka on asennettavissa useille alustoille, esim. Perl ja Python ovat suosittuja.

Skriptejé tehdessé on syyté olla huolellinen ja huomioida erityistapaukset ja -tilanteet! Oikeaop-
pinen skripti toimisi kuin mika tahansa tekstipohjainen sovellusohjelma, jota voi ohjailla ko-
mentoriviargumenteilla. Se mm. tarkistaisi etukéteen, etteivit sen tekemét toimenpiteet tuhoa
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tietoja vahingossa, ja ilmoittaisi virhetilanteista tasméllisesti. Nainhén tulee ohjelmoidessa toi-
mia aina muutoinkin, mutta shell-skriptien osalta toimitaan kohtalaisen suoraan kéayttojarjes-
telman rajapinnan paalla, eiké valissa ole laajaa alustakirjastoa tarjoamassa tuplavarmistuksia
ohjelmoijan holmoilyji vastaan™.

14.3 Yhteenvetoa shell-demoista

Tahan on listattu komennot, joita kurssin kaytannon harjoitteissa eli pakollisissa demoissa kéy-
tiin lapi ja kokeiltiin omin késin. Toivottavasti niistd sai kasityksen interaktiivisen shellin ja
shell-skriptien mahdollisuuksista. Komennot on jaoteltu kahteen alilukuun, joista ensimmaises-
s on POSIXin maaraamat ja jalkimmaéisessd muut. Jarjestys on jotakuinkin sama kuin missa
komennot tulivat vastaan demoissa 1-6. Aakkosellinen lista noin 160 yleisestd komennosta 16y-
tyy esimerkiksi POSIXin osiosta "Vol 3: Shell and Utilities”. Talld kurssilla katsottiin esimerkin
vuoksi lyhyesti noin 30 komentoa.

14.3.1 POSIXin mukaisia komentoja, joita demoissa tehtiin

Demot tehtyasi olet vahintaan kerran kéyttanyt omin kasin seuraavia POSIXin maaradmia
komentoja, joista kukin voi olla toteutettu erillisena apuohjelmana tai tehokkuussyista shell-
ohjelmaan sisdanrakennettuna (POSIX-komento “type“ muuten kertoo, onko tietty komento
sisddnrakennettu’):

uname —- tulosta yleisid tietoja jarjestelmasta

who  —-- tulosta tietoja muista samanaikaisista k&ytt&ajistéa

ps -- tulosta tietoja kiynnissi olevista prosesseista

pwd -- tulosta nykyisen tyoskentelyhakemiston tiedosto-osoite
1s -- tulosta lista tydskentelyhakemiston tai jonkin muun,

argumenttina miaritellyn, hakemiston sisiltamistd tiedostoista
echo -- tulosta argumentit valily6nnill& erotettuna

cat -- tulosta argumenttina annettujen tiedostojen sisdllét
perdkkiin (ts. ‘‘katenoi’’ ne)

man  —- naytd jonkin komennon kayttdéohjeet

IMm. tiedostojen atominen lukitseminen varmuudella shell-skriptin omaan kiytt66n on aavistuksen verran
haastavaa, mutta kayttotarkoituksesta riippuen tietoturvan kannalta valttamatontéd. Laitteiston, kayttojarjes-
telmén, ja potentiaalisesti pahantahtoisten kayttédjien suunnasta kumpuavien ongelmien miettiminen kuitenkin
toivottavasti johtaa ohjelmointitaitojen kehittymiseen kaikilla kielilld ja alustoilla. Jatko-kurssit Ohjelmistotur-
vallisuus ja Tietoverkkoturvallisuus on syytéd kdyda huolella.

"2Luennollakin olisi niytetty esim. “type echo®, mutta oli siiné kohtaa oikosulku, ettd mikihin komento se
taas olikaan. . . Googlella olisi tietysti parissa lisdhetkessa 16ytynyt, ja POSIXistakin voinut tarkistaa.
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cd

mkdir --

sort
cut

uniq

wC

grep

chmod --

od

file

true

sed

awk

vi

vaihda tydskentelyhakemistoa

tee uusi hakemisto

lajittele sydtteen rivit; tulosta lajitellussa jarjestyksessa
leikkaa osia syoteriveistd; tulosta vain leikatut osat

tulosta sydtteen rivit, paitsi ei niitd, jotka ovat t&ysin
sama kuin edellinen rivi

laske syOtteestd sanat/rivit/merkit ja tulosta lukumdard

tulosta sydétteen rivit, jotka vastaavat argumenttina annettua
RegExp—merkki jonohahmoa

muuta tiedoston kayttodoikeuksia eli "moodia"

tulosta sydétteen tavut oletuksena oktaalinumeroina
("oktaalivedos" / "octal dump") tai muussa, argumentein
sdadettavassa, formaatissa

yritd padtelld argumenttina annetun tiedoston tyyppi;
onko se esim. suoritettava ohjelmatiedosto, tekstitiedosto jne.

ohjelma, joka "ei tee mit&dn ja onnistuu siind". Siis
olennaisesti suorittaa kayttdéjarjestelmdkutsun exit(0).

lukee tekstirivejad ja tulostaa ne automaattisesti ké&sitellyssa
muodossa (mainittiin demossa; luennolla pieni esimerkki, jossa
vain muutettiin pilkut v&lilydnneiksi)

kédsittelee tekstid automaattisesti; awkia ohjataan sen omalla,
tekstinkésittelyn tarpeisiin suunnitellulla ohjelmointikielelld
(mainittiin demossa; ei kédsitelty kurssilla mainintaa pidemmdlle)

"visuaalinen tekstieditori", jonka taytyy aina léytyd POSIXin
mukaisesta jarjestelmista.

Kaytannossd jarjestelmiin on nyky&aan asennettu avoimen l&hdekoodin
toteutus nimeltd Vim ("Vi IMproved"), joka toteuttaa POSIXin
méiraamdt ominaisuudet ja paljon muuta.

Vim on esitelty erittdin hyvin suomeksi seuraavassa
kuusikilotavuisessa dokumentissa:

http://vim.sourceforge.net/6k/features.fi.txt

Téassd ei tarvinne siis enempad selostella.
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curl

-- tulosta palvelimen vastaus argumenttina annetun URL:n

perusteella (luennolla ndhtiin esimerkki s&&dennusteen
hakemisesta URLista http://wttr.in/)

c99  -- k&&nni C99 -standardin mukainen C-kielinen l&hdekoodi

export -- julkaise ymparistomuuttuja, joka ndkyy myos lapsiprosesseille
locale -- tulosta tietoja "paikallisuus-" eli kieliasetuksista ("locale")
make -- rakenna ohjelmisto Makefile -tiedostoon kirjoitettuja ohjeita

tai oletusarvoja noudattaen; tarjoaa perusautomatiikan ohjelman

osien kdantadmiseen ja linkittémiseen; POSIX antaa suosiolla

jarjestelmdn paattad monista laajennoksista makeen. Esim. GNUn
make on hyvin monipuolinen POSIXin perusvaatimuksiin n&hden.

14.3.2 GNUn ja muiden laajennoksia, joita demoissa kaytettiin

Seuraavia GNU-, BSD- ym. laajennoksia kaytettiin demoissa mukavuussyista. Niita ei valtta-
métté ole saatavilla standardin mukaisessa POSIX-jarjestelméssa ilman lisdasennuksia. Kaikki

ohjelmat on kuitenkin mahdollista asentaa POSIXin paélle:

whoami

finger

less

-- tamdhan oli ensimmiinen komento koko demoissa.. nayttaa

niin kivalta ja selkokieliseltd ("kukamin&dolen" eli
"whoami") ... Sovelluksen manuaalisivu kuitenkin paljastaa,
ettd POSIX-yhteensopivasti témé pit&isi tehdd komennolla
“‘id -un‘‘.

Tulevissa omissa softissasi kirjoitat tietysti aina ‘‘id
-un‘‘, jos haluat olla POSIX-yhteensopiva. Jos rakennat
GNU-apuohjelmien pédlle, ‘‘whoami‘‘ on 0K samaan
tarkoitukseen, mutta sitten olet kiinni yhdessi tietysséa

toteutuksessa, joka ei (ainakaan vield) ole standardoitu.

taméd oli jotakuinkin toinen komento, joka tehtiin.. aina
on kiva ’sormeilemalla’ tietdd, mitd tietoja kaverista on
saatavissa. Kuitenkaan tamd toiminnallisuus ei ole esim.
POSIXissa madaritelty. Suorakdyttdékoneemme finger-sovellus
nayttéaisi olevan alkujaan kotoisin BSD:std (Berkeley
Software Distribution)

tamd on vain niin ndppard ohjelma omaan tarkoitukseensa.

POSIX madrittelee, ettd taytyy loytya shell-komento
nimeltd ‘‘more‘‘, joka ndyttdd syodtteensd sivu kerrallaan.

Mark Nudelman teki teki vuonna 1984 ohjelman nimeltd
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“‘less‘‘, joka nayttdd syodtteensd sivu kerrallaan, mutta
siten, ettd padtekayttajad voi kelata tulostetta ylos ja
alaspain interaktiivisesti.

Manuaalisivu alustaa ohjelman merkityksen seuraavalla
tavoin: "less - opposite of more"...

Wikipedia on tietdvinddn, ettd "less" on asennettu
suurimpaan osaan nykyisistd Unix-maisista
kayttéjarjestelmistad. Viimeisimpaan POSIX-standardiin
se ei kuitenkaan ole (vield) padtynyt, eikd valttamatta
paadykaan, koska jo ‘‘more‘‘ tarjoaa minimaalisen
ratkaisun ongelmaan, eli pitkén tulosteen sivuttamiseen.

top -- reaaliaikainen seuranta eniten resursseja vaativista
prosesseista
stat -- antaa tarkkoja tietoja tiedostosta. POSIX md&raa

C-kielisen rajapinnan jarjestelmékutsulle fstatat()
mutta ei shell-rajapintaa. GNU:n perustydkaluihin
stat kuitenkin kuuluu my6és shell-komentona.

hexdump -- tulostaa tavuja, esim. tiedostoja, heksavedoksena.
Kurssin esimerkeissd kaytettiin argumenttia "-C"
eli "canonical format", jonka tulosteessa on natisti
tavujen osoitteet sydtetiedon alusta laskien, tavut
heksalukuina seka selvdkieliset merkit tavuista,
jotka ovat "tulostettava" ASCII-merkkeja eli arvoalueella
0x20--0x7f.

objdump -- tulostaa tietoja ELF-tiedoston sis&lléstd ihmisen
ymmartamassi muodossa; voi tutkia esimerkiksi suoritettavia
konekielisid ohjelmia ja C-kielestd k&&nnettyja
objektitiedostoja. Mm. Linux-ydin k&yttad ELFia.

nano -- minimalistinen tekstieditori, joka on helppokayttdinen,
mutta jossa ei ole juuri mit&&n ominaisuuksia. GNU-projektin
"vapauttama" versio suljetun l&hdekoodin pico -editorista.

emacs —-- GNUn tekstieditori, jolla voi tehdd mit& vaan (nettisivun
mukaan emacs on tarkoitettu mm. projektisuunnitteluun,
sdhkopostiohjelmaksi, debuggerin rajapinnaksi, kalenteriksi).

Vanhan vitsin mukaan emacs on "hyva kayttéjarjestelmd, josta
puuttuu vain tekstieditori". Vitsin kehtaa laukaista, koska

emacs on tunnetusti ihan hyva valine myds tekstin editointiin.

Historiaa emacsin omalta nettisivulta: Alkuperdinen emacs eli
"Editor MACroS" kirjoitettiin 1976 MIT:n tekodlylaboratoriossa.
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screen -

wget -

gcc -

javac -

java -

unzip -

Richard Stallman kirjoitti emacsin uudelleen GNUta varten 1984.
Vuonna 2016 viimeisin versio on kahdeskymmenesneljés.

Rakenteeltaan emacs on olennaisesti LISP-ohjelmointikielen
tulkki. Jokainen nédppédinpainallus laukaisee ohjelman, joka

voi lisdtad merkin tekstitiedostoon kursorin kohdalle, mutta

voi yhtd hyvin tehda ihan mit& tahansa, mitd nyt tietokoneella
ylipd&tadn pystyy tekemddn. Kayttaja voi itse laajentaa editoria
mihin suuntaan tahansa ohjelmoimalla toimintoja LISPilla ja
kytkemdlld niitd nappaimiin.

Netistd loytyy aika paljon erilaisia laajennoksia. 40 vuoden
kehityksen jédlkeen on vaikea keksid ominaisuutta, jota joku ei
olisi jo aiemminkin ehtinyt kaivata, toteuttaa ja julkaista
muiden iloksi.

apuohjelma, joka mahdollistaa pddteyhteyden jakamisen useisiin
"ikkunoihin" sek& yhteyssession irtauttamisen vanhempiprosessista
siten, ettd ikkunat j&&vat auki, vaikka kayttaja kirjautuu
valilla ulos jarjestelmédstd (tai yhteys katkeaa muista syisté)

noutaa tiedoston netin yli (GNUn tuotoksia. POSIX-yhteensopiva
tapa on kayttad komentoa ‘‘curl‘‘)

GNUn C-kaantaja, joka GNU/Linux jarjestelmdssd kaynnistyy myods
komennolla c99 (demossa 6 katsotaan, mitd komento c99 tarkkaan
ottaen tekee; osoittautuu, ettd se on itse asiassa pieni skripti)

GNUn debuggeri
Java-kielen ka&dntaja

kdynnistdad Java-virtuaalikoneen ja suorittaa ensimméisenéa
argumenttina annetun luokan julkisen luokkametodin
main(String[] args), sijoittaen luokan nimen jalkeiset
argumentit parametrind viitattavaan taulukkoon ‘‘args‘‘.

avaa ZIP-muotoisen pakatun tiedoston (kdytettiin tatd kurssin
demoissa esimerkkikoodien pakkausformaattina, kun ZIP on véelle
ehkd tutumpi; Unix/Linux-maisempaa olisi kayttdd gzip -muotoa,
ja sen sisalla tar -arkistointiohjelman muotoa; POSIX maaraa
kylla ZIP/gzip -tyyppisen Lempel-Ziv -pakkauksen tekemiseen ja
purkamiseen komennot ‘‘compress‘‘ ja ‘‘uncompress‘‘, joita kylla
ainakaan t&m&n monisteen kirjoittaja ei ole koskaan ndhnyt
faktisesti k&ytettavln miss&dn; sen sijaan tar+gzip -yhdistelma
sekd mahdollisesti paremmin pakkaava tar+bzip -yhdistelmd ovat
varsin universaalissa kaytdssa. Paketit avataan kayt&nndssa
esim. komennolla ‘‘tar -xvzf paketti.tgz‘‘ tai putkittamalla
‘‘zcat paketti.tgz | untar‘‘).
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14.3.3 POSIXin mukaisia komentorivisyntakseja

| —-— putken luominen perdkkdisten komentojen valille

> —-- ohjaa komennon tulosteen tiedostoon korvaten aiemman
tiedostosisallon
>> —-— ohjaa komennon tulosteen tiedostoon aiemman

tiedostosisdllén perdan

2> -- ohjaa komennon virhetulosteet ("tietovirta 2" eli stderr)
tiedostoon
>&2 -- ohjaa komennon normaalin tulosteen eteenpdin virhetulosteena

(kayttoesimerkki ndhtiin demossa 6)

; —-- erottaa komentoja; vastaa rivinvaihtoa, ts. mahdollistaa
useat komennot samalla rivilla

& -- erottaa komentoja; kiynnist&d edeltavan komennon tausta-ajoksi.
Shelliin voi antaa heti uusia komentoja, vaikka tausta-ajon
suoritus olisi kesken.

&& -- erottaa komentoja; seuraava suoritetaan vain, jos edellinen
paattyy onnistumista ilmaisevalla virhekoodilla O.

| -- erottaa komentoja; seuraava suoritetaan vain, jos edellinen
paattyy epdonnistumista ilmaisevaan virhekoodiin (muu kuin 0)

# —-— kommenttimerkki; shell ei tulkitse risuaidan ja
rivinvaihtomerkin valissd olevia merkkeja

#! -- de facto esim. Linuxissa tiedoston ensimmiiselld rivilla
voi olla #!, jolloin rivin loppuosa tulkitaan komennoksi ja
argumenttilistaksi, jolle tiedoston loput rivit sydétetaan.
(ei ole sallittu tiukasti POSIX-yhteensopivassa skriptisséa!)

$nimi —-- nimetyn muuttujan arvon sijoittaminen komentoriville ennen
suorittamista; kaikki shellin muuttujat ovat merkkijonoja;
olemassaoloa ei oletuksena tarkisteta, vaan alustamattoman

muuttujan kohdalle korvautuu tyhja merkkijono (ts. ei mit&én)

nimi=arvo -- muuttujan arvon asettaminen (syntaksissa ei ole valilyénteja);
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muuttuja ndkyy vain nykyisessd shell-sessiossa, ellei sita
erikseen julkaise ymparistédn export —komennolla.

unset nimi -- muuttujan poistaminen kokonaan

$0 -— skriptin nollas argumentti, eli komento, jolla shell on
kaynnistetty; tamd muuttuja on aina automaattisesti olemassa.

$7 -— viimeisimmén komennon palauttama virhekoodi; té&mé&kin on
automaattisesti kaytettavissa

for —- for-silmukkarakennetta katsottiin alustavasti demossa 6

case -— case-valintarakennetta katsottiin alustavasti demossa 6

Naiden lisdksi, mita ehdittiin ndhda, on shellissi mahdollista muutkin normaalit ohjelmoin-
tirakenteet, kuten if-lauseet ja aliohjelmat. Tarkka kuvaus shellin syntaksista ja rakenteista
16ytyy tietysti POSIXin shell-osuudesta. Standardin teksti on “tikkuista”, koska se vain tote-
aa, miten asian tulee olla. Aiheen opiskelu on varmasti helpompaa tutoriaaleista, joita netistéa
loytyy paljon. Tutoriaaleissa ja netin foorumeilla yleensd kaytetadan GNU bashia, joten stan-
dardista taytyy tarvittaessa vilkaista, onko jokin toiminnallisuus yleispateva kaikissa shelleis-
sé ja kayttojarjestelmissa vai taytyyko skriptin kayttdjalla olla nimenomaan GNU-tyokalusto
asennettuna.

14.3.4 GNUn bashin laajennettua syntaksia

Seuraava syntaksi vilahti demossa esimerkkind interaktiivisen shellin napparyydesté. Mainitta-
koon, ettd se on GNUn bashin laajennos, joka ei varmasti toimi kaikissa muissa shelleissa:

hak{1,2,3,4} -- bashin oma syntaksi, joka avautuu komentoriville
useaksi eri merkkijonoksi (tédssad "hakl", "hak2",
"hak3" ja "hak4").

Helppo tapa esimerkiksi vaihtaa tiedostopadte tai muu
osuus tiedostonimesta:

mv kuva.{JPEG, jpg’}

. suorittaisi komennon "mv kuva.JPEG kuva.jpg", joka
vaihtaa tiedoston nimen ndtimméksi ja yhteensopivammaksi

14.3.5 Lisatietoa shelleista

Kurssin pakollisissa demoissa kaytiin esimerkkien kautta lapi shellin perusideaa ja kaikkein
yleisimpid komentoja. Vapaaehtoisissa demoissa 5 ja 6 on linkit muutamaan WWW:sta loyty-
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vaan tutoriaaliin, ja muitakin hyvié 16ytyy todella paljon, mikéli aiheen opiskelu alkaa kiinnos-
taa enemmankin. Taytyy kuitenkin muistaa, etta vahédnkéan laajempien ohjelmien tekemiseen
edistyneemmét tulkattavat kielet tarjoavat paljon POSIX-shellid tai bashiakin paremmat mah-
dollisuudet.

Yhteenveto: Kiyttojarjestelméad komennetaan shellin kautta ldhella kdyttojarjestelméan ra-
japintoja. Yksi shellin tyypillinen kayttotarkoitus on tietokoneen interaktiivinen kaytto yksit-
tainen komento kerrallaan. Toinen tyypillinen kayttotarkoitus ovat shell-skiptit eli tiedostoon
perdkkéin kirjoitetut komennot, jotka shell osaa tulkita ja suorittaa. Shellin ohjelmointi ja
toimenpiteiden automatisointi edellyttaéa jonkinlaista tekstiin perustuvaa komentokielta, vaik-
ka interaktiivinen kayttoliittyma olisikin graafinen, hiirella klikkailtava. POSIX maéarittelee
ominaisuudet ja kédytettdvissa olevat ohjelmointirakenteet shellille nimeltd “sh®, joka perustuu
aikoinaan eri unix-jarjestelmissé kéytossa olleisiin shelleihin, poimien niiden yhteisia hyvaksi
havaittuja piirteita.

Skripteja kaytetdan mm. usein tehtavissd komentosarjoissa, ajoitetuissa tehtéavissi, konfiguroi-
misessa, ohjelmistoasennuksissa sekd ohjelmien kaynnistamisessa, mikali ohjelmat vaatisivat
joitakin valmisteluita. Skriptejé tehdessé tulee huomioida erityistapaukset ja -tilanteet huolel-
lisesti, kuten ohjelmoinnissa yleensékin.
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15 Epilogi

Tamaéan kurssin tavoitteena oli saada opiskelija ymmaéartdmaén tietokonelaitteiston ja kayttojar-
jestelman rajapintoja, jotta ohjelmistoja kehittaessa olisi mielikuvamalli siitd, mitéd ohjelman
suorittamiseen viimekadessa liittyy alustan pohjimmaisilla tasoilla.

Kayttojarjestelmén merkitysté, periaatteita ja toteutusratkaisuja esiteltiin yksinkertaistettujen
teoreettisten yleiskuvausten seka konkreettisten koodi-, kuori- ja skriptausesimerkkien kaut-
ta. Konkreettisina esimerkkiartefakteina kéytettin Linuxin ydintd ldhdekoodeineen, POSIX-
standardia, bash-kuorta, GNU-tyokaluja, C-kieltd ja AMDG64-prosessoriarkkitehtuuria.

15.1 Yhteenveto

Toivottavasti nahtiin ja ymmaérrettiin, ettd vaikka tietokone (edelleenkin, jopa aikojen saatossa
syntyneine lisiteknologioineen) on pohjimmiltaan yksinkertainen laite, logiikkaportteihin pe-
rustuva bittien siirtdja, on siihen ja sen kayttoon aikojen saatossa kohdistunut uusia vaatimuk-
sia ja ratkaistavia haasteita. Tuloksena on nykyiselldén laaja ja monimutkainenkin jarjestelma,
jonka kokonaisuuden ja yksittaiset osa-alueet voi toteuttaa erilaisin tavoin. Haasteet muuttuvat
aikojen myoté, joten kayttojarjestelmien piirteitd on jatkuvasti tutkittava. Alan konferensseja
ja lehtia voi kiinnostunut lukija varmasti 10ytaéd internetista esimerkiksi hakusanoilla "opera-
ting system journal”, "operating system conference” ja yleisesti “operating system research”.
Spesifien julkaisufoorumeiden lisédksi kayttojarjestelmétutkimuksen tuloksia julkaistaan luon-
nollisesti myos yleisemmissé ohjelmistoalan lehdissé.

Laajemmin ajateltuna kayttojarjestelmiin liittyvit myos kaikki yhdenaikaisen ohjelmoinnin eli
prosessien ja saikeiden yhteistoiminnan kysymykset, kuten kilpa-ajotilanteiden hallinta, vies-
tinvalitys prosessilta toiselle ja saikeiden ajallinen synkronointi.

Kurssin osaamistavoitteissa madriteltiin joitakin tavoitteita, joiden taydellinen saavuttaminen
on mahdollista vasta koko materiaalin lapikaynnin jalkeen. Tavoite olisi, etta tassa vaiheessa
kurssia opiskelija tasmallisempien osaamistavoitteiden liséksi:

e osaa luetella kayttojarjestelmén tarkeimmat osajarjestelmét ja tehtévat, joita kunkin osa-
jarjestelman vastuulla on [ydin/arvosl]

e tuntee olennaisimman kayttojarjestelmiin liittyvan terminologian ja sanojen tunnetuim-
mat variaatiot suomeksi ja englanniksi; kykenee kommunikoimaan aiheeseen liittyvista
erityiskysymyksista kirjallisesti (ja suullisesti; ei kuitenkaan verifioitavissa kirjallisella ten-
tilld) molemmilla kielilla [ydin/arvosl]

e osaa kuvailla kdyttojarjestelmille tyypilliset abstraktiot (prosessit, resurssit, tiedostot)
seké kerrosmaisen rakenteen abstraktioiden ja fyysisen laitteiston vélilla; osaa kertoa syita
abstraktioiden kayttoon laiteohjauksessa ja kykenee yleistaméan abstrahointimenettelyn
ohjelmistojen tekemiseen muutoinkin [ydin/arvosl]

e ymmartiad standardoinnin pddmaarat kayttojarjestelmien (ja muiden rajapintojen) yh-
teydessé; osaa kertoa, millaisia asioita POSIX-standardi maérittelee ja toisaalta mihin
POSIX ei ota kantaa. [ydin/arvosl|
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e tietdd ja tunnistaa tyypillisimmat kayttojarjestelméssa tarvittavat tietorakenteet (tietyt
tietueet sekéd niistd muodostuvat taulukot, jonot, listat, pinot, hierarkkiset rakenteet)
seka tietad, mihin tarkoitukseen mitakin niista voidaan kéyttaa. Erityisesti opiskelija osaa
tunnistaa ja kuvailla ne kayttojarjestelman tietorakenteet, joita kaytetédan prosessien tilan
hallinnassa, sivuttavan virtuaalimuistin hallinnassa, tiedostojéarjestelméan toteutuksessa
sekd vuoronnuksessa. [ydin/arvosl]

e osaa kuvailla linux-ldhdekoodin uusimman version hakemistorakenteen ylimmallé tasolla
sekd perustella, mihin kyseinen hakemistojasentely perustuu [edist/arvos3]

e (monien paateyhteydelld tehtyjen demojen perusteella) muistaa apuohjelmia ja keinoja,
joilla unix-tyyppisen kayttojarjestelman hetkellista tilaa voidaan tarkastella péateyhtey-
delld ja/tai tekstimuotoisella kuorella; kykenee etsimain WWW:sté lisdtietoa vastaavien
tehtavien suorittamiseen ja arvioimaan kriittisesti ohjeiden laatua ja soveltuvuutta tar-
peeseen [edist/arvos3]

Meta-taitojen osalta toivottavaa on, ettd opiskelija myos

e tietda julkaisufoorumeita, joissa kayttojarjestelméatutkimuksen uusia tieteellisid tuloksia
julkaistaan [ydin/arvos2]

e pystyy seuraamaan kayttojarjestelmiin liittyvad ammattikeskustelua esimerkiksi lkml-
sahkopostilistalla [edist/arvos3]

e osaa hakea oman yliopiston tilaamista tutkimustietokannoista kokotekstiartikkeleita kayt-
tojéarjestelmien osa-alueisiin liittyen [edist/arvos3]

Kurssin sisallon ylittavana haavetavoitteena oli mainittu, etta opiskelija myos halutessaan

e kykenee muodostamaan alustavasti kayttojarjestelmiin liittyvan kanditason tutkimus-
suunnitelman tai aihe-ehdotuksen ["ultimaattinen tavoite”, joka ylittd4 tamén kurssin
sisdiset osaamistavoitteet ja parhaimmillaan muodostaa sillan konkreettisen kandidaatti-
tutkielman puolelle]

15.2 Mainintoja asioista, jotka talla kurssilla ohitettiin

Monet asiat kasiteltiin pintapuolisesti, koska kurssin opintopisteméara ei mahdollista kovin
suurta syventymista. Myoskdan emme voi néin suppealla kurssilla esimerkiksi teettda harjoi-
tustyona omaa kayttojarjestelméaa, kuten joissakin maailman yliopistoissa on tapana. Tarkoitus
olikin antaa yleiskuva siitd, miké oikein on kayttojarjestelma, mihin se tarvitaan, ja millaisia
osa-alueita sellaisen on vahintdan hallittava. Terminologiaa ja kasitteita esiteltiin luettelon-
omaisesti, jotta ne olisi taman jalkeen "kuultu” ja osattaisiin etsié lisdtietoa itsenéisesti myo-
hempien opiskelu- ja tyotehtavien vaatimista erityisaiheista. Pakollisissa demoissa pyrittiin an-
tamaan kaytdnnon kaden taitoja ja ldhtokohta omatoimiseen lisdopiskeluun. Vapaaehtoisissa
demoissa naita taitoja pyrittiin viela lisadmaan.

Kasittelemétta jatettiin myos joitakin suositeltuja aihekokonaisuuksia, mm.
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e tietoturvaan liittyvit seikat (security / security models) ("policyt”, tietoturvalaitteet,
kryptografia, autentikointi) padasiassa ohitettiin. Meilld on nykyaéan useita kaikille yhtei-
sid kursseja (Tietoturva, Ohjelmistoturvallisuus) seké kokonainen informaatioturvallisuu-
den maisteriohjelma, joissa turva-asioihin syvennytéan perusteellisesti.

e Sulautettujen jarjestelmien (embedded systems) erityistarpeita ei juurikaan késitelty osa-
alueiden yhteydessé. Péaasiassa kasiteltiin tyoasemien ja palvelimien ndkokulmaa. Naita
kaytaneen lapi tietoliikenteen maisteriohjelman kursseilla. Liséksi tiedekunnassa on (2016)
uusi "Internet of things” (IoT) -laboratorio, jossa tutkitaan mm. arkipaivan laitteisiin
sulautettujen prosessorien laitelaheisiéd kysymyksié ja tietoturvaa.

e Jarjestelman suorituskyvyn analysoinnista (performance evaluation) (tarpeet, menetel-
mét) ei ollut varsinaisesti puhetta. Aihe lapdisee koko ohjelmistokehityksen alan, joten
toivon mukaan suorituskykyyn liittyvid tiedonpalasia 16ytyy syventavilta kursseilta, ku-
ten Requirements Engineering, Ohjelmistotestaus, Ohjelmistoarkkitehtuurit. Perusteoria
aihepiiriin opetettaneen kanditason kursseilla Algoritmit 1 ja 2.

e vikasietoisen jarjestelmén suunnitteluperusteista (fault tolerant systems design) ei ollut
erityista puhetta. Ks. edellisen kohdan jatkokurssit.

e "Sihkoisesta todisteaineistosta” (digital forensics) (kerddminen, analysointi) ei ollut pu-
hetta. Jotkut informaatioturvallisuuden maisteriohjelman kurssit kenties tarjoavat aihe-
piiriin liittyvaa tietoa. Jonkin verran luennoilla (2016) sattumalta sivuttiin esimerkiksi
sita, ettd kaytosta poistetun kovalevyn tiedot saattavat olla osittain luettavissa, mikéali
niiden péalle ei ole tallennettu satunnaisia bitteja jopa muutamaan kertaan.

e moniprosessorijarjestelman synkronoinnin yksityiskohdat, pilvipalvelut. Tasta aiheesta
todennakoisesti lisid mm. kursseilla Modernien moniydinprosessorien ohjelmointi, Intro-
duction to SOA and Cloud Computing, Hajautetut jarjestelmét.

e tietoliikenteen yksityiskohdat. Tietoliikenteesta on meillda monta eritasoista kurssia nimik-
keilla Tietoliikenne, Tietoliikenneprotokollat 1 ja 2, Sovellusprotokollat.

e kayttojarjestelméan yllapito. Tésta on ainakin syventéava kurssi Linux-virtuaalipalvelimen
yllapito.

15.3 Mita seuraavaksi

Toivottavasti kurssi tarjosi tarkeimmaén asian, eli peruskeinot kayttojarjestelmiin ja laitteistoon
liittyvien teknisten dokumenttien ja ohjeiden itsendiseen lukemiseen ja turvallisten kokeilujen
tekemiseen, aina sen mukaan, mitd tulevissa kursseissa, toissd tai harrastuksissa tuleekaan
vastaan.

Hauskinta on tietysti tehdd myo6s vihemmén turvallisia kokeiluja, mita tarkoitusta varten voi
asentaa itselleen virtuaalikoneen, jossa voi ajaa turvallisessa ”hiekkalaatikossa” mita vain.

Mikali aihepiiri alkoi kiinnostaa taman kurssin pintaraapaisun jalkeen, Internetisté 10ytyy run-
saasti materiaalia ilmaiseksi, ja ainahan voi my0s ostaa paperisia kirjoja.

Harrastelua varten esimerkiksi Cambridgen yliopistolta 16ytyy tutoriaali oman kayttojarjes-
telméraakileen toteuttamiseksi ARM-prosessoria kayttaville Raspberry Pi -halpistietokoneelle
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73 MIT:Ita puolestaan 16ytyy maisteritason kurssi, jossa tehddén harjoitustyona kayttojarjes-
telméraakile moniytimiselle 386-prosessorille™. Naiden kurssien tekeminen edellyttié Linux-
ympariston ja GNU-tyokalujen kéyttod, joka onkin jo taltd johdantokurssiltamme tuttua.

15.4 Viimeiset sanat

Kiitos mielenkiinnosta talla kurssilla. Toivottavasti tasta oli hyotya tulevia haasteita varten.
Onnea ja osaamista niiden parissa!

http://www.cl.cam.ac.uk/projects/raspberrypi/tutorials/os/
"http://ocw.mit.edu/courses/electrical-engineering-and-computer-science/
6-828-operating-system-engineering-fall-2012/
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A Pullantuoksuinen pehmojohdanto

Vastuuvapauslauseke: Monisteen kirjoittaja nautti aikoinaan suuresti erdan kurssimonisteen
Pehmojohdanto -nimisesté luvusta, joka johdatteli aihepiiriin arkihavaintojen kautta. Tamakin
luku on eraén tyokaverin sanoja lainaten johdattelua aiheeseen "laulun ja leikin keinoin”. Ky-
seiset keinot eivat johda milldan tavalla loppuun asti, kun kyseessa on niinkin tasmalliseen ja
matemaattisen tarkkaan alaan kuin informaatioteknologiaan liittyvé johdantokurssi. Kuitenkin
eraalla kevaan 2014 kurssin opiskelijalla oli vallan hyvé idea siitd, kuinka kurssin tarkeimmat
kasitteelliset ongelmat ja osa niiden ratkaisuista voidaan kuvata reaalimaailman analogiana,
menemattd ensinkddn tietoteknisiin yksityiskohtiin, ykkosten ja nollien maailmaan. Asiaa mie-
tittydan kirjoittaja on lopulta samaa mielta, joten tassa luvussa kdydédan lapi kurssin asioita
ilman suurempaa mainintaa tietokonelaitteistosta. Tamé on omalla tavallaan hyvin sopivaa, sil-
la syvalliset ongelmat ratkaisuineen tuleekin pystyd ndkemadn késitteellising ja tietyista sovel-
lusalueista erillisind. Vastaavantyyppinen analogia, "pikku-ukkolaskin” (engl. little man compu-
ter, LMC), on maailmalla tunnettu apuvéline tietokoneen toimintaperiaatteen opettamisessa,
johon viitataan alan pedagogiikkaa késittelevissa artikkeleissa (ks. esim. [9]). Kirjoittaja pa-
hoittelee, etté alkuperaisen idean vastaisesti pehmojohdannossa esimerkkind on kakkuleipomo
eikd pyordkorjaamo. Oli tehtéva valinta siitd, tuoksuuko johdanto pullalta vai ketjurasvalta.
Pulla tuntui pehmeédmmalté valinnalta.

Tietokoneen rakenne ja arkkitehtuuri -kurssin kayneet ja Ohjelmointi 1 -kurssista hyvin perilla
olevat voivat silmailla luvun lapi kursorisesti, koska todelliseen sovellukseen siirrytadn vasta
seuraavissa luvuissa, joissa kaikki kdydaan lapi uudelleen bittien ja ohjelmoinnin maailmassa.
Tama on tarkoitettu hataavuksi niille, joilla esitietoja ei ole tai tuntuu etta niiden kertaamiseen
tarvitaan rautalankaa. Rautalanka tarjotaan tosin télla kertaa kermavaahdon muodossa.

(Vastuuvapauslauseke paattyy)

A.1 Kakkulan kylan yksindinen mestarileipuri

Olipa kerran, kauan, kauan sitten, vaihtoehtoisessa todellisuudessa pieni Kakkulan kyla, jonka
asukkaat rakastivat tuoreita leivonnaisia yli kaiken. Erdana paivana kylaa kohtasi suuren suuri
onni: Kakkulaan saapui taitava leipuri, joka halusi omistaa eldméansa kylan asukkaiden leivok-
sellisten tarpeiden palvelemiselle. Leipuri oli kutsumustyossaan niin taitava, ettei moista ollut
alemmin nahty. Hénen operaationsa ”"Central Baking Unit (CBU)” -keittionsa sisélla olivat
taianomaisen nopeita. Oli kuin han olisi leiponut ldhes valon nopeudella. Kakut, pullat ja pik-
kuleivat valmistuivat aina tasmélleen reseptien mukaisesti ja kellontarkasti, tasalaatuisina. Ko-
tileipuritkin saattoivat teettdd CBU:ssa leivonnan tyoldimpié osavaiheita, kuten kermavaahdon
vispausta tai pullataikinan vaivaamista. CBU:n leipuri prosessoi resepteja taukoamatta, eika
vasynyt, vaikka hanelta olisi tilattu tuhansia litroja kermavaahtoa kerralla. Kyldn kesdakauden
kohokohdaksi ja turistivetonaulaksi muodostuikin pian suurenmoiset kermavaahtobileet, joista
vaahto ei loppunut, kiitos Central Baking Unitin palvelusten. Kyldn asukkaat totesivat, etté
heidén ei enda koskaan tarvitsisi vaivata itsedan leipomisen hankalilla ja aikaavievilla tyovai-
heilla, koska he saattoivat vain viedé reseptinsé CBU:n postilaatikkoon ja nauttia lopputulok-
sista, kun leivokset kauniina ja tuoksuvina putkahtivat ulos CBU:n lastausovesta jonkin ajan
jalkeen.

Vaikkakin CBU:n leipuri oli nopea kuin sédhko, tarkka kuin kellon koneisto ja tehokkaampi
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kuin tuhat kotileipuria yhteensa, oli hdnessa myo6s valitettavia huonoja puolia. Vilkaisu CBU:n
seinien sisalle paljasti asiasta kiinnostuneille karun totuuden: Leipuri oli niin omistautunut
tyolleen, ettei han osannut muuta kuin noudattaa yksinomaan leipomiseen liittyvia yksityis-
kohtaisia ja yksinkertaisia ohjeita. Niin yksinkertainen héan oli, ettei edes pystynyt padssidan
muistamaan, mitd oli juuri dsken tehnyt, mistd oli tulossa tai mihin oli menossa. Aina kun
uusi resepti putosi CBU:n luukusta, leipuri kavi uuden reseptin lapi kirjain kirjaimelta ja ko-
pioi sen muistivihkonsa puhtaille sivuille. Jos vihkossa ei ollut yhtdan puhdasta sivua jaljella,
pyyhki leipuri ensin pois jonkin aiemman reseptin, jonka valmistus oli paattynyt kauan aikaa
sitten. Téta kopiointiakaan héan ei olisi osannut tehdé, ellei hanella olisi ollut vihkonsa taka-
sivuilla erityiset ohjeet kopiointia ja vihkon sivujen kéyttoa varten. Sitten han alkoi toteuttaa
kopioimaansa reseptia, vihkonsa sivuilta rivi rivilta lukien. Kun resepti paéttyi ohjeeseen, jos-
sa leipuria pyydettiin pysahtymééan, jai hdn mitaédntekemattoméana tuijottelemaan seinda ja
odottamaan seuraavan reseptin saapumista.

Suuri ongelma CBU:n tyon sankarin kanssa oli, ettd reseptien piti olla jopa niin yksityiskohtai-
sia, ettd tavallisen kylanmiehen ja -naisen oli vaivalloista kirjoittaa niitd. Heidén piti kdyttda
tarkkaan sovittua kieltd ja toimintaohjeiden joukkoa, jotka sijaitsivat leipomon ulkopuolella
ohjekirjassa nimeltd “CBU baking instruction set manual”. Esimerkiksi kylédn erikoisuuden,
kermavaahdon, valmistaminen vaati seuraavanlaisen monivaiheisen reseptin:

RESEPTI tee_2dl_kermavaahtoa

TOIMINTAOHJEET
aloitus:
Ota kulho vasempaan kiateen
Ota kerma-astia oikeaan kiteen
Kaada 2dl oikeasta kiadestd vasempaan
Ota vispila oikeaan kéteen
Muista 1000 toistokertaa jaljella
vispaus:
Jos toistokertoja jédljelld O niin jatka kohdasta ’vispauksen_lopetus’

Vispaa oikean k&den esineella vasemmassa olevan esineen sis&ltéd
Vahenna luku 1 toistokertojen mé&dr&dsta

Jatka kohdasta ’vispaus’
vispauksen_lopetus:
Kaada vasemmasta kddestd tarjoiluastiaan
Pese vasemmassa ké&dessd oleva astia
Laita vasemmassa kddessd ollut astia hyllyyn kohtaan ’kulhon_koti’
Toimita tarjoiluastia asiakkaalle
Lopeta

Jos reseptiin paétyi vahingossa jotakin muuta kuin CBU-manuaalissa sovittuja yksityiskoh-
taisia kaskyjé, leipuri ei voinut ymmartaéd vihkossaan olevaa toimintaohjetta, jolloin hénelté
meni pasmat aivan sekaisin ja hédnen oli pakko lopettaa reseptin toteuttaminen ja menna pa-
niikissa vihkonsa takasivuille katsomaan ohjeita, mité tallaisessa hatatilanteessa tulee tehda.
Harmillisen usein asiakas saikin CBU:n lastausovelle valmiiden leivosten sijasta viestin, jossa
sanottiin ettd "Reseptissd oli tunnistamaton toimintaohje; leivonta péattyi virheeseen resep-
tin seitsemannenkymmenennenkahdeksannen ohjerivin kohdalla”. Jopa tavanomaisten pullien
leipominen tuntui vaativan kovin paljon kirjoittamista:

RESEPTI pullat

.DATA

">Mukaillen t#td: http://www.kotikokki.net/reseptit/nayta/227752/Thana%20pullataikina/
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http://www.kotikokki.net/reseptit/nayta/227752/Ihana%20pullataikina/

ainesten_1
aines_laat
aines_maar
aines_laat
aines_maar
aines_laat
aines_maar
aines_laat
aines_maar
aines_laat
aines_maar

km: 8

u_0: vesi
a_0: 5 dl
u_1: hiiva
a_l: 50 g
u_2: suola
a_2: 1 tl1
u_3: sokeri
a_3: 2 dl
u_4: kardemumma
a_4: 1 rkl

aines_laatu_b: voi

aines_maar

a_5: 150 g

aines_laatu_6: vehnajauho

aines_maar

a_6: 12 d1l

aines_laatu_7: kananmuna

aines_maar

.TOIMINTAOQ

a_7: 1 kpl

HJE

ainesten_mittaaminen:
Ota kulho vasempaan kateen
Muista dataa luetaan rivilta ’aines_laatu_0’

Muista

ainesten_lkm’ toistokertaa jaljella

aines_toisto:

Jos
Ota
Lisaa
Kaada
Lisaa
Vahenn
Jatka
aines_tois

toistojen maara on O niin jatka kohdasta ’aines_toiston_lopetus’
lukurivin mukainen aines oikeaan kateen
luku 1 rivinumeroon, jolta dataa luetaan
lukurivin mukainen maara oikeasta vasempaan kateen
luku 1 rivinumeroon, jolta dataa luetaan
a luku 1 toistokertojen maarasta
kohdasta ’aines_toisto’
ton_lopetus:

vaivaaminen:

Tyhjenna
Pese
Sijoita

Muista

vaivaus_to
Jos
Purist
Pyoray
Vahenn
Jatka

vaivaus_1lo

kohottamin
Sijoita
Odota

pullien_mu
Laita
Aseta
Ota
Lisaa
Sijoita

oikea kasi
oikea kasi
oikea kasi taikinaan

100 toistokertaa jaljella
isto:
toistojen maara on O niin jatka kohdasta ’vaivaus_lopetus’
a oikealla kadella
ta oikeaa katta
a luku 1 toistokertojen maarasta
kohdasta ’vaivaus_toisto’
petus:

en:
vasemmasta kadesta poydalle
45 minuuttia

otoilu:

uuni paalle

tavoitelampotilaksi 200 astetta
uunipelti oikeaan kateen
leivinpaperia oikean kaden esineelle
oikeasta kadesta poydalle
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Muista 20 toistokertaa
muotoilu_toisto:
Jos toistojen maara on O niin jatka kohdasta muotoilu_lopetus
Ota kahdeskymmenesosa taikinasta oikeaan kateen

pyoritys_toisto:
Pyorita oikeaa katta poytaa vasten
Jos oikean kaden alla ei ole pyorea pallo, jatka kohdasta ’pyoritys_toisto’

Sijoita oikeasta kadesta poydalla olevan esineen paalle
Vahenna luku 1 toistokertojen maarasta
Jatka kohdasta ’muotoilu_toisto’

muotoilu_lopetus:

paista_pullat:
Odota uunin lampotilaksi 200 astetta

Ota poydalla oleva esine oikeaan kateen
Avaa uuni

Sijoita oikeasta kadesta esine uuniin

Sulje uuni

Odota 10 minuuttia

Avaa uuni

Ota uunista esine oikeaan kateen

Sulje uuni

Ota pussi vasempaan kateen

Muista 20 toistokertaa
siirto_toisto:
Jos toistojen maara on O niin jatka kohdasta ’siirto_toiston_lopetus’
Sijoita oikean kaden esineesta sisaltoyksikko vasemman kaden esineeseen
Vahenna luku 1 toistokertojen maarasta
Jatka kohdasta ’siirto_toisto’
siirto_toiston_lopetus:

Toimita vasemman kaden esine asiakkaalle
Lopeta

Niin kovin yksinkertainen leipuri siis oli, etté toistuvien tyovaiheiden kohdallakin hanen taytyi
pitda yhdella vihkonsa rivilla kirjaa jéljelld olevista toistoista. Joka kierroksella reseptin tekijan
oli erikseen kirjattava reseptiin kéasky, ettéd leipuri pyyhkii edellisen lukumaéran pois ja laittaa
tilalle yhta pienemmaéan luvun. Reseptin tekijan oli annettava myos erikseen ohje toistosilmu-
kasta pois siirtymiseksi sitten kun jaljelld ei ollut endd yhtadn toistoa (eli silloin kun leipurin
vihkon laskuririvilla oli luku 0). Jokaisen toimintaohjeen lopputulema riippui siité tilasta, johon
edelliset ohjeet olivat leipurin saattaneet. Harmillisia olivat esimerkiksi sellaiset virheet, joissa
reseptin kirjoittaja unohti ohjeistaa leipuria sijoittamaan oikean kétensa taikinaan ennen kuin
vaivaamiseen liittyva puristelu ja pyoritys tapahtuivat — pullataikinan ainekset jaivat silloin ko-
konaan sekoittumatta ja reseptin lopputuloksena pussissa oli jotakin hyvin epamaéaaraista, eika
ollenkaan niita pullia, joita epdonninen (vai huolimaton?) reseptin kirjoittaja oli toivonut.

Hankaluuksista huolimatta kylan asukkaat ymmarsivéit leipurin potentiaalin. Kukaan ei pys-
tyisi leipomaan tehokkaammin, nopeammin, tai suurempia eria. Kyldan perustettiin leipuri-
tieteen yliopisto sommittelemaan ratkaisuja CBU:n hyodyntamisessa havaittuihin ongelmiin.
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Yksi ensimmaéisista tavoitteista oli reseptien kirjoittamisen helpottaminen

A.2 Kaantaja, kielet ja kirjastot

Leipuri noudatti vain yksinkertaisia ohjeita muistivihkonsa kanssa, mutta onneksi nailla yksin-
kertaisilla ohjeilla oli paljon ilmaisuvoimaa, kun niita yhdisteltiin sopivasti. Kylédlaiset paéatyivét
kirjoittamaan CBU:n manuaalista 16ytyviéd késkyja hyodyntden "reseptin reseptin tekemiseksi”.
He antoivat télle reseptireseptille nimeksi RECTRAN, "RECipe TRANslator” eli kansankielel-
1a reseptikdantaja. Kaantajan toimintaperiaate oli seuraavanlainen: Se itsessdan oli muodoltaan
ihan tavallinen resepti, jonka yksinkertaisen komentojonon leipuri ymmarsi ja pystyi toteutta-
maan. Kuitenkaan sen tehtdvéna ei ollut valmistaa leivonnaisia vaan uusi CBU:n ohjekirjan mu-
kainen resepti. Jokaisen leivontatyon aluksi leipurille annettiin toimintaohjeeksi tama kaantaja-
resepti, jonka jalkeen postiluukkuun voitiin tyontaa yksinkertaisemmalla, tavallisen kylalaisen
helpommin ymmaéartamalla kielelld kirjoitettu resepti. Esimerkiksi kermavaahdon valmistusohje
saatettiin nyt kirjoittaa seuraavasti:

Valmistele kulho, jossa 2 dl kermaa
Toista 1000 kertaa:

vispaa kulhossa
Toimita kulhon sisalto asiakkaalle

Leipurille annettiin ensin toimintaohjeeksi RECTRAN-kadntéja ja sen perddn tdma lyhyt
RECTRAN-kielella kirjoitettu resepti. Kaantajaresepti hoiti vaivalloisten ja yksityiskohtaisten
toimintaohjeiden lisddmisen leipurin vihkon tyhjille sivuille. Kun kdannosresepti oli "leivottu”
eli leipuri oli RECTRANIn toimintaohjeiden mukaisesti kdynyt lapi RECTRAN-kielisen resep-
tin, lopputuloksena leipurin vihkossa oli varsinainen yksinkertaisista toimintaohjeista koostuva
kermavaahtoresepti, jonka mukaan se saattoi aloittaa itse leivontatyon.

Kylan asukkaat innostuivat erilaisten reseptikielten kehittelysta niin paljon, ettd 50 vuoden
padstéa kielten tutkimus kukoisti ja kaytossa oli yli 2000 erilaista kielta erilaisten leivonnais-
ten ja tarjoilutilaisuuksien erikoistarpeita varten. Erdalla myohemmalla kielella kirjoitettuna
pullaresepti saattoi nayttaa seuraavalta:

import Ainekset.Aines as A;
import Leipomo.Leipoja;

import Leipomo.PullanlLeivonta;
import Asiakas;

import Peruskirjastot.List;

List<A> ainekset = {
A("vesi","5 d1"), A("hiiva","50 g"), A("suola","1 tl"),
A("sokeri","2 dl1"), A("kardemumma","1 rkl"),
A("voi","150 g"), A("vehnajauho", "12 dl1"),
A("kananmuna", "1 kpl")};

Leipoja leipoja = PullanLeivonta.TeeleipojaAineksille (ainekset);

leipoja.leivo ();
Asiakas.toimita(leipoja.tuotokset ());

Erilaiset kdantajareseptit hoitivat leivontaohjeet kylaldisten ymmaéartamésta muodosta leipurin
ymmartaméaan muotoon. Leipurin ylivertaisuutta tyossdan osoittaa se, ettd han hoiti varsinai-
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sen leipomisen lisaksi myos reseptien kdantédmisen - toki hén tarvitsi sithen kylaldisten tekeméa
kadntajareseptia. Itse leipuri ei kuitenkaan ymmartanyt reseptikielia. Han vain kévi lapi yk-
sinkertaisia ohjeitaan yksi kerrallaan, suoraan sanottuna suoritti niitd. Han luki kielilla kirjoi-
tettuja lappuja kirjain kirjaimelta, koska kaantajareseptissa niin ohjeistettiin. Han raapusteli
vihkoonsa kirjaimia, joita kdantajareseptin ohjeet sanelivat. Vahan tai ei ollenkaan tiesi leipu-
ri itse niistd nerokkaista keinoista, joilla kylaldiset saivat hidnet muokkaamaan korkean tason
kielesté niita yksinkertaisten toimintaohjeiden sarjoja, joita hdnet myohemmin laitettaisiin rivi
rivilta, sivu sivulta, suorittamaan.

Usein kaytetyista tyovaiheista oli alkanut muodostua reseptikirjastoja: leipomon yhteydessa
oli kirjahylly, jossa oli sivukaupalla valmiiksi muotoiltuja ja valmiiksi CBU:n toimintaohjeik-
si kdannettyja reseptejé, joita leipomon asiakkaat saattoivat kayttda omien reseptiensid osa-
na. Kenenkaén ei tarvinnut enaé erikseen kirjoittaa ohjetta pullataikinan vaivaamiseksi, koska
useimmissa ns. "korkean tason reseptikielissd” oli toiminto valmiina vaikkapa seuraavanlaisten
ilmaisujen kautta:

taikina.vaivaa (100); // vaivaa sadalla puristuksella
taikina.vaivaa(11); // vaivaa yhdellatoista puristuksella

Reseptikaantajan suorittaminen muodosti leipurin ymmartaméat ohjeet ja lisdksi liitti mukaan
tarvittavia osia kirjastoista. Se, etta reseptia kdantéessdan leipuri kévi lapi vihkonsa sivuja kyné
suhisten, valilld etsiskellen valmiita reseptinpétkia kirjastohyllysté, ei enda juurikaan nakynyt
leipomon kayttajille pain. He saattoivat kirjoittaa resepteja enemmaén arkihavaintoa muistutta-
villa kielilla. Jos jonkun reseptissa oli selvia kielioppi- tai muita virheita, niista saatiin tieto jo
siina vaiheessa, kun reseptia kdannettiin, eiké vasta siind vaiheessa kun pullat olivat jo uunissa.

Yksinkertaisen leipurin ohjaaminen helpommin ymmarrettévilla korkean abstraktiotason kie-
lilla oli nyt ratkaistu ongelma. . . vai oliko? Kaikissa kielissd oli omat hyvat ja huonot puolensa.
Parhaasta reseptikielesta vaitellaan Kakkulan kylédssé kiivaasti vield tanakin paivana. Valveutu-
neimmat kylanvanhimmat eivét kiistoihin osallistu, koska he tietavét, ettei taydellista ja kaik-
kiin tarpeisiin sopivaa reseptikieltd ole edes mahdollista koskaan tehda. Monet kylassa ovat
tdnd paivand innoissaan mm. funktioleivonnasta, jossa ns. aidosti funktionaaliset reseptit ku-
vailevat lopputuotteet raaka-aineidensa funktiona ilman minkéanlaista mahdollisuutta sortua
perinteisesti dramaattisia seurauksia aiheuttaneisiin virheisiin, jotka johtuisivat leipomon tai
leipurin hetkellisesté tilasta — "muuttuvan tilan” kasitettd kun ei naissé kielissa ole, ellei si-
ta erikseen mallinna. Funktioreseptien kaantédjit ovat vield toistaiseksi melko pitkia ja hitaita

A.3 Yhdenaikaisuus: Sama leipuri, useita samanaikaisia asiakkaita

Monella kylalaisella oli leivonnallisia tarpeita, joten he keradntyivat reseptiensa kanssa san-
koin joukoin CBU:n lahistolle jonottelemaan omaa vuoroaan reseptin pudottamiseksi CBU:n
luukkuun. Sisalld leipuri otti vastaan reseptin, leipoi sen loppuun ja jii odottamaan seuraavan
reseptin saapumista. Jotkut reseptit valmistuivat nopeasti, mutta joissakin saattoi kestaa kovin
kauankin. Esimerkiksi hyydykkeissa ja sorbeteissa oli kiusallisia odotusvaiheita, jolloin vaikutti
silta ettei muutoin niin tehokas leipuri tehnyt mitdan muuta kuin odotteli asioiden jaahtymista
jadkaapissa. Sama juttu, kun pullataikina kohosi tai uunissa oli jotakin paistumassa. Oli myo6s
vaikea tietda etukateen, milloin CBU saisi edellisen leivontatyon valmiiksi. Kylalaiset olivat tyy-
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tyméttomia tahan “ensiksi tulleet palvellaan ensiksi loppuun” -tyyppiseen toimintaan. Lisdksi
joskus kylédlédisten resepteissa oli toimintavirheita, joiden takia leipuri jai vaikkapa vispaamaan
ikuisesti, eika tilannetta voinut korjata muuten kuin sammuttamalla hetkeksi valot, mista leipu-
ri ymmérsi lopettaa tekemisensa, pyyhkia vihkonsa sivut tyhjaksi ja palata odottamaan uutta
reseptia.

Onneksi leipomossa tapahtui pian sukupolvenvaihdos. Leipuriksi tuli edellisen leipurin jélkelai-
nen, entista paljon tehokkaampi ja isommalla muistivihkolla varustettu. Huhut kertoivat, etta
héanella oli myo6s nelja katta sen sijaan etta edelliselld oli vain kaksi. Ne, jotka eivat huhuja us-
koneet, saattoivat tarkistaa ohjekirjasta, etta kylld aiempien toimintaohjeiden “ota oikeaan /va-
sempaan kéteen vispila” lisdksi nyt oli mahdollista kohdistaa toimintoja myos “alaoikeaan /ala-
vasempaan” kiateen. Aiemmat reseptit toimivat yhé hyvin, mutta CBU:n ulkoiseen rajapintaan
oli tullut lisda keinoja leipurin kaskyttamiseksi.

Muutenkin leipomo oli kdynyt ldpi remontin: Kaikki laitteet oli nyt varustettu merkkikelloilla,
jotka kilahtivat, kun laitteen toiminto oli valmis: Uuni kilahti, kun pullat olivat kullanruskeita.
Jaakaappi kilahti, kun hyydyke oli hyytynyt. Lisdksi aina viiden minuutin valein kilahti seinall&
oleva ajastinkello. Aina kellon kilahtaessa leipuri keskeytti meneilldédn olevan toimenpiteensa ja
laittoi vihkoonsa ylos tarkoin, miké kohta reseptisté olisi ollut tarkoitus tehdéa juuri seuraavaksi.
Myos kaikissa neljassé kéddessadn olevat asiat han laittoi muistiin, jotta hédn voisi myohemmin
jatkaa meneilladn ollutta reseptia taysin samasta tilanteesta.

Leipurin muistivihkon takasivulle oli kirjattu toimenpide, joka hanen taytyi tehda aina kunkin
kellon kilahtaessa, heti kun aiempi toimintatilanne oli kirjoitettu vihkoon ylos. Namé takasivun
ohjeet vain ohjasivat eteenpain jollekin toiselle sivulle, jossa oli tarkempia ohjeita nimenomaan
uunikellon, jadkaappikellon tai ajastinkellon kilahduksen kasittelyyn. Tata toimintatilan tallen-
tamista ja kellon kilahduksen kéasittelyyn siirtymisté tituleerattiin uusitun CBU:n manuaalis-
sa "ensimmaéisen tason keskeytyskasittelytoimenpiteeksi” (engl. First level interrupt handling,
FLIH).

Uusi leipuri, kuten ensimmainenkin, oli saapunut kyladn CBU-manuaalin ja tyhjan muistivih-
kon kanssa. Manuaalissa sanottiin, ettd valojen syttyessa leipomoon leipuri avaa aina muisti-
vihkon viimeisen sivun ja ryhtyy suorittamaan kyseisen sivun ensimmaiselle riville kirjoitettua
toimintaohjetta. Kaikki keskeytysten kasittelyyn liittyvéit sekéd muutkin leipomon toimintojen
koordinointiin liittyvat ohjeet vihkon loppupuoliskossa olivat kylalaisten itsensé kirjoittamia.
He kutsuivat kyseisid ohjeita leipurinohjausjérjestelméksi ja olivat tyytyvaisia sithen, mité kaik-
kea niilla saatiinkaan aikaan. ..

Leipurinohjausjarjestelméan sivut voitiin paivittaa ja liittda leipurin vihkon takaosaan aina kun
leipomo oli suljettuna. Kun leipomo taas avattiin, leipuri otti esille manuaalissa sovitun viimei-
sen sivun ja alkoi seurata uudistettuja toimintaohjeita. Kylalaiset olivat tulleet siihen tulok-
seen, ettd ensimmaisind toindan leipurin tulisi pestd kaikki mahdollisesti likaiset tyovalineet,
laittaa uunit, tiskikoneet ja muut laitteet péalle, tyhjentda vihkonsa sivuilta tilaa uusia resep-
teja varten, organisoida reseptikirjastohylly, varmistaa ettei hylly ole mennyt ulkoisista syisté
epajarjestykseen leipomon ollessa suljettuna, ja tehda muitakin tarvittavia aloitustoimenpitei-
ta. Sen jalkeen leipuri saisi menna lepddméan tekeméttd mitdan, kunnes asiakaskello kilahtaa
sen merkiksi, ettd postiluukussa on uusi resepti. Asiakaskellon kilahtaminen, kuten kaikkien
kellojen kilahtaminen, sai leipurin katsomaan vihkonsa takasivulta, miltd sivulta sen piti jat-
kaa toimenpiteitd kyseisen kellon kilahtaessa. Siella olisi toimintaohjeita, joiden avulla leipuri
osaisi tutkia saapuneen reseptin: 16ytyyko hénelté kirjastohyllysta kaikki osareseptit, joita tar-
vitaan, onko resepti valmiiksi ymmarrettivissa leipurikielisessd muodossa, vai taytyisiko ensin
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suorittaa jonkin kdantajareseptin toimenpiteet.

Vihkossa leipuri piti kirjaa aivan kaikesta, koska hénella ei liiemmin ollut lahimuistia. Tahén
mennessa leipurinohjausjarjestelméaan oli kertynyt jo aikamoinen kasa kylalédisten kirjoittamia
toimintaohjeita, joiden kautta leipurin toivottiin hallitsevan varsinaisten leivontatyoreseptien
kasittelya. Jérjestelméasivut oli sijoitettu aivan omaan osioonsa leipurin muistivihkossa: vih-
kon puolivilistd alkoi nimittain erikoinen osuus, joita téssé vaiheessa CBU:n manuaalikin sa-
noi jarjestelmamuistisivuiksi. Nama sivut leipurin muistivihkosta olivat aluetta, johon mikéan
asiakkaan resepti ei saanut pyytaa leipuria kirjoittamaan suoraan. Loppupuoli muistivihkosta
oli yksinomaan keittion ja leipurin toimintojen organisointia varten, eiké niille sivuille missédan
vaiheessa sijoitettu leipomon kayttajien resepteja eika muitakaan kayttajien tietoja. Jos joku
asiakkaan resepti edellytti leipuria toteuttamaan jarjestelméasivujen toimintaohjeita, heidan re-
septissdan taytyi olla aivan erityinen toimintaohje, joka sai leipurin keskeyttaméan reseptin
normaalin suorituksen ja selaamaan seuraavat toimintaohjeet jarjestelmasivuilta vihkon takao-
sasta.

Lienee kaynyt selviksi, ettd CBU:n sisatiloissa oli kaytossa kaikenlaisia leivontaan liittyvia
resursseja, kuten uuni, kulho, vispild sekd mausteita ja muita raaka-aineita. Yksi mainitsemisen
arvoinen leivontaresurssi oli itse leipuri, jonka suoritusaika oli olennainen leipomotuotteiden
valmistuksessa.

Asiakkaat tulivat leipomon ovelle reseptinsd kanssa, ja lopputuotteet saatiin ulos, kun kukin
asiakkaan reseptin mukainen leivontaprosessi tuli valmiiksi. Jotkut resursseista ja leipomon pal-
veluista olivat luonteeltaan hitaampia kuin toiset. Kyldn asukkaat huomasivat, ettd CBU:n ko-
konaistuottavuus (engl. throughput) eli aikayksikossé valmiiksi saatujen leivosten madara saa-
tiin kasvamaan, mikali esimerkiksi pullataikinan kohoamisen aikana voitiin allokoida leipuri
tekemaan muita tuottavia tehtévia, kuten kermavaahdon valmistusta tai toisen pullataikinan
valvaamista.

Uuden sukupolven leipurilla oli kaikki ominaisuudet prosessointiajan jakamiseen useiden asiak-
kaiden kesken: Kun aikaa vaativa operaatio, esimerkiksi taikinan nostatus tai pullien paistami-
nen uunissa alkoi, oli leipuri vapaa ottamaan suoritettavakseen jonkin toisen asiakkaan reseptin,
vaikkapa kermavaahdon valmistamisen. Yhden pullataikinan kohotessa oli mahdollista vispata
hyvinkin paljon kermavaahtoa. . .

Suoritusten eriyttdminen nopeutti myos yksittédisten tuotteiden valmistamista, esimerkiksi las-
kiaispullien: taikinan noustessa ja pullien paistuessa oli mahdollista vispata kermavaahto ja
sulattaa marjat pakkasesta hillon tekemista varten. Leivontatieteen yhteisté puhui yksittaisen
reseptin suorittamisen jakamisesta yhdenaikaisiin suoritussaikeisiin (engl. thread of execution).
Reseptien piti huomioida téllaiset tarpeet tietyin kielien ja apukirjaston tukemin keinoin, esi-
merkiksi:

Osatehtava pullauttaja = Pullanleivonta.TeelLeivontaAineksille(pulla_ainekset);
Osatehtava kermavaahto = VaahdonLeivonta.TeeLeivontaAineksille(kv_ainekset);
Osatehtava hillottaja = HillonLeivonta.TeeLeivontaAineksille(hillo ainekset);

pullauttaja.aloitaYhdenaikainenLeipominen() ;

kermavaahto.aloitaYhdenaikainenLeipominen() ;
hillottaja.aloitaYhdenaikainenLeipominen();
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// Tassa kohtaa kolme saman reseptin eri osiota ovat meneillaan
// samanaikaisesti. Paatehtavaa ei voida jatkaa ennen kuin osatehtavat
// ovat kaikki valmiita:

pullanlLeipoja.odotaEttaOnValmista(); // Etenee tasta kun pullat tehty.
kermavaahdonLeipoja.odotaEttaOnValmista(); // Etenee tasta kun vaahto tehty.
hillonLeipoja.odotaEttaOnValmista(); // Etenee tasta kun hillo on tehty.

Leivonta laskiaispullanKasaaja = LaskPullaleivonta.TeeLeivonta() ;
laskiaispullanKasaaja.yhdistaToisiinsa(pullanLeipoja.tuotokset(),
kermavaahdonLeipoja.tuotokset () ,hillonLeipoja.tuotokset());

Asiakas.toimita(laskiaispullanKasaaja.tuotokset());

Edelleen leipuri seurasi yksinkertaisia CBU:n ohjekirjassa julkaistun rajapinnan mukaisia toi-
mintaohjeita yksi pieni toimenpide kerrallaan, mutta muistivihkon takasivuilta 16ytyvian uuden
ja hienon leipurinohjausjarjestelméan resepti mahdollisti yhdenaikaisen suorittamisen: Keskey-
tyksen tullessa (eli kun jokin leipomon kelloista kilahti), lopetti leipuri nykyisen reseptin suori-
tuksen ja kasitteli kellonkilauksen aiheuttaneen tilanteen. Se saattoi mm. tarvittaessa ottaa uu-
den asiakkaan reseptin saman tien ty6jonoonsa, kun asiakaskello kilahti. Leipuri seurasi ohjaus-
jarjestelméan kaskyjé, jotka ohjasivat sitd pitaméan muistivihkossaan kirjaa kaikista meneillaan
olevista leivontaprosesseista: Asiakkaille annettiin reseptin vastaanoton yhteydessa vuoronu-
mero, joka yksiloi kunkin leivontaprosessin. Leipuri piti vihkossaan kirjaa meneillaén olevista
prosesseista. Tai eihdn han oikeastaan varsinaisesti "tiennyt”, mita on tekemassa — kunhan vain
seurasi orjallisesti ohjausjéarjestelméan sivuille kirjoitettua ”jarjestelméreseptia”. Keskeytettyna
olevia leivontaprosesseja voitiin jatkaa myohemmin, koska kaikki jatkamiseen tarvittavat tiedot
oli laitettu ylos muistivihkon sivuille. Leipurinohjausjarjestelman toimintaohjeet méarittelivat,
mika leivontaprosessi tai -sdie otettiin seuraavaksi kasittelyyn, ja leipurin toimintatila voitiin
palauttaa kyseisen prosessin aiemmin keskeytyneen tilanteen mukaiseksi.

Ensi alkuun kylélaiset olivat tyytyvaisia menettelyyn, jossa kaikki reseptiluukkuun annetut tyot
otettiin suoritukseen ja niitd kaikkia leivottiin vuorollaan joko kunnes ajastinkello kilahti tai
kunnes niissa tuli odottelua vaativa tyovaihe. Kellon kuin kellon kilahtaessa leipuri keskeytti
meneillaan olevan leivontaprosessin, tallensi sen tilanteen, ja siirtyi seuraamaan leipurinohjaus-
jarjestelmén toimintaohjeita, aivan niin kuin CBU:n ohjekirja lupasi keskeytyskasittelya ku-
vailevassa luvussaan. Kylalaiset olivat sopineet, ettéd yhden prosessin keskeytyessa suoritukseen
otettiin jarjestyksessé seuraava ja viimeisen jalkeen siirryttiin taas ensimmaiseen. Nimeksi téalle
vuoronnusmenettelylle he olivat antaneet kiertojonon (engl. round robin). Leipurin muistivih-
kossa oli vuoronnettavien prosessien seka niita pyytaneiden asiakkaiden identiteettitiedot seka
jarjestys jonossa. Vihkossa oli tallessa myos tiedot siitd, mille vuoronumerolle mikékin vispilé,
uuni tai muu resurssi milloinkin oli varattuna. Leipuri ei edelleen tiennyt tuon taivaallista kylé-
laisten aivoituksista - se vain seurasi sille annettuja yksinkertaisia, muistivihkon sivujen riveille
kirjoitettuja ohjeitaan rivi rivilta.
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A.4 Prioriteetit, Nalkiintyminen, Reaaliaikavaatimukset

Kakkulan kylan pormestarilla oli tulossa suuri edustusjuhla, johon tarvittiin kymmenen tay-
tekakkua mahdollisimman nopeasti. Pormestari laittoi reseptinsd CBU:n késiteltaviksi, mutta
oli varsin tyytymaton siihen, ettd joutui tavallisten asukkaiden kanssa samaan kiertojonoon,
jossa hanta palveltiin tasapuolisesti kaikkien muiden, kymmenien, kylédlaisten kanssa. Pormes-
tarin kakkujen valmistus viivastyi, ja juhlat jouduttiin juhlimaan ilman kakkutarjoilua. Ei ollut
kenellekdan yllatys, ettd jo seuraavalla viikolla leipurin muistivihkon loppuosassa oleva leipu-
rinohjausjarjestelméa péivitettiin sellaiseen, joka pystyi hallitsemaan prioriteetteja. Jokaiselle
leipomon asiakkaan antamalle leivontatyolle méarattiin tyon aloituksen yhteydessa prioriteetti.
Kylaan perustettiin leipurijarjestelmén yllapitdjéan virka, ja viran haltijalle annettiin ainoana
kylassa lupa maaritella prioriteetteja ja kayttolupia uuneihin ynnd muihin leipomon resurssei-
hin. Jatkossa pormestarin tyot menisivat tarvittaessa edelle kaikista muista. Muutenkin lei-
pomon asiakkaat pystyiviat neuvottelemaan keskendédn prioriteeteista, jotka yllapitaja sitten
toimitti leipurin muistivihkoon.

Leipurin vihkon takasivuilla sijaitsevat ohjeet maarittivat nyt, ettd korkeamman prioriteetin
resepteilld oli etuajo-oikeus alemman prioriteetin resepteihin nahden. Jokaista prioriteettita-
soa kohden oli oma kiertojononsa leipurin muistivihkossa. Keskeytyskellon soidessa leipuri otti
leivottavakseen korkeamman prioriteetin resepteja useammin kuin matalampien prioriteettien.
Kaikki leipurin tyot valmistuivat edelleen, mutta enéda kiireelliset edustuskakut eivat jéaneet
valmistumatta ajallaan. Kylan asukkaat olivat jélleen tyytyvaisia. Kuitenkin tavallista asukasta
jai hiljaa harmittamaan se, ettd ajoittain, sesonkikausina, pormestarin lahipiirin tilaukset vei-
vat kaiken ajan, eivatka normaalit pullatilaukset meinanneet valmistua koskaan. Kansankielell&
he puhuivat omien reseptiensa "nalkiintymisesta”, mika ei ollut kaukana heidén omasta tilan-
teestaan, jos vaikka perhe odotti voileipakakkua lounaakseen, mutta korkeamman prioriteetin
tilaukset estivit paivien ajan leipad tulemasta poytaan asti.

Vuoronnuksessa havaittiin prioriteettien ja niista silloin talloin johtuvan nélkiintymisen lisaksi
viela sellainenkin seikka, etta tietyt toimenpiteet eivéit yksinkertaisesti voineet odottaa yhtaan:
Esimerkiksi, kun pullat olivat paistuneet uunissa valmiiksi, taytyi tilanne kasitelld mahdollisim-
man pian, koska muutoin pullat olisivat palaneet. Leivontatieteen piirissa puhuttiin resepteista,
joilla oli reaaliaikavaatimuksia eli tiukkoja takarajoja sille, miten nopeasti mihinkin tilanteeseen
taytyi reagoida ja kuinka nopeasti ne taytyi saada hoitumaan loppuun saakka.

A.5 Synkronointi, Lukkiintuminen

Prioriteeteista johtuva nélkiintyminen oli ymmarrettavé, joskin harmillinen tilanne. Suurem-
pia ongelmia kyléan leivostuotantoon tuli kuitenkin tilanteista, joille kylalaiset antoivat nimen
"kuolettava lukkiintuminen”: Useissa resepteissa tarvittiin yhtaaikaa useampia resursseja, esi-
merkiksi uunia ja vispilad. Oli jo kauan sitten havaittu, ettd kukin resurssi on syyté varata
eli lukita yhden leivontaprosessin kayttoon kerrallaan. Muutoinhan uuniin voisi menna yhtaai-
kaa eri asiakkaiden pullia ja pitsoja ja ties mita. Pullat menisivét osittain sekaisin, jolloin olisi
mahdollista ettd kumpikaan kahdesta pulla-asiakkaasta ei saisi kauniita kullankeltaisia pullia
uunista ulos — saati sitten se asiakas, joka oli tilannut pitsaa. Leipurinohjausjarjestelméaan oli-
kin rakenneltu lukitusmekanismi: resepteissa tuli pyytaa esimerkiksi uunin lukitsemista omaan
kayttoon ennen kuin uuniin sai laittaa tavaraa. Vastaavasti uuni piti vapauttaa muiden kayt-
toon sen jalkeen, kun oman reseptin kidyttotarve uunille loppui. Puhuttiin leivontaprosessien
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synkronoinnista, joka oli tarpeen silloin, kun eri leivontaprosessien vélilla oli mahdollista tulla
kilpajuoksutilanne (eli reseptit “kiiruhtivat” lahes yhtdaikaa kéyttdméaan resurssia, mutta si-
saisesti perdkkiisestd suorituksesta johtuen vain yksi ehti tietysti aina ensimmaisend). Usean
yhdenaikaisen asiakkaan leipomossa reseptit alkoivat nayttéda seuraavalta:

Lukitse(uuni) ;
uuni.laitaPullatSisaan(omat_pullat);
uuni.odotaPullienValmistuminen() ;
Asiakas.toimita(uuni.pullat());
Vapauta(uuni) ;

Lukkoihin perustuva synkronointi auttoi, mutta hankaluuksia alkoi ilmaantua, kun kylédn asuk-
kaiden kirjoittamat reseptit halusivat lukita kerralla useampia keittion resursseista. Silloin saat-
toi olla yhta aikaa suorituksessa kaksi erilaista reseptia:

RESEPTI Jussin pullat:

Lukitse(uuni) ;

Lukitse(vispila);
uuni.laitaPullatSisaan(omat_pullat);
vispila.vispaa(vaahto);
uuni.odotaPullienValmistuminen() ;
uuni.pullat().laitaVaahtoaSisaan(vaahto);
Asiakas.toimita(uuni.pullat());
Vapauta(vispila);

Vapauta(uuni) ;

RESEPTI Paulan pullat:

Lukitse(vispila);

Lukitse(uuni);
uuni.laitaPullatSisaan(omat_pullat);
vispila.vispaa(vaahto);
uuni.odotaPullienValmistuminen() ;
uuni.pullat() .laitaVaahtoaSisaan(vaahto);
Asiakas.toimita(uuni.pullat());
Vapauta(uuni) ;

Vapauta(vispila);

Suurimman osan aikaa kaikki saattoi nayttaéd toimivan oikein hyvin, mutta jos kavikin sattu-
malta vaikka niin, etta leipuri ehti suorittaa Jussin reseptia siihen asti, ettd uuni oli lukossa ja
juuri siina kohtaa kilahtikin ajastuskello. .. Leipuri otti sitten normaalien sdantéjenséd mukai-
sesti suoritukseen Paulan leivontaprosessin, joka lukitsi vispilan. Seuraavaksi Paulan prosessi
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yritti lukita uunin, mutta lukitus olikin jo Jussilla. .. Paulan prosessi joutui odottelemaan, etta
Jussin prosessi vapauttaisi uunin. Mutta Jussin prosessin seuraava tehtava oli lukita vispila,
mikad puolestaan olisi edellyttianyt, ettd Paula ensin vapauttaisi vispilan. Molemmat leivon-
taprosessit odottivat toistensa operaatioita, ja kumpikaan ei voinut edeta: Paulan prosessi ei
voinut edetéd ilman uunia eiké Jussin prosessi ilman vispilad. Samaan aikaan kukaan muukaan
ei voinut kayttda uunia eika vispilda. Yhtakaan pullaa ei saatu uunista ulos, kun ei sinne saatu
niitd sisdankdan. Talle vihelidiselle, enemmaén tai vihemmaén satunnaisesti ilmenevélle ongel-
matilanteelle kyléldiset antoivat nimen lukkiutuminen (engl. deadlock). Leivontatieteen piirissa
alkoi kuumeinen tutkimus keinoista, joilla kylalaisten resepteillaén itse aiheuttamat lukkiutu-
mistilanteet voitaisiin havaita tai ennaltaehkéista ja kuinka niisté voitaisiin palautua takaisin
normaaliin leivontatilanteeseen. Toistaiseksi on lisdksi nahty tarpeelliseksi valistaa reseptien te-
kijoitd naista tiettyyn resurssiin kohdistuvista “kilpajuoksutilanteista” (engl. race condition) ja
tekemaan reseptinsé siten, ettd ongelmia ei paasisi syntymaén.

Leipurinhallintajarjestelméakin alkoi olla jo niin pitkd ja monimutkainen, etta siihen alkoi péi-
vitysten yhteydessa tulla virheitd ja joskus jopa itse hallintajarjestelman sisaiset lukot saivat
leipurin tilanteeseen, jossa se jai ikuisesti odottelemaan, eiké auttanut taas muuta kuin sam-
muttaa leipomosta valot hetkeksi, etté leipuri tajusi nollata tilanteen. Ongelmista raportoitiin
leivontajarjestelmén tekijoille ja toivottiin, ettd jarjestelmadn saataisiin pian paivitys, jossa
jumittumisen aiheuttava virhe olisi korjattu.

A.6 Tiedostojarjestelma, kayttajanhallinta, etakaytto

Leipomossa alettiin tehda hienompia ja hienompia tuotoksia: Sokerilla voitiin koristella kakkui-
hin tekstejé ja jopa valokuvia. Marsipaanikakkuihin saatiin teetettya jopa haluttu kolmiulottei-
nen muoto. Piparkakkutalot koostettiin elementeisté hierarkkisten mallien perusteella ja ennen
niiden valmistusta saatettiin leipuri laittaa tekemaan piparkakkutalon rakenteille lujuusanalyy-
si, jotta raaka-aineita ei menisi hukkaan romahdusherkan talon konkreettiseen valmistukseen.
Viki teki toinen toistaan hienompia reseptejé ja leipomon kakuista tuli alati varikkaampié ja
persoonallisempia. Hienot reseptit ja niihin liittyvat kuvat ja 3D-muodot haluttiin séilyttas lei-
pomossa myohempaéd uudelleenkéyttoda varten. Kyldldiset hankkivat keittioon lisaéd hyllytilaa
luomuksiensa resepteille ja niiden vaatimille lisdtiedoille, joita saatettiin kdyttda uudelleen ja
jakaa naapureiden kanssa. He paivittivit leipurin muistivihkon takaosaan ohjeet, joita noudat-
tamalla leipuri osasi tunnistaa ja 16ytaa tietoja tietynlaisen, selkeén, hyllyosoitteen perusteella.
Tata sanottiin kakkutiedostojarjestelmaksi.

Kakkutiedostojarjestelman avulla oli helppo tallentaa ja mychemmin 16ytaa erilaisia leivok-
sia koskevia tietoja kakkutiedosto-osoitteen perusteella, esimerkiksi "leipomo/kayttajat/liisa/-
marsipaanikakut /polttarikakut /tuhma01.3d”. Kaikki tietojen siirto kakkutiedostojarjestelméin
kulki edelleen CBU:n seinésséa olevan laatikon kautta. Leipurinohjausjarjestelmééd oli kehitetty
siten, ettd kun kylédlédiset laittoivat laatikkoon omia ohjauskomentojaan, he saattoivat luottaa
sithen, ettd kukaan muu ei vahingossa paése késiksi heiddn omiin resepteihinsa tai niihin liitty-
viin lisdtietoihin. Leipurille antamiinsa komentoihin he liittivit mukaan salasanan, jota kukaan
muu ei tiennyt.

Korostaa sopii, ettd myos tastd kaikesta leipuri oli autuaan tietdméton. Han vain muistivih-
konsa kanssa seurasi rivi rivilta niita ohjeita, joita hanelld vihkossaan oli. Salasanojen késittely,
kakkutiedostojen tallentaminen hyllykkoon. .. itse leivonta. .. kaikki se oli kylaldisten suunnit-
telemaa, leipuritieteen tiedekunta etunenéssé. Leipurille paatyessdan se kaikki oli muistivihkon
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takaosaan reseptiksi kirjoitettu. Hanen tyonsa oli helppoa: leipomon auetessa hin kaénsi muis-
tivihkonsa auki leipurinohjausjarjestelman viimeiselta sivulta ja alkoi seurata ohjeita.

A.7 Kahden leipurin leipomo; sama ohjevihko, yksi uuni

Vuodet kuluivat, ja leipomossa tapahtui muutamakin sukupolvenvaihdos. Aiemmat leipurit jéi-
vat elakkeelle ja heidan jalkeldisensé tarttuivat jauhoihin. Jokainen uudistus toi uusia mahdol-
lisuuksia Kakkulan kylan vielle kayttda hyviakseen CBU-leipomoa kaikenlaiseen leipomiseen.
Eras olennainen uudistus oli se, kun leipomoon tulikin t6ihin uuden sukupolven kaksoset: Lei-
pureita ei ollut enaéd vain yksi, vaan olikin kaksi, jotka pystyivit kerta kaikkiaan vaivaamaan
kahta eri pullataikinaa samaan aikaan, rinnakkaisesti. Omia haasteita CBU:n talon sisalla ai-
heutti se, ettd molemmilla identtisilla leipureilla oli kuitenkin vain yksi yhteinen muistivihko.
Heilla taytyi siis olla sovittuna aivan tietyt periaatteet siihen, kuinka asiakkaiden ja leivon-
taprosessien tiedot pidetaan jarjestyksesséd, kun heilld molemmilla oli paasy samaan vihkoon
ja heidan molempien piti tehda sinne jatkuvasti muutoksia. Kaksoset olivat yhta neuvottomia
kuin vanhempansakin, joten jélleen jai kylan leivontatieteen osaajien asiaksi rakennella CBU:n
muistikirjan takasivuille sellaiset toimintaohjeet, etta kaksi leipuria pystyivat yhdessa tuumin
prosessoimaan asiakkaiden leivontatarpeita ilman ristiriitoja. Keskinéisid sopimuksia heilla oli
vain muutama, erityisesti aina tiettyjen kellojen kilahtaessa molemmat lopettivat toimintan-
sa, eivatka jatkaneet samaan aikaan ennen kuin yhdessa tuumin luetut toimintaohjeet taas
sallivat sen. Jotta yhteistd muistivihkoa ei tarvitsisi koko ajan selata sivulta sivulle, oli molem-
milla leipurikaksosilla kuitenkin kdden ulottuvilla oma, pienempi, muistivihko, joihin he sala-
mannopeasti pystyiviat kopioimaan joitakin perdkkéisid riveja tai sivuja yhteisesta isommasta
vihkostaan. Nimeksi pienille apuvihkoille oli annettu valimuistivihko.

Muutkin kuin Kakkulan kylén asukkaat havaitsivat aikojen saatossa CBU:n edut. Koska tuos-
sa taianomaisessa rinnakkaistodellisuudessa leipureiden geneettinen suunnittelu oli arkipaivaa
ja suunniteltujen leipureiden kloonaaminen onnistui sarjatuotantona leipuritehtaissa, alkoi mo-
nenlaisia leipomoita syntya lisda leipomoteollisuuden tuotteena — jotkut leipomot oli suunni-
teltu palvelemaan massiivisia tarjoilutilaisuuksia, jotkut taas yksittdisen henkilon tai kotita-
louden pienié paivittaisié leivontatarpeita. Massiivisiin tilaisuuksiin tarkoitetut leipomot olivat
hienoimpia ja niissd oli muutaman leipurin sijasta kymmenia tai satoja leipureita, jotka pys-
tyivit suorittamaan toimenpiteita rinnakkain. Téllaisen massiivisesti rinnakkaisen perheleipo-
mon tehokas hyodyntaminen vaati tietynlaisia resepteja — erityisen tehokasta oli, jos reseptin
osavaiheista suurin osa oli riippumattomia muista osavaiheista, jolloin rinnakkain operoivien
leipurien ei tarvinnut pysahtya odottelemaan toisiltaan tietoja tai lopputuloksia. Leipuritieteen
oppikirjoihin oli jadnyt elamaan perusesimerkit kaiken aloittaneesta Kakkulan kyléasta; rinnak-
kaisleivonnasta ensimmaisena esimerkkina tuli edelleen vastaan tuhannen kermavaahtolitran
valmistaminen, josta sata leipuria selviytyi sata kertaa nopeammin kuin yksi — jokainen leipuri
kun pystyi vispaamaan toisistaan riippumatta yhtaaikaa kymmenen litraa vaahtoa kukin. Vasta
tyoldan vaiheen jélkeen sata kertaa kymmenen litraa voitiin kaataa lopulta samaan tarjoiluas-
tiaan. Kaataminen oli tehtéva perakkain yksi kerrallaan, koska lopputulema haluttiin samaan
astiaan — kaataminen oli kuitenkin niin paljon nopeampaa kuin vispaaminen, etta voitiin sanoa
operaation nopeutuvan ainakin kaytdnnossa niin monikertaisesti kuin rinnakkaisia leipureita
vain oli kaytossa.

Ymparoiva maailma muuttui viestintdyhteyksineen, ja lopulta Kakkulan kylan leipomon kayt-
tajat eivat valttamatta sijainneet ollenkaan Kakkulan kylassa, vaan ympéari maailman he saat-
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toivat tietoverkon yli kayttaa Kakkulan leipomon palveluita. Leipurit olivat autuaan tietamét-
tomia siita, tulivatko heidén reseptinsa naapuritalosta vai toiselta puolen planeettaa. He yha
vain toteuttivat yksinkertaisia toimintaohjeitaan, jotka joku muu oli kirjoittanut ja kdantanyt
heidén ymmartamalleen yksinkertaiselle kielelle.

Leipurin ohjekirjan mukaiset toiminnot mahdollistivat kakkujen tekemisen lisédksi paljon muuta-
kin. Koska CBU:n julkaisemat sadnnot reseptien kirjoittamiseen muodostivat Turing-téydellisen
ohjelmointikielen, péaatyivat Kakkulan kylin asukkaat kayttaméan leipomoaan myos saden-
nusteiden tekemiseen, satelliittien kiertoratojen laskemiseen, siltojen rakenteen suunnitteluun,
pankkitilien ja verkkomaksujen hallitsemiseen seka tilapaivitysten ja kissavideoiden jakamiseen
kavereiden kesken.

A.8 Miten tama liittyy tietokoneisiin ja kayttojarjestelmiin?

Edella kerrottiin "laulun ja leikin keinoin” monet tdman kurssin perusasioista: Leipuri ja leipo-
mon valineet olivat esimerkkeja joistakin rajallisista resursseista, joita haluttiin kayttaa hyvéksi
ja jakaa eri tahojen kesken. Kylalédisten positiiviset ja negatiiviset kokemukset olivat tavanomai-
sia resurssien jakamiseen mahdollisesti liittyvia tilanteita. Heiddn keksiménsa ratkaisut puo-
lestaan olivat normaaleja toimintamalleja resurssien jakamisessa. Vastaavia ilmidita nahdéan
monessa paikassa, kuten kaupan kassajonoissa, ravintoloiden poytiintarjoilussa tai pilvenpiir-
tajien hisseissa.

Varsin suuri osa kurssilla myohemmin vastaan tulevasta terminologiasta on 1oydettavissa ta-
rinasta, poistamalla sanojen leivontaan liittyvat alkuosat. Reseptit olivat tietenkin analogia
tietokoneohjelmasta ja leipominen ohjelman suorittamisesta tietokonelaitteistossa. Ero leipurin
ymmartamien yksittdisten toimintaohjeiden ja kéannettdvien “korkean tason reseptikielien”
valilla yritti vastata eroa tietokoneen prosessorin ymmértamén niin sanotun konekielen (tai
enemmankin assemblerin) seké sovelluskehityksessa kaytettyjen korkean tason ohjelmointikiel-
ten valillad. Erilaiset ohjelmointikielet ja niitd varten tehdyt kadntajat sekéd tulkit tulevat tie-
totekniikassa jatkuvasti vastaan eri muodoissaan, samoin kuin erilaisia tehtavia varten tehdyt
apuohjelmakirjastot.

Leipurin yksinkertaisuus, "putkiaivoisuus” ja ldhimuistin totaalinen puuttuminen olisivat ihmi-
selle varsin rampauttavia, eiké sellaista onneksi liiemmin esiinny ihmispopulaatiossa. Satuhah-
mo vastaa puutteineen kuitenkin ldheisesti tietokonetta, joka toteuttaa yksinkertaisten kéasky-
jen sarjaa. Muistivihko sivuineen ja riveineen on analogia tietokoneen muistille, jota tietokone
kayttaa kaikkeen tekemiseensd. Myos tietokoneen muisti on usein jaettu sivuihin, joilla voi olla
erilaiset roolit - osa sivuista sisdltda ohjelmakoodia ja osa koodin késittelemaéd dataa. Osa si-
vuista on varattu kayttojarjestelman kayttoon. Leipurinohjausjarjestelma oli tietenkin analogia
kayttojarjestelmasta, jonka kautta tietokonelaitteistoa ohjataan keskitetysti ja kontrolloidusti.

Leipurin vihkon yhdelle sivulle mahtuu vain tietty méara riveja. Kullekin riville puolestaan
mahtuu vaikkapa vain yksi toimintaohje tai vaihtoehtoisesti yksi reseptin tarvitsema tiedon pa-
lanen, kuten yksittdisen raaka-aineen maaréd. Samalla tavoin tietokoneen muistin sivulle mahtuu
tietty méara ohjelman tarvitsemia konekielisia kaskyja tai ohjelman kasittelemaéa tietoa. Isom-
mat ohjelmat vaativat enemmén sivuja kuin pienet. Samoin kuin leipurin vihkossa on rajallinen
maara sivuja, on myos tietokoneen muisti rajallinen. Leipuri tarvitseekin avukseen kirjahyllyja,
joista resepteja ja tietoja voidaan tarvittaessa kayda kopioimassa muistivihkoon; tietokoneessa
kaytetdan kovalevyjé ja muita ns. massamuisteja, joista voidaan tuoda tarvittavia tietoja tai
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tiedon osasia valiaikaisesti muistisivuille, joita prosessori késittelee. Samoin kuin leipuri tyhjen-
tad vihkonsa valojen sammuessa, tietokoneenkin muisti tyhjenee virran katketessa laitteesta.
(Tai vahintddn muisti ja4 satunnaiseen ja arvaamattomaan tilaan, joten se on joka tapauksessa
syyté tyhjentdd ennen uutta kayttod). Massamuisteihin tiedot kuitenkin jaavét talteen, aivan
kuten leipurin kirjahyllyihin. Tietojen 16ytamiseksi niille taytyy antaa ihmisen ymmaéartamia
osoitteita, ja yksityisyys vaatii, ettd jokaiseen tiedostoon liittyy tiedot kayttdjasta, joka sen
omistaa seké siita, ketkd muut mahdollisesti padsevat kasiksi tietoihin.

Analogialla on rajansa, misté syysté koko kurssia ei voidakaan vieda lépi laulun ja leikin keinoin
tai leipureista puhuen. Tietokone on ensinnakin tietyssa mielessa viela Kakkulan kylédn leipu-
ria paljon "tyhmempi” — se kopioi paikasta toiseen ykkosié ja nollia eli bitteja, eiké silla voisi
olla kasitystd esimerkiksi uunista, vispildsta tai vispilan pyorittamisesta. Kaikki tietokoneen
operaatiot perustuvat bittien siirtamiseen paikasta toiseen. Tyypillisesti kohdepaikan aiempi
sisaltd pyyhkiytyy yli ja toisaalta lahdepaikan sisdltoé pysyy muuttumattomana, joten tésmaél-
lisempad olisi puhua “kopioinnista, joka korvaa kohteen aiemman sisallon”. Tietokoneella ei siis
ole kasitysta esimerkiksi hiiresta, nappaimistostéd, kuvaruudusta, printterista, nettiyhteydesta,
kovalevysta tai kdyttajien oikeuksista. Se seuraa konekielisid toimintaohjeitaan ja siirtda bitteja
numeroidusta osoitteesta toiseen. Kaikki korkeamman abstraktiotason kasitteet ovat ohjelmoin-
tikielella kirjoitettua, "kuviteltua/ajateltua” tai virtuaalista mallinnusta, joka on dokumentoitu
kunkin laitteen tai jarjestelmén kayttoohjeisiin / rajapintaan.

Toisaalta jotkut asiat ovat tietokoneessa helpommin tehtavissd kuin mihin tdmén esimerkin
leipuri kykeni. Varsinkin muistin kaytto on erilaista ns. virtuaalimuistin ansiosta. Mikali tata
pehmojohdantoa muistelee jatkossa, on hyva huomata, etta leipurin muistivihko vastaa lahim-
min tietokoneen ns. fyysistd muistia, kun taas kdyttajien ohjelmat operoivat ns. virtuaalimuistin
kanssa. Yksinkertaisuuden nimissa kuvitteellisen leipurin annettiin nyt kayttdd suoraan fyysis-
td muistivihkoaan kaikkeen toimintaan. Tamén, kuten muidenkin asioiden suhteen, on syyté
kahlata tarkoin lapi myos realistisempi, oikeaan laitteistoon perustuva johdantoluku.

Virtuaalimuistin periaatteiden lisaksi kirjoittaja ei loytanyt keinoja, joilla tdhdn analogiaan
olisi ympétty kayttédjan toimenpiteiden odottelua (olisikohan leipuri voinut pyydettiessa jadda
leipomon ovelle odottamaan kéyttédjan valintaa tdmén paivan kakuntéytteistia?) eikd prosessien
valistd kommunikaatiota (mitdhéan viesteja pullanleivonta voisi lahettda kermavaahdon vispauk-
selle tai toisin pain. .. ). Jotakin lisédyksid yhdenaikaisuudesta olisi tahédn mahtunut — vaikkapa
kermavaahtoa tuottava leivontaprosessi, jota taytekakkuja valmistava prosessi kuluttaa. Ehka
suorituspinolle ja aliohjelmakutsullekin olisi jokin analogia loytynyt. Mutta eikohan tama tari-
na jo tallaisenaankin ollut riittdvan pitké ja unettava. Yksityiskohdat tulkoot siis varsinaisissa
luvuissa pehmojohdannon jélkeen.

Tassa luvussa nahdyt “korkean tason reseptikielet” ja leipurin ymmaértdmien toimintaohjei-
den muoto ovat taysin keksittyja, vaikkakin niissd on varmasti tunnistettavia piirteita nykyéan
kéytossa olevista ohjelmointikielistd. Esitietona olleen Ohjelmointi 1 -kurssin (tai vastaavan
ohjelmointitaidon) perusteella taytyy pystyd seuraamaan kaikkien néaiden keksittyjen kielten
toimintalogiikkaa. Mikéli se tuntuu vaikealta, tdytyy aiemman ohjelmointikurssin asioita ker-
rata pikapikaa! Oikeassa eldméssi kielet ovat tietysti tarkkaan madriteltyjd ja pohtien suun-
niteltuja. Niiden syntaksia on noudatettava tarkkaan tai kddntaja ei osaa kdantda ohjelmaa
konekielelle. Lisdksi aina on ymmarrettava myos semantiikka eli se, mita milldkin ohjelman ri-
villa oikeastaan tapahtuu. Keksittyja "pseudokielia” kaytetadn jatkossakin, mutta talla kurssilla
tullaan myos nidkemaéén ja soveltamaan oikeita ohjelmointikielid, erityisesti C-kieltd, AMD64-
prosessorin konekieltd niin sanotun AT&T -murteen mukaisella assemblerilla kirjoitettuna seka
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Bourne Again Shell (bash) -skriptikielta. Kielten opiskelua tukemaan on demoissa kidytannon
harjoitteita, joiden tekeminen on syyté aloittaa pian.

Jos koet ymmartaneesi tarinan leipurin toimintaa, tulet varmasti ymmartaméaan myos tietoko-
neen toimintaa. Laulu ja leikki loppuvat nyt tdhén. Seuraavassa luvussa saavutaan todellisuu-
teen.
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B Koodiliite

Tahan on ladottu vuonna 2016 luennoilla esitellyt ohjelmat sellaisenaan. Pelkasta koodien lu-
kemisesta tuskin on hyotyd verrattuna omatoimiseen kokeilemiseen, johon luentoesimerkeilla
pyrittiin kannustamaan.

B.1 “Hei maailma” ja “kaikenlaskija”
Hei maailma

(2016/esimerkit /105 /heimaailma.c)

#include<stdio.h>
const char *mjono = "Hei maalima!\n";
int main(int argc, char *xargv){
/* Tadm& seuraava rivi tulostaa. */
printf (mjono);
return O;

}

Argumentit ja ymparistomuuttujat

(2016 /esimerkit /106 /argumentit.c)

#include<stdio.h>
#include <stdlib.h>

const char *mjono = "Hei maalima!\n";
int main(int argc, char *xargv){
printf ("Ympdristdémuuttuja: %s\n", getenv ("MUN_OMA_ENVI"));
for (int i=0; i<argc; i++){
printf ("Argumentti nro %d on Y%s\n",i,argv[i]);
}

return 123;

Konekieli ja Linux-kayttojarjestelmakutsu

(2016 /esimerkit /107 /helloasm__kommentoitu.s)

HUHHHHAHBH G HBHB R HHHBH A BB B H R A BB RSB HBH AR B BB GG H BB RS R HH B RSB HHHEH
#

# Minimalistinen Hei maailma -sovellus GNU Assemblerilla.

#

HUHHHHAH BB HH B RS HHHB GG HBH B SR A H BB S HHH RSB H B S BHHH S SRR BB RSB B RS H

Tdss&d demonstroidaan kayttéjadrjestelméakutsua (syscall -kasky
AMD64 -arkkitehtuurissa). N&in se loppuviimein tapahtuu aina
jossakin matalimman tason alustakirjaston sydévereiss&d. T&m& on
nyt tdysin kiinni x86-64 -arkkitehtuurissa, Linuxissa ja GNU:n
assembler -syntaksissa.

H OH H O HH
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Tehd&dédn suoritettavaksi ohjelmaksi seuraavilla GNU-tydkalujen
komennoilla esim. suorakdyttdkoneissamme:

as -o helloasm.o helloasm_kommentoitu.s
1ld -o helloasm helloasm.o

Ensimmé&inen k&ytt&4a assembler-k&&dnt&djadad komennolla ’as’
tuottaakseen objektitiedoston helloasm.o

Toinen 1linkitt&& objektin helloasm.o suoritettavaksi tiedostoksi
nimeltd helloasm. Sitd voi sitten ajaa ja debugata luennon tapaan

seuraavilla komennoilla:

./helloasm
gdb helloasm

Seuraavalla luennolla viimeistell&d&dn koko kuvion kulku eli:

ldhdekoodi -> assembly -> objekti -> executable -> prosessi

H OH HF HH O HHHHHEHEHHEHHHEHERH

HAHAHAHAHBH BB HAHAHHHHH RS H AR RSB R BB R G HAH RS HH BB HAGHAH RS BH R AR AR AR RS H

# Julkaistaan mydhemmin m&&ritelt&v& symbolinen muistiosoite _start
# "globaalisti", koska sen perusteella linkkeri tunnistaa,
# mistd kohtaa alkaa aloituspisteeksi tarkoitettu ohjelmakoodi.

.globl _start

# Kirjoitetaan koodisegmenttiin ("text") nyt sekd data ettd koodi.

# Laajemmissa ohjelmissa olisi erikseen osiot ainakin koodille (text),
# vakiodatalle (data) ja nollaksi alustettavalle tydtilalle (bss).

# Seuraava ohjerivi kertoo assemblerille, ettd nyt pitédd alkaa

# tuutata tavaraa koodialueelle:

.text

.hei_mun_maailmani: # (Symbolinen nimi muistiosoitteelle)
.ascii "Hel" # Sisdltéd merkkeind. T&ssd& merkit
.ascii "lo world." # kopioituvat ohjelmakoodiin peré&dkké&in
.byte Oxa # ja sekaan voi heitt&d lukuarvoja
.ascii "jeijee!" # kaikki menee vaan koodip6tkdksi
.byte Oxa # assembler on aika yksinkertaista!
# Jos merkkijonon loppuun haluttaisiin
# automaattisesti nollamerkki, voisi
# kaytt&dad .ascii:n sijasta .string
# kuten luentoesimerkissé&a oli.
.hei_mun_maailmani_loppu: # (Symbolinen nimi muistiosoitteelle)
_start: # (Symbolinen nimi muistiosoitteelle)

# Yksi pikkujuttu, joka on tarpeen ainakin liukulukuja ké&siteltlessi..
# en oo ehtinyt selvittadd, vaikuttaako, jos ei kdytetd liukulukuja:
and $OxfffffEEfEFfE£f££££0 ,%rsp

# (-> ei vaikuta toimintaan normaaleilla ké&skyilla, mutta on kylla
# erikseen ihan speksattu, ettd pinon taytyy olla jokaisen aliohjelma-
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+*

H OH HF H HHEHHHHHEHHEHHEHHEHHEHHHEHHEHHEHHHEHHEHHEHEHHEHHEHHHEHHEHHEHHHEHHEHHHEH AR

kutsun alkaessa 16 tavun rajalla, eli alimmat 4 bittid nollia!)

Jarjestelmdkutsuun menn&ddn x86_64 -prosessoriarkkitehtuurissa
kédskyllad syscall, joka aiheuttaa prosessorin "kevyen" keskeytyksen.
Toimenpiteet on dokumentoitu esim. AMD64-arkkitehtuurimanuaalissa.
Eri prosessoreissa voi olla eri niminen ja hieman eri tavoin
toimiva ké&sky ns. ohjelmoidun keskeytyksen aikaansaamiseksi.

Sen jadlkeen prosessori suorittaa kayttéjadrjestelmén koodia, joten

on tldysin kiyttéjadrjestelmén toteutuksesta riippuvaa, mité
ohjelmoidun keskeytyksen j&dlkeen alkaa tapahtua, ja mitd& on pitényt
tapahtua sovellusohjelman puolella, ettd toivottu kayttdjadrjestelmén
palvelu saadaan tarkoitetulla tavoin kayttddn.

Linuxin x86_64 -versio odottaa RAX-rekisterissé& tietoa, miké
nimenomainen jirjestelmdkutsu sen pitdisi tehd&. Dokumentaation
perusteella se tulostaa kutsulla numero 1, joten Helloworldissé
sovelluksen on laitettava RAX-rekisteriin ykkodnen.

Kyseinen tulostuspalvelu odottaa juuri tietyiss& rekistereissé
olevan tietyt parametrit kutsua varten:

RDI:ssé& tulostuksen kohteena olevaa tiedostoa/tietovirtaa kuvaava
numero. Standardi ulostulovirta on avattu valmiiksi ennen ohjelman
kdynnistymistad numerokoodille 1, joten laitetaan se RDI:hin, kun
halutaan tulostaa standardiulostuloon. Olennaisesti samalla tavoin
tulostettaisiin my6és kovalevylle, mutta ensin pit&isi avata tiedosto
uudelle numerokoodille - arvatenkin eri kayttéjadrjestelmdkutsulla...

RSI:ss& tadytyy olla tulostettavan datan alkuosoite muistissa. Meilla
on itse médritelty symbolinen nimi, jonka Assembler-k&d&ntdja osaa
muuntaa. Itse asiassa muistiosoitteen lopullinen numeroarvo saattaa
selvitd vasta siind vaiheessa kun kdyttdjadrjestelmd lataa tata
ohjelmaa suoritukseen ja yhdistelee ohjelman osioita toisiinsa
muistiavaruuden eri kohtiin. Onneksi voidaan k&ytt&ad symboleita.

RDX:sséd& tadytyy olla tulostettavan datan md&rd tavuina. Onneksi
voidaan laskea "pituus = loppuosoite - alkuosoite". Té&std tulee
konkreettinen lukuarvo jo k&&nndésvaiheessa, koska data sijaitsee
perdkkédisissd muistiosoitteissa, eikd niiden keskin&dinen
suhteellinen sijainti muutu ohjelman lataamisessa tai
linkittédmisessi.

Parametrit kun on laitettu kohdilleen, niin sitten tarvitsee vaan
pamauttaa prosessori keskeytyskédsittelyyn ja luottaa, ettd ollaan
suorituksessa Linux-kédyttdéjdrjestelmdn sellaisen version pé&aalla,
jonka jadrjestelmékutsurajapinnassa on samat numerot kaytdéssd kuin
tdtd ohjelmaa k&&nnettélessi.

Ja ymmirretdin pari asiaa: (1) Konekieli, jota tietokone suorittaa,
on yksinkertaista (2) Assembler on yksinkertaista (3) Alimman tason
kdyttojédrjestelmédrajapinta on yksinkertainen (4) Kaikesta téasta
yksinkertaisuudesta johtuen ei ole juuri mit&&n jarked kayttaa
laitetta ilman monitasoista abstraktiota, josta C-kielinen
Linux-rajapinta on seuraava ylempi taso, POSIX-standardin md&ar&dama
yhteensopivien kayttdjdrjestelmien C-kutsurajapinta sitd seuraava,
ja ndiden pédédlle tietenkin 1l6ytyy erilaisia ohjelmointikielid ja
kirjastoja, jotka edelleen abstrahoivat toimintaa
yleiskédyttoisemmdksi ja helpommaksi. (5) Johtop&ddtés:
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# Yksinkertainen ei tosiaankaan ole sama kuin helppokdyttdinen.

movq $1, %rax

movq $1, %rdi

movq $.hei_mun_maailmani, %rsi

movq $.hei_mun_maailmani_loppu - .hei_mun_maailmani, %rdx
syscall

# Seuraava on helppo selitt&d edellisen sepustuksen jélkeen:
# Linuxin x86_64 -versio lopettaa ohjelman kutsulla numero 60, joka
# odottaa, etta virhekoodiksi tarkoitettu luku on rekisteriss&a RDI.

movq $60,%rax
movq $0,%rdi
syscall

Ikuinen silmukka; demonstroi aikakatkaisun tarvetta

(2016 /esimerkit/110/kaikenlaskija.c)

int main(int argc, char *x*argv){
unsigned int a;
while (1){
at+;
}
return O;

3

Pieni esimerkki kokonaislukuvakioista C-koodissa

(2016 /esimerkit /110 /lukuja.c)

int main(int argc, char *xargv){
unsigned int a;
printf ("%d \n", 123 + 0x123 + 0123);
return O;

3

Rekursiivinen aliohjelmakutsu

(2016 /esimerkit/110/rekursio.c)

#include<stdio.h>
// Laskee n*x(n-1)*(n-2)...x1 rekursiivisesti.
int kertoma(int n){

if (n==0) return 1;

return nxkertoma(n-1);

3

int main(int argc, char *xargv){
unsigned int a;
printf ("Luvun 9 kertoma on %d \n", kertoma(9));
return O;

}
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B.2 Minimalistinen shell-ohjelma, fork() ja exec()

(2016 /esimerkit /111 /minish.c)

/* minish.c - example of a minimalistic shell
* Comments in code deliberately omitted. :-)

[ Lainattu Kayttéjadrjestelmdt -kurssille esimerkkin&d shellin
perusideasta ja Unixin fork() ja exec() -kutsujen kaytdsta.
Siirretty merkkijonon jédsentdminen omaan aliohjelmaansa, jotta
pddohjelma nayttdisi selkedmmilti.

Alkuperdinen koodi on Tapani Tarvaisen kurssimateriaalista "UNIX
ja shell-ohjelmointi". Tarkempia kommentteja koodissa ei ole,
koska tadm& on Tapanin kurssin tehtdvamateriaalia ja perinteinen
tenttikysymys myés Kayttojadrjestelmét -kurssilla (...esimerkiksi
kommentoimaton koodi annetaan, ja toiminta on selitetté&va tmv.)
Tarked kohta ovat fork() ja execve() -kutsut: mitd ne tekevit,
miten kayttdjdrjestelmdn tietorakenteet silloin muuttuvat, miten
forkin paluuarvoa tulkitaan sovellusohjelmassa, ja millaiset syyt
voivat johtaa mink&kin kutsun epdonnistumiseen!

Periaate selitetty luentomonisteessa; tarkka totuus rajapinnasta
16ytyy esim. POSIXista ja todellinen toteutustapa esim. GCC:n
C-kirjastoista ja Linuxin l&dhdekoodista. (Vain periaate ja
sovellusrajapinta ovat johdantokurssin asiaa).

Terveisin Paavo 2007-06-05, 2014-04-01, 2015-04-23, 2016-04-27. ]

¥ K K K K K K K K KK K K K KKK X K X X X X

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <unistd.h>
#include <errno.h>
#include <sys/wait.h>
#define MAXLINE 50

/ * x

* Suomennetaan kutsu C:n esik&&ntdjédmakrolla :) Palauttaa toden, jos
* syOtteessd on lisd&a rivejd juuri luetun rivin jéalkeen.

*/

#define lue_komentorivi(s, n, f) (fgets(s, n, £f))

/**

* Pilkkoo merkkijonon v&alilyénneistd. Palauttaa O, jos eka merkki on
* ’#° ja muutoin 1. (vain esittely koodin alussa; toteutus saa olla
* missd vain)

*/

int jasenna_komentorivi (char *line, char **args);

/**

* Pddohjelma. Olennainen ymmarrettdv&d osuus merkitty erikseen alempana.
*/

int main(int argc, char *x*argv)

{
char line [MAXLINE+1], *args[MAXLINE];

if (argc>=2 && !freopen(argv[1], "r", stdin)) {
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perror (argv [1]);
exit (errno);

}

/* TAMA WHILE-SILMUKKA YMMARRETTAVA KOKONAISUUDESSAAN: x*/
while (lue_komentorivi(line, MAXLINE, stdin)) {
if (!jasenna_komentorivi(line,args)) continue;

if (!strcmp(line,"exit")) {
exit(args[1] 7 atoi(args([1]) : 0);
}

switch (fork()) {

case O:
execvp (args [0], args);
perror (args [0]);
exit (errno);

case -1:
perror ("fork () failed");
break;
default:
wait (NULL);
}
¥
exit (0);

3

/* Aiemmin esitellyn aliohjelman toteutus (ei olennainen KJ-kurssilla). */
int jasenna_komentorivi(char #*line, char #**args){

char *p, **arg;

if ((p = strchr(lime, ’\n’))) {

*p=O;
} else {
fprintf (stderr, "line too long\n");
exit (1);
}
p = line;
while (xp == ’ 7)
++p;
if (xp == ’#’)

return O;
x(arg=args) = p;

while ((p = strchr(p, ’ ’))) {
while (¥p == ’ )
*p++ = 0;
if (*p)

*t+arg=p,;

}
*++arg=NULL;
return 1;
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B.3 Prosesseja, siikeita ja synkronointia

Signaalinkasittelijan rekisteréiminen

(2016 /esimerkit/112/sigesim.c)

/

*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*

*

*/

Prosessien védlistd kommunikointia yksinkertaisimmillaan: Signaalit.

Testattu GNU/Linux x86_64 -ympdristdéssd. Muualla ei ole mité&éan
takuita. Pitdisi kyll&d olla ihan standardia Unix -kamaa. (Paitsi
el tavallaan olekaan: POSIXin nykyinen versio mddrittelee kylla
tédménkin, mutta suosittelee kdyttadm&&n uusissa ohjelmissa
luotettavampaa ja monipuolisempaa rajapintaa signaaleille. Luetaan
lause kuitenkin niin kuin se onkin, ettd suositeltu tapa on
monimutkaisempi ja perusesimerkkiin vdhemmé&n soveltuva kuin téamé
vanha tapa.)

N&din voidaan C-kielen avulla mé&ritelld ké&sittelijdaliohjelmia
kdyttdjédrjestelmén valittédmille signaaleille, jotka voivat tulla
esimerkiksi muilta prosesseilta tai pd&dtettd néppéadilemdllda. Téaméa
ohjelma késittelee pd&dtendppdilyt Ctrl-C, Ctrl-Z ja Ctrl-\ itse
middrdadmédll&dan tavalla. Samat signaalit voidaan l&hett&d& unixissa
apuohjelmalla kill ("man kill" kertoo tietenkin enemmén.).

Suomalaisesta néppédimistéstéd on vaikea loitsia "Ctrl-\"
-painallusta, jonka SIGABRT -k&sittelij&d poimisi. Mutta saman asian
voit tosiaan tehd&d, kun toisessa pd&dteikkunassa samaan koneeseen
komennat ::

kill -6 PID

missd PID on k&ynnissd@ olevan sigesim-ohjelman prosessitunnus. Sen
léydat vaikkapa katsomalla omien prosessiesi listaa::

ps -u ‘whoami ¢
Ohjelman lopetusta kannattaa pyytd&d signaaleilla SIGTERM tai SIGINT
eli "kill -15 PID" tai "kill -2 PID". Jos ei MIKAAN MUU AUTA, niin
"kill -9 PID" yleens& lopettaa ohjelman eik&d sit& voi est&di edes
ohjelman médrittelem&llsd signaalikdsittelij&ll&a. Lopetussignaalit
kannattaa k&sitelld sovelluksissa, ja tehd&d tarvittavat
automaattiset tallennukset, resurssien vapauttamiset, ynn&d muut
elintdrkedt operaatiot, ja sitten lopettaa ohjelma
tyylikk&dasti. Tuo signaali KILL eli "kill -9" on armoton, koska
sitd el voi napata lopputoimien suorittamiseksi! Ohjelman
kdsittelemdt tiedot voivat hukkua / korruptoitua. Siis k&ayta
ensisijaisesti INT ja TERM -signaaleja.

#include <stdio.h>

#include <signal.h>
#include <stdlib.h>
#include <unistd.h>

/* C:ssd pitédd esitelld nimet ennen niiden k&ayttdéd. Aliohjelmien

*

*/

toiminnallisuuden m&&rittely kuitenkin vasta koodin lopussa.

void handle_sigint (int);
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void handle_sigtstp(int);
void handle_sigabrt (int);

int main(int argc, char **args)

{
/* Seuraavilla kutsuilla m&&dritell&ddn omat signaalikédsittelijéat
* (annetaan signal.h:ssa mddritellyt kokonaislukutunnukset ja
* muistiosoitteet itse kirjoitettuihin aliohjelmiin. C-kielessé
* aliohjelman nimi ilman aktivointia eli sulkumerkkisyntaksia
* "aliohj ()" tarkoittaa aliohjelman alun muistiosoitetta.):
*/
signal (SIGINT, handle_sigint);
signal (SIGTSTP, handle_sigtstp);
signal (SIGABRT, handle_sigabrt);
for (;;)4
printf ("Tidm& ohjelma menee nyt unille...\n");
pause () ;
printf ("Herdsi unilta! Ilmeisesti tuli signaali!\n");
}
return 1;
}
void handle_sigint (int a)
{
/* Viritet&dan ké&sittelija varmuuden vuoksi uudelleen, koska joissain
* toteutuksissa kuulemma signaalik&sittelij& tulkitaan
* kertakdyttdiseksi ja se on tdssd vaiheessa palannut
* oletuskédsittelijdksi.
*/
signal (SIGINT, handle_sigint);
printf ("\"Ctrl-C\" signaali poimittu. Mutta ei tehdid mit&an\n");
}
void handle_sigtstp(int a)
{
signal (SIGTSTP, handle_sigtstp);
printf ("\"Ctrl-Z\" signaali poimittu. Mutta ei tehdid mit&an\n");
}
void handle_sigabrt (int a)
{
printf ("\"Ctrl-\\\" signaali poimittu. Lopetetaan.\n");
exit (0);
}

Viestijono prosessien vililla

(2016/esimerkit/112/chattomyself.c)
/

Esimerkki viestin vdlityksestd viestijonon kautta: viestin l&hetys
ja vastaanotto

Esimerkki mydés siitd, miten deadlock-tilanne eli lukkiutuminen
esimerkiksi voi tapahtua ohjelmointivirheen takia *joissain
tilanteissa* ja taas joissain tilanteissa homma toimii kuten on
suunniteltu. T&m& lelu-chatti periaatteessa toimii kahden

* K X ¥ ¥ ¥ x
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keskustelijan v&1ill&d oikein hyvin, **paitsi** jos jompikumpi
jossain vaiheessa sattuu sanomaan esimerkiksi, ettd "Eip&d tédssd sen
kummempaa kuulu..." tai muuta isolla E-kirjaimella alkavaa...

K14 kokeile esimerkkid kdytdnnéssid yhteiskdytdéssid olevilla
koneilla ellet ole &&rimmé&isen vahvasti hajulla siit&, mité
tapahtuu! (Tai ainakin osaat tarkastaa ja sulkea mahdollisesti
jumiin jd&dneet ohjelmasi kill -apuohjelman avulla..)

Jos kokeilet, niin mieluiten koti-Linuxilla tai joka tapauksessa
jossain, miss& ihan itse olet jirjestelm&nvalvoja. Liikutaan
alueella, jossa on helppo aiheuttaa itkua ja hammastenkiristelyéd

kaikille kyseisen tietokoneen kayttéajille...

JOS olet turvallisessa paikassa ja haluat kokeilla, niin k&ynnisté
prosessit n&ill&d argumenteilla:

chattomyself 1 2 # T&4llad on ensimmdinen puheenvuoro

chattomyself 2 1 # T&llad on toinen ja niin edelleen puheenvuoro

¥ K K K K K K K K K KK K K K K X X X X X ¥

Stolen and adapted, with utmost gratitude, from:
http://www.cs.cf.ac.uk/Dave/C/node25.html#SECTION002500000000000000000

*

*/
#include <sys/types.h>
#include <sys/ipc.h>
#include <sys/msg.h>
#include <stdio.h>
#include <string.h>
#include <stdlib.h>

#define MSGSZ 128

/* C:ssd ei ole kunnon sydttéaliohjelmia. Ryk&dist&d&n oma (eli

* pollitddn netist& jonkun tekele, joka ndyttda jarkevalta...)
*/
int my_getline (char* line, int max)
{
int nch = 0;
int c;
max = max - 1; /* leave room for ’\0°’ x/
while ((c = getchar()) != EOF)
{

if (nch < max)

{
line[nch] = c;
nch = nch + 1;
}
}
if (¢ == EOF && nch == 0)

return EQOF;

line[nch] = ’\0’;
return nch;
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Mé&ritell&&n, millaisia viestej&d oma sovellus l&hettelee.
Kokonaisluku pit&&d olla kaikissa viesteissid (se on miiritelty
kdyttojadrjestelmdkutsujen rajapinnassa). Tadssid meid&n viestiosa on
merkkijono, mutta se voisi olla mik& tahansa muukin tietorakenne,
kunhan sen pituus tavuina tiedeté&én.

/

¥ K X X X ¥ X

typedef struct msgbuf {
long mtype;
char mtext [MSGSZ] ;
} message_buf;

/* Pddohjelma x*/
int main(int argc, char **argv)
{

int msqid;

key_t key;

message_buf buf;

size_t buf_length;

int i=0;

long mytype, othertype;

if (argc != 3){
fprintf (stderr, "Usage: %s mytype othertype\n", argv[0]);
return 1;

mytype = atoi(argv([1]);
othertype = atoi(argv[2]);

/* Luodaan viestijono */
key = 1234;

if ((msqid = msgget(key, IPC_CREAT | 0666 )) < 0) {
perror ("msgget") ;
exit (1);

}

/* Onnistui, jos ei virhettd...x*/
fprintf (stderr ,"Viestijonomme id = %d\n", msqid);

while (1){
if (mytype == 1 || i >= 1){
printf ("Kirjoita viesti: ");

my_getline (&buf .mtext, MSGSZ);

if (buf.mtext [0] != ’E’) {
/* Viestin l&ahetys, ldhetetd&n ’othertype’ tyyppinen x*/
buf .mtype = othertype;
buf_length = strlen(buf.mtext) + 1 ;
if (msgsnd(msqid, &buf, buf_length, IPC_NOWAIT) < 0) {
perror ("msgsnd") ;
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exit (1);
}else{
printf ("Lahetetty: \"%s\"\n", buf.mtext);

}
if (strcmp(buf.mtext,"bye") == 0) break;
}
}
printf ("Odotan vastausta ...\n");

/* Vastaanotto, kuunnellaan ’mytype’-tyyppisid x*/
if (msgrcv(msqid, &buf, MSGSZ, mytype, 0) < 0) {
perror ("msgrcv");
exit (1);
}

printf ("Vastaanotettu: %s\n", buf.mtext);
i++;

}

if (msgctl(msqid, IPC_RMID, 0) =
perror ("msgctl");

-1) A
}

exit (0);

Rinnakkaislaskentaa siaikeistamalla

Ohjelma, jonka saisi nopeammaksi hajauttamalla laskennan moneen prosessoriytimeen: (2016 /e-
simerkit /112 /saikeiden_ tarve.c)

/ *x

Mihin saatettaisiin tarvita s&ikeit&a? Té&ss& on esimerkki
rinnakkaistuvasta teht&véast&d, jonka seindkelloaika saadaan
lyhyemmé&ksi rinnakkaislaskennan avulla.

Muita tarpeita? Tausta-ajot, esim. grafiikkaohjelman
efektialgoritmit tai nettiselaimen v&lilehdet tai
Download-ominaisuus. K&yttdéliittym&sdiettd voisi klikkailla, vaikka
ohjelma tekisi samaan aikaan taustatéitd eri paikoissa koodia ja
dataa.

* K X X X X X ¥ ¥

#include<stdint.h>
#include<stdio.h>
#include<inttypes.h>
#include<stdlib.h>

#define TAULUN_KOKO 60000000

/

*
Tayttdad taulukon perédkkdisill&d, indeksin mukaisilla luvuilla.

Jokainen alkio on riippumaton jokaisesta muusta alkiosta.
T&llainen teht&vd rinnakkaistuu helposti ja nopeutuu l&hestulkoon
verrannollisesti rinnakkaisten prosessorien maardaéan.

* ¥ ¥ X ¥ X
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*
*/
void tayta_perakkaisilla(int64_t *t, int64_t a, int64_t b){
for(int64_t i = a; i<b; i++){
t[i] = iy
}
}

int main(int argc, char *xargv){
int64_t *taulukko = malloc (TAULUN_KOKO*sizeof (int64_t));
tayta_perakkaisilla(taulukko, O, TAULUN_KOKO);

// KOéyh&n miehen testi.. tokko toimi sinne p&dink&&n (pistokoe):
for(size_t ind=0;ind<TAULUN_KOKO;ind += (TAULUN_KOKO/7+1)){
printf ("taulukko [%d]==%" PRId64 "\n", (int)ind, taulukko[ind]);
}
printf ("taulukko [}%d]l==%" PRId64 "\n", TAULUN_KOKO-1, taulukko [TAULUN_KOKO-1]);
return O;

Nopeutettu versio: (2016/esimerkit/112/saikeet.c)

VEX;
Pikku esimerkki POSIX-sdikeista.

Mihin saatettaisiin tarvita s&ikeit&? T&ss& on esimerkki
rinnakkaistuvasta teht&vélstd, jonka sein&kelloaika saadaan
lyhyemmé&ksi rinnakkaislaskennan avulla.

Muita tarpeita? Tausta-ajot, esim. grafiikkaohjelman
efektialgoritmit tai nettiselaimen v&lilehdet tai
Download-ominaisuus. Kadyttéliittymés&iettd voisi klikkailla, vaikka
ohjelma tekisi samaan aikaan taustat¢itd eri paikoissa koodia ja
dataa.

HUOM: Esimerkkien lyhentédmiseksi n&issd ei tarkisteta,
onnistuivatko operaatiot. Oikeassa ohjelmassa AINA tarkistettava
esim. onnistuiko sé&ikeen luonti vai ei, ja ké&sitelté&avéa
epdonnistuminen!!

R R I R I R R R R I

#include<stdint.h>
#include<stdio.h>
#include<inttypes.h>
#include<stdlib.h>
#include<pthread.h>

#define TAULUN_KOKO 60000000
#define MAX_SAIKEITA 16

typedef struct {
int64_t *taulukko;
int64_t alkuindeksi;
int64_t loppuind_plusyks;
} saikeen_tiedot;

void tayta_perakkaisilla(int64_t *t, int64_t a, int64_t b){

for(int64_t i = a; i<b; i++){
t[i] = iy
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}

void * saikeen_koodi(void *tied) {
int64_t *t = ((saikeen_tiedot*)tied)->taulukko;
int64_t a = ((saikeen_tiedot*)tied)->alkuindeksi;
int64_t b = ((saikeen_tiedot*)tied)->loppuind_plusyks;
tayta_perakkaisilla(t,a,b);
return NULL;

}

void tayta_perakkaisilla_saikeissa(int64_t *t, int64_t a, int64_t b, size_t nthr){
if ((b-a) < nthr) nthr = 1;
if (nthr >= MAX_SAIKEITA) nthr = MAX_SAIKEITA;
pthread_t th[MAX_SAIKEITA];
saikeen_tiedot tied [MAX_SAIKEITA];

int64_t vali = (b-a)/nthr;
int64_t jakopiste = a;
for(int i=0;i<nthr;i++){
tied[i].taulukko=t;
tied[i].alkuindeksi=jakopiste;
jakopiste += vali;
tied[i]. loppuind_plusyks=((jakopiste<=b)7jakopiste:b);
printf ("a=%" PRId64 " b=)" PRId64 "\n",tied[i].alkuindeksi,tied[i].loppuind_pl
}
for(size_t i=0;i<nthr;i++){
pthread_create (&th[i], NULL, saikeen_koodi, &tied[i]);
}
for(size_t i=0;i<nthr;i++){
pthread_join(th([i], NULL);
}

int main(int argc, char *xargv){
int64_t *taulukko = malloc (TAULUN_KOKO*sizeof (int64_t));
//tayta_perakkaisilla(taulukko, O, TAULUN_KOKO);
size_t nsaikeita;
if (argc < 2){

nsaikeita = 1;
} else {
nsaikeita = atoi(argv([1]);

}
tayta_perakkaisilla_saikeissa(taulukko, O, TAULUN_KOKO ,nsaikeita);
// Kéyh&n miehen testi.. tokko toimi sinne p&ink&&n (pistokoe):
for(size_t ind=0;ind<TAULUN_KOKO;ind += (TAULUN_KOKO/7+1)){

printf ("taulukko [%d]l==%" PRId64 "\n", (int)ind, taulukko[ind]);
}

printf ("taulukko [}%d]l==%" PRId64 "\n", TAULUN_KOKO-1, taulukko [TAULUN_KOKO-1]1);
return O;

Kilpa-ajotilanne ja datan korruptoituminen

Ongelmallinen koodi, jossa on “data race”: (2016/esimerkit/113/race.c)
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/** Pikku esimerkki yhdenaikaisuuden aiheuttamasta kilpa-ajosta eli
race conditionista. Summaus globaaliin muuttujaan vaatii useita
konekielisid k&skyja, joiden v&lissd voi tulla kellokeskeytys!
Korjaus keskindisesti poissulkevalla (mutual exclusion, mutex)
-lukolla my6hemmé&ss& esimerkissé.

HUOM: Esimerkkien lyhentdmiseksi ndisséd ei tarkisteta,
onnistuivatko operaatiot. Oikeassa ohjelmassa AINA tarkistettava
esim. onnistuiko s&ikeen luonti vai ei, ja ké&siteltéava
epdonnistuminen!!

¥ K K K X X X X *

#include <stdio.h>
#include <stdint.h>
#include <inttypes.h>
#include <pthread.h>

#define N 100000000
uint64_t summa = O0;

void * saikeen_koodi(void *v) {

int 1i;

for (i = 1; i <= N; i++){
summa ++;

}

return NULL;
}

int main(int argc, char x*argv[]) {
pthread_t saieA, saieB;

pthread_create (&saieA, NULL, saikeen_koodi, NULL);
pthread_create (&saieB, NULL, saikeen_koodi, NULL);

pthread_join(saieA, NULL);
pthread_join(saieB, NULL);

printf ("Summa on %" PRId64 " - pitt&dis olla %" PRId64 "\n", summa,

return O;

Korjattu POSIXin simppelilla MutExilla: (2016/esimerkit /113 /race_ fixed__mutex.c)

/** Pikku esimerkki yhdenaikaisuuden aiheuttamasta kilpa-ajosta eli
* race conditionista. Summaus globaaliin muuttujaan vaatii useita
konekielisid ké&askyja, joiden valiss& voi tulla kellokeskeytys!

*
*
* Ongelma on té&ssd hallittu keskindisesti poissulkevalla (mutual
* exclusion, mutex) lukolla: Lukitus vaatii viimek&desséa

* Lkayttéjadrjestelmdn palveluita, koska silld halutaan vaikuttaa
* vuoronnusjédrjestykseen ja sédikeiden (tai prosessien)

* tilasiirtymiin. Jos lukko on jollain muulla varattuna, uusi

* pyytdjd on otettava pois normaalista prosessikierrosta ja

* "blokattava" eli laitettava odottamaan lukon vapauttamista.

*
*
*
*

HUOM: Esimerkkien lyhentédmiseksi n&disséd ei tarkisteta,

onnistuivatko operaatiot. Oikeassa ohjelmassa AINA tarkistettava
esim. onnistuiko sé&ikeen luonti vai ei, ja ké&siteltéavéa
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* epdonnistuminen!!

*/

#include <stdio.h>
#include <stdint.h>
#include <inttypes.h>
#include <pthread.h>

#tdefine N 100000000
uint64_t summa = O;

pthread_mutex_t mymutex = PTHREAD_MUTEX_INITIALIZER;

/** Nyt on synkronoitu lukolla, mutta suorituskyvyn isku on aika

* suuri. Johtop&d&tés: Al4a laske summaa ndin, jos mahdollista (mutta
* muista lukottaa mik& tahansa jaettua resurssia késittelevd koodi,
* josta voi aiheutua kilpa-ajotilanne!!)

*/
void * saikeen_koodi(void x*v) {
int 1i;
for (i = 1; i <= N; i++){
pthread_mutex_lock (&mymutex) ;
summa ++;
pthread_mutex_unlock (&mymutex);
}
return NULL;
¥

int main(int argc, char x*argv[]) {
pthread_t saieA, saieB;

pthread_create (&saieA, NULL, saikeen_koodi, NULL);
pthread_create (&saieB, NULL, saikeen_koodi, NULL);

pthread_join(saieA, NULL);
pthread_join(saieB, NULL);

printf ("Summa on %" PRId64 " - pittdis olla %" PRId64 "\n", summa, (uint64_t)

return O;

(2016 /esimerkit /113 /race fixed sem mutex.c) Korjattu POSIXin semaforilla toteutetulla Mu-
tExilla:

/** Pikku esimerkki yhdenaikaisuuden aiheuttamasta kilpa-ajosta eli
race conditionista. Summaus globaaliin muuttujaan vaatii useita
konekielisid k&skyjad, joiden v&alissd voi tulla kellokeskeytys!

Ongelma on téssd hallittu keskin&disesti poissulkevalla (mutual
exclusion, mutex) lukolla, joka on toteutettu semaforilla. T&mé& on
"ensimmdinen esimerkki" semaforin k&ytdstd ja siitd kuinka MutEx
voidaan sellaisella toteuttaa. Semafori on kuitenkin
yleiskédyttdisempi, ja tédss& tapauksessa tarpeettoman "vahva"
menetelmd, koska pthreads-kirjastossa on mydés yksinkertaisempi
poissulkuratkaisu: race_fixed_mutex.c

HUOM: Esimerkkien lyhentédmiseksi ndisséd ei tarkisteta,
onnistuivatko operaatiot. Oikeassa ohjelmassa AINA tarkistettava

R T R R R R R R
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* esim. onnistuiko sdikeen luonti vai ei, ja kasiteltava
* epédonnistuminen!!

*/

#include <stdio.h>
#include <stdint.h>
#include <inttypes.h>
#include <pthread.h>
#include <semaphore.h>

#define N 100000000
uint64_t summa = O;

sem_t mymutex;

/* %
* Nyt on synkronoitu semaforilla (vertaa pthread -kirjaston mutexiin).
* Hiukan monimutkaisempi; t&h&n tarkoitukseen pthreadin mutex parempi.
*/

void * saikeen_koodi(void *v) {

int 1i;

for (i = 1; i <= N; i++){
sem_wait (&§mymutex); // Dijkstran "P()-operaatio"
summa ++;

sem_post (&dmymutex); // Dijkstran "V()-operaatio"
}
return NULL;

int main(int argc, char *argv[]) {
pthread_t saieA, saieB;
sem_init (&mymutex, 0, 1);

pthread_create (&saieA, NULL, saikeen_koodi, NULL);
pthread_create (&saieB, NULL, saikeen_koodi, NULL);

pthread_join(saieA, NULL);
pthread_join(saieB, NULL);

sem_destroy (&mymutex) ;
printf ("Summa on %" PRId64 " - pittédis olla %" PRId64 "\n", summa, (uint64_t)

return O;

Deadlock -tilanne

(2016 /esimerkit /113 /vappu__deadlock.c)

/ **x
* Pikku esimerkki deadlockista.
*
* Esimerkki luennolta vuoden 2015 vapun alla. Vuonna 2016 vasta
* viikko vapun jdlkeen, mutta eikdéhé&n vappu muisteta vield, niin
*

saadaan tastd vappusimulaattorista irti huvi hydédyn lis&ksi.

222

2%N)



Tehddédn kaksi sédiettd, jotka juovat simaa ja syo6vat munkkia.
Molemmat resurssit ovat yhteisess&d pdydédssé&d, joten simasammio ja
munkkilaari taytyy lukita, ett&d yhdistetty vappunautinto onnistuu.

Ikava kylla sédikeet tekevat tédsséd@ lukituksensa ristiriitaisessa
jédrjestyksessd, jolloin mahdollistuu sattumanvarainen "kuolettava"
lukkiutuminen eli deadlock-tilanne.

Témé esimerkki on triviaali, mutta voit mielessé&si ekstrapoloida
todelliseen maailmaan, jossa halutaan k&ytt&4 esim. useita jonkin
ulkoisen jadrjestelmdn tiedostoja, joihin pit&d& ehk&d tehda
muutoksiakin. Toivottavasti jdrjestelmd&n on sovittu jokin
"valetiedosto" nimelt& LOCK_EVERYTHING_FOR_TRANSACTION tai
vastaava, ja olet lukenut dokumentaatiosta, ettd siihen tulee
hankkia itselle kirjoitusoikeus atomaarisella
kdyttdjadrjestelmdkutsulla ennen kuin mit&d&n muita tiedostoja saisi
pahemmin l&hted kdytteleméddn...

O K K K K K K K K K K K K X X X ¥ ¥

#include <stdlib.h>
#include <stdio.h>
#include <stdint.h>
#include <stdbool.h>
#include <inttypes.h>
#include <pthread.h>

#define VAPPUANNOSTEN_TARVE_LKM 1000

uint64_t simaa_ltr = 1000;
uint64_t munkkeja_kpl = 1000;

pthread_mutex_t mutex_sima = PTHREAD_MUTEX_INITIALIZER;
pthread_mutex_t mutex_munkit = PTHREAD_MUTEX_INITIALIZER;

bool juo_simaa(const char *juoja){
if (simaa_ltr == 0){
fprintf (stderr, "Ou nou! Sima on loppu!\n");
return false;
}
fprintf (stdout, "%s: Yksi litra simaa juotu.\n", juoja);
simaa_ltr--;
return true;

}

bool ota_munkki(const char *ottaja){

if (munkkeja_kpl == 0){
fprintf (stderr, "Ou nou! Munkit on loppu!\n");
return false;

}

fprintf (stdout, "%s: Yksi munkki syéty.\n", ottaja);

munkkeja_kpl--;

return true;

}

void * paavo(void xv) {
const char idstr[] = "Paavo";
int a = 0;

for (int i1 = 1; i <= VAPPUANNOSTEN_TARVE_LKM; i++){
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}

pthread_mutex_lock (&mutex_sima);
pthread_mutex_lock (&mutex_munkit);
if (juo_simaa(idstr) && ota_munkki(idstr)){

printf ("%s: Nams, olipa hyv&dd. Olen saanut %d annosta.\n",idstr ,++a);

} else {

printf ("%s: Hitsi, mulle ei riitt&nyt! Vappu on peruttu..

¥
pthread_mutex_unlock (&mutex_sima);
pthread_mutex_unlock (&mutex_munkit) ;
}
printf ("%s: %s Sain yhteens&d Jd tayttd annosta.\n",
idstr,(a>0)7?"Nams, olipa hyvaa.":"",a);
return NULL;

void * tomi(void *v) {

int

const char idstr[] = "Tomi";
int a = 0;
for (int i1 = 1; i <= VAPPUANNOSTEN_TARVE_LKM; i++){
pthread_mutex_lock (&mutex_munkit);
pthread_mutex_lock (&mutex_sima);
if (juo_simaa(idstr) && ota_munkki(idstr)){
printf ("%s: Nams, olipa hyv&ad. Olen saanut %d annosta.\n
} else {

printf ("%s: Hitsi, mulle ei riittdnyt! Vappu on peruttu..

}
pthread_mutex_unlock (&mutex_sima);
pthread_mutex_unlock (&mutex_munkit) ;
¥
printf ("%s: %s Sain yhteensd %d tdyttad annosta.\n",
idstr,(a>0)?"Nams, olipa hyvaa.":"",a);
return NULL;

main(int argc, char *xargv[]) {
int n;
pthread_t saieA, saieB;

if (pthread_create(&saieA, NULL, paavo, NULL) != 0) {
fprintf (stderr, "Sadikeen luonti ei onnistunut.\n");
exit (1);
}
if (pthread_create(&saieB, NULL, tomi, NULL) != 0) {
fprintf (stderr, "Sdikeen luonti ei onnistunut.\n");
exit (1);
}
if (pthread_join(saieA, NULL) != 0) {
fprintf (stderr, "Sadikeen A odottelussa tuli ongelmia.\n");
};
if (pthread_join(saieB, NULL) != 0) {
fprintf (stderr, "S&dikeen B odottelussa tuli ongelmia.\n");
};
printf ("Simaa j&ljelld %" PRId64 "; munkkeja j&aljelld %" PRIdJ64

simaa_ltr, munkkeja_kpl);

return O0;
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(2016 /esimerkit /113 /vappu_ei lukkiudu.c)
/

*

Pikku esimerkki deadlockista.

Esimerkki luennolta vuoden 2015 vapun alla. Vuonna 2016 vasta
viikko vapun jalkeen, mutta eik6éh&n vappu muisteta vield, niin
saadaan t&std vappusimulaattorista irti huvi hydédyn lis&ksi.

Tehd&dédn kaksi sédiettd, jotka juovat simaa ja syo6vat munkkia.
Molemmat resurssit ovat yhteisess&d pdydédssé&d, joten simasammio ja
munkkilaari taytyy lukita, ettd yhdistetty vappunautinto onnistuu.

Téss&d esimerkissd vappu ei jumiudu, koska siman lukitseminen
tehdddn molemmissa sdikeissd ensimméisend.

R R R R I R R O R

~

#include <stdlib.h>
#include <stdio.h>
#include <stdint.h>
#include <stdbool.h>
#include <inttypes.h>
#include <pthread.h>

#define VAPPUANNOSTEN_TARVE_LKM 1000

uint64_t simaa_ltr = 1000;
uint64_t munkkeja_kpl = 1000;

pthread_mutex_t mutex_sima = PTHREAD_MUTEX_INITIALIZER;
pthread_mutex_t mutex_munkit = PTHREAD_MUTEX_INITIALIZER;

bool juo_simaa(const char *juoja){

if (simaa_ltr == 0){
fprintf (stderr, "Ou nou! Sima on loppu!\n");
return false;
}
fprintf (stdout, "%s: Yksi litra simaa juotu.\n", juoja);

simaa_ltr--;
return true;

}

bool ota_munkki(const char *ottaja){

if (munkkeja_kpl == 0){
fprintf (stderr, "Ou nou! Munkit on loppu!\n");
return false;

}

fprintf (stdout, "%s: Yksi munkki syéty.\n", ottaja);

munkkeja_kpl --;

return true;

}

void * paavo(void xv) {
const char idstr[] = "Paavo";
int a = 0;

for (int i1 = 1; i <= VAPPUANNOSTEN_TARVE_LKM; i++){
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}

pthread_mutex_lock (&mutex_sima);
pthread_mutex_lock (&mutex_munkit);
if (juo_simaa(idstr) && ota_munkki(idstr)){

printf ("%s: Nams, olipa hyv&dd. Olen saanut %d annosta.\n",idstr ,++a);

} else {

printf ("%s: Hitsi, mulle ei riitt&nyt! Vappu on peruttu..

¥
pthread_mutex_unlock (&mutex_sima);
pthread_mutex_unlock (&mutex_munkit) ;
}
printf ("%s: %s Sain yhteens&d Jd tayttd annosta.\n",
idstr,(a>0)7?"Nams, olipa hyvaa.":"",a);
return NULL;

void * tomi(void *v) {

int

const char idstr[] = "Tomi";
int a = 0;
for (int i1 = 1; i <= VAPPUANNOSTEN_TARVE_LKM; i++){
pthread_mutex_lock (&mutex_sima);
pthread_mutex_lock (&mutex_munkit);
if (juo_simaa(idstr) && ota_munkki(idstr)){
printf ("%s: Nams, olipa hyv&ad. Olen saanut %d annosta.\n
} else {

printf ("%s: Hitsi, mulle ei riittdnyt! Vappu on peruttu..

}
pthread_mutex_unlock (&mutex_sima);
pthread_mutex_unlock (&mutex_munkit) ;
¥
printf ("%s: %s Sain yhteensd %d tdyttad annosta.\n",
idstr,(a>0)?"Nams, olipa hyvaa.":"",a);
return NULL;

main(int argc, char *xargv[]) {
int n;
pthread_t saieA, saieB;

if (pthread_create(&saieA, NULL, paavo, NULL) != 0) {
fprintf (stderr, "Sadikeen luonti ei onnistunut.\n");
exit (1);
}
if (pthread_create(&saieB, NULL, tomi, NULL) != 0) {
fprintf (stderr, "Sdikeen luonti ei onnistunut.\n");
exit (1);
}
if (pthread_join(saieA, NULL) != 0) {
fprintf (stderr, "Sadikeen A odottelussa tuli ongelmia.\n");
};
if (pthread_join(saieB, NULL) != 0) {
fprintf (stderr, "S&dikeen B odottelussa tuli ongelmia.\n");
};
printf ("Simaa j&ljelld %" PRId64 "; munkkeja j&aljelld %" PRIdJ64

simaa_ltr, munkkeja_kpl);

return O0;
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Tuottaja-kuluttaja -probleemi ja sen ratkaiseminen

Rikkinainen koodi, josta puuttuu synkronointi: (2016 /esimerkit /114 /tuottaja_ kuluttaja_ rikki.c)

/** Pikku esimerkki tuottaja-kuluttaja -tilanteesta ilman
synkronointia. Ei tietenk&&an toimi toivotulla tavalla, koska
sdikeiden vuoronnus on sattumanvaraista. Katso korjattu koodi:
tuottaja_kuluttaja.c

HUOM: Esimerkkien lyhentdmiseksi ndisséd ei tarkisteta,
onnistuivatko operaatiot. Oikeassa ohjelmassa AINA tarkistettava
esim. onnistuiko s&ikeen luonti vai ei, ja késiteltéava
* epédonnistuminen!!
*/
#define _POSIX_C_SOURCE 200809L
#include <pthread.h>
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <time.h>
#include <ctype.h>

* X X ¥ ¥ ¥ ¥

#define BUF_SIZE 20

/* Meilld on nyt leluesimerkiss& vain merkkejid, mutta vois olla
* videoframeja tai muuta isompaa. Idea olisi sama silloinkin.
*/

typedef char data_t;

typedef struct {

int iluku;

int ikirjoitus;

data_t data[BUF_SIZE];
} rengaspuskuri_t;

void pikkuinen_tauko (int nsec){
struct timespec tim;
tim.tv_sec = 0;
tim.tv_nsec = nsec;
nanosleep (&tim, NULL);

X

void rengas_alusta(rengaspuskuri_t xp){
p->iluku = 0;
p->ikirjoitus = O0;

3

void rengas_kirjoita(rengaspuskuri_t *p, data_t merkki){
p->datalp->ikirjoitus] = merkki;
p->ikirjoitus = (p->ikirjoitus + 1) % BUF_SIZE;

}

data_t rengas_lue(rengaspuskuri_t x*p){
data_t palautettava = p->datalp->ilukul;
p->iluku = (p->iluku + 1) % BUF_SIZE;
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return palautettava;

}

void* tuottaja(void *arg)
{
char c;
static int i=0;
const char tviittaustal[]l] = "Tviit...";

rengaspuskuri_t *p = (rengaspuskuri_tx*) arg;

for (int n=0;n<1000;n++){
rengas_kirjoita(p,tviittaustalil);
i= (i + 1) % 8;
pikkuinen_tauko (5000+(rand ()%1500));

return NULL;
}

void* kuluttaja(void *arg)
{
char c;
rengaspuskuri_t *p = (rengaspuskuri_tx*) arg;

for(int n=0;n<1000;n++){
¢ = rengas_lue(p);
fputc (toupper(c),stdout);
fflush(stdout);
pikkuinen_tauko (80000+(rand ()%1500));

}
return NULL;
}

int main(int argc, char **argv)
{

rengaspuskuri_t rengas;
pthread_t t,k;
rengas_alusta (&rengas) ;

pthread_create (&t, NULL, tuottaja, &rengas);
pthread_create (&k, NULL, kuluttaja, &rengas);

pthread_join(t, NULL);
pthread_join(k, NULL);

return O;

Korjattu koodi: (2016 /esimerkit /114 /tuottaja_ kuluttaja.c)

/** Pikku esimerkki tuottaja-kuluttaja -tilanteen ratkaisusta kolmella
semaforilla (luentomonisteen pseudokoodiesimerkin toteutus
POSIX-s&dikeilld ja POSIX-semaforeilla).

HUOM: Esimerkkien lyhentédmiseksi ndissd ei tarkisteta,
onnistuivatko operaatiot. Oikeassa ohjelmassa AINA tarkistettava

* ¥ X ¥ ¥
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* esim. onnistuiko sdikeen luonti vai ei, ja kasiteltava
* epédonnistuminen!!
*/
#define _POSIX_C_SOURCE 200809L
#include <semaphore.h>
#include <pthread.h>
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <time.h>
#include <ctype.h>

sem_t mutex;
sem_t available;
sem_t used;

#define BUF_SIZE 20

/* Meilld on nyt leluesimerkissd vain merkkej&d, mutta vois olla
* videoframeja tai muuta isompaa. Idea olisi sama silloinkin.
*/

typedef char data_t;

typedef struct {

int iluku;

int ikirjoitus;

data_t data[BUF_SIZE];
} rengaspuskuri_t;

void pikkuinen_tauko(int nsec){
struct timespec tim;
tim.tv_sec = 0;
tim.tv_nsec = nsec;
nanosleep (&tim, NULL);

}

void rengas_alusta(rengaspuskuri_t *p){
p->iluku = 0;
p->ikirjoitus = O0;

}

void rengas_kirjoita(rengaspuskuri_t *p, data_t merkki){
p->datal[p->ikirjoitus] = merkki;
p->ikirjoitus = (p->ikirjoitus + 1) % BUF_SIZE;

}

data_t rengas_lue(rengaspuskuri_t *p){
data_t palautettava = p->datal[p->ilukul;
p->iluku = (p->iluku + 1) % BUF_SIZE;
return palautettava;

by
void* tuottaja(void x*arg)
{
char c;
static int i=0;
const char tviittaustal] = "Tviit...";
rengaspuskuri_t *p = (rengaspuskuri_tx*) arg;
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}

for (int n=0;n<1000;n++){
sem_wait (&available);
sem_wait (&mutex) ;
rengas_kirjoita(p,tviittaustalil);
sem_post (&mutex) ;
sem_post (&used) ;

i==0+ 1 % 8
pikkuinen_tauko (5000+(rand ()%1500));

return NULL;

void* kuluttaja(void *arg)

{

3

char c;
rengaspuskuri_t *p = (rengaspuskuri_tx*) arg;

for(int n=0;n<1000;n++){
sem_wait (&used) ;

sem_wait (&mutex); // Dijkstran "P()-operaatio"
c = rengas_lue(p);
sem_post (&mutex); // Dijkstran "V()-operaatio"

sem_post (kavailable);
fputc (toupper (c),stdout);
fflush(stdout);
//pikkuinen_tauko (80000+(rand ()%1500)) ;
}
return NULL;

int main(int argc, char **argv)

{

rengaspuskuri_t rengas;

pthread_t t,k;

sem_init (&mutex, 0, 1);

sem_init (&available, 0, BUF_SIZE);

sem_init (&used, 0, 0);

rengas_alusta (&rengas);

pthread_create (&t, NULL, tuottaja, &rengas);
pthread_create (&k, NULL, kuluttaja, &rengas);
pthread_join(t, NULL);

pthread_join(k, NULL);

sem_destroy (&mutex) ;

sem_destroy (&available);

sem_destroy (&used) ;

return O;
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Jaetun muistialueen kaytto prosessien vililla

“Leikkipalvelin”, joka tekee jaetun muistialueen, ja poistaa sen loppuessaan muutaman sekun-
nin paasta: (2016/esimerkit/115/shm_ msgserver.c)

~
*

shm_msgserver.c
Illustrates memory mapping and persistency, with POSIX objects.

This process produces a message leaving it in a shared segment.
The segment is mapped in a persistent object meant to be subsequently
opened by a shared memory "client".

Created by Mij <mij@bitchx.it> on 27/08/05.
Original source file available at http://mij.oltrelinux.com/devel/unixprg/

Note from nieminen@jyu.fi: This version of Mij’s public domain
example is adapted for our spring 2015 and later 2016 course on 0S
fundamentals. Students, please see the original site for more
information!

R R I R I R R R G N I I

/

#define _XOPEN_SOURCE 700 /* Single UNIX Specification, Version x */
/* (See POSIX 2008.1 rationale chapter B.2.2 ) x*/

#include <stdio.h>

/* shm_x* stuff, and mmap () */
#include <sys/mman.h>
#include <sys/types.h>

/* exit() etc */
#include <unistd.h>
#include <fcntl.h>
#include <sys/stat.h>

/* for random() stuff and small waiting for the race to be evident. */
#include <stdlib.h>
#include <time.h>

POSIX IPC object name [system dependent] - see
http://http://mij.oltrelinux.com/devel/unixprg/#ipc__posix_objects

On Linux, you may observe (and read/write:)) /dev/shm/foo01423
after creation. A realistic file should have proper access rights
(only for the user who owns the memory!!! or *at most* group),
and a name that is unlikely to clash with others in the system
(combination of username and application name perhaps?
random/nondeterministic names can’t be used because the idea is to
create the name in all the applications that need the shared
segment; graceful handling of pre-existing file should be
implemented - the user may always start another instance of a
server!).

LR T R R R R R R 3

*

*/
#define SHMOBJ_PATH "/fool1423"
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/* maximum length of the content of the message */
#define MAX_MSG_LENGTH 50

/* how many types of messages we recognize (fantasy) */
#define TYPES 8

/* message structure for messages in the shared segment */
struct msg_s {

int type;

char content [MAX_MSG_LENGTH];
}s

int main(int argc, char x*argv[]) {

int shmfd;
int shared_seg_size = (1 * sizeof (struct msg_s)); /* want shared segment capable
struct msg_s *shared_msg; /* the shared segment, and head of the messages 1lis

/* Forcible cleanup in case we’ve had an unclean shutdown x*/

/* Note: In a real application, termination signals should be
caught by a signal handler for cleanup! (And that won’t protect
against a kill -9 from the user! As a user, prefer the TERM
signal over KILL.)*/

if (argc > 1) goto cleanup;

/* creating the shared memory object -- shm_open() */
shmfd = shm_open (SHMOBJ_PATH, O_CREAT | O_EXCL | O_RDWR, S_IRWXU);

if (shmfd < 0) {
perror ("In shm_open()");
exit (1);
}
fprintf (stderr, "Created shared memory object %s\n", SHMOBJ_PATH);

/* adjusting mapped file size (make room for the whole segment to map)
-- ftruncate() */
ftruncate (shmfd, shared_seg_size);

/* requesting the shared segment -- mmap() */
shared_msg = (struct msg_s *)mmap(NULL, shared_seg_size, PROT_READ | PROT_WRITE, V
if (shared_msg == NULL) {
perror ("In mmap()");
exit (1);
}

fprintf (stderr, "Shared memory segment allocated correctly (%d bytes).\n", shared_

srandom (time (NULL)) ;

/* producing a message on the shared segment */

shared_msg->type = random() % TYPES;

snprintf (shared_msg->content, MAX_MSG_LENGTH, "My message, type %d, num %1d", shar

sleep(30); /* adaptation (nieminen 2015): Leave the server "up"
* for a period, then clean up and "shutdown".

*/

/* [uncomment if you wish] requesting the removal of the shm object --
shm_unlink () */
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cleanup:

if (shm_unlink (SHMOBJ PATH) != 0) {
perror ("In shm_unlink()");
exit (1);

}

return O;

“Leikkiasiakas”, joka kytkeytyy leikkipalvelimen tekemédn muistialueeseen ja muokkaa sen si-
siltod. HUOM: Useat yhdenaikaiset asiakasohjelmat sotkevat muistin siséllon kilpa-ajotilanteen
vuoksi, kuten luennolla néhtiin: (2016 /esimerkit/115/shm_msgclient.c)

/ *

* shm_msgclient.c

*

* Tllustrates memory mapping and persistency, with POSIX objects.

* This process reads and displays a message left it in "memory segment
* 1image", a file been mapped from a memory segment.

*

*

* Note from nieminen@jyu.fi: This version of Mij’s public domain

* example is adapted for our spring 2015 course on 0S fundamentals.

* Please see the original site for more information!

*

*

* Created by Mij <mij@bitchx.it> on 27/08/05.

* Original source file available at http://mij.oltrelinux.com/devel/unixprg/
*

*/

#define _XOPEN_SOURCE 700 /* Single UNIX Specification, Version x x*/
/* (See POSIX 2008.1 rationale chapter B.2.2 ) x*/

#include <stdio.h>

/* exit () etc %/
#include <unistd.h>

/* shm_x* stuff, and mmap() =/
#include <sys/mman.h>
#include <sys/types.h>
#include <fcntl.h>
#include <sys/stat.h>

/* for random() stuff x/
#include <stdlib.h>
#include <time.h>

/* Posix IPC object name [system dependant] - see
http://mij.oltrelinux.com/devel/unixprg/index2.html#ipc__posix_objects x*/
#define SHMOBJ_PATH "/foo01423"

/* maximum length of the content of the message */

#define MAX_MSG_LENGTH 50

/* how many types of messages we recognize (fantasy) */

#define TYPES 8

/* message structure for messages in the shared segment x/
struct msg_s {
int type;
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char content [MAX_MSG_LENGTH];
};

/* Pause to illustrate the race more often:*/
void pikkuinen_tauko (int nsec){
struct timespec tim;

tim.tv_sec = 0;
tim.tv_nsec = nsec;
nanosleep (&tim, NULL) ;
3
int main(int argc, char x*argv[]) {
int shmfd;
int shared_seg_size = (1 * sizeof(struct msg_s)); /* want shared segment capable
struct msg_s *shared_msg; /* the shared segment, and head of the messages lis
/* creating the shared memory object -- shm_open() x/

shmfd = shm_open (SHMOBJ_PATH, O_RDWR, S_IRWXU | S_IRWXG);
if (shmfd < 0) {
perror ("In shm_open()");

exit (1);
}
printf ("Created shared memory object %s\n", SHMOBJ_PATH);
/* requesting the shared segment -- mmap() */
shared_msg = (struct msg_s *)mmap(NULL, shared_seg_size, PROT_READ |
if (shared_msg == NULL) {
perror ("In mmap()");
exit (1);
}

PROT_WRITE,

printf ("Shared memory segment allocated correctly (%d bytes).\n", shared_seg_size)

printf ("Message type is ’%d, content is: %s\n", shared_msg->type, shared_msg->conte

/* nieminen 2015: Alter the message, in place (with a bad race
with multiple concurrent clients!

Exercise for those interested: Implement a mutex around this
part. Hint: Since the mutex is between processes, you’ll need
to learn a bit more about POSIX mutexes than is offered on our
intro course. For example, the Stackoverflow has nice questions
* and answers about this):

* X X X X *

x/
char *alt = shared_msg->content;
if (xalt != ’°\0’){
char rot = alt[0];
for (int i=0;i<MAX MSG_LENGTH-1;i++){
if (alt[i+1]==°\0"){
alt[i] = rot;
break;
}
alt[il=alt[i+1];
pikkuinen_tauko (100000+(rand ()%150000)) ;
}
}

return O0;
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B.4 Valimuistin ruuhkautuminen

Esimerkki suorituskyvyn romahtamisesta, jos vélimuistia ei osata hyodyntaa: (2016/esimer-

kit/115/cache.c)

VEX:

*

Esimerkki Cache thrashing -ilmidésta.
Ei ole aivan sama, miten pédin asettelee algoritminsa silmukat!

Luennoilla katsottakoon, kuinka pitk& aika taulukon summan
laskemiseen menee kumpaisellakin eri tavalla. Ero on merkittéava, ja
se johtuu siitd, ettd toisessa aika menee prosessorin
vdlimuistirivien vaihtamiseen laskennan sijaan.

Tédmédkin esimerkki on keinotekoinen, jotta ilmidén luonne n&dhd&aéan
"koeputkessa". N&m& operaatiothan voitaisiin oikeasti tehd& yhdella
silmukalla for(int i=0;i<n*m;i++){...}, joka vastaa tédssédkin olevaa
oikeellista tapaa, jossa vdlimuisti ei ruuhkaudu. [Todellisempi
esimerkki olisi esim. kahden matriisin kertolasku, jossa toista
matriisia luettaisiin riveitt&din ja toista sarakkeittain. Silloin
voisi olla edullisinta tallentaa sarakkeittain luettava matriisi
alunperinkin transpoosina, koska silloin molempien matriisien
muistia voitaisiin lukea riveitté&in.]

Vastaava ilmié voi esiintyé&d, jos esimerkiksi oliokielessé&a k&ydéaén
lapi pitk&da listaa, jossa perdkkdiset viitatut oliot ovat
tallennettuna sikin sokin ymp&ri kekomuistina k&ytettédvad fyysista
muistialuetta. Alustakirjaston oma kekomuistin hallinta voi

esim. yrittdd siirrell& perdkkédin tallennettuja olioita l&helle
toisiaan. Tdydellinen keon hallinta onnistuu esim. C++:1la, jossa
on teoriassa helppo korvata olioiden varaus- ja vapautuskoodi
omalla. Kaytadnndéssd alustakirjastot ovat kuitenkin nykyisell&é&n
niin hyvi&, ett&d niiden kanssa on vaikea kilpailla omilla
virityksilla!

K K K K K K KK KK KK K K KKK K KKK KK K X X X

*

*/
#include <stdio.h>
#include <stdlib.h>

#define N 10000

/* Tayttdd (m*n) -matriisin annetulla luvulla. */
void tayta(double *taulukko, int n, int m, double luku){
for (int i=0;i<m;++i){
for(int j=0;j<n;++j){
taulukko [i*n+j] = luku;
}

}

/* Lapikdynti, jossa vadlimuisti auttaa: */
double summa(double *taulukko, int n, int m){
double s=0.;
for (int i=0;i<m;i++)A{
for(int j=0;j<n;j++){
s += taulukko[i*n+j];

}

235



return s;

}

/* Léapikaynti, jossa védlimuisti ruuhkautuu ja suorituskyky romahtaa: x*/
double summaB (double *taulukko, int n, int m){
double s=0.;
for(int j=0;j<n;j++){
for (int i=0;i<m;i++){
s += taulukko[i*n+j];
}
X
return s;

}

int main(int argc, char** argv){
double *t = malloc(N*N*sizeof (double)); /* dyn. varaus N*N liukuluvulle
if (£==NULL) exit(1);

tayta(t,N,N,1.0);
double s = summa(t,N,N);
printf ("Summa on %f\n",s);

free(t); /* eksplisiittinen vapautus; hyvdtapaista tehdd aina né&in. */
return O;

B.5 Tiedostojen kayttoa C:lla

Tulostaa tiedostoon tekstid (2016/esimerkit/116/hellofile.c)

VEXS
* "Hello file" -sovellus. Tulostaa tiedostoon ennalta arvattavan
* tekstin.
*/

#define _POSIX_C_SOURCE 200809L

#include <fcntl.h>

#include <errno.h>

#include <stdio.h>

#include <unistd.h>

#include <stdlib.h>

*

Yritt4d4 luoda uuden tiedoston kirjoittamista varten; aliohjelma
palauttaa osoittimen tietovirtaolioon tai NULL, jos tiedosto oli jo
olemassa tai sit& ei voinut jostain syyst& luoda.

Kaiketi aika turvallinen tapa luoda tiedosto kirjoittamista varten:
soveltuisi tiedoston kayttédmiseen lukituksena, koska open()
tapahtuu tédsséd atomisesti POSIXin méd&r&&ména
kdyttojadrjestelmdominaisuutena. Vain yksi prosessi/sédie saa
tiedoston auki, ja muut yhdenaikaiset "kilpajuoksijat"
epdonnistuvat standardin mukaisesti.

Helpommallakin saisi tehty& tietovirran helloworldia varten
(fopen()), mutta tédssé& saa samalla demonstroitua
tiedostodeskriptoria, joka on kiyttéjadrjestelmén matalimman tason

EE R R R R R TR R R T R
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* rajapinta tiedoston k&sittelyyn. Se on vaan kokonaisluku (jollainen
* on ndhty itse asiassa kurssin alkupuolen helloasm.s -esimerkin
* syscallin parametrina).
*
* Kayttely on helpompaa C-kirjaston tarjoamalla kuorrutuksella (FILE
* -objekti), joten t&4114 luodaan deskriptorin ympérille
* "tietovirtaolio", joka palautetaan. Kutsuja on vastuussa tiedoston
* sulkemisesta. Sulkeminen onnistuu kuorruteolion kautta.
*
*/
FILE *luo_kirjoittamista_varten(const char *polku){
FILE *res;
int d = open(polku, O_CREAT | O_EXCL | O_WRONLY, S_IWUSR);
if (d < 0) {
if (errno == EEXIST) {
fprintf (stderr, "Tiedosto ’%s’ on jo olemassa. En ylikirjoita!\n", polku);
} else {
perror ("Ongelma tiedoston luonnissa");
b
return NULL;
} else {
res = fdopen(d, "w"); /* Deskriptorin kuorrutus C:n tietovirraksi.x*/
if (res == NULL){
perror ("Ongelma tiedoston paketoinnissa virraksi");
} else {
return res;
X
}
return NULL;
b

int main(int argc, char *argv[]){
FILE *tied;
if (argc < 2){

fprintf (stderr, "Ilmoita tiedosto, johon kirjoitan.\n");
exit (1);
}
tied = luo_kirjoittamista_varten(argv[1]);
if (tied == NULL) A
fprintf (stderr, "Tiedostoa ei saatu luotua.\n");
exit (1);
}

fprintf (tied,
"Hei, maailma! ... \n"
"nyt POSIXin C-rajapinnan kautta avatussa tiedostossa! \n");

if (fclose(tied) !'= 0){
perror ("Ongelma tiedoston sulkemisessa");
}

return O;

Lukee tiedostoista merkkeja ja tulostaa ne paatteelle: (2016 /esimerkit/116/liit.c)

/** 1liit - 1liitt&a tiedostoja perédkkdin.
*
* Vahan niinkuin cat, mutta karvahattumalli ja suomenkielinen :)
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*
* Kayttdd C:n rajapintaa (ei "sindnsi" kayttdjdrjestelmdn, mutta
* POSIX sisdltadd C99 -rajapinnan, joten fopen() on toki kaytettdvisséd

*

*/

POSIX-jadrjestelmissé).

#include<stdio.h>

#include<stdlib.h>

int main(int argc, char x*argv[]){
if (argc < 2){

for

fprintf (stderr, "Ei katenoitavaa.\n");
fprintf (stderr, "Kaytté: J%s TIEDOSTONIMI [TIEDOSTONIMII\n");
exit (1);

(int i=1; i<argc; i++){

FILE *virta = fopen(argv[i], "r");

if (virta == NULL){
perror ("Ei saatu auki");
fprintf (stderr, "Skipataan %s\n",argv[il);
continue;

}
while (1){
int byte = fgetc(virta);
if (byte==EOF){
if (feof(virta)){ break; /*0K: tiedoston loppu tavoitettux*/
else {perror ("Lukuvirhe"); continue; /*Muu haikk&ax*/ }
}
if (fputc(byte, stdout) == EOF){
perror ("Kirjoitusvirhe");
}
}

fclose(virta);

return O;
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Kerrokset ja rajapinnat kéyttédjan ja tietokonelaitteiston vélilla (yksinkertaistus).

Kéayttojarjestelmien suhde muihin kursseihin. Ohjelmointi 1 on valttdméaton esi-
tieto. Muut mainitut auttavat, mutta niiden sisallosta sovelletaan vain joitain
OSIA.  « . L e e

Kiinteanmittaisia taulukoita sisaltéineen . . . . . . . . . ... .. .. ... ...
Lista, jono ja pino periaatepiirroksina . . . . . . . . ... ...
Reaalimaailman puurakenne periaatepiirroksena . . . . . . . . .. . . ... ...

Puurakenne abstraktina tietorakenteena . . . . . . . . . .. . ... ...

Yleiskuva tietokoneen komponenteista: keskusyksikko, muisti, 1/O -laitteet, vayla.

Yksinkertaistettu kuva kuvitteellisesta keskusyksikosta: kontrolliyksikko, ALU,
rekisterit, ulkoinen vayla ja sisdiset vaylat. Kuva mukailee Tietotekniikan pe-
rusteet -luentomonistetta [3], jossa méaritellddn myos kdskykanta-arkkitehtuuri
vastaavalle pikkuprosessorille. . . . . . . .. ... oL

Yksinkertaistettu kuva modernimman tietokoneen komponenteista: useita rin-
nakkaisia keskusyksikoitd, keskusmuisti, valimuistit, I/O -laitteet, vayla. . . . . .

x86-64 -prosessoriarkkitehtuurin erdan yleisrekisterin jako aitoon 64-bittiseen
osaan ("R”), 32-bittiseen puolikkaaseen ("E”), 16-bittiseen puolikkaan puolik-
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