ITKA203 — Kayttojarjestelmat
Kurssimateriaalia

Esipuhe

Tama on opetusta tukeva teksti Jyvéskyldn yliopiston Informaatioteknologian tiedekunnan
kurssille ITKA203 Kayttojarjestelméat. Kadessasi oleva versio on tulostettu I¥TEX -ladontajar-
jestelmalld paivaméaralld 2. lokakuuta 2014.

Materiaalin runko muodostui aiemmin pitamieni kurssien aikana. Se pohjautuu vuosien saatossa
kertyneeseen materiaaliin seka sisdltorajaukseen, joita ovat kurssin vastuuopettajina muovan-
neet mm. Jarmo Ernvall ja Pentti Hamélainen. Vahvana vaikuttimena on havaittavissa William
Stallingsin oppikirja [I]. Asiat pyritadan kuitenkin esittdméaan soveltaen ja originaalista nako-
kulmasta, jotta tekijanoikeudelliset vaatimukset tayttyvéit kurssimateriaalin julkaisemiseksi ja
kehittdmiseksi avoimen lisenssin alla.

Kevéasta 2014 alkaen laitan materiaalin KTEX-lahdekoodin YouSource-jarjestelmaan siina toi-
vossa, ettd sitd kehitetdan jatkossa yhteisvoimin sekéd aina kulloisenkin vastuuopettajan tai
luennoitsijan toimesta. Mikali siis haluat selventaa aihepiiria nykyistéd paremmin, ota rohkeasti
yhteytta projektiin, jotta pdaset mukaan kirjoittamaan ja korjaamaan monistetta paremmaksi
ja alan kehittyvia tarpeita vastaavaksi! Mikali 16ydat asiavirheité tai epéselvyyksia, joita ei ole
sellaisiksi merkitty, otathan yhteytta valittomésti!

Taméan dokumentin lisédksi kurssin sisaltoon on tarkoitettu kuuluvaksi luennoilla nahtavat esi-
merkit sekéd kaytdnnon harjoitusten ja harjoitustyon varaan jatettévét shell-, C-, assembler- ja
skriptausasiat. Kirjallista ja graafista puolta myos néistéa lisukkeista sijoitetaan mahdollisuuk-
sien mukaan kurssimateriaalin yousource-sijaintiin:

https://yousource.it.jyu.fi/itka203-kurssimateriaalikehitys/itka203-kurssimateriaali-avoin
Lisenssi

Té&ma teos on lisensoitu Creative Commons Nimeé-JaaSamoin 4.0 Kansainvélinen -kéyttoluvalla.
Tekijit

Alkuperéisen materiaalin on kirjoittanut vuosina 2007-2014 Paavo Nieminen hytdyntéen aiem-
pien opettajien (Jarmo Ernvall, Pentti Haméldinen) aiherajauksia seké luentomateriaaleja. Ke-
vaan 2014 aikana merkittavia uudistuksia teki kurssin tuntiopettajana toiminut Juha Rautiai-
nen. Kevaasta 2014 alkaen tarkemmat tekijatiedot 10ytyvét tiedostokohtaisesti versionhallinnas-
ta(https://yousource.it.jyu.fi/itka203-kurssimateriaalikehitys/itka203-kurssimateriaali-avoin)
Tekijéat sitoutuvat sijoittamaan osuutensa materiaalin lisenssin alle sekéd kayttdméaan yhteista
versionhallintajarjestelmaa muutosten tekemiseen. Hyvista kontribuutioista voitaneen kurssin

yvhteydessa antaa bonuspisteitd tenttiin; naistd on neuvoteltava vastuuopettajan kanssa etuké-
teen.

Muutama sana terminologiasta

Tarkeintd on aina kéasitteet termien takana, mutta alalla tarvitaan myos oma erityissanasto,
jolla voidaan kommunikoida asiat lyhyesti. Télldkin kurssilla tulee vastaan huikea maéra uusia
sanoja, joilla kutakin esiteltya kasitetta tai rakennelmaa symboloidaan puhutussa ja kirjoitetus-
sa kielessa. Monet kéasitteistéd ovat syntyneet englannin kielisissa ymparistoissa ja samoin alku-
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perdiseen sanastoon on poimittu enemman tai vahemman loogisin perustein englanninkielisia
sanoja tai sanayhdistelmia. Naita sanoja on sitten myohemmin suomennettu enemmaén tai va-
hemmaén loogisin perustein ja pyritty tuomaan ja vakiinnuttamaan alan suomalaiseen ammatti-
kieleen. Vaikka itse olenkin yleensé kielipoliisi pahimmasta paasta, aiheen tyostaminen suomen
kielella asettaa lisdhaasteita: Pitaisiko puhua esimerkiksi suorittimesta vai prosessorista. Pitai-
siké puhua vuorontajasta vai skedulerista, ndennaismuistista vai virtuaalimuistista, ndennéaisko-
neesta vai virtuaalikoneesta, kuoresta vai shellisté, lokitiedoista vai logitiedoista. . . Kieltdmatta
monet sanoista on valittu enemman tai vihemmaéan omasta ja lahipiirini puheenparresta, jon-
ka syntyhistoria Jyvéiskylan yliopiston paikallisessa tietojenkésittelykulttuurissa on vanhempi
kuin mina itse. Osittain tdma moniste siis jopa vahingossa pitaa ylla tuota kyseista perinnet-
té sen sijaan mita kielitoimiston suositukset mahdollisesti sanovat. Siihen olen pyrkinyt, etta
jokaisesta asiasta kdytetddn sddnnonmukaisesti samaa termié sen jalkeen, kun késitteen ensie-
sittelyn yhteydessa on listattu myos muut yleisesti kdytetyt variaatiot sanasta. Olen tietoisesti
kayttanyt lainasanoja ja englismeja niin runsaalla kddelld, ettd se sattuu jo omaan sieluun,
mutta talld olen halunnut kaventaa eroa kurssilla vastaan tulevan termin ja englanninkielisessa
kirjallisuudessa vastaantulevan sanaston vélilla. Siksi demotehtavissa logi on logi eika loki —
vaikka se sattuu.

Jyvaskylassé kevéalla 2014,
Paavo Nieminen <paavo.j.nieminen@jyu.fi> ja kevitkurssin tuntiopettajat.



Taman version tilanne
Kehityskohteita:
e Alussa saisi olla "vieldkin pehmeampi johdanto” aihepiiriin — kirjoitettu, mutta pitéisi
lukea lapi ja korjata; tulikohan hyodyllinen ja oliko sitten ylipaédtdan tarpeellinen?

e Esitiedot ohjelmoinnista, heksaluvuista ym. pitéisi olla jossain "luvussa 0”; alkupuolen
"pehmojohdannossa” niitéd ei ehka liiemmin tarvittaisi?

e Kuvat tietokonearkkitehtuurista voisivat olla viylédn osalta yksinkertaisemmat, ja niissé
voisi olla mukana useampi ydin seké valimuistit!

o Kadntamisesta ja erityisesti linkittdmisestéd ja lataamisesta pitaisi puhua!!
e Esimerkkejal

e Kurssi olisi hyva jakaa moduuleihin, joista voisi esim. vélikokein tai harjoitustehtavin
antaa pienempié osasuorituksia.

e Havainnekuvia saisi olla lisda eri osa-alueilta

e Loppupuolen avainsanalistat ja “ranskalaiset viivat” pitaisi kirjoittaa paremmin auki esi-
merkkien ja kuvien kera.

e Demotehtévat voisivat olla osa tatd monistetta

e Lukujen lopussa voisi olla demo-/tenttikysymyspaketti
e Aakkosellinen hakemisto olisi aina tosi kiva

e Assembler-osio olisi siirrettava ithan oikeasti liitteeksi(?)

e Materiaalin voisi siirtda asteittain uuteen TIM-luentomateriaalijarjestelmaén.
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1 DMotivointia ja sijoittamista kokonaiskuvaan

Kéayttojarjestelma on ohjelmisto, joka toimii rajapintana laitteiston ja sovellusohjelmien vélilla.
Sen tehtdva on tarjota palveluita, joiden kautta tietokonelaitteiston kiytto on muille ohjelmille
suoraviivaista ja turvallista. Siind se kaikessa lyhykaisyydessdan oli. Loppu tasta kurssista on
tdman lauseen avaamista.

Tarkeata on heti alkuun todeta, mita talta kurssilta ei kannata odottaa: Téaalla ei ensinnakaan
kasitelld graafisia kayttoliittymia. Ei yhden yhtakaédn ikkunaa painikkeineen suunnitella tai
sen taustavaria mietita. Taalla ei mietitd, miten verkkokauppaa kaytetdan mobiililaitteella tai
WWW-selaimella tai millaisia ajatuksia tietokonetta klikkailevan kayttajan paassa liikkkuu. Sen
sijaan taméa on matka ytimeen, syvélle kohti puolijohteista valmistettua aparaattia, joka murs-
kaa numeroita miljardi kertaa sekunnissa tikittavan kellon piiskaamana. Sielta tullaan takaisin
vain hieman sen pinnan ylapuolelle, jonka alapuolella on rauta ja ylapuolella softa. Asiois-
ta puhutaan ohjelmakoodilla, konekielelld ja heksaluvuilla. Teknisesti orientoituneita, laittei-
den toiminnasta kiinnostuneita opiskelijoita tdma aihepiiri yleensé kiehtoo luonnostaan. Muille
asia saattaa tuntua ldhtokohtaisesti vastenmieliseltd ja tarpeettomaltakin...se on kuitenkin
illuusio, silld sen verran olennaisesta informaatioteknologian koneiston rattaasta kayttojarjes-
telmassa on kyse. Térkeatéd on joka tapauksessa ymmaéartéda heti aluksi, mita tuleman pitaé.
Pida edeltavan ohjelmointikurssin oppikirjasta kiinni, koska pian lihdetdan laskeutumaan sy-
vemmadlle. Jos et innostukseltasi jaksa pysyé tuolilla, voit jatkaa luvusta [3] Muussa tapauksessa
ilmeisesti eparoit, joten tarvitset lisdd motivointia.

Aloitetaan mielikuvaharjoitteesta: Kirjoittelet opinnaytetyotési jollakin toimisto-ohjelmalla, vaik-
kapa Open Office Writerilla. Juuri dsken olet retusoinut opinnéytteeseen liittyvda valokuvaa
piirto-ohjelmalla, esimerkiksi Gimpilld. Tallensit kuvasta tdhan asti parhaan version siihen ha-
kemistoon, jossa opinndytteen kuvatiedostot sijaitsevat. Molemmat ohjelmat (toimisto-ohjelma,
kuvankésittely) ovat auki tietokoneessasi. Mieleesi tulee tarkistaa sahkopostit. Kaynnistat siis li-
siksi WWW-selaimen ja suuntaat yliopiston Webmail-palvelimen osoitteeseen. Taskussasi piip-
paa, ja huomaat ettd kaverisi on kirjoittanut viestin Facebookin kautta suoraan omaan élypu-
helimeesi . . .

Edella esitettyyn mielikuvaan lienee helppo samaistua. Tietotekniikka on meille jokaiselle ny-
kydan arkipéivaa, jota ei tule ajateltua sen enempéd. Teknologiaa vain kaytetdan, ja nykydan
lapset voivat oppia klikkaamaan ennen kuin lukemaan. Tall& kurssilla kuitenkin mennaén pin-
taa syvemmiille. Asken kuviteltu tilanne niyttad ulkopuolelta siltd, ettd kiyttaja klikkailee ja
nappéilee syottolaitteita, esim. hiirtd ja nappéaimistoa. Sitten "valittomésti” jotakin muuttuu
tulostuslaitteella, esim. kuvaruudulla. Itse asiassa tietokonelaitteiston sisalla taytyy loppujen
lopuksi tapahtua hyvinkin paljon jokaisen klikkauksen ja tulostuksen vélisenéd aikana. Tamaéan
kurssin tavoite on, etté sen lopuksi tiedédt varsin tarkoin mm.

e miten nédppéilyt teknisesti siirtyvat koko pitkdn matkansa sovellusohjelmien kayttoon

e miten on teknisesti mahdollista, ettd kaytosséd on monta ohjelmaa yhté aikaa (ja miksi se
ei oikeastaan ole mitenkéén itsestaanselvad)

e mitd on huomioitava, jos tehddan ohjelmia, jotka ratkaisevat samaa ongelmaa yhdessé
("rinnakkaisesti”)

e mité oikeastaan tarkoittaa se, etta jotakin tallennetaan pysyvasti "tietokoneeseen”



e miksi pitédisi nostaa hattua jollekin, joka on saanut kehitettyd kayttokelpoisen kayttojar-
jestelman.

Liséksi tavoitteena on lisitd monelta muultakin osin tietoteknista yleissivistysta seka ottaa
haltuun perusteluineen ne ohjelmoinnilliset yksityiskohdat, joita hyvien ohjelmien tekeminen
nykytietokoneille vaatii.

Yritetadnpa sijoitella tatd kurssia kartalle informaatioteknologian kokonaiskuvassa. Arkipéi-
vaa meille jokaiselle on esimerkiksi verkkopankin kaytto, yhteydenpito sosiaalisessa mediassa,
digitaalisten muistojen tallentaminen ja jakaminen (esim. valokuvat, videot) tai digitaalisten
pelien pelaaminen. Namé ovat selkedsti informaatioteknologian (tietokonelaitteisto ja ohjel-
mistot) sovelluksia. Puhelu sukulaiselle kulkee nykydin kinnykasta kannykkaan radiolinkkien
ja valokuitukaapelin kautta. Kuljemme lentokoneissa, laivoissa ja autoissa, joiden ohjaamisesta
on tehty tdsmaéllisempéad, helpompaa ja turvallisempaa informaatioteknologian avulla. Vuokraa-
mosta lainattu (tai nettipalvelusta ladattu) video katsotaan laitteella, jota ohjaa jonkinlainen
tietokone. Universumin salat avautuvat meille tietokoneella tehtavéin laskennan avulla, samoin
kuin huomisen paivan saaennuste. Jopa talot, joissa asumme, on suunniteltu tietokoneen avulla.
Informaatioteknologian kenttd on laaja, mutta kaikissa tilanteissa on aina mukana sekéd ihmi-
nen etté jonkinlainen, useimmiten toisiin vastaaviin yhteydessa oleva, tietokone. Alalla olemme
(sattuneesta syystd) tottuneet kiayttdmaan ihmisesta nimed “kayttaja”, koska han kayttaa nai-
ta rakentamiamme jérjestelmiéd. Toisessa péadssa kuviota, kauempana arkihavainnosta, on té-
mén kaiken mahdollistava laitteisto, jonka erddsté olennaisesta komponentista kaytamme tuota
tietylla tapaa hassua ilmaisua "tietokone”. Vélissa tarvitaan erinainen valikoima jotakin, mité
sanomme “ohjelmistoksi”.

Kuva 1] on karkea yleistys "tasoista”, joihin kdyttdjan ja tietokonelaitteiston valissa oleva osuus
kokonaiskuvasta voidaan ajatella jacttavan. Kuva rajoittuu tilanteeseen, jossa yksittainen kayt-
taja hyodyntaa yksittaistd sovellusohjelmaa yksittaisella tietokonelaitteella. Tama on yleinen
ja helposti samaistuttava informaatioteknologian sovellus, joskaan ei missdan mielessé ainoa.
Arkipaivan tutuissa sovelluksissakin kayttdjin tavoite voi olla yhteydenpito muihin kayttajiin
(sosiaalinen media mainittu...) tai palveluntarjoajiin (verkkopankki mainittu...), jolloin vélissé
voi olla kilometreittdin verkkoyhteyksié ja jérjestelméan voi kuulua monia tietokoneita ja tieto-
kantoja. Onneksi asiat voidaan opiskella (ja toteuttaakin) yksi pienempi pala kerrallaan. Olipa
informaatioteknologian sovelluksen kokonaiskuva tai sen merkitys ihmisen elamassa kuinka laa-
ja tahansa, sithen kuuluu aina olennaisena osana yksi tai useampi sahkolla toimiva tietokone,
joka on piirretty kerroksittaisen kuvan alimmalle tasolle. Laitteisto on teknisista syistd yk-
sinkertainen, ja jotta monimutkaisempien ohjelmistojen olisi helppoa sita kayttaa, tarvitaan
tietynlainen erityisohjelmisto, jota sanotaan kayttojarjestelméksi. Ylipaatadn kerroksittainen
rakenne on historian mittaan osoittautunut hyvéaksi tavaksi tehda ohjelmistoja. Alempi ker-
ros niin sanotusti tarjoaa palveluja, joita ylempi kerros voi hydédyntaa tarjotakseen puolestaan
palveluja seuraavalle ylemmille kerrokselle. Kerrosten véliin méaritellyt rajapinnat (engl. in-
terface) mahdollistavat kerrosten tarkastelun (jarjestelmien suunnittelu, opiskelu) erillisind ko-
konaisuuksina. Rajapinta tarkoittaa niita sovittuja, alemman tason valmistajan maérittelemia
keinoja, joilla tason palveluita kéytetdan. Rajapinnan dokumentaatio sisdltad kayttoohjeet,
joissa kuvaillaan tarkoin kerroksen ominaisuudet ja keinot, joilla ylempi taso voi niitd hyodyn-
téaa.

Esitietona edellytdmme jonkinlaisen ohjelmoinnin peruskurssin, jossa on nahty ensinnakin jon-
kin ohjelmointikielen rajapinta (eli sopimus syntaksista, jolla kyseista kieltd voidaan kirjoit-
taa, ja semantiikasta eli siitd, mitd kirjoitettu ohjelma tarkoittaa tietorakenteiden ja suori-



Kayttaja
Kayttoliittyman nakyva-osa
Sovellusohjelma (nettiselain, paateohjelma, peli, taulukkolaskenta, ...)
- Kayttoliittyma (nakyy kayttajalle)
- Toimintalogiikka (toteuttaa kayttajan tarpeet)
- Yhteydeydet esimerkiksi internetin kautta
‘API (application programming interface)
Kirjastot (Jypeli, alustakirjastot, SDK:t mm. C++/Java)
- Erilaisia toiminnallisuuksia (pelilliset toiminnot, tietoliikenneyhteydgt, ...)
- Parhaimmillaan "yksi toiminnallisuus per kirjasto"
- Kirjastot voivat jakautua useisiin alikirjastoihin ja hyddyntada muita |kirjastoja.
Jarjestelmakutsurajapinta (system call interface)
Kayttojarjestelma
- Ohjelmointikielella tehty ohjelmisto.
- Sisaltaa "aliohjelmia" ja moduuleita. —l

Tietokonelaitteisto (kannykka, poytatietokone, digiboksi, ...)

Kuva 1: Kerrokset ja rajapinnat kayttajin ja tietokonelaitteiston valilla (yksinkertaistus).

tuksen kannalta). Liséksi ohjelmoinnin peruskurssilla on varmasti ndhty kurssilla kiytossa ol-
leelle ohjelmointikielelle tarjolla olevien peruskirjastojen rajapintoja, eli metodeita tai alioh-
jelmia, joilla tehddan joitakin usein tarvittavia operaatiota (esimerkiksi tekstin tulostaminen
kuvaruudulle tai kirjoittaminen tiedostoon). Nykyiselld Ohjelmointi 1 -kurssillamme hytdynne-
taan Jypeli-nimista kirjastoa, jonka avulla voidaan luoda erilaisia kaksiulotteisia peleja. Jypeli-
kirjaston rajapinta méarittelee, miten ja millaisia peliobjekteja voidaan luoda ja miten niiden
yhteistoimintaa voidaan koordinoida. Talla kurssilla kiinnostuksen kohteena on kayttojarjes-
telma, joka kayttaa alempaa tasoa eli fyysista tietokonejarjestelméaé niin sanotun kaskykanta-
arkkitehtuurin valityksella ja tarjoaa ylemmalle tasolle eli matalan tason kirjasto-ohjelmistolle
niin sanotun jarjestelmakutsurajapinnan.

Tavoitteena on ymmartaé keskeiset seikat "kédyttojarjestelméksi” kutsutusta ohjelmistosta, jo-
ka on kdytdnnon syistd (mukaanlukien tietoturva) muodostunut valttaméttomaksi valittéjaksi
sovellusohjelman ja tietokonelaitteiston vélille. Tehdédkseen mitéén laitteistoon liittyvdd (esim.
nappéainpainallusten vastaanottaminen), sovelluksen on kuljettava kiyttojérjestelmén kautta.
Kaytannossa sovellus kayttda kirjastoja, joiden ”alimman tason” osuus hoitaa yhteyden kayt-
tojarjestelmadn. Kayttojarjestelméa puolestaan hoitaa yhteyden itse laitteistoon.

Ylospain kayttojarjestelmé tarjoaa “jarjestelméakutsurajapinnan”; joka ei ole méaarittelytaval-
taan kovin erilainen kuin kirjastojen toisilleen ja sovellusohjelmille tarjoamat rajapinnat eli
julkisten aliohjelmien/metodien nimet, parametrilistat ja luvatut vaikutukset dataan. Teknisen
toteutuksen osalta jarjestelmakutsurajapinta on hieman erilainen kuin normaali aliohjelman tai
metodin kutsuminen. Tamé kaikkein alin ohjelmistorajapinta tarjoaa (alemman tason kirjas-
tojen vilittdména) sovellusohjelmien ainoat keinot vaikuttaa tietokonelaitteiston osiin ja sen
resurssien (laskenta-aika, muisti, sy6tto- ja tallennusvélineet) kayttoon. Sisdisesti kdyttojarjes-
telmé on ohjelmisto siind missd muutkin - erotuksella etta silld (ja yksin silld) on lupa teh-
dé tiettyja resurssijakoon liittyvia toimenpiteita. Taméa “yksinoikeudellinen lupa” on historian
saatossa néhty tarpeelliseksi mm. tietoturvasyiden vuoksi, ja se on suunniteltu sisdan syvél-
le nykyisten tietokoneiden rakenteeseen. Nykyaikaisen laitteiston ylospéin tarjoama rajapinta
(sanotaan tétd karkeasti vaikkapa “késkykanta-arkkitehtuuri” tai ehkd mieluummin ”proses-
soriarkkitehtuuri”) tukee suoraan nykyaikaisen kayttojarjestelméohjelmiston tarvitsemia eriva-
pauksia.
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Joidenkin kurssin oppimistavoitteiden arvostaminen saattaa vaatia jonkin verran perustietoa,
jota ei viela tahan johdantoon mahdu — miksi esimerkiksi usean ohjelman toimiminen samaan
aikaan on jotenkin mainitsemisen arvoista, kun kéytdnnossa “"tarvitsee vain klikata ne kaikki
ohjelmat kayntiin?” Jotta peruskayttajalle itsestaanselvia asioita (eli asioita, jotka kdyttdjalle
tulee tarjota ettd han on tyytyvdinen) osaisi arvostaa ohjelmien ja tietojirjestelmien toteutta-
jan ndkokulmasta, tdytyy ymmartaa jonkin verran siitd, millainen laite nykyaikainen tietokone
oikeastaan on. Luvussa [2| kurssin sisdltod lahestytadn vela kevyin ottein, ja niillakin padstdan
jo yllattavan pitkélle. Luku [3] tiivistaa ja yleistaa laitteiston olennaiset piirteet. Luku [5| kuvai-
lee konekielta, joka on ainoa rajapinta, jonka kautta tehtaalta toimitettua tietokonelaitteistoa
on mahdollista komentaaﬂ Luku 4| kidy lépi teknisia ndkokulmia ohjelmien tekemiseen ja suo-
rittamiseen tietokoneessa. Luku kuvailee historiaa, joka on johtanut nykyisenlaisiin kayt-
tojarjestelmiin. Ohessa saadaan kuva kayttojarjestelmén tehtévista elektroniikan valittomané
hallitsijana seké yleisista tavoitteista, joita kiyttojarjestelmén toimintaan (ja sitd kautta suun-
nitteluun) liittyy. Myohemmaét luvut syventyvit kdyttojarjestelman tarkeimpiin osa-alueisiin
yksi kerrallaan: [TODO: Ne lueteltakoon ja kuvailtakoon téssé sitten kun lukujen lopullisempi
sisdlto ja jarjestys selvida.]

! Esitietokurssin "Tietokoneen rakenne ja arkkitehtuuri” kiyneille nimé asiat lienevitkin jo tuttuja. Johto-
péddtos tulee olemaan yksinkertaistettuna, ettd tietokone on ”"tyhmé kasa elektroniikkaa”, jolla ei kdytdnnossa
voi tehdd mitddn hyddyllista ilman ”jotakin systeemid”, joka merkittavasti helpottaa elektroniikan kayttamista.
Luonnollinen nimi ”systeemille” eli ”jarjestelmélle”, joka helpottaa elektroniikan kdyttdmisté, voisi olla esimer-
kiksi ... ’kéyttojarjestelméa”.
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2 Pullantuoksuinen pehmojohdanto

Vastuuvapauslauseke: Monisteen kirjoittaja nautti aikoinaan suuresti erdan kurssimonisteen
Pehmojohdanto -nimisesté luvusta, joka johdatteli aihepiiriin arkihavaintojen kautta. Tamakin
luku on eraén tyokaverin sanoja lainaten johdattelua ”laulun ja leikin keinoin”. Kyseiset keinot
eiviat johda milldan tavalla loppuun asti, kun kyseessa on niinkin tédsmélliseen ja matemaat-
tisen tarkkaan alaan kuin informaatioteknologiaan liittyva johdantokurssi. Kuitenkin eraallé
kevaan 2014 kurssin opiskelijalla oli vallan hyva idea siité, kuinka kurssin tarkeimmaét kasitteel-
liset ongelmat ja osa niiden ratkaisuista voidaan kuvata reaalimaailman analogiana, menematta
ensinkdan tietoteknisiin yksityiskohtiin, ykkosten ja nollien maailmaan. Asiaa mietittyadn kir-
joittaja on lopulta samaa mielta, joten tassa luvussa kdydaan lapi kurssin asioita ilman suurem-
paa mainintaa tietokonelaitteistosta. Tamé on omalla tavallaan hyvin sopivaa, silla syvélliset
ongelmat ratkaisuineen tuleekin pystya ndkemadn kasitteellising ja tietyistd sovellusalueista
erillisind. Kirjoittaja pahoittelee, ettd pehmojohdannossa esimerkkind on kakkuleipomo eika
pyorikorjaamo. Oli tehtava valinta siitéd, tuoksuuko johdanto pullalta vai ketjurasvalta. Pulla
tuntui pehmeammalta valinnalta.

Tietokoneen rakenne ja arkkitehtuuri -kurssin kéyneet ja Ohjelmointi 1 -kurssista hyvin perilla
olevat voivat silmailla luvun lapi kursorisesti, koska todelliseen sovellukseen siirrytadn vasta
seuraavissa luvuissa, ja kaikki kdydaan lapi uudelleen bittien ja ohjelmoinnin maailmassa. Té-
méa on tarkoitettu hatdavuksi niille, joilla esitietoja ei ole tai tuntuu etta niiden kertaamiseen
tarvitaan rautalankaa. Rautalanka tarjotaan tosin tallad kertaa kermavaahdon muodossa.

2.1 Kakkulan kylan yksindinen mestarileipuri

Olipa kerran, kauan, kauan sitten, vaihtoehtoisessa todellisuudessa pieni Kakkulan kyla, jonka
asukkaat rakastivat tuoreita leivonnaisia yli kaiken. Erdana paivina kylaa kohtasi suuren suuri
onni: Kakkulaan saapui taitava leipuri, joka halusi omistaa eldméansa kylan asukkaiden leivok-
sellisten tarpeiden palvelemiselle. Leipuri oli kutsumustyossaan niin taitava, ettei moista ollut
aiemmin ndhty. Hanen operaationsa ”Central Baking Unit (CBU)” -keittionsa sisélla olivat
taianomaisen nopeita. Oli kuin han olisi leiponut lahes valon nopeudella. Kakut, pullat ja pik-
kuleivét valmistuivat aina tdsmélleen reseptien mukaisesti ja kellontarkasti, tasalaatuisina. Ko-
tileipuritkin saattoivat teettdd CBU:ssa leivonnan tyoldimpié osavaiheita, kuten kermavaahdon
vispausta tai pullataikinan vaivaamista. CBU:n leipuri prosessoi resepteji taukoamatta, eiké
vasynyt, vaikka hanelta olisi tilattu tuhansia litroja kermavaahtoa kerralla. Kyldn kesakauden
kohokohdaksi ja turistivetonaulaksi muodostuikin pian suurenmoiset kermavaahtobileet, joista
vaahto ei loppunut, kiitos Central Baking Unitin palvelusten. Kyldn asukkaat totesivat, etta
heidan ei endd koskaan tarvitsisi vaivata itsedan leipomisen hankalilla ja aikaavievilla tyovai-
heilla, koska he saattoivat vain vieda reseptinsdé CBU:n postilaatikkoon ja nauttia lopputulok-
sista, kun leivokset kauniina ja tuoksuvina putkahtivat ulos CBU:n lastausovesta jonkin ajan
jalkeen.

Vaikkakin CBU:n leipuri oli nopea kuin séhko, tarkka kuin kellon koneisto ja tehokkaampi
kuin tuhat kotileipuria yhteensa, oli hdnessa myo6s valitettavia huonoja puolia. Vilkaisu CBU:n
seinien sisdlle paljasti asiasta kiinnostuneille karun totuuden: Leipuri oli niin omistautunut
tyolleen, ettei hdn osannut muuta kuin noudattaa yksinomaan leipomiseen liittyvia yksityis-
kohtaisia ja yksinkertaisia ohjeita. Niin yksinkertainen han oli, ettei edes pystynyt padssidan
muistamaan, mitd oli juuri dsken tehnyt, mistd oli tulossa tai mihin oli menossa. Aina kun
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uusi resepti putosi CBU:n luukusta, leipuri kavi uuden reseptin lapi kirjain kirjaimelta ja ko-
pioi sen muistivihkonsa puhtaille sivuille. Jos vihkossa ei ollut yhtadn puhdasta sivua jéljella,
pyyhki leipuri ensin pois jonkin aiemman reseptin, jonka valmistus oli paattynyt kauan aikaa
sitten. Tata kopiointiakaan han ei olisi osannut tehdé, ellei hanella olisi ollut vihkonsa taka-
sivuilla erityiset ohjeet kopiointia ja vihkon sivujen kéyttoa varten. Sitten han alkoi toteuttaa
kopioimaansa reseptia, vihkonsa sivuilta rivi rivilta lukien. Kun resepti paéttyi ohjeeseen, jos-
sa leipuria pyydettiin pysahtymééan, jai hdn mitddntekemattoméana tuijottelemaan seindd ja
odottamaan seuraavan reseptin saapumista.

Suuri ongelma CBU:n tyon sankarin kanssa oli, ettd reseptien piti olla jopa niin yksityiskohtai-
sia, ettd tavallisen kylanmiehen ja -naisen oli vaivalloista kirjoittaa niitd. Heidén piti kdyttaa
tarkkaan sovittua kielta ja toimintaohjeiden joukkoa, jotka sijaitsivat leipomon ulkopuolella
ohjekirjassa nimeltd "CBU baking instruction set manual”. Esimerkiksi kylan erikoisuuden,
kermavaahdon, valmistaminen vaati seuraavanlaisen monivaiheisen reseptin:

RESEPTI tee_2dl_kermavaahtoa

TOIMINTACHJEET
aloitus:
Ota kulho vasempaan kateen
Ota kerma-astia oikeaan kateen
Kaada  2dl oikeasta kadesta vasempaan
Ota vispila oikeaan kateen
Muista 1000 toistokertaa jaljella
vispaus:
Jos toistojen maara on O niin jatka kohdasta ’vispauksen_lopetus’

Vispaa oikean kaden esineella vasemmassa olevan esineen sisaltoa
Vahenna luku 1 toistokertojen maarasta
Jatka  kohdasta ’vispaus’
vispauksen_lopetus:

Kaada  vasemmasta kadesta tarjoiluastiaan

Pese vasemmassa kadessa oleva astia

Laita vasemmassa kadessa ollut astia hyllyyn kohtaan ’kulhon_koti’

Toimita tarjoiluastia asiakkaalle

Lopeta

Jos reseptiin paétyi vahingossa jotakin muuta kuin CBU-manuaalissa sovittuja yksityiskoh-
taisia kaskyjé, leipuri ei voinut ymmartaéd vihkossaan olevaa toimintaohjetta, jolloin héneltéa
meni pasmat aivan sekaisin ja hédnen oli pakko lopettaa reseptin toteuttaminen ja menna pa-
niikissa vihkonsa takasivuille katsomaan ohjeita, mité tallaisessa hatatilanteessa tulee tehda.
Harmillisen usein asiakas saikin CBU:n lastausovelle valmiiden leivosten sijasta viestin, jossa
sanottiin ettd "Reseptissa oli tunnistamaton toimintaohje; leivonta péattyi virheeseen resep-
tin seitsemannenkymmenennenkahdeksannen ohjerivin kohdalla”. Jopa tavanomaisten pullien
leipominen tuntui vaativan kovin paljon kirjoittamistaP}

RESEPTI pullat

2Mukaillen tété: http://wuw.kotikokki.net/reseptit/nayta/227752/Ihana%20pullataikina/
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DATA

ainesten_lkm: 8
aines_laatu_O0: vesi
aines_maara_0: 5 dl
aines_laatu_1: hiiva
aines_maara_1: 50 g

aines laatu 2: suola
aines_maara_2: 1 tl

aines laatu 3: sokeri
aines _maara_3: 2 dl
aines_laatu_4: kardemumma
aines maara 4: 1 rkl
aines laatu 5: voi
aines_maara_5: 150 g
aines_laatu_6: vehnajauho
aines maara 6: 12 dl
aines_laatu_7: kananmuna
aines _maara_7: 1 kpl

TOIMINTAOHJE

ainesten mittaaminen:
Ota kulho vasempaan kateen
Muista dataa luetaan rivilta ’aines_laatu_0’
Muista ’ainesten_lkm’ toistokertaa jaljella
aines_toisto:
Jos toistojen maara on O niin jatka kohdasta ’aines_toiston_lopetus’
Ota lukurivin mukainen aines oikeaan kateen
Siirry lukemaan seuraavaa rivia
Kaada  lukurivin mukainen maara oikeasta vasempaan kateen
Siirry Ilukemaan seuraavaa rivia
Vahenna luku 1 toistokertojen maarasta
Jatka  kohdasta ’aines toisto’
aines_toiston_lopetus:

vaivaaminen:
Tyhjenna oikea kasi
Pese oikea kasi
Sijoita oikea kasi taikinaan

Muista 100 toistokertaa jaljella

vaivaus_toisto:
Jos toistojen maara on O niin jatka kohdasta ’vaivaus_lopetus’
Purista oikealla kadella
Pyorayta oikeaa katta
Vahenna 1luku 1 toistokertojen maarasta
Jatka kohdasta ’vaivaus_toisto’

vaivaus_lopetus:
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kohottaminen:
Sijoita vasemmasta kadesta poydalle
Odota 45 minuuttia

pullien_muotoilu:
Laita uuni paalle
Aseta  tavoitelampotilaksi 200 astetta
Ota uunipelti oikeaan kateen
Lisaa leivinpaperia oikean kaden esineelle
Sijoita oikeasta kadesta poydalle

Muista 20 toistokertaa
muotoilu toisto:
Jos toistojen maara on O niin jatka kohdasta muotoilu_lopetus
Ota kahdeskymmenesosa taikinasta oikeaan kateen

pyoritys_toisto:
Pyorita oikeaa katta poytaa vasten
Jos oikean kaden alla ei ole pyorea pallo, jatka kohdasta ’pyoritys_toisto’

Sijoita oikeasta kadesta uunipellille

Vahenna luku 1 toistokertojen maarasta
Jatka kohdasta ’muotoilu_toisto’
muotoilu_lopetus:

paista_pullat:
Odota  uunin lampotilaksi 200 astetta
Ota pelti oikeaan kateen
Avaa uuni
Sijoita oikeasta kadesta esine uuniin
Sulje  uuni

Odota 10 minuuttia

Avaa uuni
Ota uunista esine oikeaan kateen
Sulje uuni

Ota pussi vasempaan kateen
Muista 20 toistokertaa
siirto_toisto:
Jos toistojen maara on O niin jatka kohdasta ’siirto_toiston_lopetus’
Sijoita oikean kaden esineesta sisaltoyksikko vasemman kaden esineeseen
Vahenna luku 1 toistokertojen maarasta
Jatka  kohdasta ’siirto_toisto’
siirto_toiston_lopetus:
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Toimita vasemman kaden esine asiakkaalle
Lopeta

Niin kovin yksinkertainen leipuri oli, etta toistuvien tyovaiheiden kohdallakin hanen taytyi pitda
yhdella vihkonsa rivilla kirjaa jaljella olevista toistoista. Joka kierroksella reseptin tekijan oli
huolehdittava, ettéd leipuri pyyhkii edellisen lukuméaran pois ja laittaa tilalle yhta pienemman
luvun. Reseptin tekijan oli annettava myos erikseen ohje toistosilmukasta pois siirtymiseksi
sitten kun jéljelld ei ollut endéd yhtdan toistoa (eli silloin kun leipurin vihkon laskuririvilla oli
luku 0). Jokaisen toimintaohjeen lopputulema riippui siité tilasta, johon edelliset ohjeet olivat
leipurin saattaneet. Harmillisia olivat esimerkiksi sellaiset virheet, joissa reseptin kirjoittaja
unohti ohjeistaa leipuria sijoittamaan oikean kétensa taikinaan ennen kuin vaivaamiseen liittyva
puristelu ja pyoritys tapahtuivat — pullataikinan ainekset jéivét silloin kokonaan sekoittumatta
ja reseptin lopputuloksena pussissa oli jotakin hyvin epamaéaaraista, eika ollenkaan niita pullia,
joita epdonninen (vai huolimaton?) reseptin kirjoittaja oli toivonut.

Hankaluuksista huolimatta kylan asukkaat ymmarsivat leipurin potentiaalin. Kukaan ei pys-
tyisi leipomaan tehokkaammin, nopeammin, tai suurempia eria. Kyladn perustettiin leipuri-
tieteen yliopisto sommittelemaan ratkaisuja CBU:n hyodyntamisessa havaittuihin ongelmiin,
ensimmaisten joukossa juuri reseptien kirjoittamisen yksinkertaistamiseksi.

2.2 Kaantaja, kielet ja kirjastot

Leipuri noudatti vain yksinkertaisia ohjeita muistivihkonsa kanssa, mutta onneksi nailla yksin-
kertaisilla ohjeilla oli paljon ilmaisuvoimaa, kun niité yhdisteltiin sopivasti. Kylélaiset paatyivat
kirjoittamaan CBU:n manuaalin mukaisen "reseptin reseptin tekemiseksi”. He antoivat télle re-
septireseptille nimeksi RECTRAN, "RECipe TRANslator” eli kansankielelld reseptikadntaja.
Kééntajin toimintaperiaate oli seuraavanlainen: Se itsessaén oli muodoltaan ihan tavallinen re-
septi, jonka yksinkertaisen komentojonon leipuri ymmarsi ja pystyi toteuttamaan. Kuitenkaan
sen tehtavina ei ollut valmistaa leivonnaisia vaan uusi CBU:n ohjekirjan mukainen resepti.
Jokaisen leivontatyon aluksi leipurille annettiin toimintaohjeeksi tdma kaantéja-resepti, jon-
ka jalkeen postiluukkuun voitiin tyontaa yksinkertaisemmalla, tavallisen kylalaisen helpommin
ymmartamélla kielella kirjoitettu resepti. Esimerkiksi kermavaahdon valmistusohje saatettiin
nyt kirjoittaa seuraavasti:

Valmistele kulho, jossa 2 dl kermaa
Toista 1000 kertaa:

vispaa kulhossa
Toimita kulhon sisalto asiakkaalle

Leipurille annettiin ensin toimintaohjeeksi RECTRAN-kaéntéja ja sen perddn tdma lyhyt
RECTRAN-kielella kirjoitettu resepti. Kaantajaresepti hoiti vaivalloisten ja yksityiskohtaisten
toimintaohjeiden lisddmisen leipurin vihkon tyhjille sivuille. Kun kd&nnoésresepti oli "leivottu”
eli leipuri oli RECTRANIn toimintaohjeiden mukaisesti kiynyt lapi RECTRAN-kielisen resep-
tin, lopputuloksena leipurin vihkossa oli varsinainen yksinkertaisista toimintaohjeista koostuva
kermavaahtoresepti, jonka mukaan se saattoi aloittaa itse leivontatyon.
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Kylan asukkaat innostuivat erilaisten reseptikielten kehittelysta niin paljon, ettd 50 vuoden
paasta kielten tutkimus kukoisti ja kaytossa oli yli 2000 erilaista kielta erilaisten leivonnais-
ten ja tarjoilutilaisuuksien erikoistarpeita varten. Erdalla myohemmalla kielella kirjoitettuna
pullaresepti saattoi ndyttaa seuraavanlaiselta:

import Ainekset.Aines as A;
import Leipomo.Leipoja;

import Leipomo.PullanlLeivonta;
import Asiakas;

import Peruskirjastot.List;

List<A> ainekset = {
A("vesi","5 d1"), A("hiiva","50 g"), A("suola","1 t1"),
A("sokeri","2 d1"), A("kardemumma","1 rkl"),
A("voi","150 g"), A("vehnajauho", "12 dl1"),
A("kananmuna", "1 kpl")};

Leipoja leipoja = Pullanleivonta.TeeLeipojaAineksille(ainekset);
leipoja.leivo();
Asiakas.toimita(leipoja.tuotokset());

Erilaiset kdantajareseptit hoitivat leivontaohjeet kylaldisten ymmaértamésta muodosta leipurin
ymmartaméaan muotoon. Leipurin ylivertaisuutta tyossdan osoittaa se, etta han hoiti varsinai-
sen leipomisen lisaksi myos reseptien kdantédmisen - toki hén tarvitsi sithen kylaldisten tekeméa
kadntajareseptia. Itse leipuri ei kuitenkaan ymmartanyt reseptikielia. Han vain kévi lapi yk-
sinkertaisia ohjeitaan yksi kerrallaan, suoraan sanottuna suoritti niita. Han luki kielilla kirjoi-
tettuja lappuja kirjain kirjaimelta, koska kaantajareseptissa niin ohjeistettiin. Han raapusteli
vihkoonsa kirjaimia, joita kdantajareseptin ohjeet sanelivat. Vahan tai ei ollenkaan tiesi leipuri
itse niista nerokkaista keinoista, joilla kylalédiset saivat hdnet muokkaamaan korkean tason kie-
lestéd itsensd ymmartamien toimintaohjeiden sarjoja, joita hdnet myohemmin laitettaisiin rivi
rivilta, sivu sivulta, suorittamaan.

Usein kaytetyista tyovaiheista oli alkanut muodostua reseptikirjastoja: leipomon yhteydessa
oli kirjahylly, jossa oli sivukaupalla valmiiksi muotoiltuja ja valmiiksi CBU:n toimintaohjeik-
si kdannettyja resepteja, joita leipomon asiakkaat saattoivat kayttad omien reseptienséd osa-
na. Kenenkaén ei tarvinnut enaé erikseen kirjoittaa ohjetta pullataikinan vaivaamiseksi, koska
useimmissa ns. "korkean tason reseptikielissd” oli toiminto valmiina vaikkapa seuraavanlaisten
ilmaisujen kautta:

taikina.vaivaa(100); // vaivaa sadalla puristuksella
taikina.vaivaa(11); // vaivaa yhdellatoista puristuksella

Reseptikaantajan suorittaminen muodosti leipurin ymmartamét ohjeet ja lisdksi liitti mukaan
tarvittavia osia kirjastoista. Se, etta reseptia kdantédessdan leipuri kévi lapi vihkonsa sivuja kyné
suhisten, valilla etsiskellen valmiita reseptinpétkia kirjastohyllysta, ei enda juurikaan nakynyt
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leipomon kayttéjille pain. He saattoivat kirjoittaa resepteja enemmén arkihavaintoa muistutta-
villa kielilla. Jos jonkun reseptissa oli selvia kielioppi- tai muita virheita, niista saatiin tieto jo
siina vaiheessa, kun reseptia kdannettiin, eiké vasta siind vaiheessa kun pullat olivat jo uunissa.

Yksinkertaisen leipurin ohjaaminen helpommin ymmarrettavilla korkean abstraktiotason kie-
lilld oli nyt ratkaistu ongelma. .. vai oliko? Kaikissa kielissé oli omat hyvéit ja huonot puolensa.
Parhaasta reseptikielesta vaitellaan Kakkulan kyléassé kiivaasti vield tanakin paivana. Valveutu-
neimmat kylanvanhimmat eivét kiistoihin osallistu, koska he tietavét, ettei taydellista ja kaik-
kiin tarpeisiin sopivaa reseptikieltd ole edes mahdollista koskaan tehda. Monet kylassa ovat
tdna péivand innoissaan mm. funktioleivonnasta, jossa ns. aidosti funktionaaliset reseptit ku-
vailevat lopputuotteet raaka-aineidensa funktiona ilman minkéanlaista mahdollisuutta sortua
perinteisesti dramaattisia seurauksia aiheuttaneisiin virheisiin, jotka johtuisivat leipomon tai
leipurin hetkellisesté tilasta — "muuttuvan tilan” kasitettd kun ei naissd kielissa ole, ellei si-
ta erikseen mallinna. Funktioreseptien kaantéajat ovat vield toistaiseksi melko pitkia ja hitaita

2.3 Rinnakkaisuus: Sama leipuri, useita asiakkaita

Monella kylalaisella oli leivonnallisia tarpeita, joten he keradntyivat reseptiensa kanssa san-
koin joukoin CBU:n léhistolle jonottelemaan omaa vuoroaan reseptin pudottamiseksi CBU:n
luukkuun. Sisalld leipuri otti vastaan reseptin, leipoi sen loppuun ja jii odottamaan seuraavan
reseptin saapumista. Jotkut reseptit valmistuivat nopeasti, mutta joissakin saattoi kestaa kovin
kauankin. Esimerkiksi hyydykkeissa ja sorbeteissa oli kiusallisia odotusvaiheita, jolloin vaikutti
silta ettei muutoin niin tehokas leipuri tehnyt mitdan muuta kuin odotteli asioiden jaahtymista
jadkaapissa. Sama juttu, kun pullataikina kohosi tai uunissa oli jotakin paistumassa. Oli myo6s
vaikea tietda etukéteen, milloin CBU saisi edellisen leivontatyon valmiiksi. Kylalédiset olivat tyy-
tyméttomia tahan "ensiksi tulleet palvellaan ensiksi loppuun” -tyyppiseen toimintaan. Lisdksi
joskus kylélaisten resepteissé oli toimintavirheité, joiden takia leipuri jéi vaikkapa vispaamaan
ikuisesti, eika tilannetta voinut korjata muuten kuin sammuttamalla hetkeksi valot, misté leipu-
ri ymmérsi lopettaa tekemisensa, pyyhkia vihkonsa sivut tyhjaksi ja palata odottamaan uutta
reseptia.

Onneksi leipomossa tapahtui pian sukupolvenvaihdos. Leipuriksi tuli edellisen leipurin jalkelai-
nen, entista paljon tehokkaampi ja isommalla muistivihkolla varustettu. Huhut kertoivat, etta
héanella oli my6s nelja katta sen sijaan etta edelliselld oli vain kaksi. Ne, jotka eivat huhuja us-
koneet, saattoivat tarkistaa ohjekirjasta, etté kylld aiempien toimintaohjeiden ”ota oikeaan/va-
sempaan kéteen vispila” lisdksi nyt oli mahdollista kohdistaa toimintoja myos ”alaoikeaan /ala-
vasempaan” kiateen. Aiemmat reseptit toimivat yhéd hyvin, mutta CBU:n ulkoiseen rajapintaan
oli tullut lisda vaihtoehtoja leipurin kaskyttamiseksi.

Muutenkin leipomo oli kaynyt lédpi remontin: Kaikki laitteet oli nyt varustettu merkkikelloilla,
jotka kilahtivat, kun laitteen toiminto oli valmis: Uuni kilahti, kun pullat olivat kullanruskeita.
Jaakaappi kilahti, kun hyydyke oli hyytynyt. Lisdksi aina viiden minuutin valein kilahti seinall&
oleva ajastinkello. Aina kellon kilahtaessa leipuri keskeytti meneilldédn olevan toimenpiteensa ja
laittoi vihkoonsa ylos tarkoin, miké kohta reseptista olisi ollut tarkoitus tehda juuri seuraavaksi.
Myos kaikissa neljassé kédessadn olevat asiat héan laittoi muistiin, jotta hén voisi myohemmin
jatkaa meneilladn ollutta reseptia taysin samasta tilanteesta.

Leipurin muistivihkon takasivulle oli kirjattu toimenpide, joka hanen taytyi tehda aina kunkin
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kellon kilahtaessa, heti kun aiempi toimintatilanne oli kirjoitettu vihkoon ylos. Namé takasivun
ohjeet vain ohjasivat eteenpéin jollekin toiselle sivulle, jossa oli tarkempia ohjeita nimenomaan
uunikellon, jadkaappikellon tai ajastinkellon kilahduksen kasittelyyn. Tata toimintatilan tallen-
tamista ja kellon kilahduksen késittelyyn siirtymista tituleerattiin uusitun CBU:n manuaalis-
sa "ensimmaéisen tason keskeytyskasittelytoimenpiteeksi” (engl. First level interrupt handling,
FLIH).

Uusi leipuri, kuten ensimmaéinenkin, oli saapunut kyldén CBU-manuaalin ja tyhjén muistivih-
kon kanssa. Manuaalissa sanottiin, ettd valojen syttyesséa leipomoon leipuri avaa aina muisti-
vihkon viimeisen sivun ja aloittaa suorittamaan kyseisen sivun ensimmaiselle riville kirjoitettua
toimintaohjetta. Kaikki keskeytysten kéasittelyyn liittyvat sekd muutkin leipomon toimintojen
koordinointiin liittyvat ohjeet vihkon loppupuoliskossa olivat kylalaisten itsensé kirjoittamia.
He kutsuivat kyseisia ohjeita leipurinohjausjéarjestelméksi ja olivat tyytyvaisia sithen, mité kaik-
kea niill& saatiinkaan aikaan. ..

Leipurinohjausjarjestelman sivut voitiin péivittaé ja liittda leipurin vihkon takaosaan aina kun
leipomo oli suljettuna. Kun leipomo taas avattiin, leipuri osasi kdantéa auki sovitun sivun ja al-
kaa seurata toimintaohjeita. Kylaldiset olivat tulleet sithen tulokseen, etté ensimmaéisiné toindan
leipurin tulisi pesta kaikki mahdollisesti likaiset tyovélineet, laittaa uunit, tiskikoneet ja muut
laitteet péalle, tyhjentaa vihkonsa sivuilta tilaa uusia resepteja varten, organisoida reseptikir-
jastohylly, varmistaa ettei hylly ole mennyt ulkoisista syista epéjéarjestykseen, ja tehda muitakin
tarvittavia aloitustoimenpiteitd. Sen jélkeen leipuri saisi menné lepddmaan tekeméttd mitaan,
kunnes asiakaskello kilahtaa sen merkiksi, ettd postiluukussa on uusi resepti. Asiakaskellon ki-
lahtaminen, kuten kaikkien kellojen kilahtaminen, sai leipurin katsomaan vihkonsa takasivulta,
milté sivulta sen piti jatkaa toimenpiteita kyseisen kellon kilahtaess. Sielld olisi toimintaohjeita,
joiden avulla leipuri osaisi tutkia saapuneen reseptin: 10ytyyko hanelta kirjastohyllysta kaikki
osareseptit, joita tarvitaan, onko resepti valmiiksi ymmarrettavassa leipurikielisessa muodossa,
vai taytyisiké ensin suorittaa jonkin kaantajareseptin toimenpiteet.

Vihkossa leipuri piti kirjaa aivan kaikesta, koska hénella ei liiemmin ollut lahimuistia. Kirjan
loppupuoliskon sivuille kylélaiset olivat kirjoittaneet leipurinohjausjarjestelman toimintaohjei-
ta, joiden kautta leipurin toivottiin hallitsevan muiden reseptien késittelya. Itse asiassa leipurin
vihkon puolivélista alkoi erikoinen osuus, joita tassa vaiheessa CBU:n manuaalikin sanoi jarjes-
telmamuistisivuiksi. Nama sivut leipurin muistivihkosta olivat aluetta, johon miké&an asiakkaan
resepti ei saanut pyytda leipuria kirjoittamaan suoraan. Loppupuoli muistivihkosta oli yksino-
maan keittion ja leipurin toimintojen organisointia varten, eika niille sivuille missdan vaiheessa
sijoitettu leipomon kayttajien reseptejé eikd muitakaan kayttajien tietoja. Jos joku asiakkaan
resepti edellytti leipuria toteuttamaan jarjestelmésivujen toimintaohjeita, heiddn reseptissdan
taytyi olla aivan erityinen toimintaohje, joka sai leipurin keskeyttamaén reseptin normaalin
suorituksen ja selaamaan seuraavat toimintaohjeet jarjestelmasivuilta vihkon takaosasta.

Lienee kéaynyt selviksi, ettd CBU:n sisatiloissa oli kaytossa kaikenlaisia leivontaan liittyvia
resursseja, kuten uuni, kulho, vispila seka mausteita ja muita raaka-aineita. Yksi mainitsemisen
arvoinen leivontaresurssi oli itse leipuri, jonka suoritusaika oli olennainen leipomotuotteiden
valmistuksessa.

Asiakkaat tulivat leipomon ovelle reseptinsd kanssa, ja lopputuotteet saatiin ulos, kun kukin
asiakkaan reseptin mukainen leivontaprosessi tuli valmiiksi. Jotkut resursseista ja leipomon pal-
veluista olivat luonteeltaan hitaampia kuin toiset. Kylédn asukkaat huomasivat, ettd CBU:n ko-
konaistuottavuus (engl. throughput) eli aikayksikossé valmiiksi saatujen leivosten mééra saa-
tiin kasvamaan, mikali esimerkiksi pullataikinan kohoamisen aikana voitiin allokoida leipuri
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tekemdan muita tuottavia tehtévia, kuten kermavaahdon valmistusta tai toisen pullataikinan
valvaamista.

Uuden sukupolven leipurilla oli kaikki ominaisuudet prosessointiajan jakamiseen useiden usei-
den asiakkaiden kesken: Kun aikaa vaativa operaatio, esimerkiksi taikinan nostatus tai pullien
paistaminen uunissa alkoi, oli leipuri vapaa ottamaan suoritettavakseen jonkin toisen asiakkaan
reseptin, vaikkapa kermavaahdon valmistamisen. Yhden pullataikinan noustessa oli mahdollista
vispata hyvinkin paljon kermavaahtoa. .. Suoritusten eriyttdminen nopeutti myos yksittaisten
tuotteiden valmistamista, esimerkiksi laskiaispullien: taikinan noustessa ja pullien paistuessa
oli mahdollista vispata kermavaahto ja sulattaa marjat pakkasesta hillon tekemista varten.
Leivontatieteen yhteisé puhui yksittaisen reseptin suorittamisen jakamisesta rinnakkaisiin suo-
ritussiikeisiin (thread of execution). Reseptien piti huomioida tallaiset tarpeet tietyin kielien
ja apukirjaston tukemin keinoin, esimerkiksi:

FIXME: sekoittaako pakkaa kun on "Leipojia"? Pittaisko olla Leivontoja.
pullaSaie = PullanlLeivonta.TeeLeivontaAineksille()

Leipoja pullanlLeipoja = PullanlLeivonta.TeelLeipojaAineksille(ainekset);
Leipoja kermavaahdonLeipoja = VaahdonLeivonta.TeeLeipojaAineksille(ainekset);
Leipoja hillonLeipoja = HillonLeivonta.TeeLeipojaAineksille(ainekset) ;

pullanleipoja.aloitaRinnakkainenlLeipominen() ;
kermavaahdonlLeipoja.aloitaRinnakkainenlLeipominen() ;
hillonLeipoja.aloitaRinnakkainenLeipominen() ;

// Tassa kohtaa kolme reseptin osiota ovat meneillaan samanaikaisesti.
// Edelleen samaan aikaan voidaan ottaa prosessoitavaksi erilaisia
// resepteja uusilta asiakkailta.

pullanleipoja.odotaEttaOnValmista();
kermavaahdonLeipoja.odotaEttaOnValmista() ;
hillonLeipoja.odotaEttaOnValmista();

Leipoja laskiaispullanKasaaja = LaskPullaleivonta.TeeLeipoja();
laskiaispullanKasaaja.yhdistaToisiinsa(pullanLeipoja.tuotokset(),
kermavaahdonLeipoja.tuotokset () ,hillonLeipoja.tuotokset());

Asiakas.toimita(laskiaispullanKasaaja.tuotokset());

Edelleen leipuri seurasi yksinkertaisia CBU:n ohjekirjassa julkaistun rajapinnan mukaisia toi-
mintaohjeita yksi pieni toimenpide kerrallaan, mutta muistivihkon takasivuilta 16ytyvian uuden
ja hienon leipurinohjausjéarjestelmén resepti mahdollisti rinnakkaisen suorittamisen: Keskey-
tyksen tullessa (eli kun jokin leipomon kelloista kilahti), lopetti leipuri nykyisen reseptin suo-
rituksen ja kasitteli kellonkilauksen aiheuttaneen tilanteen. Se saattoi mm. tarvittaessa ottaa
haltuun uusien asiakkaiden resepteja, kun asiakaskello kilahti. Leipuri seurasi ohjausjérjestel-
méan kaskyjé, jotka ohjasivat sitd pitaméadn muistivihkossaan kirjaa kaikista meneilldan ole-
vista leivontaprosesseista: Asiakkaille annettiin reseptin vastaanoton yhteydessa vuoronumero,
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joka yksiloi kunkin leivontaprosessin. Leipuri piti vihkossaan kirjaa meneillddn olevista pro-
sesseista. Tai eihan han oikeastaan varsinaisesti "tiennyt”, mita on tekeméssa — kunhan vain
seurasi orjallisesti ohjausjarjestelman sivuille kirjoitettua "jarjestelmareseptia”. Keskeytettyna
olevia leivontaprosesseja voitiin jatkaa myohemmin, koska kaikki jatkamiseen tarvittavat tiedot
oli laitettu ylos muistivihkon sivuille. Leipurinohjausjarjestelman toimintaohjeet méarittelivat,
mika leivontaprosessi tai -sdie otettiin seuraavaksi kéasittelyyn, ja leipurin toimintatila voitiin
palauttaa kyseisen prosessin aiemmin keskeytyneen tilanteen mukaiseksi.

Ensi alkuun kylélaiset olivat tyytyvaisia menettelyyn, jossa kaikki reseptiluukkuun annetut tyot
otettiin suoritukseen ja niita kaikkia leivottiin vuorollaan joko kunnes ajastinkello kilahti tai
kunnes niissa tuli odottelua vaativa tyovaihe. Kellon kuin kellon kilahtaessa leipuri keskeytti
meneilldan olevan leivontaprosessin, tallensi sen tilanteen, ja siirtyi seuraamaan leipurinohjaus-
jarjestelmén toimintaohjeita, aivan niin kuin CBU:n ohjekirja lupasi keskeytyskasittelya ku-
vailevassa luvussaan. Kylélaiset olivat sopineet, ettéd yhden prosessin keskeytyessa suoritukseen
otettiin jarjestyksessé seuraava ja viimeisen jalkeen siirryttiin taas ensimmaéiseen. Nimeksi téalle
vuoronnusmenettelylle he olivat antaneet kiertojonon (engl. round robin). Leipurin muistivih-
kossa oli vuoronnettavien prosessien seka niita pyytaneiden asiakkaiden identiteettitiedot seka
jarjestys jonossa. Vihkossa oli tallessa myos tiedot siitd, mille vuoronumerolle mikékin vispilé,
uuni tai muu resurssi milloinkin oli varattuna. Leipuri ei edelleen tiennyt tuon taivaallista kylé-
laisten aivoituksista - se vain seurasi sille annettuja yksinkertaisia, muistivihkon sivujen riveille
kirjoitettuja ohjeitaan rivi rivilté.

2.4 Prioriteetit, Nalkiintyminen, Reaaliaikavaatimukset

Kakkulan kylan pormestarilla oli tulossa suuri edustusjuhla, johon tarvittiin kymmenen tay-
tekakkua mahdollisimman nopeasti. Pormestari laittoi reseptinsd CBU:n késiteltaviksi, mutta
oli varsin tyytymaéaton siihen, etta joutui tavallisten asukkaiden kanssa samaan kiertojonoon,
jossa hanta palveltiin tasapuolisesti kaikkien muiden, kymmenien, kylédlaisten kanssa. Pormes-
tarin kakkujen valmistus viivastyi, ja juhlat jouduttiin juhlimaan ilman kakkutarjoilua. Kuinka
ollakaan, seuraavalla viikolla leipurin muistivihkon loppuosassa oleva leipurinohjausjérjestelma
paivitettiin sellaiseen, joka pystyi hallitsemaan prioriteetteja. Jokaiselle leipomon asiakkaan
antamalle leivontatyolle maarattiin tyon aloituksen yhteydessa prioriteetti. Kylaan perustettiin
leipurijarjestelméan yllapitdjén virka, ja viran haltijalle annettiin ainoana kylassa lupa maaritel-
1& prioriteetteja ja kayttolupia uuneihin ynna muihin leipomon resursseihin. Jatkossa pormesta-
rin tyot menisivat tarvittaessa edelle kaikista muista. Muutenkin leipomon asiakkaat pystyivét
neuvottelemaan keskendan prioriteeteista, jotka yllapitdja sitten toimitti leipurin muistivih-
koon.

Leipurin vihkon takasivuilla sijaitsevat ohjeet maarittivat nyt, ettd korkeamman prioriteetin
resepteilld oli etuajo-oikeus alemman prioriteetin resepteihin ndhden. Jokaista prioriteettita-
soa kohden oli oma kiertojononsa leipurin muistivihkossa. Keskeytyskellon soidessa leipuri otti
leivottavakseen korkeamman prioriteetin resepteja useammin kuin matalampien prioriteettien.
Kaikki leipurin tyot valmistuivat edelleen, mutta enéda kiireelliset edustuskakut eivat jéaneet
valmistumatta ajallaan. Kylidn asukkaat olivat jélleen tyytyvaisia. Kuitenkin tavallista asukasta
jai hiljaa harmittamaan se, etta ajoittain, sesonkikausina, pormestarin lahipiirin tilaukset vei-
vat kaiken ajan, eivatka normaalit pullatilaukset meinanneet valmistua koskaan. Kansankielella
he puhuivat omien reseptiensa "nalkiintymisesta”, mika ei ollut kaukana heidén omasta tilan-
teestaan, jos vaikka perhe odotti voileipakakkua lounaakseen, mutta korkeamman prioriteetin
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tilaukset estivét paivien ajan leipad tulemasta poytaan asti.

Vuoronnuksessa havaittiin prioriteettien ja niista silloin talloin johtuvan nélkiintymisen lisaksi
viela sellainenkin seikka, etta tietyt toimenpiteet eivéit yksinkertaisesti voineet odottaa yhtaan:
Esimerkiksi, kun pullat olivat paistuneet uunissa valmiiksi, taytyi tilanne kasitelld mahdollisim-
man pian, koska muutoin pullat olisivat palaneet. Leivontatieteen piirissa puhuttiin resepteista,
joilla oli reaaliaikavaatimuksia eli tiukkoja takarajoja sille, miten nopeasti mihinkin tilanteeseen
taytyi reagoida ja kuinka nopeasti ne taytyi saada hoitumaan loppuun saakka.

2.5 Synkronointi, Lukkiintuminen

Prioriteeteista johtuva nélkiintyminen oli ymmarrettavé, joskin harmillinen tilanne. Suurem-
pia ongelmia kylan leivostuotantoon tuli kuitenkin tilanteista, joille kylalaiset antoivat nimen
"kuolettava lukkiintuminen”: Useissa resepteissa tarvittiin yhtaaikaa useampia resursseja, esi-
merkiksi uunia ja vispilad. Oli jo kauan sitten havaittu, ettd kukin resurssi on syytd varata
eli lukita yhden leivontaprosessin kayttoon kerrallaan. Muutoinhan uuniin voisi menna yhté-
aikaa eri asiakkaiden pullia ja pitsoja ja ties mitd. Pullat menisivat osittain sekaisin, jolloin
oli mahdollista ettd kumpikaan kahdesta leivontaprosessista ei saanut kauniita kullankeltaisia
pullia uunista ulos — saati sitten se kiyttijé, joka halusi pitsaa. Leipurinohjausjirjestelméan oli-
kin rakenneltu lukitusmekanismi: resepteissa tuli pyytaé esimerkiksi uunin lukitsemista omaan
kayttoon ennen kuin uuniin sai laittaa tavaraa. Vastaavasti uuni piti vapauttaa muiden kayt-
toon sen jalkeen, kun oman reseptin kdyttotarve uunille loppui. Puhuttiin leivontaprosessien
synkronoinnista, joka oli tarpeen silloin, kun eri leivontaprosessien vélilla oli mahdollista tulla
kilpajuoksutilanne (eli reseptit "kiiruhtivat” ldhes yhtdaikaa kéyttdméén resurssia, mutta si-
saisesti perdkkaisestd suorituksesta johtuen vain yksi ehti tietysti aina ensimmaisend). Usean
yhdenaikaisen asiakkaan leipomossa reseptit alkoivat nayttéda seuraavalta:

Lukitse(uuni) ;
uuni.laitaPullatSisaan(omat_pullat);
uuni.odotaPullienValmistuminen() ;
Asiakas.toimita(uuni.pullat());
Vapauta(uuni) ;

Lukkoihin perustuva synkronointi auttoi, mutta hankaluuksia alkoi ilmaantua, kun kylédn asuk-
kaiden kirjoittamat reseptit halusivat lukita kerralla useampia keittion resursseista. Silloin saat-
toi olla yhta aikaa suorituksessa kaksi erilaista reseptia:

RESEPTI Jussin pullat:

Lukitse(uuni);

Lukitse(vispila);
uuni.laitaPullatSisaan(omat_pullat);
vispila.vispaa(vaahto);
uuni.odotaPullienValmistuminen() ;
uuni.pullat().laitaVaahtoaSisaan(vaahto);
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Asiakas.toimita(uuni.pullat());
Vapauta(vispila);
Vapauta (uuni) ;

RESEPTI Paulan pullat:

Lukitse(vispila);

Lukitse(uuni) ;
uuni.laitaPullatSisaan(omat_pullat);
vispila.vispaa(vaahto);
uuni.odotaPullienValmistuminen() ;
uuni.pullat() .laitaVaahtoaSisaan(vaahto);
Asiakas.toimita(uuni.pullat());
Vapauta(uuni) ;

Vapauta(vispila);

Suurimman osan aikaa kaikki saattoi nayttad toimivan oikein hyvin, mutta jos kavikin sattu-
malta vaikka niin, ettéd leipuri ehti suorittaa Jussin reseptié siihen asti, ettd uuni oli lukossa ja
juuri siina kohtaa kilahtikin ajastuskello. .. Leipuri otti sitten normaalien sdantojensid mukai-
sesti suoritukseen Paulan leivontaprosessin, joka lukitsi vispildn. Seuraavaksi Paulan prosessi
yritti lukita uunin, mutta lukitus olikin jo Jussilla. .. Paulan prosessi joutui odottelemaan, etta
Jussin prosessi vapauttaisi uunin. Mutta Jussin prosessin seuraava tehtéva oli lukita vispilé,
mika puolestaan olisi edellyttédnyt, ettd Paula ensin vapauttaisi vispilan. Molemmat leivon-
taprosessit odottivat toistensa operaatioita, ja kumpikaan ei voinut edeté: Paulan prosessi ei
voinut edetd ilman uunia eikd Jussin prosessi ilman vispilda. Samaan aikaan kukaan muukaan
ei voinut kayttda uunia eika vispilda. Yhtakaan pullaa ei saatu uunista ulos, kun ei sinne saatu
niita sisdankdan. Talle vihelidiselle, enemman tai vihemmaén satunnaisesti ilmeneville ongel-
matilanteelle kylaldiset antoivat nimen lukkiutuminen (engl. deadlock). Leivontatieteen piirissé
alkoi kuumeinen tutkimus keinoista, joilla kylalaisten resepteillaén itse aiheuttamat lukkiutu-
mistilanteet voitaisiin havaita tai ennaltaehkéista ja kuinka niisté voitaisiin palautua takaisin
normaaliin leivontatilanteeseen. Toistaiseksi on nahty tarpeelliseksi valistaa reseptien tekijoita
néistd tiettyyn resurssiin kohdistuvista “kilpajuoksutilanteista” (engl. race condition) ja teke-
madn reseptinsa siten, ettd ongelmia ei paésisi syntyméaéan. Leipurinhallintajérjestelmékin alkoi
olla jo niin pitkd ja monimutkainen, ettéd siihen alkoi paivitysten yhteydesséa tulla virheita ja
joskus jopa itse hallintajarjestelmén sisdiset lukot saivat leipurin tilanteeseen, jossa se jéi ikui-
sesti odottelemaan, eikd auttanut taas muuta kuin sammuttaa leipomosta valot hetkeksi, etta
leipuri tajusi nollata tilanteen.

2.6 Tiedostojarjestelma, kayttajanhallinta, etakaytto

Leipomossa alettiin tehdd hienompia ja hienompia tuotoksia: Sokerilla voitiin koristella kakkui-
hin tekstejé ja jopa valokuvia. Marsipaanikakkuihin saatiin teetettya jopa haluttu kolmiulottei-
nen muoto. Piparkakkutalot koostettiin elementeista hierarkkisten mallien perusteella ja ennen
niiden valmistusta saatettiin leipuri laittaa tekeméaan piparkakkutalon rakenteille lujuusanalyy-
si, jotta raaka-aineita ei menisi hukkaan romahdusherkan talon konkreettiseen valmistukseen.
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Viki teki toinen toistaan hienompia reseptejé ja leipomon kakuista tuli alati varikkdampié ja
persoonallisempia. Hienot reseptit ja niihin liittyvat kuvat ja 3D-muodot haluttiin siilyttaa
leipomossa myohempaé uudelleenkayttod varten. Kylalaiset hankkivat keittioon lisda hyllyti-
laa luomuksiensa resepteille ja niiden vaatimille lisatiedoille, joita saatettiin kayttda uudelleen
ja jakaa naapureiden kanssa. He paivittivit leipurin muistivihkon takaosaa siten, etté se osa-
si tunnistaa ja 10ytda tietoja tietynlaisen, selkedn, hyllyosoitteen perusteella. Tata sanottiin
kakkutiedostojarjestelméksi. Sen avulla oli helppo tallentaa ja myohemmin loytaa erilaisia lei-
voksia koskevia tietoja kakkutiedosto-osoitteen perusteella, esimerkiksi ”leipomo/kayttajat /-
liisa/marsipaanikakut /polttarikakut /tuhma01.3d”. Kaikki tietojen siirto kakkutiedostojérjes-
telméan kulki edelleen CBU:n seinassa olevan laatikon kautta. Leipurinohjausjarjestelmaé oli
kehitetty siten, ettd kun kylalédiset laittoivat laatikkoon omia ohjauskomentojaan, he saattoi-
vat luottaa siihen, ettd kukaan muu ei vahingossa pééase késiksi heidédn omiin resepteihinsé tai
niihin liittyviin lisatietoihin. Leipurille antamiinsa komentoihin he liittivat mukaan salasanan,
jota kukaan muu ei tiennyt.

Korostaa sopii, etta myos tasta kaikesta leipuri oli autuaan tietamaton. Han vain muistivih-
konsa kanssa seurasi rivi rivilta niita ohjeita, joita hanelld vihkossaan oli. Salasanojen késittely,
kakkutiedostojen tallentaminen hyllykkoon. . .itse leivonta. .. kaikki se oli kylaldisten suunnit-
telemaa, leipuritieteen tiedekunta etunenéssé. Leipurille paatyessdan se kaikki oli muistivihkon
takaosaan reseptiksi kirjoitettu. Hanen tyonsa oli helppoa: leipomon auetessa hin kaénsi muis-
tivihkonsa auki leipurinohjausjarjestelmén viimeiselta sivulta ja alkoi seurata ohjeita.

2.7 Kahden leipurin leipomo; sama ohjevihko, yksi uuni

Vuodet kuluivat, ja leipomossa tapahtui muutamakin sukupolvenvaihdos. Aiemmat leipurit jéi-
vit elikkeelle ja heidan jalkeldisensa tarttuivat jauhoihin. Jokainen uudistus toi uusia mahdol-
lisuuksia Kakkulan kylan vaelle kayttda hyviakseen CBU-leipomoa kaikenlaiseen leipomiseen.
Eras olennainen uudistus oli se, kun leipomon uudistuksen yhteydessa tulikin t6ihin uuden su-
kupolven kaksoset: Leipureita ei ollut enéda vain yksi, vaan olikin kaksi, jotka pystyivat kerta
kaikkiaan vaivaamaan kahta eri pullataikinaa yhta aikaa. Omia haasteita CBU:n talon sisélla
aiheutti se, ettd molemmilla identtisillé leipureilla oli kuitenkin vain yksi yhteinen muistivihko.
Heilla taytyi siis olla sovittuna aivan tietyt periaatteet siihen, kuinka asiakkaiden ja leivon-
taprosessien tiedot pidetaan jarjestyksesséd, kun heilli molemmilla oli paasy samaan vihkoon
ja heidan molempien piti tehda sinne jatkuvasti muutoksia. Kaksoset olivat yhta neuvottomia
kuin vanhempansakin, joten jélleen jai kylan leivontatieteen osaajien asiaksi rakennella CBU:n
muistikirjan takasivuille sellaiset toimintaohjeet, etta kaksi leipuria pystyivit yhdessdtuumin
prosessoimaan asiakkaiden leivontatarpeita ilman ristiriitoja. Keskinéisid sopimuksia heilla oli
vain muutama, erityisesti aina tiettyjen kellojen kilahtaessa molemmat lopettivat toimintan-
sa, eivatka jatkaneet samaan aikaan ennen kuin yhdessa tuumin luetut toimintaohjeet taas
sallivat sen. Jotta yhteistd muistivihkoa ei tarvitsisi koko ajan selata sivulta sivulle, oli molem-
milla leipurikaksosilla kuitenkin kdden ulottuvilla oma, pienempi, muistivihko, joihin he sala-
mannopeasti pystyiviat kopioimaan joitakin perdkkéisia riveja tai sivuja yhteisesta isommasta
vihkostaan. Nimeksi pienille apuvihkoille oli annettu valimuistivihko.

Muutkin kuin Kakkulan kylén asukkaat havaitsivat aikojen saatossa CBU:n edut. Koska tuos-
sa taianomaisessa rinnakkaistodellisuudessa leipureiden geneettinen suunnittelu oli arkipaivéia
ja suunniteltujen leipureiden kloonaaminen onnistui sarjatuotantona, alkoi monenlaisia leipo-
moita syntya lisda leipomoteollisuuden tuotteena — jotkut leipomot oli suunniteltu palvelemaan
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massiivisia tarjoilutilaisuuksia, jotkut taas yksittaisen henkilon tai kotitalouden pienid paivit-
taisia leivontatarpeita. Massiivisiin tilaisuuksiin tarkoitetut leipomot olivat hienoimpia ja niis-
sd oli muutaman leipurin sijasta kymmenia tai satoja leipureita, jotka pystyivat suorittamaan
toimenpiteitd rinnakkain. Téllaisen massiivisesti rinnakkaisen perheleipomon tehokas hyodyn-
taminen vaati tietynlaisia resepteja — erityisen tehokasta oli, jos reseptin osavaiheista suurin
osa oli riippumattomia muista osavaiheista, jolloin rinnakkain operoivien leipurien ei tarvin-
nut pysahtya odottelemaan toisiltaan tietoja tai lopputuloksia. Leipuritieteen oppikirjoihin oli
jaanyt elamaan perusesimerkit kaiken aloittaneesta Kakkulan kyléasta, esimerkiksi rinnakkais-
leivonnasta ensimméisenéd esimerkkina tuli edelleen vastaan tuhannen kermavaahtolitran val-
mistaminen, josta sata leipuria selviytyi sata kertaa nopeammin kuin yksi — jokainen leipuri
kun pystyi vispaamaan toisistaan riippumatta yhtaaikaa kymmenen litraa vaahtoa kukin. Vasta
tyoldan vaiheen jélkeen sata kertaa kymmenen litraa voitiin kaataa lopulta samaan tarjoiluas-
tiaan. Kaataminen oli tehtéva perakkain yksi kerrallaan, koska lopputulema haluttiin samaan
astiaan — kaataminen oli kuitenkin niin paljon nopeampaa kuin vispaaminen, etta voitiin sanoa
operaation nopeutuvan ainakin kdytdnnossé niin monikertaiseksi kuin rinnakkaisia leipureita
vain oli kaytossa.

Ymparoiva maailma muuttui viestintdyhteyksineen, ja lopulta Kakkulan kylan leipomon kayt-
tajat eivat valttamatta sijainneet ollenkaan Kakkulan kylassa, vaan ympéari maailman he saat-
toivat tietoverkon yli kayttaa Kakkulan leipomon palveluita. Leipurit olivat autuaan tietamét-
tomid siita, tulivatko heidan reseptinsé naapuritalosta vai toiselta puolen planeettaa. He yhé
vain toteuttivat yksinkertaisia toimintaohjeitaan, jotka joku muu oli kirjoittanut ja kdantanyt
heidan ymmartamalleen yksinkertaiselle kielelle.

Leipurin ohjekirjan mukaiset toiminnot mahdollistivat kakkujen tekemisen lisédksi paljon muuta-
kin. Koska CBU:n julkaisemat sadnnot reseptien kirjoittamiseen muodostivat Turing-téydellisen
ohjelmointikielen, péaatyivat Kakkulan kylin asukkaat kayttaméan leipomoaan myos saéden-
nusteiden tekemiseen, satelliittien kiertoratojen laskemiseen, siltojen rakenteen suunnitteluun,
pankkitilien ja verkkomaksujen hallitsemiseen seké tilapaivitysten ja kissavideoiden jakamiseen
kavereiden kesken.

2.8 Miten tama liittyy tietokoneisiin ja kayttojarjestelmiin?

Edella kerrottiin "laulun ja leikin keinoin” monet tamén kurssin perusasioista: Leipuri ja leipo-
mon valineet olivat esimerkkeja joistakin rajallisista resursseista, joita haluttiin kayttaa hyvéksi
ja jakaa eri tahojen kesken. Kylalédisten positiiviset ja negatiiviset kokemukset olivat tavanomai-
sia resurssien jakamiseen mahdollisesti liittyvia tilanteita. Heiddn keksiménsa ratkaisut puo-
lestaan olivat normaaleja toimintamalleja resurssien jakamisessa, aina kaupan kassajonoista ja
ravintoloiden poytiintarjoilusta pilvenpiirtédjien hisseihin.

Varsin suuri osa kurssilla myohemmin vastaan tulevasta terminologiasta on loydettavissa ta-
rinasta, poistamalla sanojen leivontaan liittyvéit alkuosat. Reseptit olivat tietenkin analogia
tietokoneohjelmasta ja leipominen ohjelman suorittamisesta tietokonelaitteistossa. Ero leipurin
ymmartamien yksittaisten toimintaohjeiden ja kaannettavien "korkean tason reseptikielien” vé-
lilla yritti vastata eroa tietokoneen prosessorin ymméartdméan niin sanotun konekielen (tai enem-
ménkin assemblerin) seké sovelluskehityksessd kaytettyjen korkean tason ohjelmointikielten vé-
lilld. Erilaiset ohjelmointikielet ja niita varten tehdyt kdantédjat seké tulkit ovat tietotekniikassa
arkipaivad, samoin kuin erilaisia tehtavia varten tehdyt apuohjelmakirjastot.
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Leipurin yksinkertaisuus, "putkiaivoisuus” ja lahimuistin totaalinen puuttuminen olisivat ih-
miselle varsin rampauttavia, eikd sellaista onneksi liiemmin esiinny ihmispopulaatiossa. Sa-
tuhahmo vastaa puutteineen kuitenkin ldheisesti tietokonetta, joka toteuttaa yksinkertaisten
kaskyjen sarjaa. Muistivihko sivuineen ja riveineen on analogia tietokoneen muistille, jota tie-
tokone kayttaa kaikkeen tekemiseensa. Myos tietokoneen muisti on usein jaettu sivuihin, joilla
voi olla erilaiset roolit - osa sivuista sisdltda ohjelmakoodia ja osa koodin kasitteleméaa da-
taa. Osa sivuista on varattu jarjestelman kayttoon. Leipurijarjestelmé oli tietenkin analogia
kayttojarjestelméasta, jonka kautta tietokonelaitteistoa ohjataan.

Leipurin vihkon sivulle mahtuu vain tietty maara riveja, joille kullekin mahtuu vaikkapa vain
yksi toimintaohje tai yksi reseptin tarvitsema tiedon palanen. Samalla tavoin tietokoneen muis-
tin sivulle mahtuu tietty maéaré ohjelman tarvitsemia konekielisia kaskyja tai ohjelman kasit-
telemaa tietoa. Isommat ohjelmat vaativat enemman sivuja kuin pienet. Samoin kuin leipurin
vihkossa on rajallinen méara sivuja, on myos tietokoneen muisti rajallinen. Leipuri tarvitseekin
avukseen kirjahyllyja, joista resepteja ja tietoja voidaan tarvittaessa kdyda kopioimassa muisti-
vihkoon; tietokoneessa kaytetdan kovalevyja ja muita ns. massamuisteja, joista voidaan tuoda
tarvittavia tietoja tai tiedon osasia véliaikaisesti prosessorin kaytt6on. Samoin kuin leipuri tyh-
jentaa vihkonsa valojen sammuessa, tietokoneenkin muisti tyhjenee virran katketessa laitteesta.
(Tai vahintddn muisti jd4 satunnaiseen ja arvaamattomaan tilaan, joten se on joka tapauksessa
syyta tyhjentdd ennen uutta kiyttoa). Massamuisteihin tiedot kuitenkin jaavét talteen, aivan
kuten leipurin kirjahyllyihin. Tietojen loytdmiseksi niille tdytyy antaa ihmisen ymmaértamia
osoitteita, ja yksityisyys vaatii, etta jokaiseen tiedostoon liittyy tiedot kayttajéasta, joka sen
omistaa seké siitéd, ketkd muut mahdollisesti paasevat kasiksi tietoihin.

Analogialla on rajansa, misté syysté koko kurssia ei voidakaan vieda lépi laulun ja leikin keinoin
tai leipureista puhuen. Tietokone on ensinnakin tietyssé mielessa vield Kakkulan kylén leipuria
paljon "tyhmempi” — se kopioi paikasta toiseen ykkosia ja nollia eli bitteja, eiké silla voisi olla
kasitystd esimerkiksi uunista, vispildsta tai vispildn pyorittdmisesta. Kaikki tietokoneen ope-
raatiot perustuvat bittien siirtdmiseen (tai paremminkin kopiointiin) paikasta toiseen, jolloin
kohdepaikan aiempi sisaltoé pyyhkiytyy yli. Tietokoneella ei siis ole kasitysta esimerkiksi hii-
restd, nappaimistosta, kuvaruudusta, printteristd, nettiyhteydesta, kovalevysta tai kayttajien
oikeuksista. Se seuraa konekielisid toimintaohjeitaan ja siirtdé bitteja numeroidusta osoittees-
ta toiseen. Kaikki korkeamman abstraktiotason késitteet ovat ohjelmointikielelld kirjoitettua,
"kuviteltua/ajateltua” tai virtuaalista mallinnusta, joka on dokumentoitu kunkin laitteen tai
jarjestelmén kayttoohjeisiin / rajapintaan.

Toisaalta jotkut asiat ovat tietokoneessa helpommin tehtavissd kuin mihin tdmén esimerkin
leipuri kykeni. Varsinkin muistin kaytto on erilaista ns. virtuaalimuistin ansiosta. Mikali tata
pehmojohdantoa muistelee jatkossa, on hyva huomata, ettd leipurin muistivihko vastaa lahim-
min tietokoneen ns. fyysista muistia, kun taas kayttéjien ohjelmat operoivat ns. virtuaalimuistin
kanssa. Yksinkertaisuuden nimissa kuvitteellisen leipurin annettiin nyt kayttaa suoraan fyysis-
td muistivihkoaan kaikkeen toimintaan. Tamén, kuten muidenkin asioiden suhteen, on syyté
kahlata tarkoin lapi myos realistisempi, oikeaan laitteistoon perustuva johdantoluku.

Virtuaalimuistin periaatteiden lisaksi kirjoittaja ei loytanyt keinoja, joilla tahédn analogiaan oli-
si ympatty kayttajin toimenpiteiden odottelua (olisikohan leipuri voinut pyydettdessa jaada
leipomon ovelle odottamaan kayttajan valintaa tdmén paivan kakuntéytteista?) eikd proses-
sien vélistd kommunikaatiota (mitdhan viesteja pullanleivonta voisi lahettad kermavaahdon
vispaukselle tai toisin péin...). Jotakin rinnakkaisuudesta olisi tdhdn mahtunut — vaikkapa
kermavaahtoa tuottava leivontaprosessi, jota taytekakkuja tuottava prosessi kuluttaa. Ehka
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suorituspinolle ja aliohjelmakutsullekin olisi jokin analogia l6ytynyt. Mutta eikohéan tama tari-
na jo tallaisenaankin ollut riittdvan pitké ja unettava. Yksityiskohdat tulkoot siis varsinaisissa
luvuissa pehmojohdannon jalkeen.

Tassa luvussa nahdyt “korkean tason reseptikielet” ja leipurin ymmartamien toimintaohjei-
den muoto ovat taysin keksittyja, vaikkakin niissa on varmasti tunnistettavia piirteita nykyaan
kaytossa olevista ohjelmointikielistd. Esitietona olleen Ohjelmointi 1 -kurssin (tai vastaavan
ohjelmointitaidon) perusteella taytyy pystyd seuraamaan kaikkien ndiden keksittyjen kielten
toimintalogiikkaa. Mikéli se tuntuu vaikealta, tdytyy aiemman ohjelmointikurssin asioita ker-
rata pikapikaa! Oikeassa eldméssi kielet ovat tietysti tarkkaan madriteltyja ja pohtien suun-
niteltuja. Niiden syntaksia on noudatettava tarkkaan tai kddntaja ei osaa kdantda ohjelmaa
konekielelle. Lisdksi aina on ymmaérrettava myos semantiikka eli se, mita milladkin ohjelman ri-
villd oikeastaan tapahtuu. Keksittyja "pseudokielia” kaytetdan jatkossakin, mutta téalla kurssilla
tullaan my6s nikeméaén ja soveltamaan oikeita ohjelmointikielia, erityisesti C-kieltd, AMDG64-
prosessorin konekieltd niin sanotun AT&T -murteen mukaisella assemblerilla kirjoitettuna seké
Bourne Again Shell (bash) -skriptikielta. Kielten opiskelua tukemaan on kurssimateriaalissa
kaytannon harjoitteita, joiden tekeminen on syyté aloittaa pian.

Jos koet ymmartaneesi tarinan leipurin toimintaa, tulet varmasti ymmartaméan myos tietoko-
neen toimintaa. Laulu ja leikki loppuvat tdhan. Seuraavassa luvussa saavutaan todellisuuteen.
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3 Tietokonelaitteisto

Tassa luvussa esitelldan tietokoneen rakennetta ja toimintaperiaatteita, jotta voidaan tarkem-
min ndhdéa, miksi kayttojarjestelméa tarvitaan, mihin se sijoittuu tietotekniikan kokonaiskuvas-
sa ja millaisia tehtavia kayttojarjestelman tulee pystya hoitamaan. Luku on padosin tiivistelma
ja "kertaus” suositeltuna esitietokurssina olleesta kurssista Tietokoneen rakenne ja arkkiteh-
tuuri. Téssa ei mennéd kovin syville yksityiskohtiin tai teoriaan, vaan késitelladn aihepiirid
pintapuolisesti kdyttojarjestelméakurssin nakokulmasta.

3.1 Lukujarjestelmét (esitieto)

Digitaalinen laskin (engl. digital computer), jota on totuttu nimittdméaén sanalla tietokone,
toimii tietyssa mielessé erittdin yksinkertaisesti. Kaikki niin sanottu "tiedon” tai varsinkin ”in-
formaation” késittely, jota digitaalisella laskimella ilmeisesti voidaan tehdé, on tédysin ihmisen
toteuttamaa (ohjelmia ja jarjestelmid luomalla), eikd kone taustalla tarjoa paljonkaan tietoa tai
alykkyytta (vaikka onkin alykkdiden ihmisten luoma sédhkéinen automaatti, joka nykypéaiviana
sisaltda suuren joukon “apujérjestelmia” jo sisdlladnkin). Tietokone ensinndkin osaa késitelld
vain bitteja eli kaksijarjestelmén numeroita, nollia ja ykkosia. Bitteja voidaan toki yhdistaa —
esim. kahdeksalla bitilla voidaan koodata 256 eri kokonaislukua. Bitit ilmenevat koneessa sih-
kéjannitteiné, esimerkiksi jannite valilla 0 — 0.8V voisi tarkoittaa nollaa ja jannite valilla 2.0
— 3.3V ykkosta. Bitteja voidaan tallentaa myos pitkédaikaisiin tallenteisiin, jolloin esimerkik-
si megnetoituvan materiaalin magneettikentta kdannetaén enemmaén tai vihemmaén pysyvésti
yhteen suuntaan silloin kun bitti on ykkonen ja vastakkaiseen suuntaan kun se on nolla — mag-
neettinauhat ja kovalevyt perustuvat tahdn. Vield pidempiaikainen tallenne saadaan, kun fyy-
sisesti kaiverretaan johonkin materiaaliin kuoppa nollabitin kohdalle ja jatetadn kaivertamatta
ykkosbitin kohdalta. Kiveen kaiverrettuna perédkkaiset bitit séilyisivat kaytdnnossé ikuisesti,
toisin kuin nykyisissd magneettisissa valineissa, joiden magneettikentilld on taipumus jollain
aikavalilla palautua fysiikan lakien mukaisesti epamaédraiseen, satunnaiseen orientaatioonﬂ.

Thmiset ovat tottuneet laskemaan kymmenjarjestelméan luvuilla, mutta kun ollaan tietokonei-
den kanssa tekemisissé, on ymmaérrettava myos bindarijarjestelmaéd. Idea on helppo ja sama
kuin kaikissa kantalukuun perustuvissa lukujarjestelmissa: yksi bitti on ykkonen tai nolla. Jos
luvussa on useampia bittejd, ilmoittaa jokainen bitti (0 tai 1) aina, kuinka monta vastaavaa
kantaluvun kaksi potenssia lukuun siséltyy. Kymmenjarjestelmén luvuissahan jokainen numero
(0,1,2,3,4,5,6, 7,8 tai 9) ilmoittaa, kuinka monta vastaavaa kantaluvun kymmenen potenssia
lukuun sisaltyy. Esimerkki samasta lukumaérasta 123 kymmenjarjestelman ja bindarijarjestel-
mén kirjoitusasussa: Kymmenjarjestelméssi 123,90 = 1-102+2-10' +3-10° = 100+20+3 = 123.
Binadri- eli kaksijarjestelméssd 1111011y = 1-264+1-254+1-2441-2340-224+1-21 +1.20=
64+ 32+ 16+ 8+ 0+ 2+ 1 = 123. Kantalukua ilmaiseva alaviite on tassa ja myohemmissa
esimerkeissa kirjoitettu paasaéntoisesti vain muihin kuin kymmenjarjestelman lukuihin.

Binaariluvut ovat siis ainoa tietokoneen ymmértadméa lukujérjestelmé. Vahankdan suuremmat
binadriluvut ovat pitkia ja siksi tikkuisia tulkita ja kirjoittaa. Nykyiset tietokoneet kasittelevéit

3NASA:m Voyager-luotaimeen kiinnitetty viesti vieraalle sivilisaatiolle on normaali #inilevy, jossa dinet ja
kuvat on kaiverrettu analogisena signaalina levyn pintaan, mutta levyn kéyttoohjeisiin on kaiverrettu tiettyja
binédéarilukuja siind toivossa, ettd kaksijérjestelmé olisi yksinkertaisuudessaan universaali ja galaktinen. Onhan
siind vain kaksi symbolia. Myos Aurinkokunnan sijainti on ilmoitettu viestissid bindérilukujen avulla. (Kylla,
tatd monistetta on kirjoitettu diseen aikaan.)
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monia asioita jopa 64-bittisind. Paljon helpompaa bittien tulkitseminen on kuusitoistajarjestel-
méssi eli heksadesimaalijirjestelméssd’] Puhutaan ammattijargonilla lyhyesti heksaluvuista
eli heksoista. Kyseessa on ihan samanlainen jarjestelma kuin muutkin lukujérjestelmét, jossa
jokainen luvun numero (0, 1, 2, 3,4, 5, 6, 7,8, 9, A, B, C, D, E tai F) ilmoittaa, montako
vastaavaa kantaluvun kuusitoista potenssia lukuun sisiltyy. Kirjainten A-F (tai pienten kirjain-
ten a-f) kdyttdminen lukuméaéria 10, 11, 12, 13, 14 ja 15 ilmaisevina heksanumeroina on vain
kaytanto — yhta hyvin symbolit voisivat olla sydédmia ja hymynaamoja. Pitdydytdan kuitenkin
vallitsevan kaytdnnon mukaisissa heksanumeroissa, niin ei tule sekaannuksia. Esimerkiksi luku
123 on heksajérjestelméssi 7Big = 7- 16 + 11 - 16° = 123. Symboli ‘B’ vastaa siis lukumaarii
11 meille tutuimmassa kymmenjarjestelméssa.

Miten niin heksaluvut ovat nappéria, kun mietitaén bitteja? Koska kantaluku 16 on kakkosen
potenssi, tarkkaan ottaen neljis potenssi, 16 = 2, vastaa jokainen heksanumero yksi-yhteen
neljaa bittia luvun bindariesityksessé, esim. 111 10115 = 7B14. Nyt ei tarvitse muistella kerral-
laan kuin jokaisen heksanumeron vastaavuutta neljan bitin sarjan kanssa, niin voidaan kuinka
tahansa pitkia bittilukuja muuttaa vaivatta pitkasta binaériesityksesté lyhyeen heksaesitykseen.
Tassa kirjoittajan apinahakkauksella toteuttama satunnainen binadarilukuesimerkki muunnet-
tuna heksoiksi padssilaskien: 10 1010 0101 1011 0001 0101, = 2A5B1544. Tarkista itse, meniko
muunnos oikein.

Joissain yhteyksisséd voi olla mielekasta kayttda myos oktaali- eli kahdeksanjérjestelméaa eli
oktaalilukuja. Jokainen oktaaliluvun numero (0, 1, 2, 3, 4, 5, 6, 7 tai 8) ilmoittaa tietenkin
montako kertaa kantaluku kahdeksan vastaava potenssi esiintyy luvussa. Kantaluku kahdeksan
on kakkosen kolmas potenssi, joten oktaaliluvun numerot vastaavat kolmen bitin yhdistelmia.
Edelliset esimerkit ovat siis 1 111 0115 = 173g ja 1 010 100 101 101 100 010 1015 = 124554254.

Ohjelmointikielissa ja kirjallisuudessa on vakiintunut useita erilaisia tapoja ilmoittaa, etté jo-
kin vakioluku on kirjoitettu jossakin tietyssa edelld kasitellyista lukujirjestelmista. Oletus on
yleensa kymmenjarjestelma, mikéli on kirjoitettu pelkké luku, vaikkapa 123. Heksaluvut kirjoi-
tetaan aika usein (mm. C#, Java, C++ ja C -lihdekoodeissa) niin, ettd niiden alkuun lisdtaan
merkit "0x” eli nolla ja pieni dksé, esimerkiksi 0x7B tai 0x2A5B15. Oktaaliluvut kirjoitetaan
aika usein niin, ettd niiden alkuun lisatdan merkki ”0” eli ylimaardinen nolla, esimerkiksi 0173.
Varo siis vaaraa, kun ohjelmoit: ldhdekoodissasi 0123 tarkoittaa luultavasti aivan eri lukua kuin
kymmenjérjestelmén 123! Jossain kielissd (tuskin kuitenkaan C:ssi ja jélkeldisissa. ..) bindé-
riluvut kirjoitetaan laittamalla niiden perdan pieni b-kirjain, esim. 1111011b. Binaarilukuja
kuitenkin harvemmin kirjoitetaan sellaisenaan. Ohjelmoijalle on selvéi, ettd OxFF tarkoittaa
8-bittista lukua, jonka kaikki bitit ovat ykkosia, OxFE tarkoittaa 8-bittista lukua, jossa kaikki
paitsi vahiten merkitseva bitti ovat ykkosid, OxAAAA tarkoittaa 16-bittistd lukua, jossa joka
toinen bitti on ykkénen ja joka toinen nolla (ja niin edelleen...)

Joissain yhteyksissa, varsinkin tyokaluohjelmien tulosteissa tai salausavaimissa ymv., ei ole
mitadn erityistd merkintad siité, etta luvut ovat heksoja. Usein namaé tulosteet tulevat kuitenkin
vastaan siiné vaiheessa, kun jo tiedéat, etta haluat nahda tai kirjoittaa nimenomaan heksalukuja.
Nykyisin bittejé on tyypillista ajatella kahdeksan bitin paketteina eli "tavuina” Jokaista tavua
vastaa nappéristi kaksinumeroinen heksaluku. Tietokoneen datan tarkastelu mikrotasolla on
helppoa juuri tavujen heksaesityksia tutkimalla.

47desimaali” ei téssd sanassa liity 10-jarjestelméin, vaan kantalukuun kuusi-toista eli jotakuinkin “heksa”
- 7decimal”. Tama tieto nyt on Wikipediasta, joten ei nielld purematta; lisiksi Wiki kertoo meille, ettéd heksa
tulisi kreikan kielestd ja decimal latinasta. Tietoteknikot eivéit ole alan sanastoa luodessaan olleet ainakaan
mitddn kielipoliiseja. . .
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Kuva 2: Yleiskuva tietokoneen komponenteista: keskusyksikko, muisti, 1/0 -laitteet, vdyld.

3.2 Yksinkertaisista komponenteista koostettu monipuolinen lasku-
kone

Tietokone valmistetaan yksinkertaisista elektroniikkakomponenteista koostamalla. Toki koko-
naisuus sisaltaa erittain suuren maaran komponentteja, jotka muodostavat monimutkaisen, osin
hierarkkisen ja osin modulaarisen rakenteen. Suunnittelussa ja valmistusteknologiassa on tultu
pitkéd matka tietokoneiden historian aikana. Peruskomponentit ovat kuitenkin yha tané paiva-
né puolijohdetekniikalla valmistettuja, pienikokoisia elektronisia laitteita (esim. transistoreja,
diodeja, johtimia) joista koostetaan logiikkaportteja (engl. logic gate) ja muistisoluja (engl.
memory cell). Logiikkaportin tehtéva on suorittaa biteille jokin operaatio, esimerkiksi kahden
bitin valinen AND (ts. jos portin kahteen sisdéntuloon saapuu molempiin ykkonen, ulostu-
loon muodostuu ykkonen ja muutoin nolla). Muistisolun tehtavd puolestaan on tallentaa yksi
bitti myohempéa kiyttoa varten. Peruskomponenteista muodostetaan johtimien avulla yhdis-
telmia, jotka kykenevéit tekeméddan monipuolisempia operaatioita. Komponenttiyhdistelmié voi-
daan edelleen yhdistella, ja niin edelleen. Esimerkiksi 8-ytimisessa Intel Xeon 7500 -prosessorissa
on valmistajan antamien tietojen mukaan yhteensa 2300000000 transistoria, joista koostuva
rakennelma pystyy tekemaédn biteille jo yhta ja toista. Kuitenkin pohjimmiltaan kyseessa on
"vain” bitteja paikasta toiseen siirteleva automaatti.

Nykyaikainen tapa suunnitella tietokoneen perusrakenne on pysynyt paépiirteissdan samana yli
puoli vuosisataa. Kuvassa [2] esitetaén tietokone kaikkein yleisimmalla tasolla, jonka komponen-
teilla on tietyt tehtédvinsa. Tietokoneessa on keskusyksikko (engl. CPU, Central Processing
Unit) eli suoritin eli prosessori (engl. processor), muisti (engl. memory) ja I/O-laitteita
(engl. Input/Output modules). Komponentteja yhdistaa vayla (engl. bus). Keskusyksikko hoi-
taa varsinaisen biteilld laskemisen, kdyttden apunaan muistia. I/O -laitteisiin lukeutuvat mm.
nappaimisto, hiiri, ndytonohjain, kovalevy, DVD, USB-tikut, verkkoyhteydet, printterit ja mo-
net muut laitteet.

Viyléda voi ajatella rinnakkaisina "piuhoina” elektronisten komponenttien valilla. Kussakin piu-
hassa voi tietenkin olla kerrallaan vain yksi bitti, joten esimerkiksi 64 bitin siirtdminen kerral-
laan vaatii 64 rinnakkaista sahkojohdinta. Piuhakokoelmia tarvitaan useita, etta viylan ohjaus
ja synkronointi voi toimia, erityisesti ainakin ohjauslinja, osoitelinja ja datalinja. Néilla voi olla
kaikilla eri leveys. Esimerkiksi osoitelinjan leveys voisi olla 38 piuhaa (bittid) ja datalinjan le-
veys 64 bittid. Kaytdnnosséd tamaé tarkoittaisi, etta vaylaa pitkin voi padstéa késiksi korkeintaan
238 eri paikkaan ja kuhunkin osoitettuun paikkaan (tai sieltd toiseen suuntaan) voisi siirtdi
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kerrallaan maksimissaan 64 bittié.

Sanotaan, ettd prosessorin ulkopuolella kulkevan osoiteviylan leveys (bittipiuhojen lukumééara)
maéérittelee tietokoneen fyysisen osoiteavaruuden (engl. physical address space) laajuuden eli
montako muistiosoitetta tietokoneessa voi olla. Muistia ajatellaan useimmiten kahdeksan bitin
kokoelmien eli tavujen (engl. byte) muodostamina lokeroina, jollaista jokainen osoite osoit-
taa. Vaikka datavdylan leveys (bittipiuhojen lukuméara) mééritteleekin, kuinka paljon tietoa
(eli perdkkaisid tavuja), viyld korkeintaan voi siirtdd kerrallaan, on osoitettavissa olevien yk-
sittaisten bittien méara tavallisissa jarjestelmissa osoiteavaruuden koko x 8 bittid. Esimerkiksi
64-bittinen siirto kayttaisi kahdeksaa perakkaista 8-bittista muistipaikkaa, joista ensimmaisen
paikan osoite olisi annettu.

Tietokoneen sananpituus (engl. word length) on termi, jolla kuvataan tietyn tietokonemallin
kerrallaan késittelemien bittien maaraa (joka saattaa olla sama kuin ulkoisen vaylan leveys).
Tama on hyva tietda; kuitenkin taman monisteen jatkossa tulemme kayttamaan toista perin-
teistd mééritelmad sanalle (engl. word): Sana olkoon meiddn ndin sopien aina kahden tavun
paketti eli 16-bittinen kokonaisuus. Néin voidaan puhua myo6s tuplasanoista (engl. double word)
32-bittisind kokonaisuuksina ja nelisanoista (engl. quadword) 64-bittisind kokonaisuuksina.

Viylan kautta péadsee kasiksi moniin paikkoihin, ja osoiteavaruus jaetaan usein (laitteistotasol-
la) osiin siten, ettd tietty osoitteiden joukko tavoittaa ROM-muistin (engl. Read-Only Me-
mory, vain luettavissa, tehtaalla lopullisesti kiinnitetty tai ainoastaan erityistoimenpitein muu-
tettavissa), osa RAM-muistin (engl. Random Access Memory, jota voi seka lukea etta kirjoit-
taa ja jota ohjelmat normaalisti kayttéavat), osa prosessorin ulkopuolella sijaitsevat lisilaitteet.
Normaalit ohjelmat nékevéit itse asiassa niitd varten luodun virtuaalisen osoiteavaruuden
— tahan kasitteeseen palataan myohemmin.

Tietokoneen prosessori toimii nopean kellopulssin ohjaamana: Aina kun kello "tikittda” eli antaa
jannitepiikin (esim. 1 000 000 000 kertaa sekunnissa), prosessorilla on mahdollisuus aloittaa
joku toimenpide. Toimenpide voi kestaéd yhden tai useampia kellojaksoja, eiké seuraava voi
alkaa ennen kuin edellinen on valmis]

Myos véyla voi muuttaa piuhoissaan olevia bitteja vain kellopulssin lyodessa — vaylan kello voi
olla hitaampi kuin prosessorin, jolloin viylédn toimenpiteet ovat harvemmassa. Ne kestavit muu-
tenkin pidempéan, koska sédhkosignaalin on kuljettava pidempi matka perille oheislaitteeseen
ja aikaa kuluu myos viyldn ohjauslogiikan toimenpiteisiin. Operaatiot sujuvat siis nopeammin,
jos vaylaa tarvitaan niihin harvemmin.

Jokainen mahdollinen toimenpide, jonka prosessori voi kerrallaan tehda, on jotakin melko yk-
sinkertaista — tyypillisimmilladn vain rajatun bittiméaran (sahkojannitteiden) siirtdminen pai-
kasta toiseen ("piuhoja pitkin'), mahdollisesti soveltaen matkan varrella jotakin yksinkertaista,
ennaltamaarattya digitaaliloogista operaatiota (joka perustuu siis komponenttien hierarkki-
seen yhdistelyyn). Tai talta se ohjelmien nidkékulmasta nayttédd. Todellinen toteutustapa on
villi vekotin, yli 70-vuotisen digitaalielektroniikan kehitystyon kompleksinen tulos, mutta se

®Nykyiset prosessorit toki siséltévit teknologioita (nimeltiin mm. esinouto (pre-fetch), liukuhihnoitus (engl.
pipelines), ennakoiva suoritus (engl. speculative execution), joilla voidaan suorittaa useita késkyjd limittain;
tdméan miettimisesta ei kuitenkaan ole kayttojarjestelmékurssin mielessa juuri hyotyé, joten piddmme esitystavan
selkedmpéand valehtelemalla ettd operaatiot ovat vain peridkkéisia — loogisessa mielessd joka tapauksessa ulospéain
ndyttda siltd! Laitteet on suunniteltu nayttdméaan ulospédin perakkaisiltd, eikéd tamén kurssin tarkoitus ole
menné pitkélle prosessoriteknologian nyansseihin. Oikeasti esim. if-else -ehtolauseessa tietokone saattaa laskea
etukéteen molemmat lopputulemat, mutta automatiikka unohtaa jalkikdteen tuloksista sen, jota ei tarvittu.
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Kuva 3: Yksinkertaistettu kuva kuvitteellisesta keskusyksikdstd: kontrolliyksikké, ALU, rekisterit,
ulkoinen vayld ja sisdiset vayldt. Kuva mukailee Tietotekniikan perusteet -luentomonistetta [2].

on piilossa rajapinnan takana, eikda meidan tarvitse tietda kuin rajapinta voidaksemme kayt-
taa jarjestelmédd! Rajapinta puolestaan on tarkoituksella suunniteltu (rajoitteiden puitteissa)
mahdollisimman yksinkertaiseksi.

Kuva [3] tarkentaa vield keskusyksikon jakautumista hierarkkisesti alemman tason komponent-
teihin. Naita ovat kontrolliyksikko (engl. control unit), aritmeettislooginen yksikko (engl.
ALU, Arithmetic Logic Unit) seké tiettyihin tarkoituksiin valttaméttomét rekisterit (engl. re-
gisters). Tasté alempia laitteistohierarkian tasoja ei talla kurssilla tarvitse ajatella, silld tasta
kuvasta jo l6ytyvat esimerkit tdrkeimmistd komponenteista joihin ohjelmoija (eli sovellusoh-
jelmien tai kayttojarjestelmien tekiji) péadsee kasiksi. Alempien tasojen olemassaolo (eli moni-
mutkaisen koneen koostuminen yksinkertaisista elektronisista komponenteista yhdisteleméalla)
on silti hyva tiedostaa.

Ylimalkaisesti sanottuna kontrolliyksikkoé ohjaa tietokoneen toimintaa, aritmeettislooginen yk-
sikko suorittaa laskutoimitukset, ja rekisterit ovat erittdin nopeita muisteja prosessorin sisélla,
erittain lahelld muita prosessorin sisaisia komponentteja. Rekistereja tarvitaan, koska muistiso-
luthan ovat ainoita tietokoneen rakennuspalikoita, joissa bitit sailyvat pidempéaan kuin yhden
hetken. Bitteja taytyy pystya sdiloméan useampi hetki, ja kaikkein nopeinta tiedon tallennus
ja lukeminen on juuri rekistereissa, jotka sijaitsevat prosessorin valittomaéassa laheisyydessa. Re-
kistereja tarvitaan useita, ja joillakin niistd on tarkoin maaratyt roolit prosessorin toimintaan
liittyen. Rekisterien kokonaismaéra (vélttaméttomien lisdksi) ja kunkin rekisterin sisaltdmien
bittien maaré vaihtelee eri mallisten prosessorien valilla. Esimerkiksi Intel Xeon -prosessorissa
rekistereji on kymmenia ja kuhunkin niistd mahtuu talteen 64 bittia. Prosessorin sisalla on
sisaisia véylia, joita kontrolliyksikko ohjaa ja jotka ovat tietenkin paljon ulkoista viylda no-
peampia bitinsiirtéjia.

3.3 Suoritussykli (yhden ohjelman kannalta)

Nyt voidaan kuvan [3| terminologiaa kéyttden vastata riittdvan tasméllisesti siihen, miké it-
se asiassa on se "yksittainen toimenpide”, jollaisen prosessori voi aloittaa kellopulssin tullessa.
Toimenpide on yksi kierros toistosta, jonka nimi on nouto-suoritus -sykli (engl. fetch-ezecute
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cycle)ﬂ Mikali prosessori on suorittanut aiemman toimenpiteen loppuun, se voi aloittaa seuraa-
van kierroksen, joka sisdltdd seuraavat padvaiheet (téassa esitetddn sykli vasta yhden ohjelman
kannalta; myohemmin tétd hiukan tdydennetaan):

1. Késkyn nouto (engl. fetch): Prosessori noutaa muistista seuraavan konekielisen kaskyn
(engl. instruction) eli toimintaohjeen. Karkeasti ottaen késky on bittijono, johon on koo-
dattu prosessorin seuraava tehtévi. Konekieli (engl. machine language) on nédiden kasky-
jen eli bittijonojen syottamista perdakkéin. Prosessori "ymmartaa” konekielté, joka on kir-
joitettu perdakkéisiin muistipaikkoihin. Ohjelmat voivat olla pitkié, joten ne eiviat mahdu
kokonaan talteen kovin ldhelle prosessoria. Kaskyt sijaitsevat siis muistissa, josta seuraa-
va kisky aina noudetaan viylan kautta[} Jotta noutaminen voi tapahtua, taytyy viyldn
osoitelinjaan kytkea késkyn muistipaikan osoite. Jotta bitteja voidaan kytkeéd johonkin,
ne pitdé tietenkin olla jossakin sailossa. Seuraavan késkyn osoite on tallessa rekisterissi,
jonka nimi on kaskyosoitin (engl. IP, instruction pointer). Toinen nimi samalle asial-
le (kirjoittajasta riippuen) voisi olla ohjelmalaskuri (engl. PC, program counter). Siis
elektroniikka kytkee IP -rekisterin osoitelinjaan, odottaa etta viyldn datalinjaan vélittyy
muistipaikan sisalto, ja kytkee datalinjan rekisteriin, joka tunnetaan esimerkiksi nimell&
késkyrekisteri (engl. INSTR, IR, instruction register). Seuraava késky on nyt noudettu ja
sitd vastaava bittijono on INSTR-rekisterin sisaltona. Prosessori noutaa muistista mah-
dollisesti myos kéaskyn tarvitsemat operandit eli luvut, joita operaatio tulee kdyttamaan
syotteenadn. Luonnollisesti operandien tulee sijaita sisdisissé rekistereissa tai suoraan véy-
lin datalinjalta ALUn portteihin kytkettyna. [

2. Kaskyn suoritus (engl. execute): Kaskyrekisterin sisalto kytkeytyy kontrolliyksikon elekt-
roniikkaan, ja yhteistyossa aritmeettisloogisen yksikon kanssa tapahtuu taméan yhden kas-
kyn suorittaminen. Kasky saattaa edellyttad myos muiden rekisterien sisallon kayttoa tai
korkeintaan muutaman lisitiedon noutoa muistista (viylan kautta, osoitteista jotka maa-
raytyvit tiettyjen rekisterien siséllon perusteella; tasta on luvassa tarkempi selvitys seu-
raavassa luvussa esimerkkien kautta).

3. Tuloksen sailominen ja tilan paivitys: Ennen seuraavan kierroksen alkua on huomatta-
va, ettd kédskyn suorituksen jilkeen prosessorin ulospain nakyvéa tila muuttuu. Ainakin
kaskyosoitinrekisterin eli IP:n siséltd on uusi: sielld on nyt taas seuraavaksi suoritettavan
konekielisen kaskyn muistiosoite. Usein erityisesti laskutoimituksissa muuttuvat tietyt
bitit lippurekisterissa (engl. FLAGS, FLG, FR, flag register), josta kiytetdan myos
englanninkielistd nimeéd "Program status word, PSW”. Jotta laskutoimituksista olisi hyo-
tyé, niiden tulokset téytyy saada talteen johonkin rekisteriin (tai suoraan muistiin, mikéa
taas edellyttad vaylan kayttoa ja sitéd ettd tulokselle tarkoitettu muistiosoite oli tallessa
jossakin rekisterissa).

STAm& on taas hienoinen valhe asian yksinkertaistamiseksi. Itse asiassa nykyprosessorit suorittavat kiskyn-
sé ns. mikrokoodina, johon liittyy decode -vaihe, ja syklid sanotaan joskus vastaavasti fetch-decode-execute
-sykliksi. Liséksi edellisessa alaviitteessd mainitut nopeutusteknologiat tekevét sisdisestéd toiminnasta monimut-
kaisempaa. Nailldkaan ei ole vaikutusta siithen, miltd toiminta néyttdd ulospéin. Positiivista on se, ettd monen-
laiset prosessoreissa havaittavat suunnitteluviat eivit ole "aitoja laitevikoja” vaan ne voidaan korjata tehtaalta
tulon jalkeenkin paivittamallé prosessorin mikrokoodi.

"Valehtelu jatkuu toistaiseksi: myéhemmin puhutaan ns. vilimuisteista. Pidetéin kuitenkin asia toistaiseksi
yksinkertaisena, miltd se yhé edelleenkin on tehty nidyttaméan ohjelman tekijille péin!

8Tamé on perusidea, mutta yksinkertaistus, koska konekielisen késkyn pituus voi vaihdella ja téssi kohtaa
saatettaisiin siis noutaa useita perdkkéisid tavuja. Liséksi prosessorin elektroniikka tekee tiassd kohtaa muitakin
valmisteluja.
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4. Sykli alkaa jalleen alusta.

Kohdassa kolme sanottiin etta késkyosoittimen sisélté on uusi. Se, kuinka IP muuttuu, riippuu
siitd millainen kasky suoritettiin:

e Jokin perikkiissuoritteinen kisky kuten laskutoimitus tai datan siirto paikasta toi-
seen — “IP“:ssd on juuri suoritettua kaskyéd seuraavan késkyn muistiosoite (siis siind
jarjestyksessa kuin késkyt on talletettu muistiin).

e Ehdoton hyppykiasky — “IP“:n sisélloksi on ladattu juuri suoritetun kéaskyn yhteydessé
kerrottu uusi muistiosoite, esim. silmukan ensimmaéinen kasky tms.

e Ehdollinen hyppykasky — “IP“:n sisélloksi on ladattu kaskyssa kerrottu uusi osoi-
te, mikéli késkyssa kerrottu ehto toteutuu; muutoin “IP* osoittaa seuraavaan kaskyyn
samoin kuin perédkkaissuorituksessa. (Ehto tulkitaan koodatuksi FLAGS-lippurekisterin
johonkin/joihinkin bitteihin.)

e Aliohjelmakutsu — “IP“:n siséltond on késkyssé kerrottu uusi osoite (jonka tulee olla
kutsuttavan aliohjelman ensimmaéinen késky; aliohjelmakutsussa prosessori tekee muuta-
kin, mita késitelladn kohta tarkemmin)

e Paluu aliohjelmasta — “IP“ osoittaa taas siihen ohjelmaan, joka aiemmin suoritti
kutsun, erityisesti kyseesséa on aliohjelmakutsua valittomasti seuraava kutsuvan ohjelman
kéasky. (myohemmin ndhdaan, miten tdmé on voitu kdytdnnossi pitdd muistissa)

Aliohjelmakutsu ja paluu ovat normaalia kéiskyéd hieman monipuolisempia toimenpiteité, joissa
prosessori kdyttdd myos pinomuistia (tarkennus tulee kohtapuoleen).

Lippurekisteri ("FLAGS tmv.”) puolestaan tallentaa prosessorin tilaan liittyvia on/off -liputuksia,
jotka voivat muuttua tiettyjen késkyjen suorituksen seurauksena. Prosessoriarkkitehtuurin méa-
ritelmé kertoo, miten mikakin kisky muuttaa FLAGS:i4. Kolme tyypillista esimerkkié voisivat
olla seuraavat:

e Yhteenlaskussa (bittilukujen ”alekkain laskeminen”) voi jadda muistibitti yli, jolloin nos-
tetaan "carry flag” lippu — se on tietty bitti FLAGS-rekisterissa, ja sen nimi on usein
kirjallisuudessa “CF*. Samalla nousee luultavasti "overflow” “OF“ joka tarkoittaa lukua-
lueen ylivuotoa (tulos olisi vaatinut enemmaén bitteja kuin rekisteriin mahtuu).

e Vihennyslaskussa ja vertailussa (joka on olennaisesti vihennyslasku ilman tuloksen tal-
lentamistal!) paivittyy FLAGS:ssa bitti, joka kertoo, onko tulos negatiivinen — nimi on
usein "negative flag”, “NF* (tai vastaavaa...)

e Jos jonkun operaation tulos on nolla (tai halutaan koodata joku tilanne vastaavasti)
asettuu "zero flag”, nimena usein “ZF*.

Liput ovat mukana prosessorin syotteessa aina kunkin kaskyn suorituksessa, ja suoritus on
monesti erilainen lippujen arvoista riippuen. Monet ohjelmointirakenteet, kuten ehto- ja tois-
torakenteet perustuvat jonkun ehtoa testaavan kaskyn suorittamiseen, ja vaikkapa ehdollisen
hyppykéaskyn suorittamiseen testin jélkeen (hyppy tapahtuu vain jos tietty bitti FLAGS:ssé
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on asetettu). Kéayttojarjestelmélle varatut prosessoriominaisuudet eivét ole kaytettavissa silloin
kun FLAGS:n kayttéjatilalippu ei niita salli.

Esitetaén muutamia huomioita rekisterien rooleista. Kéaskyrekisteri INSTR on esimerkki oh-
jelmoijalle ndkymattomaéasta rekisteristid. Ohjelmoija ei voi mitenkéddn tehda koodia, joka
vaikuttaisi "suoraan” téllaiseen ndkymattoméan rekisteriin — sellaisia konekielikaskyja kun ei
yksinkertaisesti ole. Prosessori kayttda naita rekistereja sisaiseen toimintaansa. Nakyméattomié
rekistereja ei kasitelld talla kurssilla enaé sen jalkeen, kun suoritussykli ja keskeytykset on kay-
ty lapi. Jonkinlainen "INSTR” on olemassa jokaisessa prosessorissa, jotta kaskyjen suoritus
olisi mahdollista. Lisdksi on mahdollisesti muita kéayttajalle nakyméttomia rekisterejé tarpeen
mukaan. Niiden olemassaolo on hyva tietaéd lahinna esimerkkiné siita etta prosessorin toiminta,
vaikkakin nykydan monipuolista ja taianomaisen tehokasta, ei ole perusidealtaan mitaan ko-
vin mystista: Bittijonoiksi koodatut syottotiedot ja jopa itse kasky noudetaan tietyin keinoin
prosessorin sisaisten komponenttien valittomaan laheisyyteen, josta ne kytketdan syotteeksi
napparan insinoorijoukon kehittelemalle digitaalilogiikkapiirille, joka melko nopeasti muodos-
taa ulostulot ennaltaméarattyihin paikkoihin. Sitten tdmaé vain toistuu aina seuraavan késkyn
osalta, nykyisin sangen tiuhaan tahtiin.

Kéaytannossa olemme kiinnostuneempia ohjelmoijalle ndkyvista rekistereista (engl. visible
registers). Jotkut naistd, kuten kaskyosoitin IP ja lippurekisteri FLAGS, ovat sellaisia ettei
niihin suoraan voi asettaa uutta arvoa, vaan ne muuttuvat vélillisesti kdskyjen perusteella. Jot-
kut taas ovat yleiskayttoisia rekistereja (engl. general purpose registers), joihin voi suoraan
ladata sisallon muistista tai toisista rekistereista, ja joita voidaan kayttda laskemiseen tai muis-
tiosoitteen ilmaisemiseen. Joidenkin rekisterien paérooli voi olla esim. yksinomaan kulloisenkin
laskutoimituksen tuloksen tallennus tai sitten yksinomaan muistin osoittaminen. Kaikki tama
riippuu suunnitteluvaiheessa tehdyisté ratkaisuista ja kompromisseista (mitd vihemmén kyt-
kentoja, sen yksinkertaisempi, pienempi ja halvempi prosessori — mutta kenties vaivalloisempi
ohjelmoida ja hitaampi suorittamaan toimenpiteita).

Yhteenveto: Ohjelmien suoritukseen kykenevéssé prosessorissa on oltava ainakin IP, FLAGS ja
lisdksi rekisteri, joka voi siséltda dataa tai osoittaa muistipaikkaa, jossa data sijaitsee. Tyypil-
lisesti nykyprosessoreissa on joitain kymmenia rekistereja yleisiin ja erityisiin kdyttotarkoituk-
siin.

Tassa vaiheessa pitaisi olla jo selvda, ettd yksi prosessori voi suorittaa kerrallaan vain yhta
ohjelmaa, joten monen ohjelman yhdenaikainen kaytto ilmeisesti vaatii jotakin erityistoimenpi-
teita. Yksi kiyttojarjestelmén tehtavé ilmeisesti on kaynnistaéd kdyttajan haluamia ohjelmia ja
jollain tavoin jakaa ohjelmille vuoroja prosessorin kdyttoon, niin ettd nayttaisi siltd kuin olisi
monta ohjelmaa "yhtdaikaa” kaynnissa.

3.4 Prosessorin toimintatilat ja kiynnistiminen

Erés tarve tietokoneiden kéytossé on eriyttda kukin normaali kdyttédjan ohjelma omaan "kar-
sinaansa', jotta ohjelmat eivat vahingossakaan sotke toisiaan tai jarjestelmén kokonaistoimin-
taa. Tata tarkoitusta varten prosessorissa on erikseen jarjestelmérekistereja (engl. system
registers) ja toimintoja, joihin péédsee kasiksi vain kéyttojarjestelmén suoritettavissa olevilla
konekielikéskyilla eli jarjestelmakaskyilla (engl. system instructions). Koska sama prosesso-
rilaite suorittaa seka kayttajan ohjelmia etta kayttojarjestelméohjelmaa, joilla on eri valtuudet,
taytyy prosessorin voida olla ainakin kahdessa eri toimintatilassa, ja tilan on voitava vaihtua
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tarpeen mukaan.

Ohimennen voimme nyt ymmartaa, mita tapahtuu, kun tietokoneeseen laitetaan virta paal-
le: prosessori kdynnistyy niin sanottuun kayttojiarjestelméatilaan (engl. kernel mode). Muita
nimié télle olisi suomeksi "todellinen tila” (engl. real mode) tai "valvojatila” (engl. supervisor
mode). Kéaynnistyksen jalkeen prosessori alkaa suorittaa ohjelmaa ROM-muistista (kiintedsti
asetetusta fyysisestd muistiosoitteesta alkaen). RAM-muisti on tyhjentynyt tai satunnaistu-
nut virran ollessa katkaistuna. Oletuksena on, ettd ROM:issa oleva, yleensid pienehko, ohjelma
lataa varsinaisen kiyttojdrjestelmén joltakin ulkoiselta tallennuslaitteeltal’] Kdynnistettiessi
tietokone siis on vain tietokone, eikéd esim. "Mac OS-X, Windows tai Linux -kone".

Kayttojarjestelmén latausohjelmaa etsitaédn melko alkeellisilla, standardoiduilla laiteohjausko-
mennoilla tietystd paikasta fyysista tallennetta. Siella pitaisi olla siis nimenomaiselle prosesso-
rille kdannetty konekielinen latausohjelma, jolla on sitten vapaus saddelld kaikkia prosessorin
systeemitoimintoja ja toimintatiloja. Sen pitaisi myos alustaa tietokoneen fyysinen RAM-muisti
tarkoituksenmukaisella tavalla ja ladata muistiin seuraavissa vaiheissa tarvittavat ohjelmiston
osat.

Alkulatauksen (”bootstrapping” / "booting”) jalkeen kayttojarjestelméohjelmiston pitda viela
tehda koko liuta muitakin valmisteluja seké lopulta tarjota kayttajille mahdollisuus kirjautua
sisdan koneelle ja alkaa suorittamaan hyodyllisia tai viihteellisia ATK-sovelluksia. Esimerkik-
si ilman erillista graafista kayttoliittymaa varustettu Unix-kayttojarjestelmé jaa kaynnistytty-
aan odottamaan "loginia” eli kayttajatunnuksen ja salasanan syottoa paitteeltd, minké jalkeen
kayttojarjestelméin login-osio kdynnistad tunnistetulle kayttajéille ns. "kuoren” (engl. shell)
jota vakiintuneesti kutsutaan “shelliksi” myos suomen kielelld. Englismi on jopa niin vakiintu-
nut, ettd kidytamme jatkossa ainoastaan sitd, kun puhumme kuoresta. Kayttoliittymaltédan ja
toiminnallisuuksiltaan jonkin verran erilaisia shellejé on syntynyt aikojen saatossa monta (mm.
“bash®, “tesh®, “ksh*). Kayttojarjestelma ohjaa padtteen néppéainsyotteet shellille ja shellin
tulosteet néytolle. Kayttoliittyma voi toki olla graafinenkin, jolloin puhutaan ikkunointijar-
jestelmista (engl. windowing system). Tkkunointi voi olla osa kayttojirjestelméa, tai se voi
olla erillinen ohjelmisto, kuten Unix-ymparistoissa aiemmin paljon kaytetty ikkunointijarjes-
telmé nimeltd X tai sen uudempi korvaaja Wayland. Nykypaivana kayttédja myos edellytténee,
ettd hanelle tarjotaan "tyopoyta” (engl. desktop manager), joka on kuitenkin jo melko korkeal-
la tasolla varsinaiseen kéayttojarjestelman ytimeen nahden, eiké siten kovinkaan paljon taman
kurssin aihepiirissa.

Kirjautumisen jalkeen kaikki kayttdjan ohjelmat toimivat prosessorin ollessa kayttajatilas-
sa (engl. user mode) jolle kiytetdédn myos nimed “suojattu tila” (engl. protected mode). Jal-
kimméinen nimi viitannee siihen, ettd osa prosessorin toiminnoista on talldin suojattu va-
hingossa tai pahantahtoisesti tapahtuvaa vaarinkayttod vastaan. Prosessorin tilaa (kayttéja-
/kayttojarjestelmatila) siilytetdan jossakin yhden bitin kokoisessa séhkokomponentissa proses-
sorin sisalld. Tama tila (esim. 0==Kkayttojarjestelma, 1==Kkayttajitila) voi olla esim. yhtena
bittiné lippurekisterissa. (Itse asiassa esim. x86-64 arkkitehtuuri tarjoaa nelja suojaustasoa, 0
3, joista kayttojarjestelmén tekija voi paattaa kayttad kahta (0 ja 3) tai useampaa. Olennaista
kuitenkin on, ettd aina on olemassa vahintdan kaksi — kayttdjan tila ja kdyttojarjestelmatila.

90let ehkd huomannut, ettd kotitietokoneiden ROM:issa on yleensi BIOS-asetusten sidtdohjelmisto, jolla
kdynnistyksen yhteydessé voi mééritd fyysisen laitteen, jolta kiyttojirjestelmé pitéisi koettaa 16ytdd (DVD,
CD-ROM, kovalevyt, USB-tikku jne...). BIOS tarjoaa myos muita asetuksia, jotka sdilyvit virran katkaisun
jalkeen (esim. pariston avulla; pariston vanhetessa tietokone alkaa "unohtaa” naitéa asetuksia ja kellokin saattaa
niyttdd tammikuun ensimmaéistd vuonna 2000 tai jotain muuta ihmeellisté.).
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Puhutaan jatkossa naista kahdesta.)

Nykyaikaisissa prosessoreissa on myos muita kayttdjan tai kayttojarjestelmén vaihdeltavissa
olevia toimintatiloja, jotka vaikuttavat esimerkiksi sithen, miten suurta osaa rekisterien biteista
kaytetdan operaatioihin, ollaanko jossakin taaksepéin-yhteensopivuustilassa tai vastaavassa, ja
sen sellaista, mutta niihin ei ole mahdollisuutta eiké tarvetta syventyé talla kurssilla. Olennaista
on ymmdrtdad kdyttojarjestelmdtilan ja kdayttajdatilan erilaisuus fyysisen laitteen tasolla. Siithen
perustuu moniajo, virtuaalimuistin kaytto ja suuri osa tietoturvasta. Yksityiskohtiin palataan
myohemmin. Téssé vaiheessa riittdkoon vield seuraava ajatusmalli:

o Kayttojarjestelmé ottaa tietokoneen hallintaansa pian kéynnistyksen jalkeen, mutta ei
aivan heti; laitteen ROM-muistissa on oltava riittava ohjelma kayttojarjestelman ensim-
maéiseksi suoritettavan osion lataamiseksi esim. kovalevyn alusta.

o Kiayttojarjestelmélla on vapaus kasitella kaikkia prosessorin ominaisuuksia.

o Kayttojarjestelmén taytyy kaynnistad normaalit ohjelmat ja hoitaa ne toimimaan proses-
sorin kayttajatilassa.

o Kayttojarjestelma isannoi tavallisia “"kayttdjamaan” ohjelmia ja mahdollistaa moniajon
yhteistyossé prosessorin kanssa (myohemmin opittavalla menettelylld).

Kayttéjatilassa konekielisissd ohjelmissa saa olla vain kayttédjatilassa sallittuja kéiskyja ja kés-
kyjen operandeina voi kdyttda vain kayttidjalle nakyvia rekistereja (engl. user visible re-
gisters). Prosessorin ollessa kayttajétilassa oheislaitteiden suora kéyttdminen on mahdotonta,
samoin kuin muiden sellaisten muistiosoitteiden kaytto, joihin kayttajatilan ohjelmalle ei ni-
menomaisesti ole annettu lupaa. Lupia voi muuttaa vain, kun prosessori on kayttojarjestelmé-
tilassa. Mita luvat kdytannossé tarkoittavat, on kurssin loppupuolen asiaa. .. pienené spoilerina
voidaan tassa vaiheessa todeta, etta ne ilmenevit muistiosoitteisiin liittyvina yksittaisind bit-
teind, esim. 0 = ei saa kiyttad; 1 = saa kiayttad. Suoranainen yllatys tdma asia toivottavasti ei
kuitenkaan enédd ollut, kun on puhuttu tietokoneen luonteesta yksinkertaisena bittiautomaat-
tina.

3.5 Kaskykanta-arkkitehtuureista

Tietty prosessoriarkkitehtuuri tarkoittaa niita tapoja, joilla sen mukaisesti rakennettu fyy-
sinen prosessorilaite toimisi: Mita toimenpiteitd se voisi tehda (eli millaisia kaskyja silla voisi
suorittaa), mistd ja mihin mikdkin toimenpide voisi siirtdé bitteja, ja miten mikékin toimen-
pide muunnettaisiin (tavallisesti muutaman tavun mittaiseksi) bittijonoksi, joka sisaltda ope-
raatiokoodin, (engl. opcode, “operation code”) ja tiedot operoinnin kohteena olevista rekis-
tereistd /muistiosoitteista. Prosessoriarkkitehtuurissa kuvataan mahdollisten, prosessorin ym-
maéartamien kaskyjen ja operandiyhdistelmien joukko. Taté kutsutaan nimella kaskykanta tai
késkyjoukko (engl. instruction set). Toinen nimi prosessoriarkkitehtuurille onkin kdskykanta-
arkkitehtuuri (engl. ISA, instruction set architecture).

Tarkkaavainen lukija huomasi, ettéd edellinen kappale oli kirjoitettu konditionaalissa: "toimisi”,
"voisi tehdd”, ... Taméa johtuu siitd, ettd arkkitehtuuri on nimenomaan sopimus siita, kuin-
ka laitetta voitaisiin kayttaa. Se, onko arkkitehtuurin mukaisia laitteita olemassa, on eri asia.
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Luultavasti uusi prosessorimalli on olemassa ensin arkkitehtuuridokumentaationa, sen jalkeen
elektroniikkasuunnitelmana ja simulaattorina ja vasta lopputulemana fyysisena laitteena teh-
taan paketissa. Laitteelle voidaan periaatteessa tehda konekielisié ohjelmia ja kaantajia jo ennen
kuin yhtaén laitetta on valmistettu. Ei tarvita kuin dokumentoitu prosessoriarkkitehtuuri.

Prosessoriarkkitehtuureita ja niita toteuttavia fyysisid prosessorilaitteita on markkinoilla mon-
ta, ja niissd on merkittdvia eroja, mutta kaikissa on jollakin tavoin toteutettu edelld kuvail-
lut pakolliset piirteet. Yleisrakenteeltaan ne vastaavat tané paiviana sekd nakopiirissa olevassa
tulevaisuudessa 1940-lukulaista perusarkkitehtuuria! Kunkin prosessorin késkykanta ja muu
konekieliseen ohjelmointiin tarvittava kuvataan prosessorivalmistajan toimittamassa manuaa-
lissa, jonka tarkoituksena on antaa riittava tieto minka tahansa toteutettavissa olevan ohjelman
tekemiseen niitd nimenomaisia piinkappaleita kayttamalla, joita prosessoritehtaasta pakataan
ulos.

Mainittakoon my6s nimeltd matemaatinen ala nimelta laskennan teoria, joka antaa muurin-
lujia tuloksia siita, mita nykyisenkaltaisella tietokoneella voidaan tehda ja mita silla toisaalta ei
yksinkertaisesti voida tehda. Mm. jokainen tietokone pystyy ratkaisemaan samat tehtavat kuin
mika tahansa toinen tietokone, jos unohdamme sellaiset "pikkuseikat” kuin ratkaisuun kuluva
aika tai tarvittavan muistin maéra. Tésta lisda algoritmikursseilla!

3.6 Muistilaitteistosta: muistihierarkia, prosessorin vilimuistit

Havaittiin, ettd prosessorissa tarvitaan ns. rekisterejé, jotka ovat nopeita muistikomponentteja
prosessorin sisalléd, mahdollisimman ldhella laskentaa hoitavia komponentteja. Rekisterien maé-
raa rajoittaa kovasti hinta, joka niiden suunnitteluun ja toteutukseen liittyy. Muistia tarvitaan
tietokoneessa kuitenkin paljon, koska tietojenkésittelyn tehtévat tarvitsevat lyhyt- ja pitkaai-
kaista tietojen tallennusta. Nykyisin keskusmuistiin mahtuu varsin paljon tietoa, mutta se on
"kaukana” ulkoisen viyldn paéssa, joten sen kaytto on maailmallisista syistd johtuen hidasta.
Kompromissina prosessoreihin valmistetaan ns. vilimuisteja (engl. cache memory), eli no-
peampia (ja samalla kalliimpia) muistikomponentteja, jotka sijaitsevat lahempéané prosessoria
ja joissa pidetadn valiaikaisesti osaa keskusmuistin sisallostéd. Tama on jarkevéa, koska ohjel-
mat kayttavat useimmiten lahella toisiaan olevia muistiosoitteita aika pitkdan, ennen kuin ne
siirtyvét taas késittelemddn joitakin toisia (nekin taas ldhelld toisiaan olevia) osoitteita. Riit-
taa vaihtaa tuo uusi "ldhimaasto” vélimuistiin edellisen ”ldhimaaston” tilalle. Télle havainnolle
on nimikin, lokaalisuusperiaate (engl. principle of locality). Kéytdnnon tasolla ilmién taus-
tat on helppo ymmaértiaia: Ajattele esim. koodin osalta perdkkéin suoritettavia késkyjd, muu-
tamien késkyjen mittaisia silmukoita ja usein toistettavia metodeja/aliohjelmia. Datan osalta
taas késitelladn suhteellisen pitkdédn tiettya oliota/tietorakennetta ennen siirtymista seuraavan
kasittelyyn. Metodien sisédiset paikalliset muuttujat ovat nimensd mukaisesti myos paikallisia,
koodissa lahekkédin méariteltyjé ja ajallisesti ldhekkain kayteltyja.

Rekistereja voi siis olla kustannussyistd vain muutama. Valimuistit maksavat enemman kuin
keskusmuisti, mutta nopeuttavat kokonaisuuden toimintaa. Nykyinen tietokonelaitteisto hoitaa
valimuistien toiminnan automaattisesti. Sovellusohjelmien tekijan ei tarvitse huolehtia siité,
ovatko muistiosoitteiden osoittamat tiedot keskus- vai valimuistissa. Valimuistien olemassaolo
ja rajallinen koko on kuitenkin ymmarrettéva tiettyja laskenta-algoritmeja tehdessé: Ohjelmat
toimivat todella paljon nopeammin, jos suurin osa tiedoista 10ytyy vélimuistista suurimman
osan aikaa. Siis kannattaa tehda algoritmit siten, etté kasitelladn dataa mahdollisuuksien mu-
kaan pieni lohko kerrallaan ennen siirtymista seuraavaan — eli hyppiméatta kaukana toisistaan
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olevien muistiosoitteiden valilla.

Ns. massamuistia(engl. mass memory), kuten kovalevytilaa, on kiytettévissa kaytannon tar-
peisiin ldhes rajattomasti ilman darimmaisia kustannuksia. Voidaan puhua ns. muistihierar-
kiasta (engl. memory hierarchy), jossa muistikomponentit listataan nopeasta hitaaseen, samal-
la kalliista halpaan, seuraavasti:

e Rekisterit

e Vilimuistit (Level 1, Level 2, joissakin prosessoreissa myos Level 3; prosessori- ja muis-
titeknologia hoitaa valimuistin kayton; ohjelman ei tarvitse, eika se viime kadessa edes
pysty huolehtimaan siita, onko sen tarvitseman muistiosoitteen sisalto jo valimuistissa vai
onko se toistaiseksi kauempana)

o Keskusmuisti

e Massamuistit kuten kovalevyt

Koska on mahdotonta saavuttaa taydellista tilannetta, jossa kaikki muisti olisi prosessorin véa-
littomaéassa laheisyydessé, tarvitaan suunnittelussa kompromissiratkaisuja. Kalliita ja nopeita
rekisterejé suunnitellaan jarjestelmadn muutamia, Level 1:n valimuistia jonkin verran ja Level
2 (ja mahdollisesti Level 3) -vilimuistia vield vihan enemmén. Suunnittelu- ja tuotantokustan-
nukset, mutta samalla muistien kdyton nopeus, putoavat sitd mukaa kuin etéisyys prosessoriin
kasvaa. Keskusmuistia on nykyaan aika paljon, mutta ohjelmatkin tuppaavat kehittymaén sii-
hen suuntaan etta niiden uudemmat ja hienommat versiot lopulta kayttéavat niin paljon keskus-
muistia kuin kulloisellakin aikakaudella on saatavilla. Ohjelmia halutaan siis tyypillisesti suo-
rittaa enemmén kuin keskusmuistiin mahtuu ohjelmien tarvitsemaa dataa. Massamuistit ovat
aarimmaisen suuria ja halpoja, mutta myos keskusmuistiin ndhden darimméisen hitaita. Tasta
seuraa tarve jollekin fiksulle jarjestelmaélle, joka hyodyntda hidasta levytilaa nopean, mutta ra-
jallisen, keskusmuistin apuna. Avain on kédyttojarjestelméan ja prosessorin yhteisesti hallitsema
sivuttava virtuaalimuisti, johon syvennytdan myohemmaéssa luvussa.

3.7 Virtuaalimuisti, osoitteenmuodostus

TODO: Kunnon kuvaus tdhén aiheesta osoitteenmuunnos (engl. address translation) ja vir-
tuaalimuisti vs. fyysinen.

3.8 Moniprosessorit

TODO: Tahén teksti ja kuva SMP:sté ja multicoresta. Jotakin valimuisteista ja lokaalisuuspe-
riaatteesta suhteessa rinnakkaisiin coreihin; alustavia havaintoja synkronoinnista.
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4 Hei maailma — johdattelua tietokoneeseen

Téssé luvussa kirjoitetaan, jalleen kerran, sovellusohjelma nimeltd “"Hei maailma!”. Ohjelma on
meille nyt kuitenkin vain laboratoriorotta, jonka avulla tutkitaan nakymia tietokoneen toimin-
taan ja kayttojarjestelmaohjelmiston vastuulla oleviin tehtéviin. Tassa luvussa tehdaan vasta
esity6 ja kerdtdan havaintoja. Tarkempi ymmarrys on tarkoitus hankkia vasta seuraavissa lu-
vuissa, joissa kaydaan yksityiskohtia tarkemmin lapi.

4.1 Pari sanaa ohjelmoinnista (esitieto)

TODO: Ohjelmointi 1:n nykyistd matskua mukaillen; jotakin ehtolauseista ja aliohjelmista,
kontrollin siirtymisestéa, perakkaisyydesta, lahdekoodista, algoritmisuunnittelusta ym.

4.2 Kayttajan nakokulma: ikkunat, tyopoyta, "resurssienhallinta”

TODO: Joitain sanoja ikkunointijarjestelmaésté, ikkunoista, tyopoydésta, graafisista shelleista.

4.3 Kayttajan nikokulma talla kurssilla: tekstimuotoinen shell

TODO: Esittelyt tdhan. Pari esimerkkié; viittaus demoon 1.

4.4 7"Hello world!” lahdekooditiedostona

TODO: C-kieli, tiedostomuoto, tiedostojarjestelmasijainti, inodet, aikaleimat. Pari esimerkkié;
viittaus demoon 2 (todo: demo2, jossa katsellaan tiedostoja hexdumpilla ym.)

4.5 7"Hello world!” lahdekoodista suoritukseen

TODO: objektitiedosto, ajettava tiedosto, disassembly, binddrimuoto, kayttooikeudet, suorit-
taminen

4.6 Ohjelman kasantaminen, objekti, kirjasto, linkittaminen ja lataa-
minen

TODO: Kirjoitettava tdahan linkkereista, DLLista, lataajasta. Objektin ja executablen muoto;
ohjelman segmentit /sektiot. Viittaus demoon 3 (todo: demo3, jossa kddnnetdén yksinkertainen
C-ohjelma.)
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4.7 Kaannos- ja linkitysjarjestelméat, IDE:t

TODO: Makefilet, IDEjen projektitiedostot

4.8 7“Hello world!” systeemikutsuilla

TODO: Hello world, jossa on oma tulosta(), joka kutsuu suoraan jarjestelmén putcharia. Saman
tien vield sellainen, joka kutsuu syscallilla exitié ja kdynnistyy ilman peruskirjastoja. Sitten viela

Hello World silkalla assemblerilla.

4.9 Ohjelman toimintaymparisto

TODO: Kirjoitettava tdhan argseista ja environment variableseista. Esimerkkejé ohjelmista,
jotka tulostavat argumenttinsa ja joitakin enveja. Viittaus demoon 4, jossa tehdadn monipuo-
lisempi C-ohjelma.

4.10 Kaannettavit ja tulkattavat ohjelmat; skriptit

TODO: Tahén natiivikddnnoksesté, tulkeista ja virtuaalikoneista; skripteista. Viittaus demoon
5, jossa tehdédan simppeli skripti.

41



5 Konekielisen ohjelman suoritus

Edellisessa luvussa "kerrattiin” varsin yleisella tasolla esitietoja siitd, millainen laite tietoko-
ne yleisesti ottaen on. Tarkempi tietdmys on hankittava oma-aloitteisesti tai tietotekniikan
laiteldheisilla kursseilla. Téssa luvussa valaistaan konekielista ohjelmointia lisaa kéytdnnon esi-
merkkien kautta. Esimerkkiarkkitehtuuri on ns. x86-64 -arkkitehtuuri. Yhta hyvin esimerkkina
voisi olla mika tahansa, jolla olisi helppo pyoraytellda esimerkkejé. Valinta tehdéaén kevaalla
2014 talla tavoin, koska Jyvéskylédn yliopiston IT-palveluiden tarjoama kone “jalava.cc.jyu.fi“,
johon opiskelijat padsevat helposti kasiksi ja jossa osa kurssin harjoituksista voidaan tehda,
on talla hetkelld malliltaan useampiytiminen Intel Xeon, jonka arkkitehtuuri on nimenomaan
x86-64. Toivottavasti nykyaikaisen prosessorin kasittely on motivoivaa ja tarjoaa teorian lisdksi
kaytannon kadentaitoja tulevaisuutta varten.

5.1 Esimerkkiarkkitehtuuri: x86-64

Hieman x86-64:n taustaa: Prosessoriteknologiaan keskittyva yritys nimelta Intel julkaisi aikoi-
naan mm. toisiaan seuranneet prosessorimallit (ja arkkitehtuurit) nimelta 8086, 80186, 80286,
80386, 80486 ja Pentium. Malleissa ominaisuudet laajenivat teknologian kehittyessa, sananle-
veyskin muuttui 80386:n kohdalla 16 bitistd 32 bittiin, mutta konekielitason yhteensopivuudes-
ta aiempien mallien kanssa pidettiin huolta. Tamén tuote- ja arkkitehtuurijatkumon nimeksi
on ymmaérrettavista syistda muodostunut "x86-sarja”. Muiden muassa toinen tunnettu prosesso-
rivalmistaja, nimeltddn AMD, toteutti omia prosessorejaan, joiden ulkoinen rajapinta vastasi
Intelin suosittua arkkitehtuuria. Samat ohjelmat ja kayttojarjestelmét toimivat eri yritysten
valmistamissa prosessoreissa samalla tavoin ihan konekielen tasolla.

Sittemmin juuri AMD kehitti sananleveydeltadn 64-bittisen arkkitehtuurin, joka jatkaa Inte-
lin x86-jatkumoa nykyaikaisesti mutta edelleen yhteensopivasti vanhojen x86-arkkitehtuurien
kanssa. Talld kertaa Intel on "kloonannut” tdman AMD64:ksi nimetyn arkkitehtuurin nimik-
keelld Intel 64, ja valmistaa prosessoreja, joissa AMDG64:1le kddnnetty konekieli toimii ldhes
identtisesti. Intel 64 ja AMDG64 ovat ldhes samanlaisia, ja niille on ainakin linux-maailman
puolella napattu AMD:n alkuperiisestd dokumentaatiosta yhteisnimeksi “x86-64°, joka kuvaa
toisaalta periytymista Intelin x86-sarjasta ja toisaalta leimallista 64-bittisyytta (eli sita, etté
rekistereissd ja muistiosoitteissa on 64 bittid rivissd). Joitakin eroja Intelin ja AMD:n variaa-
tioissa on, mutta ldhinna niilla on merkitysta yhteensopivien kadntédjien valmistajille. Muita
kaytossé olevia nimityksia samalle arkkitehtuurille ovat mm. “x64“, “x86_ 64 Kaytettakoon
tdman monisteen puitteissa jatkossa nimeé x86-64.

Muista erilaisista nykyisistd prosessoriarkkitehtuureista mainittakoon ainakin IBM Cell (mm.
Playstation 3:n multimediamylly) sekd ARM-sarjan prosessorit (jollainen 10ytyy monista su-
lautetuista jarjestelmista kuten kdnnykoista).

Haasteelliseksi x86-64:n kayttdmisen kurssin esimerkkind tekee muun muassa se, etta arkki-
tehtuuria ei ole suunniteltu puhtaalta poydalta, vaan taaksepain-yhteensopivaksi. Esimerkiksi
1980-luvulla tehdyt ja konekieleksi kadnnetyt 8086-arkkitehtuurin ohjelmat toimivat muutta-
mattomina x86-64 -koneissa, vaikka valissa on ollut useita prosessorisukupolvia teknisine harp-
pauksineen. Kaskykannassa ja rekisterien nimissa ndhdaén siis joitakin historiallisia jaanteita,
joita tuskin olisi tullut mukaan taysin uutta arkkitehtuuria suunniteltaessa.
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Kayttajan niakemit rekisterit x86-64 -arkkitehtuurissa

Nyt toivottavasti on riittavésti pohjatietoa, etta voidaan vain esimerkinomaisesti listata erdassa
prosessorissa kaytettavisséa olevia rekistereja merkityksineen niilla lyhyilla nimilla, jotka proses-
sorivalmistaja on antanut. Taulukossa [I] on suurin osa rekistereisté, joita ohjelmoija voi kdyttaa
Intelin Xeon -prosessorissa (tai muussa x86-64 arkkitehtuurin mukaisessa prosessorissa) aidos-
sa 64-bittisessa tilassa. Yhteensopivuustiloissa olisi kaytossd vain osa néisté rekistereista, ja
rekisterien biteistd kéaytettiisiin vain 32-bittista tai 16-bittistd osaa, riippuen siitd monenko
vuosikymmenen takaiselle x86-prosessorille ohjelma olisi kdannetty.

Taulukko 1: x86-64:n 64-bittisen tilan rekisterejd.

Toiminnanohjausrekisterit:
RIP Instruction pointer, "IP”
RFLAGS Flags, "PSW”
Yleisrekistereja datalle ja osoitteille:
RAX Yleisrekisteri; "akkumulaattori”
RBX Yleisrekisteri; "epasuora osoite”
RCX Yleisrekisteri; "laskuri”
RDX Yleisrekisteri
RSI Yleisrekisteri; "lahdeindeksi”
RDI Yleisrekisteri; "kohdeindeksi”
RBP Nykyisen aliohjelman pinokehyksen kantaosoitin
RSP Osoitin suorituspinon huippuun
RS Yleisrekisteri
R9 Yleisrekisteri
R10 Yleisrekisteri
R11-15 Viela 5 kpl Yleisrekistereja
Muita rekistereja:
MMX0-MMX7 8 kpl Multimedia-/liukulukurekistereja
/FPRO-FPR7
YMMO-YMM15 16 kpl Multimediarekistereja
/XMMO-XMM15
MXCSR ym. Multimedia- ja liukulukulaskennan ohjausrekisterejé

Jokaisessa x86-64:n rekisterissa voidaan sailyttad 64 bittid. Rekistereista voidaan kayttad joko
kokonaisuutta tai 32-bittista, 16-bittista tai jompaa kumpaa kahdesta 8-bittisesta osasta. Ku-
vassa [4] on esimerkiksi RAX:n osat ja niiden nimet; bitit on numeroitu siten, ettd 0 on vahiten
merkitsevé ja 63 eniten merkitseva bitti. Esim. yhden 8-bittisen ASCII-merkin késittelyyn riit-
taisi “AL“, 32-bittiselle kokonaisluvulle (tai 4-tavuiselle Unicode-merkille) riittaisi “EAX“, ja
64-bittinen kokonaisluku tai muistiosoite tarvitsisi koko rekisterin “RAX*.

Jatkossa keskitytédan lahinna yleiskayttoisiin kokonaislukurekistereihin. Késittelemétta jatetaén
liukulukulaskentaan ja multimediakdyttoon tarkoitetut rekisterit (“FPRO-FPR7¢, “MMXO0-
MMX7¢ ja “XMMO0-XMM15“). Esimerkiksi siind vaiheessa, kun on kriittista tehda aiempaa tar-
kempi sdaennuste aiempaa nopeammin, saattaa olla ajankohtaista opetella “FPRO-7“-rekisterit
ja niihin liittyvé kaskykannan osuus. Siinéd vaiheessa, kun haluaa tehda naapurifirmaa hienom-
man ja tehokkaamman 3D-koneiston tietokonepeleja tai lentosimulaattoria varten, on syyta
tutustua multimediarekistereihin. Aika pitkélle “tarpeeksi tehokkaan” ohjelman tekemisessa
paasee kayttamalla liukuluku- ja multimediasovelluksissa jotakin valmista kdantdjaa, kirjas-
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bittien numerointi 0-63:

EAX

AX

AH AL
0000100100011010011110100111100001001111000010100000111001000100

sisaltd bitteina (satunnainen esimerkki)

Kuva 4: 286-6 -prosessoriarkkitehtuurin erdadn yleisrekisterin jako aitoon 64-bittiseen osaan ("R”),
32-bittiseen puolikkaaseen ("E”), 16-bittiseen puolikkaan puolikkaaseen sekd alimman puolikkaan kor-
keampaan tavuun (high, "H”) ja matalampaan tavuun (low, "L”). Jako johtuu x86-sarjan historialli-
sesta kehityksestd 16-bittisestd 64-bittiseksi ja taaksepdin-yhteensopivuuden sdilyttdmisesta.

toa ja/tai virtuaalikonetta. Joka tapauksessa ohjelman suoritusnopeus perustuu kaikista eniten
algoritmien ja tietorakenteiden wvalintaan, ei jonkun algoritmin konekielitoteutukseen. Lisédksi
nykyiset kddantajat pystyvdt ns. optimoimaan kddannetyn ohjelman, eli luomaan juuri sellai-
set konekieliset komennot jotka toimivat erittdin nopeasti. Mutta ala koskaan sano ettei kos-
kaan. ..voihan sitd paatya toihin vaikka firmaan, joka nimenomaan toteuttaa noita kirjastoja,
kadntdjid tai virtuaalikoneita [l

Tallaisia rekistereja siis x86-64 -tietokoneen sovellusohjelmien konekielisessé kdannoksessa voi-
daan ndhda ja kayttda. Ne ovat esimerkkiarkkitehtuurimme kayttajalle ndkyvat rekisterit.
Kayttojarjestelmékoodi voi kayttaa naiden lisaksi systeemirekistereja ja systeemikaskyja, siis
prosessorin ja kdskykannan osaa, joilla muistinhallintaa, laitteistoa ja ohjelmien suojausta hal-
litaan. Systeemirekistereja on esim. AMDG64:n spesifikaatiossa eri tarkoituksiin yhteenséa 50 kpl.
Jos kayttajan ohjelma yrittaé jotakin niisté kayttéa, seuraa suojausvirhe, ja ohjelma kaatuu sa-
man tien (suoritus palautuu kéyttojarjestelman koodiin). Talla kurssilla ndhdaan esimerkkeja
lahinna kayttédjatilan sovellusten koodista. Kayttajan ja kayttojarjestelmén rekisterien lisaksi
prosessorissa on oletettavasti sisiisia rekistereja vaylédosoitteiden ja kaskyjen véliaikaisia tallen-
nuksia varten, mutta jatetdan ne tosiaan télla kertaa maininnan tasolle, koska niihin ei ole pa&-
sya ohjelmointikeinoin, eivitka ne siten kuulu julkisesti dokumentoituun (laitteisto)rajapintaan.

5.2 Konekieli ja assembler

Konekielen bittijonoa on jarkevaa tuottaa vain kaantajaohjelman avulla. Kasityona se olisi mah-
dottoman hankalaa — kielijarjestelmia ja automaattisia kadntajaohjelmia on aina tarvittu, ja
siksi niitd on ollut olemassa ldhes yhta pitkdan kuin tietokoneita. Sovellusohjelmoija péadsee
lahimmaéksi todellista konekieltd kdayttdmalla ns. symbolista konekielta eli assembleria /
assemblya (engl. assembly language), joka muunnetaan bittijonoksi assemblerilla (engl. as-
sembler) eli symbolisen konekielen kaantajalla. Jokaisella eri prosessorilla on oman kaskykan-
tansa mukainen assembler. Yksi assemblerkielinen rivi kaantyy yhdeksi konekieliseksi kaskyk-
si. Kayttojarjestelman ohjelmakoodista pienehkoé mutta sitdkin tarkeampi osa on kirjoitettava
assemblerilla, joten télla kurssilla ilmeisesti kasitelladn sitd. Se on myos oiva apuvaline pro-
sessorin toiminnan ymmaértdmiseksi (ja yleisemmin ohjelman suorituksen ymmartamiseksi. . . ja
myos korkeamman abstraktiotason kielijarjestelmien arvostamiseen!). Assembler-koodin rivi voi

10Ja jos haluaa harrastuksen vuoksi hullutella, esim. ohjelmoida 4096 tavun kokoisia multimediateoksia eli
74k introja”, on konekielen monipuolinen tuntemus vahintdédnkin hyodyllistd kompaktin konekielen aikaansaa-
miseksi; ainakin kééntédjin koko-optimoinnin lopputulos on hyvé pystya tarkistamaan.
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nayttad paallisin puolin esimerkiksi talta::

movq Y%rsp , %rbp

Kyseinen rivi voisi hyvin olla x86-64 -arkkitehtuurin mukaista, joskin yhden rivin perusteella
olisi vaikea vetad lopullista johtopaatosta. Erot joissain yksittaisissa assembler-késkyissa ovat
arkkitehtuurien vélilld olemattomia. Prosessorivalmistajan julkaisema arkkitehtuuridokumen-
taatio on yleensa se, joka méarittelee symbolisessa konekielessa kédytetyt sanat. Jokaisella kone-
kielikdskylld on kdskysymboli (vai miten sen suomentaisi, ehka “muistike” tjsp., englanniksi
kun se on mnemonic). Y4 olevan esimerkin tapauksessa symboli on “movq®. Késkyn symboli
on tyypillisesti jonkinlainen helpohkosti muistettava lyhenne sen merkityksesta. Jos tamé olisi
x86-64 -arkkitehtuurin kasky, “movq® (joka AMDG64:n manuaalissa kirjoitetaan isoilla kirjai-
milla “MOV* ilman “q“-lisuketta) olisi lyhenne sanoista "Move quadword”. Sen merkitys olisi
siirtdd "nelisana” eli 64 bittid paikasta toiseen. Tieto siitd, mistd mihin siirretdan, annetaan
operandeina, jotka tassa tapauksessa nayttaisiviat x86-64:n méarittelemilta rekistereilta “rsp“
ja “rbp“ (AMD64:n dokumentaatiossa isoilla kirjaimilla “RSP* ja “RBP*). Kaskyilld on useim-
miten nolla, yksi tai kaksi operandia. Joka tapauksessa osa kédskyn suoritukseen vaikuttavista
syotteistd voi tulla muualtakin kuin operandeina ilmoitetusta paikasta — esim. FLAGS:n bi-
teista, tietyista rekistereisté, tai jostain tietysta muistiosoitteesta. Jos operandina on rekisteri,
jossa on muistiosoite, ja kaskyn halutaan vaikuttavan muistipaikan sisalt6on, puhutaan epéa-
suorasta osoittamisesta, (engl. indirect addressing). Tietyn prosessoriarkkitehtuurin dokumen-
taation kédskykanta-osuudessa kerrotaan aina hyvin tédsmaéllisesti, mitka kunkin kéaskyn kaikki
syotteet, tulosteet ja sivuvaikutukset prosessorin tai keskusmuistin seuraavaan tilaan ovat. Esi-
merkin tapauksessa nuo 64 bittia siirrettéisiin prosessorin sisalla rekisteristd “rsp“ rekisteriin
“rbp“ Sanotaan, ettd kdskyn lahde (engl. source) on téssa tapauksessa rekisteri “rsp“ ja koh-
de (engl. destination) on rekisteri “rbp“. Koska siirto on rekisterien vélilld, ulkoista vaylaa ei
tarvitse kayttaa. Siirtokaskylla ei ole vaikutusta lippurekisteriin. Vaikka kaskyn virallinen nimi
viittaa ”siirtamiseen”, on toimenpidetta ehka parempi ajatella "kopioimisena” silla ldhdepaik-
ka ei nollaudu tai muutu muutenkaan vaan ainoastaan kohdepaikan aiempi sisalto korvautuu
lahdepaikassa olleilla biteilla.

Prosenttimerkki “%* yllaolevassa on riippumaton x86-64:sté; se on osa tassi kiytettya yleisem-
péad assembler-syntaksia, jota kurssillamme tdné kesané kéytettavit GNU-tyokalut noudatta-
vat.

Jotta ohjelmoijan maailmasta olisi saatu vaikeampi (tai ehkéd kuitenkin muista historiallisis-
ta syistd), noudattavat jotkut assembler-tyokalut ihan erilaista syntaksia kuin GNU-tyokalut
(GNU-tyokalujen oletusarvoisesti noudattama syntaksi on nimeltdan "AT&T -syntaksi” ja se
toinen taas on "Intel -syntaksi”). Ylldoleva rivi olisi siiné toisessa syntaksissa jotakuinkin néin::

movq rbp, rsp

Prosenttimerkki puuttuu, mutta merkittdvampi ero edelliseen on se, ettd operandit ovat eri
jarjestyksessdl!l Eli lihde onkin oikealla ja kohde vasemmalla puolen pilkkua. Jonkun mielesté
kai asiat ovat loogisia nain, etta siirretdan ”johonkin jotakin” ja jonkun toisen mielesta taas niin,
ettd siirretdan ”jotakin johonkin”. Perimmaiset suunnitteluperusteet syntaksien luonteeseen, jos
sellaisia ylipaatadan on, ovat vaikeita loytaa. Tana paivana kaytetdaan molempia notaatioita, ja
taytyy aina ensin vahan katsastella assembler-koodia ja dokumentaatiota ja paételld jostakin,
kumpi syntaksi nyt onkaan kyseessa, eli miten pain lahteita ja kohteita ajatellaan. Tdmdn
luentomonisteen kaikissa esimerkeissd lahdeoperandi on vasemmalla ja kohde oikealla puolella
pilkkua. Kaytdmme siis AT&T -syntaksia, tarkemmin sen GNU-variaatiota [4], jota “gas“ eli

45



GNU Assembler kayttaa.

Olipa syntaksi tuo tai tdma, assembler-kédantdjan homma on muodostaa prosessorin ymmarta-
mé bittijono symbolisen rivin perusteella. Paljastetaan téssa, etta tuo yllaoleva rivi on ohjel-
masta, johon se kidntyy seuraavasti::

400469: 48 89 eb movq  Y%rsp,%rbp

Tassa tulosteessa ensimmaéinen numero on kédskyn muistipaikan osoite ohjelma-alueen alusta
luettuna, virtuaaliosoite. Sitten seuraa heksaluvut, jotka kuvaavat kyseisen késkyn bittijonoa.
Néakojadn kyseisen késkyn bittijonossa on kolme tavua, jotka heksana ovat 48 89 eb. Siis bit-
teina kasky on 0100 1000 1000 1001 1110 0101, jos monisteen kirjoittaja ei mokannut paés-
sémuunnosta heksoista — tarkista itse; tama on hyva harjoitus lukujarjestelmisté. Lopussa on
assembler-kielinen ilmaus eli kdskyn lyhenne "mnemonic” ja operandit siind muodossa kuin ne
GNU assemblerissa kirjoitetaan x86-64 -kaskykannalle.

Assembler-kdannos taitaa olla ainoa ohjelmointikadnnds, joka puolijarjellisella tavalla on tehté-
vissa toisin pain: Konekielinen bittijono nimittain voidaan kaéntaa takaisin ihmisen ymmarta-
malle assemblerille. Sanotaan, etta tehdaan disassembly. Télla tavoin voidaan tutkia ohjelman
toimintaa, vaikkei lahdekoodia olisi saatavilla. Tyolastahén se on, ja "viimeinen keino” debug-
gauksessa tai teollisuusvakoilussa, mutta mahdollista kuitenkin. Assembler-kielinen lahdekoodi
sindnsa on kokeneen silmaén ihan selkedtéd, mutta ilman lahdekoodia tehdysséd disassemblyssa
ei ole kaytettdavissa muuttujien tai muistiosoitteiden kuvaavia nimid — kaikki on vain suhteel-
lisia numeroindeksejé suhteessa rekisterien sisaltamiin muistiosoitteisiin. Kokonaisuutta on sil-
loin mahdoton hahmottaa. Sillé tavoin tietokone késittelee ohjelman suoritusta eri tavoin kuin
ihminen — ihminen tarvitsee kasinkosketeltavia nimia asioille, kone taas vain numeroita.

5.3 Esimerkkeja x86-64 -arkkitehtuurin kiskykannasta

Edella ndhtiin esimerkki konekielikéaskysté, “movq %rsp,%rbp*“ Mitd muita késkyjd voi esimer-
kiksi olla? Otetaan muutama poiminta AMD64:n manuaalin [3] kdskykantaosiosta, tiivistetdén
ja suomennetaan tahan. Todellisuus on rikkaampi.

5.3.1 MOV-kiskyt

Yksinkertainen bittien siirto paikasta toiseen tapahtuu késkylla, jonka muistike (nimi, assembler-
syntaksi) on useimmiten MOV. Ja GNU assemblerissa tahan lisidtddn vield bittien maaraa il-
maiseva kirjain. Esimerkkeja erilaisista tavoista vaikuttaa kaskyn lahteeseen ja kohteeseen::

movq %rsp, hrbp # Rekisterin RSP bitit rekisteriin RBP
movl %heax, %hebx # 32 bitin siirto osarekisterien v&alilla
# (’1° == "long word", 32 bittia)

movq $123, Yrax Kaskyyn sisdllytetyn vakioluvun siirto
rekisteriin RAX; ylin bitti monistuu
siirrossa joten kaikki 64 bittia
asettuvat vaikka luku 123 mahtuisi 8

bittiin.

H OB H H R

movq %rax, -8(%rbp) # Rekisterin RAX bitit
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muistipaikkoihin, joista ensimmé&isen
(virtuaali)osoite on RBP:n sis&ltédma
osoite miinus 8. Viimeinen tavu
sijoittuu paikkaan RBP-1. Misséa
keskindisessd jadrjestyksessé
64-bittisen rekisterin 8 tavua
tallentuvat noihin kahdeksaan
muistipaikkaan?

Tarkista itse prosessorimanuaalista
kohdasta "byte order", mik&li haluat
tarkan tiedon

Mydéhemmin tutustutaan pinokehysmalliin,
jota noudattaen tuosta osoitteesta, eli
RBP:n arvo miinus kahdeksan, voisi
olettaa 1léytavans&d ensimméisen
nykyiselle aliohjelmalle varatun
64-bittisen lokaalin muuttujan...

H OH H H H HFHHHHHEHHHHHEHRHER

Rekisteriin RAX haetaan bitit
muistipaikasta, jonka (virtuaali)osoite
on RBP:n sis&dltédméd osoite plus 32.

movq 32(%rbp), hrax

Mydéhemmin tutustutaan pinokehysmalliin,
jota noudattaen tuosta osoitteesta voisi
olettaa lo6yt&dvédns& yhden pinon kautta
vadlitetyistd aliohjelmaparametreista.
(tosin kun parametreja on v&ahan, pinon
kautta ei valttédmé&ttd vadlitetd mité&dn)

H OH H OHH HH H R H

Esitelladn tédssa kohtaa vield yksi tyypillinen késky, LEA eli "load effective address'eli "lataa
lopullinen osoite"::

lea 32(%rbp), ‘rax Osoite RBP + 32 lasketaan téssia
valmiiksi, mutta sen sijaan, etté
siirrettédisiin osoitetun muistipaikan
sisdlto, laitetaankin tadsséd itse
muistiosoite kohderekisteriin.
Osoitteeseen voitaisiin sitten
kohdistaa vield laskutoimituksia ennen
kuin sitéd kadytetddn. Esimerkiksi
voitaisiin ynn&t& taulukon indeksin
mukainen luku taulukon ensimmédisen
alkion osoitteeseen

H OH HF HHHHHEHHER

Néin ollen kéaskypari “lea 32(%rbp), %rdx* ja sen perddn “movq (%rdx), %rax“ tekisi saman
kuin “movq 32(%rbp), %rax®. Ja yksi kayttotarkoitus on siis esim. yhdistelma::

lea 32(%rbp), %hrdx # Taulukon alkuosoite RDX:&&n

addq ‘Yrecx, %rdx Siirros RCX on laskettu valmiiksi esim.
silmukkalaskurin pé&ivityksen yhteydessé
Kohdistetaan haku taulukon sis&lla olevaan
muistipaikkaan.

movq (%rdx), %rax

H H H®
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5.3.2 Pinokiskyt

Yksi tapa siirtdéd bitteja paikasta toiseen on kéyttda suorituspinoa (engl. execution stack).
Silloin siirron lahde tai kohde on aina pinon huippu, jonka muistiosoite on rekisterissa RSP.
Kun pinoon laitetaan jotakin tai sieltd otetaan jotakin pois, prosessori tekee automaattisesti
siirron muistiin nimenomaan pinoalueelle tai vastaavasti sieltd johonkin rekisteriin. (Huomaa,
etta koko ajan tarkoituksella ohitetaan vilimuistiin liittyvét tekniset yksityiskohdat!). Samalla
se paivittaa pinon huippua ylos tai alaspain. Pari esimerkkia::

pushqg $12

+*

Ensinnd RSP:n arvo pienenee 8:1lla,
koska kédskyssd on ‘‘q‘‘ mika tarkoittaa
64-bittistd siirtoa. Muistiosoitteethan
ovat aina yhden tavun eli 8 bitin
kokoisten muistipaikkojen osoitteita.

Siihen kohtaan muistia (osoite uusi RSP)
menee sitten luku 12, eli 64-bittinen
luku joka heksana on 0x000000000000000c.

H O H H H B H

pushl %edx RSP:n arvo pienenee 4:1la, koska
kaskyssd on ‘‘1¢‘ mik& tarkoittaa
32-bittistd siirtoa. Siihen kohtaan
muistia menee sitten ne 32 bittid, jotka
ovat rekisterissa EDX eli RDX:n

32-bittinen puoli.

H OB H H HH

Kun pinoon laitetaan jotain, RSP tosiaan pienenee, koska pinon pohja on suurin pinolle tarkoi-
tettu muistiosoite, ja pinon huippu kasvaa muistiosoitemielessé alaspéin. (Néin on siis useissa
tyypillisissé prosessoreissa, mm. x86-64:ssé, oletettavasti joistakin historiallisista syistd; aivan
kaikissa prosessoriarkkitehtuureissa suunta ei ole sama). Pinon paalta voi ottaa asioita vastaa-
vasti::

popq %rbx Ensinnd prosessori siirtdad RSP:n
sisdltdmdn muistiosoitteen kertomasta
muistipaikasta 64 perdkkdistad bittia
rekisteriin RBX. Sen jadlkeen se lisé&a
RSP:n arvoon 8, eli tuloksena pinon
huippu palautuu 64-bittiselléd
pykdlalla kohti pohjaa.

H O H H H HH

Pinokéskyjen toimintaa havainnollistetaan kuvassa [5 Huomaa, ettd pino on késitteellisesti sa-
manlainen kuin normaali "pino”-tyyppinen (eli viimeksi sisdan — ekana ulos) tietorakenne, jota
normaalisti kéytetddn kahdella operaatiolla eli "painamalla” (push) asioita edellisten péadlle
ja "poksauttamalla” (pop) péaéllimméinen asia pois pinosta, mahdollisesti kdyttoon jossakin
muualla. Toisaalta pino on vain perakkéaisten muistiosoitteiden muodostama alue, ja sita kay-
tetdan varsinaisen huipun lisdksi my6s huipun ldhistolté (ns. aktivaatiotietueen/pinokehyksen
sisdltd, mika selitetddn myohemmin). Kuvan esimerkissa on tyypillinen tapa esittédé jokin alue
muistiavaruudesta: muistiosoitteet kasvavat kuvan alalaidasta ylalaitaan péain. Naitd tulemme
nakeméan. Tassa kuvassa osoitteet ovat tavun kokoisten muistipaikkojen osoitteita, ja ne on
ilmoitettu desimaalilukuina. Jatkossa siirrymme (tietokonemaailmassa) jarkevimpadn tapaan
eli heksadesitykseen, kuten nyt onkin jo tehty muistin sisallon osalta — tavu kun on napparaa
esittda kahdella heksanumerolla.

Muistin sisaltonéa pinon huippuun saakka on ”jotakin”, jolla yleensa on jokin merkitys. Kuvassa
tata kuvaa satunnaisesti keksityt tavut. Muissakin osoitteissa on tietysti jotakin (aiemman

48



SP=992 SP=990 SP=992

osoite sisaltd osoite sisaltd osoite sisaltd
982 ? 982 ? 982 ?
983 ? 983 ? 983 ?
984 ? 984 ? 984 ?
985 ? 985 ? 985 ?
986 ? 986 ? 986 ?
987 ? 987 ? 987 ?
988 ? 988 ? 988 ?
989 ? 989 ? 989 ?
990 ? SP---> 990 OxF6 990 OxF6
991 ? 991 0x78 991 0x78
SP---> 992 0x00 992 0x00 SP---> 992 0x00
993 0x30 993 0x30 993 0x30
994 0x01 994 0x01 994 0x01
995 OxFF 995 OxFF 995 OxFF
996 0x12 996 0x12 996 0x12
997 0x00 997 0x00 997 0x00
998 OxF7 998 OxF7 998 OxF7
999 0x77 999 O0x77 999 0x77
1000 0x10 1000 O0x10 1000 0x10
Tilanne alussa Tilanne, kun on Tilanne, kun on
pinottu 16-bittinen “otettu pinosta pois”
luku OXF678 se mita huipulla oli.

Kuva 5: Prosessorin pino: muistialue, jota voidaan kdayttid push- ja pop-kdskyilld. SP osoittaa aina
pinon “huippuun”, joka "kasvaa” muistiosoitteen mielessd alaspdin.

historian mukaista) dataa, mutta niista ei kidytadnnossa valitetd, joten ne on kuvassa merkitty
kysymysmerkeilld. Kuvan ensimmaéinen tilanne vastaa téllaista "alkutilannetta”. Kuvan esimer-
kissé pinoon laitetaan “push® -késkylld 16-bittinen luku. Kuten havaitaan, pino-osoitin SP on
ensin saanut pienemmén arvon, jotta "pinon huippu nousee”, ja sitten huipulle on tallennettu
luvun tavut. Keskimméisessa vaiheessa siis pinoon on laitettu jotakin, sen huippu on "nous-
sut” (joskin muistiosoitemielessd pienentynyt) ja se on valmiina vastaanottamaan taas jotakin
uutta. Kolmannessa kuvassa puolestaan on esitetty “pop“-kaskyn jalkeinen tilanne: 16-bittinen
luku on kopioitu muistista jonnekin, oletettavasti johonkin rekisteriin, jotakin kayttotarkoitusta
varten, ja pinon huippua on vastaavan verran "laskettu” (joskin muistiosoitemielessa kasvatet-
tu). Tastd huomataan, kuinka pinon muistialueelle kylld aina j&é sinne laitettu data, mutta
datan merkitys on havinnyt, silla heti seuraava "push” kayttaisi uudelleen samat muistipaikat.
Tamé on olennaista ymmaértda, jotta myohemmin on helpompi ymmartaéd, miksi aliohjelman
paikalliset muuttujat ovat "unohtuneet” aliohjelmasta palaamisen jalkeen.

5.3.3 Aritmetiikkaa

Edella olevat siirto- ja pinokéaskyt vain siirtéavat bitteja paikasta toiseen. Ohjelmointi edellyttéa
usein bittien muokkaamista matkalla. Pari esimerkkié::
addq %rdx, -32(%rbp) # Hakee muistipaikasta (RBP:n arvo - 32)
léytyvat bitit, laskee ne yhteen

#
# rekisterissd RDX olevien bittien kanssa
# ja sijoittaa tuloksen takaisin
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muistipaikkaan (RBP:n arvo - 32).
Muistia tarvitaan kolmessa kohtaa
suoritussyklin kierrosta: kaskyn nouto,
operandin nouto, tuloksen tallennus.

H H H

addq $17, Y%rax Usein ynndtddn "akkumulaattoriin" eli
RAX-rekisteriin. Tdssd luku 17 on mukana
kdskyn konekielikoodissa; se lis&té&én
RAX:n arvoon ja tulos jaa RAX:&é&n.
Ylim&d&r&isid muistipaikkojen kayttoja ei
kédskyn noudon lis&ksi tarvita, joten t&mé
saattaa vaatia vadhemmé&n kellojaksoja kuin
edelld esitelty yhteenlasku suoraan
muistiin.

H oH HF H H HHHH

+*

subl 20(%rbp), %heax EAX-rekisterin arvosta vdhennetiddn luku,
joka haetaan ensin muistipaikasta RBP+20;

tulos jada EAX-rekisteriin.

H# #

Prosessorit tarjoavat kokonaislukulaskentaan usein myos MUL-kaskyn kertolaskulle ja DIV-
kaskyn jakolaskulle (tuloksena erikseen osamaédra ja jakojadnnos tietyissd rekistereissa). Naista
on usein, mm. x86-64:ssd, erikseen etumerkillinen ja etumerkiton versio. Aritmeettiset kaskyt
vaikuttavat lippurekisterin RFLAGS tiettyihin bitteihin, esimerkkejé:

e Yhteenlaskun muistibitti jaa talteen, *Carry flag*
e Jos tulos on nolla, asettuu *Zero flag*

e Jos tulos on negatiivinen, asettuu *Negative flag*

Liukulukujen laskentaan pitda kayttaa erillisia liukulukurekistereja ja liukulukukaskyja, joita
ei tassa kuitenkaan késitella.

5.3.4 Bittilogiikkaa ja bittien pyorittelya

Moniin tarkoituksiin tarvitaan bittien muokkaamista. Pari esimerkkia::

notq ‘rax # Kaantdd RAX:n kaikki bitit nollasta ykkosiksi
# tai toisin pé&din, siis bititt&dinen looginen
# EI-operaatio.
andq $15, %rax Bitittdinen looginen JA-operaatio. Téasséa
tapauksessa 15 on bitteind 000...001111 eli
nelja alinta bittid ykkésid ja loput 60 kpl
nollia. Lopputuloksena RAX:n 60 ylintd bittiéa
ovat varmasti nollia ja puolestaan 4 alinta
bittiad j&&vat aiempaan arvoonsa, eli looginen
JA toteuttaa bittien "maskaamisen". (T&m& btw
on hyédyllinen kikka mydés korkean tason
kielilld ohjelmoidessa)

HOH H HHHEHHR

+*+

testq $15, %rax TEST tekee saman kuin AND, mutta ei tallenna
tulosta mihink&&n. Miksi né&in? Liput eli

# RFLAGS péaivittyy, eli esim. té&ssé& tapauksessa

+*
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**

jos tulos on nolla, Zero flag kertoisi k&askyn
jélkeen ettd mik&&dn RAX:n neljastd alimmasta
bitistd ei ole asetettu.

H# #

orq %rdx, %rcx Bitittdinen looginen TAI-operaatio

(Tata voi k&ayttdd bittien asettamiseen: ne
jotka olivat ykkoésid RDX:ssd tulevat ykkésiksi
RCX:844n, ja ne jotka olivat nollia RDX:ssé

jédédvat ennalleen RCX:sséd).

H OB H HH

xorq hrax, hrax Bitittdinen looginen JOKO-TAI -operaatio.
Esimerkissd molemmat operandit ovat RAX, jolloin
JOKO-TAI aiheuttaa RAX:n kaikkien bittien
nollautumisen, mikd vastaa luvun nolla
sijoittamista rekisteriin, mutta voi olla
nopeampi suorittaa (oli aikoinaan 286:ssa ym.
mutta en tiedd x86-64 -vehkeista) ja

konekielinen koodi voi olla lyhyempi.

H OH H HH R H

Muitakin bittioperaatioita on. Joitain esimerkkeja::

sarb $3, %ah Siirtda 8-bittisen (‘‘b‘‘, byte) rekisteriosan
bittejd kolmella pyk&al&dlla oikealle, eli jos
sielld oli bitit 0110 0101 niin sinne jaa

kdskyn jadlkeen 0000 1100.

H H H

Pyérittéad 16-bittisen (‘‘w‘‘, word)
rekisteriosan bittej&d vasemmalle niin monta
pyk&dlada kuin 8-bittisen rekisteriosan CL viisi
alinta bittid kertovat. Siis esim. jos CL on
0100 0100 (eli viisi alinta bitti& ovat
lukuarvo 4) ja AX on 1000 0011 0000 1110 niin
pydéritetty tulos olisi 0011 0000 1110 1000

rolw %cl, %ax

H O H HHHE R

Pyorityksid ja siirtoja on vasemmalle ja oikealle (SAR, SAL, ROR, ROL); néissa pyorityksen
voi tehda ilman Carry-lippua tai sitten voi pyorittda siten, ettd laidalta pois putoava bitti
siirtyy Carry-lipuksi ja toiselta laidalta sisdan pyoritettava tulee vastaavasti Carrysta. Sitten on
kokonaisluvun etumerkin vaihto NEG, ja niin edelleen. Tamaé ei ole taydellinen konekieliopas,
joten jatetdan esimerkit télle tasolle ja todetaan, ettd on niitd paljon muitakin, mutta etta
suurin piirtein tallaisia asioita niilla tehdéan: suhteellisen yksinkertaisia bittien siirtoja paikasta
toiseen.

5.3.5 Suoritusjarjestyksen eli kontrollin ohjaus: misti on kyse

Tahan asti mainituista kaskyistd muodostuva ohjelma suoritetaan perakkiisjarjestyksessa,
eli prosessori siirtyy kaskysta aina valittomasti seuraavaan késkyyn. Tarkemmin: prosessori péi-
vittdd IP:n siten ettd ennen seuraavaa noutoa siind on edellistd seuraavan kiskyn osoite (eli
juuri suoritetun kaskyn osoite 4 juuri suoritetun késkyn bittijonon tarvitsemien muistipaikko-
jen mééra). Perdkkaisjarjestys ja kédskyjen mukaan muuttuva tila onkin ohjelmoinnissa syyta
ymmartiad alkuvaiheessa, kuten suorassa seisominen ja kéveleminen ovat perusteita juoksemi-
selle, hyppaamiselle ja muulle vaativammalle liikkumiselle.

Ohjelmoinnista tietanet, ettd algoritmien toteuttaminen vaatii myos muita kuin perakkaisié
suorituksia, erityisesti tarvitaan:
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e ehtorakenteet, eli jotain tehdaédn vain silloin kun joku looginen lauseke on tosi.

e toistorakenteet, eli jotain toistetaan useaan kertaan, kunnes jokin lopetuskriteeria ku-
vaava looginen lauseke muuttuu epatodeksi.

e aliohjelmat (tai metodit), eli suoritus téytyy voida siirtdé toiseen ohjelman osioon vé-
liaikaisesti, ja tuolle osiolle tdytyy kertoa, mille tiedoille (esim. lukuarvoille tai olioille)
sen pitda toimenpiteensd tehdéd. Aliohjelmasta pitad myos voida sopivaan aikaan palata
sithen kohtaan, missa aliohjelmaa alunperin kutsuttiin. Ideana on myo6s etta aliohjelma
voi palauttaa laskutoimitustensa tuloksen kutsuvaan ohjelmaan. Aliohjelmat voivat kut-
sua toisiaan (ja itsedédn, "rekursio”). Kutsuista voidaan ajatella muodostuvan pino "akti-
vaatioita”, jossa paallimméinen, viimeksi kutsuttu aliohjelma on aktiivinen (rekursiossa
samalla aliohjelmalla voi olla pinossa useita aktivaatioita) ja muut lojuvat pinossa kunnes
niihin taas palataan.

e poikkeukset, eli suoritus taytyy pystya siirtdmadn muualle kuin kutsuvaan aliohjelmaan,
tai sitd kutsuneeseen tai niin edelleen. . .itse asiassa taytyy kyetd palaamaan niin kauas,
etta loytyy poikkeuksen kasittelijé.

Poikkeukset helpottavat ohjelmointia (tai vaikeuttavat, ndkokulmasta riippuen...), mutta ei-
vét sindnsa ole valttdmattomia ohjelmien tekemiselle. Kolme ensimméisté ovat sangen véltta-
méattomia, ja nyt tutustutaan siihen, millaisilla kéaskyilld konekielessa saadaan aikaan ehto- ja
toistorakenteet seké aliohjelmien kutsuminen. Suorituksen on voitava siirtyd paikasta toiseen.
Usein kéytetty nimi télle on kontrollin siirtyminen (engl. control flow). Jokin ohjelman koh-
ta hallitsee eli kontrolloi laitteistoa kullakin hetkelld ja kontrollin siirtdminen osiolta toiselle
on avain kayttokelpoiseen ohjelmointiin. Téssé monisteessa "kontrollin siirtymisesta” puhutaan
nékojaan vahingossa kaksi kertaa (ainoastaan, koska alunperin vélttelin termid), mutta englan-
ninkielisessé kirjallisuudessa kontrolli on erittdin usein kaytetty muoto suoritusjarjestyksen oh-
jaukselle.

5.3.6 Konekielta suoritusjirjestyksen ohjaukseen: hypyt

Konekielikoodi sijaitsee tavuina keskusmuistin muistipaikoissa, joiden muistiosoitteet ovat pe-
rakkaisia. Ehdollinen suoritus ja silmukat perustuvat ehdollisiin ja ehdottomiin hyppykéaskyihin,
esimerkkeja::

jmp MUISTIOSOITE Ehdoton hyppy "jump". T&man kaskyn
suorituksen kohdalla prosessori lataa
uudeksi ké&dskyosoitteeksi (RIP-rekisteriin)
osoitteen, joka ké&skyss&d kerrotaan.
Ké&nnetyss& konekielessd osoite on
tyypillisesti suhteellinen osoite
hyppykdskyn oman muistipaikan osoitteeseen
ndhden, eli se on mallia "hypp&d 48 tavua
eteenpédin" tai "hypp&d 112 tavua
taaksepdin". Ensimmdisessd em. esimerkissé
RIP p&aivittyisi RIP := RIP + 48 ja toisessa
esimerkissa RIP := RIP - 112.

H OH H HHHEHHEHH R

jz MUISTIOSOITE

+*

Ehdollinen hyppy "jump if Zero". Hyppy on
kuten jmp, mutta se tehd&&n vain silloin
kun Zero flag on asetettu, eli kun

H #®
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edellisen aritmeettisen tai loogisen
operaation tulos oli nolla. Jos RFLAGSin
Zero-bitti ei ole asetettu, hyppyéa ei
tehdd vaan ké&skyn suorituksessa ainoastaan
padivitet&dsdn RIP osoittamaan seuraavaa
kdskyd, ihan kuin perédkké&aisesti

H OH H HEHHEH

suoritettavissakin kéaskyissa.
jnz MUISTIOSOITE Ehdollinen hyppy "jump if not Zero".
Arvatenkin hyppy tehd&&n silloin kun Zero
flag -bitti ei ole asetettu eli edeltéava
kdsky ei antanut tulokseksi nollaa.

H H H H®

jg MUISTIOSOITE "Jump if Greater" eli aiemmassa
vertailussa (tai vadhennyslaskussa)
kohdeoperandi oli suurempi kuin

ldhde [Tai toisin p&in, tim& on hankala
muistaa tarkistamatta manuaalistal.
Ehto selvidd tietysti RFLAGSisséa
olevista biteistd, kuten kaikissa

ehdollisissa hypyissé.

H OH HFHHHHH

jng MUISTIOSOITE # "Jump if not greater"
jle MUISTIOSOITE # "Jump if less or equal"
jnle MUISTIOSOITE # "Jump if not less or equal"

ja niin edelleen ... n&itéd on melko monta variaatiota, jotka
kaikki toimivat samoin

Korkean tason kielelld kuten C:114, C#:lla tai Javalla ohjelmoija ei tee itse lainkaan hyppykés-
kyjé, vaan han kirjoittaa silmukoita silmukkasyntaksilla (esim. “for. tai “while.) ja ehtoja
ehtosyntaksilla (kuten “if .. else if.). Kaantdja tuottaa kaikki tarvittavat hypyt ja bittitarkis-
tukset. Jos ohjelmoidaan suoraan assemblerilla, pitdad hypyt ohjelmoida itse, mutta suhteellisia
muistiosoitteita ei tarvitse tietenkédan itse laskea, vaan assembler-kadntaja osaa muuntaa sym-

boliset nimet sopivasti. Esimerkiksi seuraava ohjelma laskisi luvusta 1000 lukuun 0 rekisterissa
RAX::

ohjelman_alku: # symbolinen nimi muistipaikalle
movq $1000, Y%rax

silmukan_alku: # symbolinen nimi muistipaikalle
subq $1, %rax
jnz silmukan_alku K&éadnt&djad osaa laskea montako
tavua taaksepdin on hypattéava
ettd uudesta osoitteesta 1oytyy
edelldkirjoitettu subg-kéasky.
Tuon miinusmerkkisen luvun se

koodaa mukaan konekielik&skyyn.

H O H O HH

Huomaa, ettd sama asia voidaan toteuttaa monella erilaisella konekielikaskyjen sarjalla — esim.
edellinen lasku tuhannesta nollaan voitaisiin toteuttaa yhtd hyvin seuraavasti::

ohjelman_alku:
movq $1000, %rax

silmukan_alku:
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subq $1, %rax
jz silmukka_ohi
jmp silmukan_alku

silmukka_ohi:
tédstd jatkuisi koodi eteenpéin

Silmukan konekielinen toteutus vaatii tyypillisesti joitakin kéaskyja seké silmukan alkuun etté
sen loppuun, vaikka korkean tason kielella alku- ja loppuehdot kirjoitettaisiin samalle riville,
esim::

for(int i = 1000; i '= 0 ; i--)
{

/* ... silmukan toistettava osuus ... */
}

5.4 Ohjelma ja tietokoneen muisti

Luodaan katsaus siihen, miten tietokoneen muistin ja prosessorin yhteispeli oikein tapahtuu.

5.4.1 Koodi, tieto ja suorituspino; osoittimen kasite

Ohjelmaan kuuluu selvasti konekielikiskyja prosessorin suoritettavaksi. Sanotaan, ettd tdma
on ohjelman koodi (engl. code). Liséksi ohjelmissa on usein jotakin ennakkoon tunnettua tai
globaalia dataa (engl. data) kuten vakiomerkkijonoja ja varmasti tarvitaan vield paikallisia
muuttujia (engl. local variables) eli tallennustilaa useisiin véliaikaisiin tarkoituksiin. Tadma
lienee selvéia.

Mainitut koodi ja data voidaan ladata eri paikkoihin tietokoneen muistissa, ja paikallisille
muuttujille varataan vield ihan oma alue, jonka nimi on pino (sama kuin jo aiemmin mainit-
tu suorituspino). Ohjelman tarvitseman muistin jako koodiin, dataan ja pinoon on perusteltua
ja selkeata ohjelmoijan kannalta; ovathan nuo selvésti eri tarkoituksiin kaytettavia ja erilaista
dataa sisaltavia kokonaisuuksia. Lisdksi ohjelmat kéayttavit useimmiten dynaamista muis-
tinvarausta (engl. dynamic memory allocation) eli ohjelmat voivat pyytaa (arvatenkin kayt-
tojarjestelmélté tai virtuaalikoneelta) kayttoonsé alueita, joiden kokoa ei tarvitse tietdd ennen
kuin pyynto tehdaan. Kuvassa [0] esitetdén késitteellinen laatikkodiagrammi ohjelman tarvit-
seman muistin jakautumisesta. Asia muodostuu jonkin verran tdsméllisemmaksi, kun jatkossa
puhutaan tarkemmin muistinhallinnasta.

Huomaa, etta prosessorin kannalta dataa ei ole missdan "nimetyissd muuttujissa”, kuten lah-
dekoodin kannalta, vaan kaikki késiteltavissa oleva data on rekistereissa tai se pitad noutaa
ja vieda muistiosoitteen perusteella. Muistiosoite on vain numero; useimmiten osoite otetaan
jonkun rekisterin arvosta (eli rekisterin kautta tapahtuva epésuora osoitus engl. “register indi-
rect addressing”). Esim. pino-osoitin ja késkyosoiterekisteri ovat aina muistiosoitteita. Osoite
voidaan myos laskea suhteellisena rekisterissé olevaan osoitteeseen nahden (tapahtuu rekisterin
ja kaskyyn koodatun vakion yhteenlasku ennen kuin osoite on lopullinen, ns. epasuora osoitus
"kantarekisterin” ja siirrososoitteen avulla, engl. “base plus offset”). Lisdksi voi olla mahdollista
laskea yhteen kahden eri rekisterin arvot (jolloin toinen rekisteri voi olla "kanta” joka osoittaa

o4



0

/

(pienin muistiosoite, kood
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\

100000
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Kuva 6: Tyypilliset ohjelman suorituksessa tarvittavat muistialueet: koodi, data, pino, dynaamiset
alueet. (periaatekuva, joka tdiydentyy myshemmin)

esim. tietorakenteen alkuun ja toinen rekisteri "siirros” jolle on voitu laskea tarpeen mukaan
arvo edeltévassa koodissa; néin voidaan osoittaa tietorakenteen, kuten taulukon, eri osia).

Operaatioiden tuloksetkin pitaé tietysti erikseen vied& muistiin osoitteen perusteella. Kadntaja-
ohjelman tehtdvana on muodostaa numeerinen muoto osoitteille, joissa ldhdekoodin kuvaamaa
dataa sailytetaan.

Assemblerilla muistiosoitteiden kdytto voisi ndyttdd esim. seuraavalta::

movqg $13, %(rbp) # ladhde "immediate",
# kohde "register indirect"

movq $13, -16%(rbp) # ladhde "immediate",
# kohde "base plus offset"

C-ohjelmassa muistiosoitteita voi kiayttaa tietylla syntaksilla, esim.:

int luku = 2; /* lokaali kokonaislukumuuttuja nimeltd luku */
int *osoitin; /* lokaali muistiosoitin kokonaislukuun */
osoitin = &luku; /* otetaan luvun muistiosoite ja sijoitetaan se */

tulosta_osoitettu_luku(osoitin);
/* annetaan parametriksi muistiosoitin;
aliohjelma on tehty siten ettd se haluaa
parametrina osoittimen */

tulosta_luku(*osoitin);
/* annetaan parametriksi itse luku
eikd osoitetta; tahti on kddnteinen
et-merkille */
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tulosta_osoitin(osoitin);
/* tdssdkin annettaisiin parametriksi luku, mutta
kyseinen luku olisi muistiosoite. */

lisaa_yksi_osoitettuun_lukuun (osoitin);
/* T&4lla voitaisiin vaikuttaa paikallisen
muuttujan "luku" arvoon, johon osoitin
osoittaa. */

lisaa_yksi_lukuun (luku);
/* T&alla ei tekisi mit&&n, jos tarkoitettu kayttsd
olisi seuraavanlainen eikd parametri siis

olisi osoitin vaan primitiivimuuttuja: */
luku = lisaa_yksi_lukuun (luku);
/* Talla siis sijoitettaisiin paluuarvo. */

Java-ohjelmassa jokainen viitemuuttuja on tavallaan "muistiosoite” olioinstanssiin Javan ke-
komuistissa (engl. heap). Tai vihintdénkin sitd voidaan abstraktisti ajatella sellaisena. Esi-
merkki::

NirsoKapstyykki muuttujaA, muuttujaB, muuttujacC;

muuttujalA = new(NirsoKapstyykki (57)); /* instantoi */
muuttujaB = new(NirsoKapstyykki (57)); /* instantoi samanlainen */
muuttujaC = muuttujal; /* sijoita */
tulosta_totuusarvo (muuttujalA == muuttujaB); /* false */
tulosta_totuusarvo (muuttujalA == muuttujacC); /* true */

tulosta_totuusarvo (muuttujal.equals(muuttujaB)); /* true, mik&li
NirsoKapstyykki toimii siten kuin
oletan sen toimivan Javassa.. */

Yllaoleva Java-esimerkki pitaisi olla erittain hyvin selkdrangassasi, jos voit sanoa osaavasi ohjel-
moida! Ja jos ei se vield ole, voit ymmartad asian yhtéd aikaa kun ymmarrat muistiosoitteetkin
(ja tulla siten askeleen ldhemmaéksi ohjelmointitaitoa): Esimerkissd “muuttujaA“, “muuttujaB*
ja “muuttujaC* ovat viittemuuttujia, virtuaalikoneen sisdisessa toteutuksessa ehkapé koko-
naislukuja, jotka ovat indekseja johonkin oliotaulukkoon tai muuhun vastaavaan. Viite eroaa
muistiosoittimesta siiné, ettd se on vahén abstraktimpi kasite, eli se voisi olla jotain muutakin
kuin kokonaisluku eika ohjelmoijan tarvitse eika pida valittéda niin kovin paljon sen varsinaises-
ta toteutuksesta ... Kuitenkin, kun ylld ensinnakin instantoidaan kaksi kertaa samalla tavoin
“NirsoKapstyykki“ ja sijoitetaan viitteet muuttujiin “muuttujaA“ ja “muuttujaB*“, niin loppu-
tuloksena on kaksi erillisté, vaikkakin samalla tavoin luotua, oliota. Kumpaiseenkin yksiléon on
erillinen viite (sisdisend toteutuksena esim. eri kokonaisluku). Sijoitus “muuttujaC = muuttu-
jaA“ on nyt se, minkéd merkitys pitdd ymmartaa syvéllisesti: Siind sijoitetaan viite muuttujasta
toiseen. Sen jélkeen viitemuuttujat “muuttujaA“ ja “muuttujaC* ovat edelleen selvisti eri yk-
siloitéd; nehan ovat Java-virtuaalikoneen suorituspinossa eri kohdissa ja niille on oma tila sielta
varattuna. Mutta se olioinstanssi, johon ne viittaavat on yksi ja sama. Eli sisdisen toteutuksen
kannalta nayttaisi esimerkiksi silta, etta pinossa on kaksi samaa kokonaislukua eli kaksi samaa
“osoitinta” kekomuistiin. Sen sijaan “muuttujaB“ on eri viite. Rautalankaesimerkkiné pinossa
voisi olla seuraava sisalto::

muuttujalA : 57686
muuttujaB : 3422

muuttujaC : 57686

56



Niinpa esim. muuttujien vertailut operaattorilla ja metodilla antavat tulokset siten kuin ylla
on kommenteissa. Yritan siis kertoa viela kerran, etta:

e sekd JVM ettd konkreettiset tietokoneprosessorit ovat "tyhmia” vehkeitd, jotka tekevéat
perakkéin yksinkertaisia suoritteita

e niissa on pinomuisti, koodialueita, dynaamisesti varattavia alueita

e naiden alueiden kéytto seka rakenteisessa etta olio-ohjelmoinnissa edellyttad "viite” ni-
misen asian toteutumista jollain tavoin, olipa toteutus sitten muistiosoite, olioviite, ko-
konaisluku tai jokin mita sanottaisiin "kahvaksi”. Niiden toiminta ja ilmeneminen ovat
monessa mielessd sama asia.

Ohjelmoinnin ymmértaminen edellyttad abstraktin "viite”-kasitteen ymmaértamista, missa voi
ehké auttaa ettd nidkee kaksi erilaista ilmenemismuotoa (tai edes yhden) konepellin alla eli
laitteistotasolla (Javan tapauksessa laitteisto on virtuaalinen, eli JVM; C-kielen tapaukses-
sa laitteisto on todellinen, esimerkiksi Intel Xeon; konekielen toiminnasta viimeistaén selvida
muistiosoittimen luonne).

5.4.2 Alustavasti virtuaalimuistista ja osoitteenmuodostuksesta

Olisi mukavaa, jos voitaisiin saada tuplavarmistuksia ja turvallisuutta siitéd, ettd data- tai pi-
noalueelle ei voitaisi koskaan vahingossakaan hypéaté suorittamaan niiden bittejé ikdan kuin
ne olisivat ohjelmakoodia. Pahimmassa tapauksessa pahantahtoinen kéyttaja saisi sijoitettua
sinne jotakin haitallista koodia... haluttaisiin tosiaan myos, etta koodialueelle ei vahingossa-
kaan voisi kirjoittaa mitdan uutta, vaan sielld sijaitsisi ainoastaan aikoinaan kéannetty kone-
kielinen ohjelma muuttumattomassa tilassa. (Ennakoidaan myos sitd tarvetta, ettd samassa
tietokoneessa toimii yhtdaikaa useita ohjelmia, jotka eivit saisi sotkea toistensa toimintaa).
Nykyisissa prosessoreissa tallaisia tuplavarmistuksia on saatavilla.

Moderneissa tietokoneissa sovellusohjelman konekielikaskyjen kasittelemét muistiosoitteet ovat
ns. virtuaaliosoitteita: suorituksessa oleva ohjelma nédkee oman koodinsa, datansa ja pinonsa
omassa muistiavaruudessaan kuten kuvassa [6] summittaisesti esitettiin. Oikeat muistiosoitteet
tietokoneen fyysisessé muistissa (sielld viyldn takana) ovat jotakin muuta, ja prosessori osaa
muuntaa virtuaaliset muistiosoitteet fyysisen muistin osoitteiksi. (Tamé tarkentuu my6hem-
min).

Joissain arkkitehtuureissa voidaan kukin alue pitdd omana segmenttinaén, puhutaan segmen-
toidusta muistista. Talloin esimerkiksi “IP“:lle mahdolliset osoitteet alkavat nollasta ja paét-
tyvét osoitteeseen, joka vastaa jotakuinkin ohjelmakoodin pituutta tavuina; taméhan on selkea-
td, kun koodi alkaa nollasta ja jatkuu lineaarisesti aina késky kerrallaan. Puolestaan “SP*“:lle
mahdolliset osoitteet alkavat nollasta ja paattyvit osoitteeseen, joka vastaa pinolle varattua
muistitilaa. Ohjelman alussa pino on tyhjé, ja “SP“:n arvo on suurin mahdollinen; sielta se al-
kaa kasvaa alaspain kohti nollaa (alaspéin siis useissa, muttei kaikissa, arkkitehtuureissa). Myos
data-alueen osoitteet alkavat nollasta. Segmenttirekisterit pitavat silloin huolen siité, etta
pinon muistipaikka osoitteeltaan vaikkapa 52 on eri paikka kuin koodin muistipaikka osoit-
teeltaan 52. Kokonaisen virtuaalimuistiosoitteen pituus on silloin segmenttirekisterin bittien
maara yhdistettyné osoitinrekisterin pituuteen. Virtuaaliosoitteet olisivat siten esim. sellaisia
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CS (Koodisegmenttirekisteri) IP (Késkyosoiterekisteri)
‘11000100‘ ‘0000000000110100

SS (Pinosegmenttirekisteri) SP (Pino-osoitinrekisteri)
‘00100000‘ ‘0000000000110100

Seuraava kasky noudettaisiin osoitteesta CS:IP
11000100:0000000000110100

Seuraava pop-kasky ottaisi arvon osoitteesta SS:SP
00100000:0000000000110100

Kuva 7: FEsimerkki segmenttirekisterien kdytostd: koodi ja pino voivat olla eri kohdissa muistia,
vaikka IP ja SP olisivat samat. Segmentit ovat eri, ja alueet voivat kartoittua eri paikkoihin fyysistd
muistia.

kuin Kuvassa [7] Taméa on vaan hatusta vedetty esimerkki, jonka tarkoitus on nayttés, etté IP
ja SP voisivat segmentoidussa jarjestelméassa olla samoja, mutta niiden tarkoittama virtuaa-
liosoite olisi eri, koska néaihin liittyvat segmentit olisivat eri, koska segmentin numero kuuluu
virtuaaliosoitteeseen.

Jéatetadn kuitenkin segmentoitu malli tuolle maininnan ja esimerkin tasolle. Esimerkkiarkki-
tehtuurimme x86-64 mahdollistaa segmentoinnin taaksepéin-yhteensopivuustilassa, koska siinéd
on haluttu pystya suorittamaan x86-koodia, joka kaytti segmentteja. Kuitenkin 64-bittisessa
toimintatilassa x86-64:n kullakin ohjelmalla on oma téaysin lineaarinen muistiavaruutensa, joka
kayttad 64-bittisen rekisterin 48 alinta bittid muistiosoitteena.

Virtuaalinen osoiteavaruus sisaltaa siis osoitteet 0 — 281474976710655, heksalukuina kenties sel-
kedmmin: 0x0 — OxfEFT. Fyysistd muistia ei voi olla néin paljoa (281 teratavua), joten vir-
tuaalimuistiavaruudesta kartoittuu fyysiseen muistiin vain osa. Muut muistiosoitukset johtavat
virhetilanteeseen ja ohjelman kaatumiseen. x86-64:ssé ei ole mitdan segmenttejd ja segmentti-
rekisterejé (tai itse asiassa on, mutta niiden on sovittu olevan sisélloltdén nollia 64-bittisessa
toimintatilassa). Koodi, pino ja tieto sijoittuvat kukin omaan alueeseensa 48-bittisessé virtu-
aaliosoiteavaruudessa.

Kayttojarjestelmén ja kaantajien valmistajat voivat tietenkin varioida muistiosoitteiden kayt-
t6d, joten niiden varsinainen sijainti on sopimuskysymys. Esimerkiksi 1dhdetta [5] mukailevat
sijainnit ohjelmakoodille, datalle ja pinolle on esitetty Kuvassa [§] Kuvassa on piirretty val-
koisella kartoittamattomaksi jatetty muistin osa (jota suurin osa valtavasta muistiavaruudesta
useimpien ohjelmien kohdalla tietenkin on), ja vdrein on esitetty kartoitetut alueet: koodi, da-
ta, pino, ja mahdolliset dynaamisesti varatut alueet. Ohjelmakoodin alueen pienin osoite on 222
= 0x400000. Sen alapuolelle on jatetty kartoittamatonta, miké auttaa kaatamaan ohjelmat,
joissa viitataan (bugin vuoksi) nollaa lahelld oleviin muistiosoitteisiin, sen sijaan ettd ohjel-
mat saisivat kaytettyd muistia paikasta, josta ei ollut tarkoitus. Itse asiassa muistiosoitteessa
0 ei olisikaan jarkea olla mitdan, koska taméa tulkitaan NULL-osoittimeksi eli "ei osoita télla
hetkelld mihinkdén”. Alaspéin kasvavan pinon “pohjan” osoite 247 — 1 = Ox7fff on suu-
rin muistiosoite, jonka 64-bittisessa esitysmuodossa eniten merkitsevat bitit ovat nollia; yhta
pykélda isomman osoitteen 0x800000000000 ylin eli 48. bitti nimittdin pitdisi AMDG64:n spesi-
fikaation [3] mukaan monistaa 64-bittisessd esityksessia muotoon 0xffff800000000000. Téllainen
64-bittinen luku voitaisiin tulkita negatiiviseksi, eli siita seuraavat lailliset muistiosoitteet oli-
sivatkin -0x800000000000 — -0x1. "Negatiiviseen” virtuaalimuistiavaruuden puolikkaaseen voi-
daan sopia liitettavaksi kdyttojarjestelméaytimen tarvitsemia alueita.
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0x000000000000

0x000000400000 - .
* koodi

data

(dynaamisia alueita)

(dynaamisia alueita)

pino
OxTfffffffffff
+ paljon
kartoittamattomia
osoitteita
ytimen alueita
Oxffffffffffff

»

Kuva 8: Virtuaalinen muistiavaruus x86-64:ssd.

Olipa kyse segmentoidusta tai segmentoimattomasta virtuaaliosoiteavaruudesta, selkeén, line-
aarisen (eli perdkkaisistd muistiosoitteista koostuvan) osoiteavaruuden toteutuminen on proses-
sorin ominaisuus, joka helpottaa ohjelmien, kidantajien ja kdyttojarjestelmien tekemista. Muis-
tanet toisaalta, etta viaylidn takana oleva keskusmuisti sekd 1/0 -laitteet ym. ovat saavutettavis-
sa vain fyysisen, osoiteviyldan koodattavan muistiosoitteen kautta. Niinpa ohjelmassa kéytetyt
virtuaaliset osoitteet muuntuvat fyysisiksi osoitteiksi tavalla, jonka yksityiskohtiin palataan
my6hemmin luvussa [9 Kuvassa [0 havainnollistetaan seikkaa. Prosessin ndkeméat muistiosoit-
teet ovat siistissa jarjestyksessd, vaikka tiedot voivat sijaita sikin sokin todellisessa muistissa.
Kayttojarjestelmé ja prosessorilaite hoitavat osoitteiden muunnoksen, joten kdyttéajéan ohjelman
tarvitsee huolehtia vain omista virtuaaliosoitteistaan.

5.5 Aliohjelmien suoritus konekielitasolla

Aliohjelman kasite jollain tasolla lienee tuttu kaikille — olihan ”ohjelmointitaito” tdmén kurssin
esitietovaatimus. Jos ei ole tuttu, niin assembler-ohjelmoinnin kautta varmasti tulee tutuksi,
kun alat ymmértad, miten prosessori suorittaa ohjelmia ja kuinka aliohjelman suoritukseen
siirtyminen ja sieltd takaisin kutsuvaan ohjelmaan palaaminen oikein toimii.

5.5.1 Mikas se aliohjelma olikaan

Véhintaan 60 vuotta vanha késite aliohjelma (engl. subprogram / subroutine), joskus nimel-
taan funktio (engl. function) tai proseduuri (engl. procedure) ilmenee ohjelmointiparadig-
masta riippuen eri tavoin:
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Prosessin virtuaalimuistiavaruus

. N Fyysinen muistiavaruus, jota
thelmlg nakee ) vayla (tai yleisemmin
virtuaaliosoitteet; muistinohjauselektroniikka)
todelliset osoitteet mo e

o ) kayttaa
kayttojarjestelman
koodi paatettavissa ja
ohjelmoijalle
data nakymattomia!
I/O-laitteet
(dynaamisia alueita)
(dynaamisia alueita)
RAM-muisti
pino
ytimen alueita
ROM-muisti

Kuva 9: Geneerinen esimerkki ohjelman ndkemdn virtuaaliosoiteavaruuden ja tietokonelaitteiston
kdsittelemdn fyysisen osoiteavaruuden vilisestd yhteydestd.
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e funktio-ohjelmoinnissa (puhtaassa sellaisessa) funktio on pédroolissa: ohjelmalla ei ole
lahtokohtaisesti muuttuvaa tilaa, vaan se on kuvaus syotteesta tulosteeksi. Toki tila voi-
daan sitten mallintaa ja suoritusjarjestysta emuloida ns. monadeilla. Tastd on erillinen
kurssi Funktio-ohjelmointi, jossa ihminen kuulemma valaistuu lopullisesti.

e imperatiivisessa ohjelmoinnissa aliohjelman avulla halutaan suorittaa jollekin datalle joku
toimenpide. Aliohjelmaa kutsutaan siten, etté sille annetaan mahdollisesti parametreja,
minké jélkeen kontrolli siirretdan aliohjelman koodille, joka operoi dataa jollain tavoin,
muuttaa mahdollisesti datan tilaa (”sivuvaikutus”) ja muodostaa mahdollisesti paluuar-
voja.

e olio-ohjelmoinnissa olioinstanssille annetaan viesti, ettd sen pitda operoida itsedén tie-
tylld tavoin joidenkin tarkentavien parametrien mukaisesti. Kaytédnnosséa olion luokassa
taytyy olla toteutettuna viestid vastaava metodi (engl. method) eli "aliohjelma”, joka
saa mahdolliset parametrit, muuttaa mahdollisesti olion sisaista tilaa (”sivuvaikutus”), ja
palauttaa mahdollisesti paluuarvoja.

Ensiksi mainittuun funktio-ohjelmointiin ei talla kurssilla kajota, mutta imperatiivisen ja olio-
ohjelmoinnin ndkoékulmille aliohjelman kéasitteestéd pitaisi 10ytad yhteys. Olion instanssimetodin
kutsu voidaan ajatella siten, ettéd ikadn kuin olisi olioluokkaan kuuluvien olioiden sisaista dataa
(eli attribuutteja) varten rakennettu aliohjelma, jolle annetaan tiedoksi (yhtend parametrina)
viite nimenomaiseen olioinstanssiin, jolle sen tulee operoida. Jotenkin nain se toteutuksen ta-
solla tapahtuukin, vaikkei sitd esim. Javan syntaksista huomaa. Luokkametodin (eli Javassa
“static“-madreisen metodin) kutsu taas on sellaisenaankin hyvin lahelld imperatiivisen alioh-
jelman késitetta, koska pelissa ei tarvitse olla mukana yhtaén olioinstanssia.

Java-ohjelma ilman yhtaéan olion kayttoa (so. primitiivityyppisille muuttujille) pelkkié luokka-
metodeja kiyttden vastaa taysin C-ohjelmointia ilman datastruktuurien (tai taulukoidenkaan)
kéyttoa. Se on "pienin yhteinen nimittaja”, jolla tavoin ei kummallakaan kielelld tietysti kum-
moisempaa ilotulitusta pysty toteuttamaan. Ilotulitukset tehdaén Javassa luomalla olioita ja
C:ssé luomalla tietorakenteita sekéd operoimalla niille — toisin sanoen Javassa suorittamalla me-
todeja ja C:ssé suorittamalla aliohjelmia. Seké olioista etté tietorakenteista kdytetddn englan-
niksi joskus nimeé "object” eli objekti, olio.

5.5.2 Aliohjelman suoritus == ohjelman suoritus

Kéédnnos- ja ajokelpoinen C-ohjelma kirjoitetaan aina “main“-nimiseen funktioon, jolla on tie-
tynlainen parametrilista. Kaytdnnossa kaantajan luoma alustuskoodi kutsuu sité tosiaan ihan
tavallisena aliohjelmana. Sama patee Javassa: Ohjelma alkaa siten, etta alustuskoodi kutsuu
julkista, “main“-nimisté luokkametodia. Aina ollaan suorittamassa jotakin metodia, kunnes oh-
jelma jostain syysta paattyy. Ei siis oikeastaan tarvitse tehda mitédan periaatteellista erottelua
paa- ja aliohjelman valille prosessorin ja suorituksen nékékulmastam. Minkéa tahansa ohjelman
suoritusta voidaan ajatella sarjana seuraavista:

e perakkaisia kaskysuorituksia

"Hienoisia eroja toki on; esim. gee:n kidntdmin C-ohjelman main() on selkeésti uloin aktivaatio; sitd kutsu-
taan siten ettd edellisen pinokehyksen kantaosoite on nolla eli null-pointer
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e chdollisia ja ehdottomia hyppyja “IP“:n arvosta toiseen

e aliohjelma-aktivaatioita, joista muodostuu kutsupino.

Perdkkaiset kaskyt ja hyppykaskyt tulivatkin jo aiemmin esille x86-64:n esimerkkikaskyjen
kautta. Tutkitaan seuraavaksi aliohjelmaan liittyvia kaskyja.

5.5.3 Konekielta suoritusjarjestyksen ohjaukseen: aliohjelmat

Kaydéaan tassa kohtaa lapi aliohjelmaan liittyvat x86-64 -arkkitehtuurin konekielikaskyt. Ensin-
nakin suoranainen suoritusjarjestyksen ohjaus eli RIP:n uuden arvon lataaminen voi tapahtua
seuraavilla kaskyillé::

call MUISTIOSOITE Té&ma on ehdoton hyppy, ihan kuin edelld
esitetty jmp-ké&sky, mutta ennen kuin RIP:n
arvo paivitetd&dn uudeksi osoitteeksi,
seuraavan kaskyn osoite (joka
perédkkdissuorituksessa ladattaisiin RIP:hen)
painetaan pinoon. Siis iké&&nkuin prosessori
tekisi " pushq SEURAAVAN_KASKYN_O0SOITE;

jmp MUISTIOSOITE "
Kuitenkin molemmat asiat tapahtuvat yhdella
call-nimiselld kaskyllad. Osoitteen laittaminen
pinoon mahdollistaa palaamisen aliohjelmasta

H OH H O HHEHHEHHH

ret Té&ém& on paluu aliohjelmasta, ihan kuin edelléd
esitetty jmp-ké&sky, mutta RIP:hen laitettava
arvo otetaan pinon p&d&dltd, eli muistipaikasta,
jonka osoite on RSP:ssd. Eli ik&ankuin olisi

"popq %rip", mutta k&sky tosiaan on "ret".

H OB H HH

Em. kaskyilla siis hoidetaan suoritusjérjestys aliohjelmakutsun yhteydessa, ja tahan tarvitaan
pinomuistia. Aliohjelmien tarpeisiin liittyy suoritusjérjestyksen lisdksi muuttujien kaytto kol-
mella tapaa:

e pitda voida valittda parametreja, joista laskennan lopputuloksen halutaan jollain tapaa
riippuvan

e pitda voida valittad paluuarvo eli laskettu lopputulos takaisin aliohjelmaa kutsuneeseen
ohjelman osaan

e pitda voida kéiyttaa paikallisia muuttujia laskentaan.

Myohemmin esitetdén tarkemmin ns. pinokehysmalli. Siihen tulee liittyméan seuraavat x86-
64:n kaskyt::

enter $540 Tama kasky kuuluisi heti aliohjelman alkuun.
Se loisi juuri kutsutulle aliohjelmalle oman
pinokehyksen, ja tédssi tapauksessa varaisi

tilaa 540 tavulle paikallisia muuttujia.

H H H H

Em. ENTER-kasky tekee yhdessa operaatiossa kaikkien seuraavien késkyjen asiat, eli se on
laitettu kaskykantaan helpottamaan ohjelmointia téalta osin... ilman “enter“-kéaskya pitéisi kir-
joittaa seuraavanlainen rimpsu valittomasti aliohjelman alkuun::
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pushqg ’%rbp
movq 4rsp, hrbp

RBP talteen pinoon

Merkit&dadn nykyinen RSP uuden pinokehyksen
kantaosoitteeksi eli RBP := RSP

Varataan 540 tavua tilaa lokaaleille
muuttujille.

subq $540, Y%rsp

H OH H H H

Téahdn komentosarjaan (tai samat asiat toimittavaan ENTER—kéiskyynED tullee lisaa jarkea,
kun luet myohemman pinokehyksia kasittelevan kohdan.

Vastaavasti aliohjelman lopussa voidaan kayttad LEAVE-késkya::

leave # Vapauttaa nykyisen pinokehyksen, eli
hukkaa paikallisille muuttujille varatun
tilan pinosta, ja palauttaa voimaan
edellisen pinokehyksen. Kayt&dnndssa

mydés palauttaa pinon huipun sellaiseksi,
ettd siitd 1l6ytyy RET-ké&skyn

edellyttédmé& paluuosoite.

H OH H O HH

Téma LEAVE-kasky tekisi yhdessd operaatiossa seuraavien kéiskyjen asiat; jos mietit asiaa
hetken, huomannet, ettd namé kumoavat kokonaan ENTERin tekemét tilamuutokset::

movq %rbp, %rsp # RBP oli se aiempi RSP ... tilanteessa jossa
# o0li juuri pinottu edelt&va RBP...

popq %rbp # Niinp& se edeltdvd RBP saadaan palautettua
# pop-kaskyllad. Ja POP-kéaskyssahédn RSP
# palautuu yhdelld pyk&l&1ll& pohjaa kohti.

HH*

Tilanne on nyt sama kuin juuri aliohjelman
# alkaessa.

Ilo téstd on, ettdi ENTERin ja LEAVEin vélisessa koodissa SP on aina vapaana uuden ke-
hyksen tekemiselle eli seuraavan sisakkaisen aliohjelmakutsun tekemiselle. Téasta tosiaan lisaa
myohemmin.

”Ohjelman suoritus konekielitasolla” on tdmén kurssin yksi oppimistavoite. Ohjelman suoritus
Java virtuaalikoneen eli JVM:n konekielitasolla on samankaltaista kuin ohjelman suoritus x86-
64:n konekielitasolla tai kinnykéssa olevan ARM-prosessorin konekielitasolla, joten tarkoitus on
oppia yleisia ja laitteistosta riippumattomia periaatteita. Kuitenkin teemme tédmén nyt valitun
esimerkkiarkkitehtuurin avulla.

Ymmérretddn toivottavasti, ettd jos kerran jokainen ohjelma on aliohjelma (tai yhtd hyvin
metodi), niin ohjelmaa suoritettaessa ollaan suorittamassa aina aliohjelmaa. Kerrataan vielé
ominaisuudet, joihin aliohjelmalla pitda olla mahdollisuus:

e se on saanut jostakin parametreja; ne pitda ndhda muuttujina aliohjelmassa, jotta niihin
paasee kasiksi

e se tarvitsee suorituksensa aikana paikallisia muuttujia

e sen pitda pystyé palauttamaan tietoja kutsujalleen

12Kssky on oikeasti vahin monipuolisempi; siind voisi olla mukana toinen operandi, joka liittyisi padsyyn
alempien toisiaan kutsuneiden aliohjelmien pinokehyksiin (eli ns. kutsupinossa taaksepéin...). Mutta ei menni
sithen nyt; riittdd kun ajatellaan kerrallaan yhté aliohjelmakutsua ja sen pinokehysté.
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e sen pitda pystya kutsumaan muita aliohjelmia.

Aliohjelmat (eli ohjelmat...) suoritetaan normaalisti kayttaméalla kaikkeen yllaolevaan suori-
tuspinoa (se kuvassa 5| esitelty lineaarinen muistialue, joka useimmiten tayttyy ovelasti osoi-
temielessa alaspain). Perinteinen ja varsin siisti tapa hoitaa asia on kdyttdéd aina aliohjelman
suoritukseen pinokehysta (engl. stack frame) — toinen nimi télle tietorakenteelle on aktivaa-
tiotietue (engl. activation record). Rakenteen kayttoon tarvitaan virtuaalimuistiavaruudesta
pinoalue ja prosessorista kaksi rekisteria, jotka osoittavat pinoalueelle. Toinen on pinon huipun
osoitin (“SP*“), ja toinen pinokehyksen/aktivaatiotietueen kantaosoitin (joskus “BP*“, engl.
base pointer).

Perinteista ideaa havainnollistetaan kuvassa Idea on seuraavanlainen. Pinon huipulla (pie-
nimmésta muistiosoitteesta vihdn matkaa eteenpéin) sijaitsee télla hetkelld suorituksessa ole-
van aliohjelman pinokehys, jolle pitee seuraavaa, kun rekisterit “BP* ja “SP* on asetettu oikein:

e Parametrit ovat pinoalueella muistissa (itse asiassa edellisen pinokehyksen puolella), mi-
kéali aliohjelma on sellainen ettd se tarvitsee parametreja. Parametrien muistipaikkojen
osoitteet saadaan lisddmalla kantaosoitteeseen “BP“ sopivat arvot; yleensa prosessorikés-
kyt mahdollistavat tallaisen osoitusmuodon eli "rekisteri+lisdindeksi”. Parametrien arvot
saadaan laskutoimituksia varten rekistereihin siirtokaskyillé, joissa osoite tehdaén tallé
tavoin indeksoimalla, syntaksi esim. “16(%rbp)*.

e Paikallisia muuttujia voidaan kayttaa vastaavasti vihentamalld kantaosoitteesta sopivat
arvot.

e Paluuosoite on tallessa tietyssa kohtaa pinokehysta.

e Edeltavin aliohjelma-aktivaation kantaosoitin on tallessa tietyssid kohtaa pinokehysté.
Huomaa, etta pinokehyksia voidaan ajatella linkitettynéa listana: Jokaisesta on linkki kut-
suvan aliohjelman kehykseen. Padohjelmassa linkki on NULL (ainakin gcemn tekemilla
C-ohjelmilla), jota voidaan ajatella listan péaétepisteené.

e Paikallisia muuttujia voidaan varailla ja vapauttaa tarpeen mukaan pinosta ja “SP*“ voi
rauhassa eldd “PUSH* ja “POP“ -késkyjen mukaisesti.

e Uuden aliohjelma-aktivaation tekeminen on mahdollista tarvittaessa.

Homma toimii siis aliohjelman sisélla, vieldpa siten, etté on tallessa tarvittavat tiedot palaami-
selle aiempaan aliohjelmaan. Miten sitten tdhan tilanteeseen padstdan — eli miten aliohjelman
kutsuminen (aktivointi) tapahtuu konekielisen ohjelman ja prosessorin yhteispelind? Proses-
sorin kaskyt tarjoavat siihen apuja, ja hyvitapaisen ohjelmoijan assembler-ohjelma tai oikein
toimivan C-kédantajan tulostama konekielikoodi osaavat hyodyntaé késkyjé oikein. Tyypillisesti
kutsumisen yhteydessa luodaan uusi pinokehys seuraavalla tavoin:

e kutsujan késkyt laittavat parametrit pinoon kddnteisessa jarjestyksessd (ldhdekoodissa
ensimmaiseksi kirjoitettu parametri laitetaan viimeisend pinoon) juuri ennen aliohjelma-
kutsun suorittamista.
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e Yleensa prosessori toimii siten, ettda “CALL* -késky tai vastaava, joka vie aliohjelmaan, to-
teuttaa seuraavan késkyn osoitteen tallentamisen “IP“:n sijasta pinon huipulle. “IP“:hen
puolestaan sijoittuu aliohjelman ensimméisen késkyn osoite, joka annettiin kaskyn mu-
kana operandina.

e Seuraavassa prosessorin fetch -toimenpiteesséa tapahtuu varsinaisesti suorituksen siirtymi-
nen aliohjelmaan. Sanotaan, etta kontrolli siirtyy aliohjelmalle.

e Aliohjelman ensimmaéisen kaskyn pitdisi ensinnédkin painaa nykyinen “BP* eli juuri asken
odottelemaan jéaaneen aktivaation kantaosoitin pinoon.

e Sen jalkeen pitdisi ottaa “BP“-rekisteri taméan uuden, juuri alkaneen aktivaation kéyttoon.
Kun siihen siirtda nykyisen “SP“:n, eli pinon huippuosoitteen, niin se menee juuri niin
kuin pitikin, ja ylldolevassa kuvassa oli esitelty.

e Ja siten “SP*“ vapautuu normaaliin pinokayttoon.

Kuten edellisessa osiossa néhtiin, pinokehyksen kéytt6on on joskus tarjolla jopa prosessorin
késkykannan kaskyt, x86-64:ssé ENTER ja LEAVE, joilla pinokehyksen varaaminen ja vapaut-
taminen voidaan kétevasti tehda.

Aliohjelmasta palaaminen tapahtuu kaénteisesti:

e Aliohjelman lopussa voidaan 16ytéda edeltavan aktivaation pinon huippu kohdasta, johon
“BP* viittaa. Palautetaan siis BP:n sisalté SP:hen.

e Pinoon oli aliohjelman alussa laitettu edellisen aktivaation kantaosoitin. Nyt se voidaan
poksauttaa pinon péalta takaisin BP:hen.

e Niin pinon paallimmaiseksi jai paluuosoite, jonka “CALL“ -kéasky sinne laittoi. Voidaan
suorittaa “RET* joka poimii IP:n seuraavan arvon pino paalta.

e Jos aliohjelma oli sellainen, etté sille oli annettu parametreja pinon kautta, niin kutsu-
van ohjelman vastuulla on vield siivota oma kehyksensé, eli kutsusta palaamisen jalkeen
SP:hen voi lisidtd parametrien vaatiman tilan verran, milla tapaa siis parametrit "unoh-
tuvat”.

e Paluuarvo on jadnyt esim. rekisteriin, tai parametrina annettujen muistiosoitteiden kautta
jokin tietorakenne on muuttunut. Aliohjelma on tehnyt tehtdvénsé, ja ohjelman suoritus
jatkuu (varsin todennékoisesti varsin pian uudella aliohjelmakutsulla).

5.5.4 Moderni laajennos: System V ABIn C-kutsumalli x86-64:1le

ABI eli Application Binary Interface on osa kiyttojarjestelman madrittelyé; se kertoo mm.
miten kdannetty ohjelmakoodi pitaa sijoitella tiedostoon, ja miten se tullaan suoritettaessa la-
taamaan muistiin. ABI méérittelee myos, miten aliohjelmakutsu tulee toteuttaa. Témén asian
standardointi on tarpeen, jotta eri kirjoittajien tekemét ohjelmat voisivat tarvittaessa kutsua
toistensa aliohjelmia. Erityisesti voidaan tehda yleiskayttoisia valmiiksi kadnnettyjé aliohjel-
makirjastoja. Tamé ns. kutsumalli (engl. calling convention) méérittelee mm. parametrien
ja paluuarvon valitysmekanismin. Malli voi vaihdella eri laitteistojen, kayttojérjestelmien ja
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SP-->|paikalliset
muuttujat
BP-->|edellinen BP—
SP-->  |paluuosoite paluuosoite
SP-->  |parametrit parametrit parametrit
subC(a,b)
SP-->|paikalliset paikalliset paikalliset paikalliset
muuttujat muuttujat muuttujat muuttujat
muuttujat
BP-->ledellinen BP BP--> |edellinen BP BP--> |edellinen BP edellinen BR
subB() paluuosoite paluuosoite paluuosoite paluuosoite
paikalliset paikalliset paikalliset paikalliset
muuttujat muuttujat muuttujat muuttujat
edellinen BP edellinen BP edellinen BP edellinen BP
paluuosoite paluuosoite paluuosoite paluuosoite
parametrit parametrit parametrit parametrit
subA(a,b,c)
paikalliset paikalliset paikalliset paikalliset
muuttujat muuttujat muuttujat muuttujat
|
NULL NULL NULL NULL
main(ac,av) |paluuos. (jarj.) paluuos. (jarj. paluuos. (jarj. paluuos. (jarj.)
subB: Lahtdtilanne subB: pushb subB: call subC subC:  push BP
push a mov SP, BP

sub #locals, SP

Kuva 10: Perinteinen pinokehys, ja kuinka se luodaan: eri vaiheet, osallistuvat ohjelman osat sekd
"pseudo-assembler-koodi”.
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-128(%rsp)

“red zone”
0(%rsp)
paikalliset
-8(%rbp)  |muuttujat
0(%rbp) |edellinen BP nykyinen kehys

8(%rbp) |paluuosoite
16(%rbp)  |ylim. Param 1

edellinen kehys
ylim. Param N

paikalliset
muuttujat

Kuva 11: Pinon kdytté ©86-6/:ssd kuten SVR, AMDG6/ supplement sen mddrittelee.

ohjelmointikielten vélilla. Se on erittain paljon sopimuskysymys. Siirrettavin ja yhteensopivan
koodin tekeminen on vaikeaa, jos ei tieda taté asiaa sekéd varoa siihen liittyvia sudenkuoppia.
Mika on se kutsumalli, jonka mukaista konekielta kaantajasi tuottaa? Voitko vaikuttaa siihen
jollakin syntaksilla tai kddntajan argumentilla? Minka kutsumallin mukaisia kutsuja aliohjel-
makirjastosi olettaa? Mité teet, jos tyokalusi ei ole yhteensopiva, mutta haluat ehdottomasti
kayttaa loytaméasi binaérista kirjastoa?

Edella esitettiin perinteinen pinokehysmalli aliohjelman kutsumiseen. Nykyaikainen prosesso-
riteknologia mahdollistaa tehokkaamman parametrinvélityksen: idea on, ettd mahdollisimman
paljon parametreja viedaan prosessorin rekistereissé eika pinomuistissa — rekisterien kdytto kun
on reilusti nopeampaa. GNU-kaantéjé, jota Jalavassa kaytdamme télla kurssilla, toteuttaa kut-
sumallin, joka on maéaritelty dokumentaatiossa nimelté "System V Application Binary Interface
- AMDG64 Architecture Processor Supplement[| Olen tiivistéanyt tihén olennaisen kohdan em.
dokumentin draftista, joka on paivitty 3.9.2010.

Pinokehys ilmenee siten kuin kuvassa Eli ihan samalta nayttaéd kuin yleinen pinokehysmalli.
Kuitenkin nyt parametreja vilitetadn sekd muistissa etta rekistereissa. Sdéntojé on useampia
kuin tdhan mahtuu, mutta todetaan, ettd esimerkiksi, jos parametrina olisi pelkkia 64-bittisia
kokonaislukuja, juuri aktivoitu aliohjelma olettaa, etta kutsuja on sijoittanut ensimméiset pa-
rametrit rekistereihin seuraavasti::

RDI == ensimmédinen integer-parametri
RSI == toinen integer-parametri
RDX == kolmas integer -parametri
RCX == neljés integer -parametri
R8 == viides integer-parametri
R9 == kuudes integer-parametri

Jos valitettdvand on enemmaéan kokonaislukuja, ne menevat pinon kautta. Jos vilitettavina
on rakenteita, joissa on tavuja enemmén kuin rekisteriin mahtuu, sellaiset laitetaan pinoon —
tai on sielld jotain muitakin saéntojé, joiden mukaan parametri voidaan valita pinon kautta

13System V on 1980-luvulla tehty versio Unixista. Sitd voidaan pitii erddnlaisena standardina myéhempien
Unix-variaatioiden tekemiselle, erityisesti sen versiota 4.0, jota sanotaan SVR4:ksi.
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valitettaviksi vaikkei rekisterit olisi viela sullottu tayteen. Paluuarvoille on vastaava sadnnosto.
Todetaan, etté jos paluuarvona on yksi kokonaisluku, niin se palautetaan RAX:ssé kuten x86:n
C-kutsumallissa aina ennenkin.

Néilla eviilla pitéisi pystya tekeméadn kurssin perinteinen (talla kertaa vapaaehtoinen) harjoi-
tustyo, jossa kavaistaan hiukan syvempéané konekielen toiminnassa. Yritdn tehda aiheet sellai-
siksi, ettd eksoottisempia saannostoja ei tarvitsisi kayttda. Parametreina olisi joko 64-bittisia
kokonaislukuja tai muistiosoitteita, jolloin em. kuvaus on riittava.
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6 Kayttojarjestelma

6.1 Kayttojarjestelmien historiaa ja tulevaisuutta

"Kayttojarjestelmien historia ja tulevaisuus” liittyy ilman muuta tadmén kurssin oppimistavoit-
teisiin. Tietokonelaitteistoa ohjaamaan tarkoitettujen kéayttojarjestelméohjelmistojen historia
liittyy tietenkin elimellisesti itse laitteistojen historiaan:

1940-luku, 1950-luku: Maailman ensimmaiset nykyisenkaltaiset tietokoneet rakennettiin.
Niissé ei ollut erillistd kayttojarjestelmad: Aluksi ohjelmat, joilla ratkottiin esim. matemaat-
tisia yhtéloita, kddnnettiin ja koostettiin (“assembloitiin”) osin késipelilld, ladattiin suoraan
tietokoneen muistiin reikakorttipinkasta ja kdynnistettiin. Sitten odotettiin, kun ohjelma laski
ja tulosti. Ohjelman paattymisen jalkeen pysahtyi myos itse tietokone.

Konekielta mielekkdammat ohjelmointikielet nahtiin jo alkuvaiheessa tarpeellisiksi, ja syntyivat
mm. kuuluisat LISP ja FORTRAN -kielet. Ohjelman kéantamisesta tuli osa tietotekniikan arki-
paivaa. Samoin havaittiin, ettd usein tarvittavista yleiskayttoisista ohjelman osista oli jarkevéaa
tehda kirjastoja, joita saattoi kayttda samanlaisina eri sovelluksissa.

Tama kaikki oli uutta ja mullistavaa, mutta kehityskohteitahan tietokoneiden kéytossa oli jo
heti alkuun havaittavissa:

e Miljoonien arvoista laitetta varattiin paperikalenterista kuin Kortepohjan pyykkikonetta
muinoin, esim. tunniksi kerrallaan. Tietokoneen kaytto oli siis luonteeltaan vahvasti pe-
rakkaista(engl. serial processing). Jos tunnin aikaikkunassa tehtiin vartin tyo, jai 45 mi-
nuuttia hukattua aikaa. Ongelmana oli siis mm. kallis hukka-aika, joka johti jonkinlaisen
automaattisen vuoronnuksen tai aikataulutuksen (engl. scheduling) tarpeeseen.

e Jokainen ohjelma eli tyo (engl. job) téaytyi erikseen laittaa toimintakuntoon, eli koneeseen
piti ensin ladata kaantajaohjelma ja sen jélkeen syottaéd kirjastot ja sovellus kaantajal-
le, ennen kuin paastiin aloittamaan itse ohjelman suorittaminen. Ohjelmointivirheen tai
laitevian takia homman saattoi joutua aloittamaan alusta, mika tarkoitti turhautumi-
sen liséksi taas lisid hukka-aikaa ja ongelmia aikataulujen kanssa (tyo piti saada myos
loppumaan ennen seuraavana vuorossa olevan kollegan aikaikkunaa).

1950-luku: Ensimmaisten haasteiden ratkaisuna kayttoon olivat tulleet "monitoriohjelmat”
eli ensimmaiset "proto-kayttojarjestelmét” Monitorista osa oli pysyvésti tietokoneen muistissa
(toki sekin piti kdynnistyksen jalkeen sinne ladata). Monitori latasi sitten muistiin aina seuraa-
van tyon eli ohjelman, joka ajettiin alusta loppuun, minké jalkeen jarjestelmén kontrolli siirtyi
takaisin monitorille, joka pystyi automaattisesti lataamaan muistiin seuraavan tyon ja kaynnis-
tdméan sen. Ohjelmat sijoitettiin perdkkéin ajettavaksi "erdksi”, esim. reikékorttipakkaan, ja
puhuttiin erdajosta(engl. batch processing) jossa usean tyon erd saatiin ajettua automaattises-
ti ilman hukka-aikaa toiden vélissd. Hinta, joka tésté oli maksettava, oli ettd monitoriohjelman
tarvitsema muistitila ei ollut kaytettavisséd itse toiden suoritukseen. Lisdksi tdma vaati sopi-
muksia ajettavien ohjelmien hyvasta kdytoksesta: suorituksen loputtua tapahtuvasta kontrollin
siirrosta seka siitéd, ettd ajettava tyo ei vahingossa riko kontrolliohjelmaa kirjoittamalla sotkua
sen padlle. Tietokoneen muistin jakaminen kayttojarjestelméan osaan ja kayttajan ohjelman
osaan nahtiin tarpeelliseksi.
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1960-luku: Kaytossé oli edelleen monitoriohjelmia seké tyonohjauskieli ("JCL”, job control
language), jolla monitorille saattoi kertoa esim. etté seuraavaksi sille tulee sy6tteend FORTRAN-
kielinen ohjelma, joka pitda kdantaa ja ajaa. Kéannetyt ohjelmat oli mahdollista tallentaa vaih-
toehtoisesti myos massamuistiin (magneettinauhalle), jolloin niistd saattoi tehdé vahén isompia
(ne voitiin nimittdin ladata jalkikdteen muistiin kdantajaohjelman tilalle).

Silloinen kayttojarjestelma siis hoiti ohjelman kdédntamisen, lataamisen ja kdynnistamisen. Era-
ajossa ohjelman tarvitsema data sijoitettiin mukaan syotepinkkaan, heti koodin perédan, jotta
kaynnistetty ohjelma paési lukemaan omaa syotettddn siind jarjestyksessd kuin se korteissa
luki. Edelleenkaén ei ollut mm. moniajoa eikéd muistinsuojausta. Havaittuja ongelmia olivat:

e muistin suojaus — kayttajan ohjelma ei saisi huolimattomalla muistiin sijoittamisella rik-
koa monitoriohjelman ohjelmakoodia. Prosessoriin tarvittiin ominaisuus, jolla laittomat
muistiviittaukset voidaan havaita ja siirtyd saman tien tilanteen késittelyyn virhetapah-
tumana. Yhden tyon paattyminen virheeseen ei saanut estdéd seuraavan tyon normaalia
lataamista ja kaynnistamista.

e aikakatkaisu — kéyttajan ohjelma ei saisi vahingossa jaada pyoriméan ikuisiksi ajoiksi,
mika estéisi seuraavan tyon lataamisen. Sen sijaan ohjelman alussa pitaisi voida asettaa
maksimiaika, jonka jélkeen prosessori pystyisi keskeyttdmadn tyon vakipakolla ja siirta-
maan kontrollin kayttojarjestelmalle.

e suojatut laitekomennot — kayttajan ohjelma ei mielelldén saisi vahingossakaan tehda sel-
laisia I/O -toimintoja, jotka haittaavat muita kdyttajia (esimerkiksi lukea syotettéd sen yli
mitd omalle ohjelmalle oli tarkoitettu; siitd menisi kirjaimellisesti pakka sekaisin). Proses-
soriin haluttiin ominaisuus, jolla kdyttajan ohjelman tekemia toimintoja voidaan rajoittaa
ja pakottaa esimerkiksi syotot ja tulostukset kulkemaan aina kayttojarjestelméohjelman
kautta.

e oli siis selked tarve, ettd prosessori toimisi tarpeen mukaan jommassa kummassa kahdes-
ta toimintatilasta: kayttajatilassa(engl. user mode), jossa normaali ohjelma toimisi vain
rajoitetuin oikeuksin tai valvontatilassa(engl. supervisor mode), jossa kédyttojarjestelma
pystyisi hallitsemaan koko laitteistoa. Kéayttajatilan ohjelma ei saisi pystya vahingossa-
kaan kajoamaan suoritusvuorolistaan tai muihin ohjausohjelmiston osiin. Tulevaisuuden
kayttojarjestelma tarvitsisi siis tulevaisuuden prosessorin, joka voi toimia jommassa kum-
massa kahdesta erilaisesta suojaustilasta. Suljetummassa toimintatilassa taytyisi olla tek-
niset esteet joidenkin muistiosoitteiden kaytolle, ja vapaammassa tilassa pitéisi tietysti
olla suoritettavissa kaskyja, joilla maaritetaan, minka osoitteiden kayton suljettu tila es-
tad ja mitka se sallii.

e Prosessorin ominaisuudeksi haluttiin keskeytykset(engl. interrupt), joilla aikaikkunan
sulkeuduttua, virhetilanteen ilmetessd, tai I/O-laitteen kayton yhteydessd pystyttaisiin
automaattisesti keskeyttaméaan meneillaén olevan ohjelman suoritus ja siirtdmaéan suori-
tus kayttojarjestelmaélle.

1960-luku (edelleen): Havaittiin, ettd hukka-aikaa menee my6s 1/O-toimenpiteiden suo-
rittamiseen, koska mm. massamuistit ovat prosessoriin verrattuna hitaita (ja mikd tahansa
interaktiivinen syote kuluttaa ennalta tuntemattoman, kdyttéjasta riippuvan, ajan). Optimi-
tilanteessa muistissa olisi useita ohjelmia, joista yhté voitaisiin suorittaa samaan aikaan kun

70



toiset ohjelmat odottelevat esim. pyytdméansa I/O-toimenpiteen valmistumista. Tamén ratkai-
suna olisi moniajo(engl. multitasking), toiselta nimeltdan moniohjelmointi(engl. multipro-
gramming).

Moniajokéyttojéarjestelma tarvitsee toimiakseen prosessorin, jossa meneilldian oleva suoritus voi-
daan keskeyttéa ja siirtdéd prosessori suorittamaan kayttojarjestelmén koodia. Samalla hetkella
ilmeisesti taytyy tapahtua prosessorin tilan vaihto kayttéjatilasta valvontatilaan (voidaan sita
sanoa myos kayttojarjestelmétilaksikin). Ohjelmat eivit saa haitata toistensa toimintaa, joten
tietokonelaitteistossa taytyy olla ominaisuudet myos muistinhallintaa varten. Moniajoa tukevan
kayttojarjestelman pitaéd ottaa tietokoneen muisti haltuunsa ja jaella sitd hallitusti ohjelmien
kayttoon.

Syntyi aikajakojirjestelmia (engl. time-sharing systems). Tietokoneet olivat yha isoja ja kal-
liita, mutta moni tyontekijé olisi pystynyt tekeméan tehokkaampaa tyota niiden avulla. Ratkai-
suna tahén olivat paitteet, joiden kautta kayttdjat saattoivat hyodyntda samaa tietokonetta
eri tehtaviin samanaikaisesti. Kaytdnnossa ohjelmat toimivat vuorotellen, ja kayttajien kesken
jaettiin aikaikkunoita/aikaviipaleita. Syntyi prosessin(engl. process) késite kuvaamaan yhden
ohjelman suoritusta (ja tiettyjé sithen ldheisesti liittyvié asioita). Mainittakoon merkkipaaluna
Multics -jéarjestelmé, jossa prosessia nimitettiin ensimméisen kerran juuri tuolla nimellé, joka
on jaanyt kdyttoon aina siité saakka.

Useiden prosessien ja kédyttajien jakamista laiteresursseista syntyivat luonnollisesti lisahaasteet
prosessien yhteistoiminnan koordinoinnissa. Lisdksi tietokoneen muistin seka kayttédjien ja hei-
dén kayttooikeuksiensa hallinta tuli entisté tarkedmmaksi. 1960-luvun aikana myos kehittyivét
merkittavilla tavoin keinot, joilla valimuisteja voidaan hyodyntaa suorituksen nopeuttamiseen.
Ajatuksen tukena on ns. lokaalisuusperiaate(engl. principle of locality), joka tutkimuksen
kautta hahmottui noin 1960-luvun loppuun mennessa.

1970-luku: Kaytossa olevia jarjestelmia olivat mm. Multics seka kehitteilla olevat UNIX ja
MS-DOS. Kayttojarjestelmésta oli tulossa selvisti aiempaa monipuolisempi jarjestelma. Ai-
empaa suurempaa koodimassaa oli hankalampi hallita, joten uutena haasteena oli tarvittavan
kokonaisuuden jasentdminen siten, etté kayttojarjestelméan laatu ja laajennettavuus saatiin séi-
lyméan. Tuloksena oli kayttojarjestelmalta edellytettyjen piirteiden tdsmaéllinen luettelointi ja
kerroksittainen jéasennysmalli.

1980-luvulta alkaen: Moniajon ja suojausten tehokkuutta oli alati kehitettédva monen kéyt-
tajan jarjestelmissa. Laitteistopuolella yleistyivat moniydin- ja rinnakkaisprosessorit mahdolli-
suuksineen ja toisaalta uusine haasteineen. Mikrotietokoneet rynnistivat koteihin ja yrityksiin,
samoin kuin mitd moninaisimpien oheislaitteiden kirjo. Jokainen erilainen oheislaite (tietoko-
neen kannalta I1/O-laite) tarvitsee oman ajurinsa, joka on kdyttojirjestelmén osa tai ainakin
laheisessa yhteistyossa kdyttojarjestelman kanssa, joten laitetarjonta omalta osaltaan kasvattaa
huimasti kayttojarjestelmakoodin maaraé.

Suuren mullistuksen toivat myos verkkoyhteydet ja internet. Tutkimuksen kohteeksi tulivat ha-
jautetut kayttojarjestelmit ja oliopohjaisuus (ylipddatadn ohjelmistoissa ja luonnollisesti myos
kéayttojarjestelmissd). Tietokonevirukset melkeinpéd konkreettisesti ilmaistuna “karkasivat la-
boratorioista”, joissa ne olivat viela 1970-luvulla pysyneet. Tietoturvan ja suojausten tarve on
siten luonnostaan kasvanut, vaikuttaen laitteiston, kéyttojarjestelmien, ohjelmointityokalujen
ja sovellusohjelmien kehitykseen.
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2000-luku: Kénnykét (nykyisin dlypuhelimet) ym. sulautetut laitteet yleistyivat. Yksinker-
taisissakin laitteissa, kuten digikamerassa, on oltava vahintaan tiedostojarjestelmé, jotta kuvat
saadaan tallennettua muistikortille (joka itsesséén on vain "normaali massamuisti”). Arkipai-
vaisissa laitteissa, auton jarruista ja kerrostalon ilmastoinnista alkaen, on tietokoneita, joihin
on toteutettava kayttojarjestelmé tai ainakin kdyttojarjestelméan perustehtéavia hoitavia koodin
osia. Sulautetut, akuilla toimivat, laitteet tuovat mukanaan joitakin haasteita ja kompromisse-
ja: Jokainen tietokoneen suorittama kasky vaatii jonkin verran sdhkoa sen lisdksi, mitd menee
muistissa olevan datan yllapitoon. Akkukeston mielessé olisi suotavaa, ettd esimerkiksi dlypu-
helimen, tabletin tai kannettavan tietokoneen prosessori ei tekisi lilemmin yliméaréisté tyota.
Nykyisen (ainakin kuluttajan kdyttoon) valmistettavan prosessorin ominaisuutena tarvitaan
virransadstotiloja, ja kdyttojarjestelmén, kuten muidenkin ohjelmistojen, on pidettéava toimin-
tansa maltillisena, yliméaraisia kaskyja ja "odottelusilmukoita” valttaen. Jossain vaiheessa mm.
siirryttiin tasaisesta kellokeskeytyksesta (kéayttojarjestelméa heraéd esim. 100 kertaa sekunnissa
tarkistamaan, tarvitaanko toimenpiteitd) tarpeen mukaiseen keskeytykseen (kayttojarjestelméa
herdtetaan vaikkapa vain nappaimen painallukseen), jolloin tietokone voi todellakin "vain nuk-
kua” silloin, kun silta ei edellyteta jotakin toimintoa.

Nykyhetki (2014): Pilvipalvelut ovat arkipaivééd (Google, Facebook, Twitter, Dropbox, ...)
ja voitaneen ajatella, etta se kaikkein henkilokohtaisin tietokone kulkee nykyédan taskussa aly-
puhelimen muodossa. Tuo henkilokohtainen tietokone kommunikoi radioteitse pilvipalveluiden
ja niiden kautta muiden henkilokohtaisten tietokoneiden kanssa. Aika paljolti ollaan siis ha-
jautetussa, tietoverkon yli kommunikoivassa maailmassa, jossa laitteet ja sdhkoiset esineet ovat
valittoméssa yhteydessa toinen toisiinsa, mutta mahdollisesti hyvinkin etdalla toisistaan maan-
tieteellisesti. Myos pilvipalvelut ovat siséisesti hajautettuja, johtuen mm. suurten kayttéajaméaa-
rien tarvitsemasta laskentakapasiteetista. Paivan sana onkin ehka juuri hajautus ja massiivinen
rinnakkaislaskenta. Hajautuksen tuomat haasteet eivat ole enda historian mielesséd mitenkéan
uusia, mutta ne ovat selvésti kohteita, joihin télla hetkella on hyva kiinnittdd huomiota. Glo-
baali informaatioavaruus tuo mukanaan myo6s verkkorikollisuutta, -sodankéyntié ja -terrorismia,
joilta suojautuminen voidaan ndhda taman paivan kuumana aiheena. Niin laitteiston kuin nii-
td ohjaavan kayttojarjestelman tulee kehittya ainakin néitd tavoitteita kohti. Téalla kurssilla
otamme haltuun kéyttojarjestelmien peruskasitteiston, jonka pohjalta on mahdollista siirtya
syventaville jatkokursseille esimerkiksi hajautukseen, pilvipalveluihin tai kyberturvallisuuteen
liittyen.

Tulevaisuus: Tulevaisuutta tuskin voidaan ennustaa sen kummemmin kuin Internetin tai
alypuhelimien ilmaantumista aikoinaan voitiin. Ilmeisesti jatkuvia trendeja ovat hajautus, liik-
kuvat laitteet sekéd moniydinprosessorit. Kulman takana voi kuitenkin olla jotakin uutta mul-
listavaa, joka tuo taas uusia haasteita ratkottavaksi.

6.2 Yhteenveto kiayttojarjestelman tehtivista

Historiaa ovat ohjannet uusien teknologioiden ja laitteiden sekd myos kayttotarpeiden ilmaan-
tuminen. Lisdksi kdyttojarjestelmé on itsessddn laaja ohjelmisto, johon tulee helposti (jopa
vaistdmatta) monentasoisia vikoja, joita on korjattava, mahdollisesti pohjasuunnittelun tasol-
ta alkaen. Laitteiston, ohjelmiston ja sovelluskohteiden kehityskaaren tuloksena kéyttojarjestel-
méohjelmiston vastuiksi ovat muodostuneet ainakin seuraavat tehtavét (sovellettu aika suoraan
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Stallingsin kirjasta):

Ohjelmien suorittaminen ja yhteistoiminnan koordinointi
Apuohjelmakirjastojen (".DLL”, ".s0”) hallinnointi

Syotto- ja tulostuslaitteiden (eli I/O-laitteiden) hallinta. Kaikki sy6tot ja tulostukset
kulkevat jossain vaiheessa kayttojarjestelman kautta.

Tiedostojen hallinta. Fyysisten tallennuslaitteiden lisdksi tdhédn kuuluu tiedostojen or-
ganisointi (tiedostojarjestelmé) ja osoitteiden mééritys tiedostoille (tiedostojen sijainti
jonkinlaisessa loogisessa hakemistorakenteessa).

Jéarjestelmén kayttajien ja kdyttooikeuksien hallinta. "Matti ei saa lukea Liisan tiedostoja
ilman Liisan lupaa”. (Ja jarjestelmén asetusten muuttaminen pitda olla sallittua vain
yllapitéjalle.)

Virhetilanteiden havainnointi ja késittely - sisdltda ohjelmistovirheiden liséksi laitevikojen
kasittelyn.

Jéarjestelmén toimintojen tarkkailu ja kirjanpito, mm. lokitietojen yllapito.

Sovellusten bindérirajapinta (Application binary interface, ABI) eli tavat, joilla mm. kéyt-
tojarjestelméd kutsutaan (siséltédd jarjestelméakutsurajapinnan)

Liséksi voidaan ajatella, ettéd seuraavat voisivat olla kayttojarjestelman tai ainakin hyvin ldhei-
sesti niihin liittyvia tehtavia:

6.3

Ohjelmakehityksen tyokalut, mm. kaantajat, tulkit, debuggerit, editorit, kayttojarjestel-
méan ja laitteiston ohjaukseen liityvat kirjastot rajapintoineen.

Sovellusohjelmarajapinta (Application programming interface, API) - vaikka téllainen on
suurimmaksi osaksi jokaisen korkean tason kirjaston itselleen méaarittdma rajapinta, osa
kirjastoista keskustelee alaspain suoraan kédyttojarjestelmén kanssa, joten osa API:sta
taytyy olla kaytettavin kayttojarjestelmén ja prosessoriarkkitehtuurin mukaisesti toteu-
tettu.

Tavoiteasetteluja ja vaistamattomia kompromisseja

Esimerkiksi kdyttojarjestelmén vuoronnukselle (tai jopa yleisemmin mitd tahansa resurssia,
kuten prosessoria tai hissia, hyotykayttavélle jarjestelmélle) voidaan asettaa esimerkiksi seu-
raavanlaisia tavoitteita:

kéayttoaste (utilization): kuinka paljon prosessori pystyy tekeméédn hyodyllista laskentaa
vs. odottelu tai hukkatyo

tasapuolisuus (fairness): kaikki saavat suoritusaikaa

tuottavuus (throughput): aikayksikossé loppuun saatujen tehtavien maara

73



e lipimenoaika (turnaround): suoritukseen kulunut aika
e vasteaika (response time): odotus ennen toimenpiteen valmistumista

e odotusaika (waiting time): kokonaisaika, jonka prosessi joutuu odottamaan

Kaikki tavoitteet ovat ilmeisen perusteltuja, mutta ne ovat myos silminnédhden ristiriitaisia:
Esim. yhden prosessin lapimenoaika saadaan optimaaliseksi vain huonontamalla muiden pro-
sessien ldpimenoaikoja (ne joutuvat odottamaan enemmén). Prosessista toiseen vaihtamiseen
kuluu oma aikansa (tdytyy huolehtia mm. tilannetiedon tallennuksesta ja palautuksesta jokai-
sen vaihdon yhteydessd). Siis kayttoaste heikentyy, jos pyritdén vaihtelemaan kovin usein ja
usean prosessin valilld. Jotkut prosessit vaativat nopeita vasteaikoja, esimerkiksi danté ja ku-
vaa toistava prosessi ei saisi "patkia” vaan uusi kuva on saatava ruutuun odottelematta — tama
vaatii prosessien priorisointia, miké taas kay vastoin tasapuolisuutta ja muiden, vahemmaén
reaaliaikaisiksi katsottujen, prosessien vaste- ja odotusaikoja.

Kayttojarjestelmén algoritmit ovat jonotuksiin ja resursseihin liittyvia valintatehtévid (vrt. pil-
venpiirtajin hissit, liikenteenohjaus tai lennonjohto). Operaatiotutkimus (engl. operations
research, OR) on vakiintunut tieteenala, joka tutkii vastaavia ongelmia yleisemmin. Kannattaa
huomata yhteys kayttojarjestelman ja muiden jarjestelmien tavoitteiden seké ratkaisumenetel-
mien valilla!

6.4 Kayttojarjestelman kutsurajapinta

Aiemmin tutustuttiin yhden ohjelman ajamiseen ja fetch-execute -sykliin. Sit& prosessori tekee
ohjelmalle, ja yhden ohjelman kannalta nayttaa ettei mitaén muuta olekaan. Mutta nahtavésti
koneissa on monta ohjelmaa yhtéaikaa, eika nykyinen kéyttaja olisi muuten lainkaan tyytyvéi-
nen — miten se toteutetaan? Ilmeisesti kdyttojarjestelméan on jollakin tapaa hoidettava ohjelmien
kaynnistaminen ja hallittava niita silla tavoin, ettd ohjelmia nayttda olevan kdynnissa monta,
vaikka niitd suorittaisi vain yksi prosessori (nykyaan prosessoreja voi olla muutamiakin, mutta
niitd on selvasti vihemmaén kuin ohjelmia tarvitaan kdyntiin yhté aikaa). Tassa luvussa kési-
tellaan prosessorin toimintaa vield sen verran, ettd ymmarretadn yksi moniajon pohjalla oleva
avainteknologia, nimittdin keskeytykset. Esityksen selkeyttédmiseksi otamme kayttoon uuden
sanan: prosessi (engl. process), jolla tarkoitamme yhté suorituksessa olevaa ohjelmaa. Késite
tarkentuu mychemmin, mutta valtdmme jo keskeytyksistda puhuttaessa turhan ylimalkaisuuden
sanomalla prosessiksi sitd kun prosessori suorittaa kayttdjan ohjelmaa. Huomaa, ettd jo arki-
havainnon perusteella sama ohjelma voi olla suorituksessa useana ns. instanssina: esim. monta
paateyhteytta eri ikkunoissa.

6.5 Keskeytykset ja lopullinen kuva suoritussyklista

Pelkka fetch-execute -sykli aiemmin kuvatulla tavalla ei oikein hyvin mahdollista kontrollin
vaihtoa kahden prosessin vililla. Apuna tassa ovat keskeytykset. Esimerkiksi paljon laskentaa
suorittava prosessi voidaan laittaa "hyllylle” hetkeksi, ja katsoa tarvitseeko jonkun muun pro-
sessin tehda valilld jotakin. Tamé tapahtuu kun kellolaite keskeyttda prosessorin esimerkiksi
1000 kertaa sekunnissa. Téssa ajassa ohjelma on ehtinyt nykyprosessorilla tehdd esim. miljoo-
na laskutoimitusta, joten se voisi hyvin lepailla hetken. Liséksi, jos ohjelman taas ei tarvitse-
kaan laskea, vaan ainoastaan odottaa I/O:ta kuten kayttédjan syottdmia merkkeja, se pitéisi
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saada keskeytettyé siksi aikaa, kun jotkut toiset prosessit mahdollisesti tekevéit omia operaa-
tioitaan. Todetaan téssa kohtaa keskeytysten nivoutuminen prosessorilaitteiston toimintaan,
tutkien kuitenkin viela toistaiseksi padasiassa yhta prosessia; useiden prosessien tilanteeseen
menndin luvussa [7

6.5.1 Suoritussykli (lopullinen versio)

Tietokonearkkitehtuuriin kuuluva ulkoinen vayla on kiinni prosessorin nastoissa, ja prosesso-
ri kokee nastoista saatavat jannitteet. Ainakin yksi nastoista on varattu keskeytyspulssille
(engl. interrupt signal): Kun oheislaitteella tapahtuu jotakin uutta, eli vaikkapa ajoituskellon
pulssi tai nappaimen painallus paatteella, syntyy vaylélle jannite keskeytyspulssin piuhaan ky-
seiselta laitteelta prosessorille. Laite voi olla myos verkkoyhteyslaite, kovalevy, hiiri tai mika
tahansa oheislaite. Silla on useimmiten vaylassa kiinni oleva sdahkodinen kontrollikomponentti,
jota sanotaan laiteohjaimeksi tai I/O -yksikoksi. Jos vaikka kovalevyltd on aiemmin pyydetty
jonkun tavun nouto tietysta kohtaa levyn pintaa, se voi ilmoittaa keskeytyksella olevansa valmis
toimittamaan tavun datavéylédlle, kunhan prosessori vain seuraavan kerran ehtii. Ja prosesso-
ri ehtii usein koko lailla valittomasti ...tadydenndmme aiemmin yhdelle ohjelmalle ajatellun
nouto-suoritussyklin seuraavalla versiolla, joka esitetaén visuaalisesti vuokaaviona kuvassa |12}

1. Nouto: Prosessori noutaa dataa “IP“-rekisterin osoittamasta paikasta
2. Suoritus: Prosessori suorittaa kaskyn

3. Tuloksen sailominen ja tilan paivitys: Kaskyn suorituksen tuloksena rekisterien tila on
muuttunut jollain tavoin; myos muistin sisélto voi olla muuttunut riippuen késkysté.

4. Keskeytyskasittely (engl. interrupt handling): Jos keskeytysten késittely on kielletty
(eli kyseinen tilabitti “FLAGS“-rekisterissi kertoo niin), prosessori jatkaa syklid kohdasta
1. Muutoin se tekee viela seuraavaa:

Jos prosessorin keskeytyspyynto -nastassa on jannite, se siirtyy keskeytyskasittelijaan suo-
rittamalla toimenpidesarjan, jonka yleisnimi on englanniksi FLIH eli First-level inter-
rupt handling. Tarkempi selvitys alempana.

5. Tamén jialkeen prosessori jatkaa syklid joka tapauksessa kohdasta 1, jolloin seuraava
noudettava kédsky on joko kdyttajan prosessin tai kayttojarjestelman keskeytyskasittelijan
koodia, riippuen edelld mainituista tilanteista (keskeytysten salliminen, keskeytyspyynnon
olemassaolo).

Keskeytyspyynnon toteutus laitetasolla on ehka mutkikkain prosessorin operaatio, mita télla
kurssilla tulee vastaan (mutta ei sekdan kovin mutkikas ole!). Jos haluat katsoa esim. AMD64:n
manuaalia [3], 16ydat sielta viisi sivua pseudokoodia, joka kertoo kaikki prosessorin toimenpi-
teet. Talla kurssilla emme syvenny keskeytyspyyntoihin realistisen yksityiskohtaisesti, vaan to-
detaan, ettd kun keskeytys tapahtuu 64-bittisessd kdyttajatilassa (normaalin sovellusohjelman
normaali suoritustila x86-64:ssd), sen jalkeen on voimassa seuraavaa:

e RSP:hen on ladattu uusi muistiosoitin, eli pinon paikka on eri kuin keskeyttavin prosessin
pino; tésta alkaen kédytossa on siis Kernel-pino (engl. kernel stack) (prosessori 10ytaa
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nouto

v

suoritus
Keskeytykset l
ei sallittuja
Tai ei ole pyyntoa keskeytysten
tarkistus

Keskeytykset sallittu
ja on pyyntd

FLIH

Kuva 12: Prosessorin suoritussykli: nouto, suoritus, tilan pdaivittyminen, mahdollinen keskeytyksen-
hoitoon siirtyminen.

uuden pino-osoitteen tietorakenteista, joiden sijainnin kayttojarjestelmé on kertonut sille
kayttaen tarkoitusta varten suunniteltuja jarjestelmarekistereja EI)

e RIP:hen on ladattu muistiosoite, josta jatkuu pyydetyn keskeytyskasittelijan suoritus.
Perinteinen tapa hoitaa lataus on ollut ns. keskeytysvektori (engl. interrupt vector),
kayttojarjestelman valmistelema muistialue, jossa on hyppyosoitteet ohjelmapétkiin, joil-
la oheislaitteiden pyytamét keskeytykset hoidetaan. Oheislaitteilla on omat indeksinsa,
jonka perusteella prosessori kiay noutamassa RIP:n osoitteen keskeytysvektorista. Nykyi-
sissé prosessoreissa, kuten x86-64:ssa kaytetaan samankaltaista menettelya: kdyttojarjes-
telma valmistelee keskeytyskasittelijoiden muistiosoitteet taulukkoon, jonka sijaintipaikan
se kertoo prosessorille systeemirekisterien avulla. Keskeytyksen tullessa prosessori 10ytaé
uuden RIP:n tuosta tietorakenteesta.

o Keskeytyskasittelyyn siirtyminen ei valttamatta edellyta siirtoa prosessista toiseen; kayt-
tojarjestelman koodi on voitu liittad prosessin virtuaaliavaruuteen, ja samaa prosessia
vain jatketaan nyt “"kernel running” -tilassa.

o Keskeytyskasittelijan kdyttaméan pinon paalla (siis uuden RSP:n osoittamassa pinossa)
on tarkein osuus keskeytetyn prosessin kontekstista:
— RFLAGSIn sisalto ennen keskeytysté

— Ennen keskeytysta tulossa olleen seuraavan kiaskyn muistiosoite (eli se joksi RIP olisi
péivitetty perdkkéissuorituksessa)

Htarkemmin sanottuna x86-64:ssi on kiytettdvissi nelji eri suojaustasoa, joilla jokaisella on eri pino. Kaksikin
jo silti riittéisi kdyttokelpoisen kéyttojérjestelmén tekemiseksi, eli kdyttdjan pino ja kéyttojérjestelméapino.
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— keskeytetyn prosessin pino-osoitin (eli RSP:n sisélté ennen INTin suoritusta).

Muita rekistereja ei ole laitettu mihinké&an; niisséd on yha keskeytetyn prosessin tilanne.

e RFLAGS on péivitetty seuraavin tavoin: Prosessori on kayttojirjestelmatilassa ja kes-
keytykset ovat toistaiseksi kiellettyjd (myohemmin ndhd&dén miksi keskeytykset on kiel-
lettava, eli miksi tarvitaan ns. atomisia toimenpiteita, jotka prosessori suorittaa loppuun
saakka ilman uutta keskeytysta)

e Muutakin voi olla, mutta tuossa on tarkeimmét asiat, joiden avulla keskeytys saadaan
hoidettua, ja suoritus siirrettya kayttdjan prosessilta kayttojarjestelmalle.

o Kayttojarjestelméan keskeytyskasittelija padsee sitten suoritukseen.

e Keskeytynyt prosessi paasee taas joskus myohemmin jatkamaan tallentuneesta tilantees-
taan, riippuen kayttojarjestelman tekemista ratkaisuista.

RIP, RSP ja RFLAGS on valttdmétonta saada tallennettua atomisessa keskeytyskésittelyssa
(first-level interrupt handling), koska ne ovat kaikkein herkimmin muuttuvat rekisterit; esim.
RFLAGS muuttuu melkein jokaisen késkyn jilkeen ja RIP ihan jokaisen kaskyn jalkeen. Jos
keskeytyskasittelyssé pitda tehda kontekstin vaihto eli vaihtaa suoritusvuorossa olevaa prosessia,
kasittelijan pitda erikseen tallentaa kaikkien rekisterien sisalto ja sen on huolehdittava tarkasti
siitéd, etta se itse ei ole vahingossa muuttanut (tai padstanyt uusia keskeytyksid muuttamaan)
rekisterien arvoja ennen kontekstin tallennusta.

Taméan kuvauksen tavoite oli antaa yleistietoa, jonka pohjalta on jatkossa mahdollisuus ym-
maéartda paremmin kayttojarjestelméan osien toimintaa: prosessien vuorottelua, viestinvélitysta ja
synkronointia, laiteohjausta seka I/O:ta. Relevantti kysymys, joka voi herété, on, voiko pyydet-
ty keskeytys jaada palvelematta, jos edellinen késittely kestad pitkaan siten ettd keskeytykset
on kielletty. Tottahan toki. Tietokone voi kaatua lopullisesti, jos kayttojarjestelman keskeytys-
kasittelijassa on ohjelmointivirhe, joka ”jaé jumiin” eiké salli uusia keskeytyksia. Jonkinlainen
jonotuskaytanto voi olla toteutettu laitteistotasolla. Useimmiten myos laitteilla on prioriteetit:
korkeamman prioriteetin keskeytys voi aiheuttaa FLIHiin siirtymisen, vaikka prosessori olisi jo
suorittamassa alemman prioriteetin keskeytysta. Yksityiskohtiin tédssd ei mennd, vaan jatetdan
prioriteetit ohimennen mainituksi.

Joka tapauksessa esim. multimedialaitteiden keskeytyksia on syyta péasta palvelemaan mah-
dollisimman nopeasti pyynnon jélkeen, jotta median tulostukseen ei tule katkoja. Keskeytys-
kasittelijan koodi tulisi olla siten tehty, ettda mahdollisimman pian kasittelijadn siirtymisen jél-
keen se suorittaa “sti“ -konekéskyn (”set interrupt enable flag”), eli sallii prosessorille uuteen
keskeytykseen siirtymisen vaikkei edellinen késittely olisi kokonaan loppunutkaan.

Muutamia lisihuomioita keskeytyskasittelysta:

e koskaan ei voi tietda etukiteen kuinka monta nanosekuntia, millisekuntia tai viikkoa esi-
merkiksi kestda ennen kuin kayttajan ohjelman seuraava kasky suoritetaan, koska voi
tulla kasiteltava keskeytys joltakin laitteelta. Jos tarkka ajoitus on véilttamatonta, pitéaa
olla kayttojarjestelmé ja laitteisto, jotka voivat tarjota riittdvian tarkan ajastuksen eri-
tyisend palveluna (puhutaan reaaliaikakayttojarjestelméasta). Kriittisille ohjelmistoille on
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mahdollistettava "etuajo-oikeus” eli prioriteetti, jolla ne voivat padsté suoritukseen juuri
silloin kun niiden tarvitsee. [

e jos kédytetddn jaettuja resursseja (muistialueita, tiedostoja, [/O-kanavia, viestijonoja, .. .)
usean eri prosessin vélilla, ei ilman kayttojarjestelmélté pyydettya poissulkupalvelua voida
esim. tietda, mitka kaikki muut prosessit ovat ehtineet kahden oman konekielikdskyn
valissa kayda muuttamassa tai lukemassa resurssien siséaltojé.

6.5.2 Konekielta suoritusjirjestyksen ohjaukseen: keskeytyspyynto

Kasitellaédn viela ohjelmallinen keskeytyspyynto, joka on prosessorin késky. Yleisia nimia
ja assembler-kielisia ilmauksia sille on esim. ”interrupt, INT”, "supervisor call, SVC”, "trap”.
Keskeytyspyynto on avain kayttojarjestelmén kayttoon: kaikki kdyttojarjestelman palvelut ovat
saatavilla vain sellaisen kautta. Eli kdyttojarjestelmén rajapinta (engl. system call inter-
face) nayttaytyy joukkona palveluita, joita kdyttédjan ohjelmassa pyydetdén ohjelmoidun kes-
keytyksen avulla. Keskeytyspyynto nayttaisi x86-64:ssa seuraavanlaiselta::

int $10

+*

Pyydet&édn keskeytt&m&dé&n t&m& prosessi
ja suorittamaan keskeytyské&asittelijé
numero 10. Oletus on, ettd jossain
vaiheessa suoritus palaa tatéd kaskya
seuraavaan kaskyyn, ja
kdyttdjédrjestelmdkutsu on toteuttanut
palvelunsa. Paitsi tietysti, jos pyyntod
on tidmén prosessin lopettaminen eli
exit () -palvelu. Silloin oletus on, ettéa
seuraavaa kédskyd nimenomaan ei koskaan
suoriteta.

H oH HF O H HHH HH

Prosessori suorittaa ohjelmoidun keskeytyksen kohdalla samanlaisen FLIH-késittelyn kuin lai-
tekeskeytyksessidkin. Ohjelmoidussa keskeytyksessi kasittelijin osoite riippuu INT-kédskyn 8-
bittisesta operandista, eli ohjelma voi pyytda mité tahansa kasittelijad véliltd 0-255. Kaytto-
jarjestelman palvelut loytyvét usein jollain tietylld numerolla, tai muutamalla eri numerolla
palveluiden tyypin mukaan jaoteltuna. Valinta riippuu siis téysin siitd, miten kéyttojarjestelma
on toteutettu.

Kayttojarjestelmén palvelun tarvitsemat parametrit pitda olla laitettuna sovittuihin rekiste-
reihin ennen keskeytyspyyntod; tietenkin kayttojarjestelman rajapintadokumentaatio kertoo,
mihin rekisteriin pitda olla laitettu mitakin. Parametrina voi olla esim. muistiosoite tietynlai-
sen tietorakenteen alkuun, jolloin kaytdnnossa voidaan valittaa kayttojarjestelmén ja sovelluk-
sen valilla mielivaltaisen muotoista dataa. Toinen tyypillinen tapa on vélittda kokonaisluvuiksi
koodattuja "deskriptoreita” tai "kahvoja” jotka yksiloivat joitakin kayttojarjestelman kapse-
loimia tietorakenteita kuten semaforeja, prosesseja (PID), kdyttajia (UID), avoimia tiedostoja
(tiedostodeskriptori), viestijonoja ym.

Paluu kayttojarjestelmékutsusta tapahtuu seuraavasti::

15Taj sitten on kiytettivd jotakin muuta kuin moniajokiyttojirjestelmis; sekin on tottakai mahdollista,
riippuen rakennettavan jarjestelmén vaatimuksista. 1980-luvulla silloiset hienoimmat tietokonepelit saatettiin
toteuttaa kokonaan kéyttojarjestelmaétilassa ilman moniajoa; niihin saatiin darimméisen tarkka ajoitus laske-
malla kuinka monta kellojaksoa minkékin koodipatkédn suorittaminen kesti. Keskeytykset eivét niitd padsseet
héiritsemé&an.
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iret Keskeytyskdsittelijdn lopussa pitdisi olla tama

kdsky. Se on k&adnteinen INT-kédskylle, eli prosessori
ottaa pinosta INTin aikoinaan sinne laittamat asiat
(tai siis olettaa ettd sielld on juuri ne)

ja sijoittaa ne asiaankuuluviin paikkoihin. Keskeytetyn
prosessin kannalta t&mé& ndytt&dd siltd kuin mit&é&n ei
olisi tapahtunutkaan: koko konteksti, mukaanlukien
RFLAGS, RSP, RIP ovat niinkuin ennenkin, paitsi jos
kdyttdéjédrjestelmépalvelu on antanut paluuarvon, joka
l6ytyy né&tisti dokumentaatiossa kerrotusta rekisteristé,
tai se on muuttunut muistialueella, jonka osoite oli
kutsun parametrina.

H O H OHH O HHHHHH

Samalla késkylld palataan sekd ohjelmoidun keskeytyksen ettd I/O:n aiheuttaman keskeytyksen
kasittelijasta. Muistutus: prosessori on jatkuvasti yhta “tyhméa” kuin aina, eikd se IRETin
kohdalla tiedd, mista se on sithen kohtaan tullut. Se kun suorittaa yhden kéaskyn kerrallaan eika
nde muuta. Kédyttojarjestelmén tekijan vastuulla on jarjestelld keskeytyskésittelyt oikeellisiksi,
ja mm. IRET oikeaan paikkaan koodia, jossa kaytossa olevasta pinosta 10ytyy paluuosoite.

Lopuksi todetaan kaksi kéaskyé keskeytyksiin liittyen::

cli # Estdd keskeytykset; eli k&d&nt&ad RFLAGSiss& olevan
# keskeytyslipun nollaksi (clear Interrupt flag)

sti # Sallii keskeytykset; eli k&d&dntdad RFLAGSiss&d olevan
# keskeytyslipun ykkoseksi (set Interrupt flag)

Néama kaskyt on sallittu vain kdyttojarjestelmétilassa (kdyttdjan ohjelma ei voi estdd keskey-
tyksié, joten ainoa tapa saada aikaan atomisesti suoritettavia ohjelman osia on pyytaa kaytto-
jarjestelmén palveluja, esimerkiksi MUTEX-semaforia, josta puhutaan myohemmin). Kaikkia
keskeytyksia ei voi koskaan estad, eli on ns. "non-maskable” keskeytyksia. Niiden kasittely ei
saa kovin kummasti muuttaa prosessorin tai muistin tilaa, vaan keskeytyskasittelijan on luotet-
tava siihen, etta jos keskeytykset on kielletty, niin silloin suoritettava kasittelija on ainoa, joka
voi muuttaa asioita jarjestelmassa. Tiettyja toteutuksellisia hankaluuksia syntyy sitten jos on
monta prosessoria: Yhden prosessorin keskeytysten kieltdminen kun ei vaikuta muihin proses-
soreihin, ja muistihan taas on kaikille prosessoreille yhteinen. .. mutta SMP:n yksityiskohtiin
ei menna nyt syvallisemmin; todetaan, etta niita varten tarvitaan taas tiettyja lisukkeita kas-
kykantaan, ettd muistinhallinta onnistuu ilman konflikteja. Prosessorissa on voitava suorittaa
kaskyja, jotka tarvittaessa keskeyttavat ja lukitsevat muiden prosessorien seké vaylan toimin-
nan. (Monen prosessorin synkronointi osaltaan syo yhteisté prosessoriaikaa, misté syysté kaksi
rinnakkaista prosessoria ei ole ihan tasan kaksi kertaa niin nopea kokonaisuus kuin yksi kak-
si kertaa nopeampi prosessori; rinnakkaisprosessoinnilla saadaan kuitenkin nopeutusta paljon
halvemmalla kuin yhté prosessoria nopeuttamalla, ja fysiikan lait rajoittavat yhden prosessorin
nopeutta).

6.6 Tyypillisid kayttojarjestelmakutsuja

Ilmeisesti kayttojarjestelmélta tarvitaan sellaisia kutsuja, joilla ohjelmia voidaan kéynnistéa,
lopettaa ja valiaikaisesti keskeyttdd. Ohjelmien téytyy voida pyytdd syotteita 1/0 -laitteilta,
ja niiden pitdd voida kéayttaa tiedostoja. Niiden taytyy pystya saamaan dynaamisia muistia-
lueita kesken suoritusta. Toki niiden taytyy myos pystya kommunikoimaan toisille ohjelmille.
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Kaikkiin naihin liittyy tietokonelaitteiston kayttoa, ja sitdhén saa hallita vain kdyttojéarjestel-
mé. Kéyttojarjestelman kutsurajapinta (engl. system call interface) on "kéyttédjan portti”
kayttojarjestelméan palveluihin. Edelld néhtiin prosessorin kédskykannan vastaava kasky "int'",
jolla suoritettava ohjelma voi pyytaa keskeyttdamadn oman suorituksensa ja siirtymaan kaytto-
jarjestelman keskeytyskasittelijadn. Katsotaan ensimmaisené esimerkkind C-kielisen ohjelman

lopetusta erilaisin tavoin::

#include<stdlib.h>
int main(int argc, char *argv[]){

/* Inline assembler for exiting without need of stdlib.
Exit with code 13 this time. x/
asm ( \
"movl $1,%eax\n" \
"movl $13,%ebx\n" \
"int $128\n" \
);

/* Explicitly ask for shutdown with exit code 122%/
exit (122);

/* The "C-style" end-of-program with exit code 123%*/
return 123;

Tietenkin ohjelma on esimerkkiné jarjeton: se ei tee mitdan, ja sitten loppuu heti ensimmai-
seen tapaan lopettaa, eika siis sen jalkeistd koodia oikeasti suoritettaisi. Lisaksi se ilmoittaa
paattyneensa virhetilanteeseen, jonka numero olisi epdonnen luku 13. Kuitenkin téssa nahdéan
”C:n laiteldheisyyden mahdollistama” suora konekielinen koodi eli ”inline assembler”, jolla voi
suoraan tehdd kayttojarjestelmékutsun. Seuraavana on exit() -aliohjelman kutsuminen seké
lopuksi ”C:n sopimuksen mukainen” lopetus main() -aliohjelman paluuarvona. Viimeisté ta-
paa tulisi kayttad C-ohjelmissa. Koodin keskimméisen kohdan kautta padstdén késitteleméan
kayttojarjestelman kutsurajapinnan kdytantoa:

e Yleensi aliohjelmakirjastot hoitavat kutsujen tekemisen, joten ohjelmoijalle nayttaa silta
ettd hinen ohjelmansa kutsuu esim. C:n aliohjelmaa (tai Javan/C#:m metodia) kuten
tassa tapauksessa exit().

e Lopulta kuitenkin jossakin kirjastossa on ohjelmanpatka, jonka konekielinen koodi sisal-
tdd nimenomaan ohjelmoidun keskeytyksenE;]

o Kayttojarjestelmékutsun tekeminen on késitteend samanlainen kuin aliohjelman kutsu-
minen: pyydetadn jotakin tiettyd palvelua, ja pyyntoon liitetadn tietyt parametrit. Myos
paluuarvoja voidaan saada, ja niitd voidaan kdyttad hyodyksi kutsuvassa ohjelmassa.

e Parametrien valitys konekielitason kayttojarjestelmakutsulle on tapahduttava rekisterien
kautta. Se on tehokasta, ja pino-osoitinhan muuttuu joka tapauksessa kéyttojarjestel-
méakutsun kohdalla kaytojarjestelmén pinoksi, joten parametrien kaiveleminen toisesta
pinosta olisi tyolasta. Samoin paluuarvot tulevat rekisterissa.

6Tamé on yksi esimerkki laitteen ja ohjelmiston rajapinnasta seké ohjelmille tyypillisestd kerrosmaisesta.
rakenteesta ("matalan tason kirjastot”, mahdolliset "korkeamman tason kirjastot”, jne.., ja pailla “korkean
tason” sovellusohjelma).
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Esimerkkindmme olevasta Linux-kéyttojarjestelméasta 10ytyy exit() -kutsun lisdksi paljon mui-
ta kutsuja, joista osa tulee tutuksi myohemmissa luvuissa. Joillakin on selkeitd nimiéa, kuten
open(), close(), read(), write(). Nédiden toiminta ja monien muiden merkitys ylipdédtddn avautuu
vasta, kun mennaédn asiassa hieman eteenpéin.
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7 Prosessi ja prosessien hallinta

Sana prosessi (engl. process) mainittiin jo aiemmin, koska esitysjarjestys tdssa niin edellytti,
mutta esitelldan se viela uudelleen, koska prosessi on kayttojarjestelmén perusyksikko — kuvaa-
han se sovellusohjelman suorittamista, jonka jouhevuus ilman muuta on padmaéaara tietokoneen
kayttamisessé.

7.1 Prosessi, konteksti, prosessin tilat

Konteksti (engl. context) on prosessorin tila, kun se suorittaa ohjelmaa. Kun prosessi keskeytyy
prosessorin keskeytyskésittelysséd, on téarkeda ettd konteksti séilyy, toisin sanoen johonkin jaa
muistiin rekisterien arvot (mm. IP, FLAGS, datarekisterit, osoiterekisterit). Huomioitavaa:

e jokaisella prosessilla on oma kontekstinsa.

e vain yhden prosessin konteksti on muuttuvassa tilassa yksiprosessorijarjestelméssé (kak-
siprosessorijéarjestelméssé kahden prosessin kontekstit, jne...)

e muiden prosessien kontekstit ovat "jaadytettyna” (kdyttojarjestelma pitaa niita talles-
sa, kunnes se paidttda antaa prosessille taas suoritusvuoron, jolloin konteksti siirretadn
rekistereihin niin kuin mitéén ei olisi tapahtunutkaan).

Prosessorissa taytyy tapahtua kayttojarjestelmaohjelmiston koordinoima kontekstin vaihto
(engl. context switch), kun prosessien suoritusvuoroja vaihdellaan. Kontekstin vaihdon lisak-
si kdyttojarjestelmé suorittaa toki muutakin kirjanpitoa keskusmuistissa ja levylla sijaitsevis-
sa tietorakenteissa. Prosessia ei valttaméatta tarvitse vaihtaa joka keskeytykselld; se riippuu
keskeytyksen luonteesta ja kayttojarjestelman vuorontajaan valituista algoritmeista. Yleensa
mm. kellokeskeytys moniajojarjestelméassé kuitenkin tarkoittaa nykyisen prosessin aikaviipa-
leen loppumista, ja ainakin silloin vaihdetaan prosessia, mikéli joku toinen prosessi on valmiina
suoritukseen. Toisaalta joku 1/0, vaikkapa ndppéinpainallus, voidaan lyhyesti kirjata kaytto-
jarjestelman sisaiseen puskuriin odottamaan myohempéa késittelyd, ja keskeytynytta prosessia
voidaan jatkaa ilman mitdan vaihdosta aina aika-askeleen loppuun tai muuhun luonnolliseen
vaihdokseen saakka (kdytannossé siis prosessin tekemédn ohjelmoituun keskeytykseen, jossa
esim. odotellaan I/0:ta).

Kuvassa|l3|on esimerkki tiloista, joissa kukin prosessi voi olla. Perustila ilmeisesti on ”"User run-
ning”, jossa prosessin ohjelmakoodia suoritetaan. Keskeytyksen tullessa tilaksi vaihtuu "Ker-
nel running”, jossa prosessin kontekstissa (poislukien ohjelma- ja pino-osoittimet) suoritetaan
kayttojarjestelman ohjelmakoodia. Tésta tilasta voi tulla paluu "user running tilaan” tai sitten:

e Kellokeskeytyksen kohdalla prosessi voidaan siirtda pois suorituksesta odottelemaan seu-
raavaa vuoroaan ns. "ready” -tilaan (valmiina suorittamaan seuraavalla aika-askeleella).
Talloin tapahtuu prosessin vaihto, mika tarkoittaa etté jokin toinen prosessi siirtyy "rea-
dy” -tilasta "running”-tilaan ("kernel-running”-tilan kautta "user-runningiin”, vaikkei tél-
14 yksityiskohdalla niin vilid olekaan).

e Kiyttojarjestelmakutsun kohdalla, mikali kutsuun liittyy odottelua (I/O tai muu syy),
prosessi siirtyy "blocked”-tilaan; sanotaan etta kutsu blokkaa prosessin. Prosessi voi myos
itse pyytaa siirtymistd "suspended” -tilaan.
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Prosessin tilat:
(geneerinen esimerkki, jossa mukana kernel-running tila)

jatkamine

Suspended

lopetus
®= P Kernel Running kello Ready
-
Vuoronnuspéaatos

Tapahtuman kuten kayttajan syétteen odotus
Tapahtuma, jota prosessi odotti

Blocked

Kuva 13: Prosessin tilat (geneerinen esimerkki).

e Riippuen toteutuksesta prosessi voidaan siirtda "ready” -tilaan myo6s muiden keskeytysten
kohdalla (esim. jos keskeytys tarkoitti ettd jonkun toisen prosessin odottama I/O tuli
valmiiksi, saatetaan vaihtaa suoraan tuohoon toiseen prosessiin).

Siirtyminen pois "blocked” -tilasta tapahtuu silloin kun prosessin odottama tapahtuma tulee
valmiiksi (esim. I/O-keskeytyksen késittelyn yhteydessé havaitaan etta odotettu I/O-toimenpide
on tullut valmiiksi; muita odottelua vaativia tapahtumia tullaan nakemé&an myohemmin, kun
késitelladn prosessien kommunikointia). Riippuen toteutuksesta, "blocked”-tilasta voi tulla siir-
to suoraan "running’-tilaan tai sitten "ready”-tilaan.

"Suspended”-tilaan prosessi voi siirtyd omasta tai toisen prosessin pyynnostd, kun sen suo-
ritus halutaan jostain syystéd véliaikaisesti pysayttad kokonaan. Se on tila, jossa prosessi on
"syvajaassa” odottelemassa myohempaa eksplisiittista palautusta tasta tilasta. Luonnollisesti
prosessin tiloja ovat myos "New”, kun prosessi on juuri luotu ja "Exit”, kun prosessin suoritus

paattyy.

7.2 Prosessitaulu

Prosessitaulu (engl. process table) on keskeinen kayttojarjestelmén yllapitdma tietoraken-
ne. Melkeinpa kaikki kayttojarjestelméan osat kayttavit prosessitaulun tietoja, koska sielld on
kunkin kaynnistetyn ohjelman suorittamiseen liittyvét asiat. Prosessitaulu sisaltad useita ns.
prosessielementteja (engl. process control block, PCB), joista kukin vastaa yht& prosessia.
Prosessitaulua havainnollistetaan kuvassa [14

Prosessielementtien méara on rajoitettu — esim. positiivisten, etumerkillisten, 16-bittisten ko-
konaislukujen maéra, eli 32768 kpl. Enempaé ei pystyisi prosesseja luomaan. Esim. tuollainen
maéra kuitenkin on jo aika riittava. Esim. 3000 kayttajaa voisi kayttaéd yli kymmenta ohjelmaa
yhté aikaa. Luultavasti prosessoriteho tai muisti loppuisi ennemmin kuin prosessielementit.

Yhden PCB:n sisidlté on seuraava:
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] ) Prosessitaulu:
Prosessielementti, process control block, PCB

“Prosessi 2": “Prosessi 0”
PID O
-PID
- PPID (vanhempiprosessi) “Prosessi 1”
- UID (kayttaja) PID 1
- GID (ryhma)
- kirjanpitotietoa, esim. Suoritusaikoja . -
- prosessin tila (running/readys...) Prosessi 2
- Konteksti (prosessorin tila: rekisterit) PID 2
- Muistialueet
- Kasittelya odottavat signaalit “Prosessi 3”
- Resurssit: Tiedostot, viestikanavat PID 3
- suojaustiedot, kayttboikeudet
“Prosessi N”
PID 32767
(esim.)

Kuva 14: Kayttojarjestelmdan keskeisimmdt tietorakenteet: prosessielementti ja sellaisista koostuva
prosessitaulukko.

e prosessin yksiloiva tunnus eli prosessi-ID, "PID". Voi olla toteutuksen kannalta PCB:n
indeksi prosessitaulussa.

e konteksti eli prosessorin "user-visible registers'silld hetkelld kun viimeksi tuli keskeytys,
joka johti taman prosessin vaihtamiseen pois Running-tilasta.

e PPID (parent eli vanhempiprosessin PID)
e voi olla PID:t myo6s lapsiprosesseista ja sisaruksista

e UID, GID (kdyttdjan ja ryhmén ID:t; tarvitaan kayttojarjestelmén vastuulla olevissa
tietosuojatarkistuksissa)

e prosessin tila (ready/blocked/jne...) ja prioriteetti
® resurssit

— talle prosessille avatut/lukitut tiedostot (voivat olla esim. ns. deskriptoreita, eli in-
deksejé taulukkoon, jossa on lisdé tietoa késiteltaviana olevista tiedostoista)

— muistialueet (koodi, data, pino, dynaamiset alueeet)
e viestit muilta prosesseilta, mm.

— Sanomanvélitysjono
— Signaalijono

— putket
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Suoritusvuorossa yksi prosessi (per prosessori; running-tilassa):

PID 24

Ready-jono eli valmiina suoritukseen olevat prosessit (esim. kiertojono):

“Vuorossa nyt” DW

kaikenlaskija —» a.out > PID24 |~» PID349

Jonoja, joissa pidetaén tiettya tapahtumaa odottavia prosesseja
(blocked-tilassa):

minish

|
B T .

Kuva 15: Kuva prosessien vuorontamisesta kiertojonolla (round robin). Prosesseja siirretidn kier-
tojonoon ja sieltd pois sen mukaan, taytyyko niiden jaddd odottelemaan (eri jonoon, blocked-tilaan).

7.3 Vwuorontamismenettelyt, prioriteetit

Kayttojarjestelmén osio, joka hoitaa prosessoriajan jakamista prosessorien kesken on nimeltédan
vuorontaja (engl. scheduler). Kuvassa esitetadn esimerkki yksinkertaisesta vuorontamis-
menettelysta nimeltd kiertojono (engl. round robin), joka jakaa tasavertaisesti aikaa kaikil-
le laskentaa tarvitseville prosesseille. Prosessit sijaitsevat jonossa perakkéin, ja jos aika-annos
loppuu yhdeltéa, siirrytadn aina seuraavaan. Jos taas prosessi blokkautuu ennen aika-annoksen
loppua, taytyy se tietenkin ottaa pois tasté suoritusvalmiiden kiertojonosta ja siirtaéd jonoon,
jossa on tapahtumaa odottavia prosesseja (yksi tai useampia).

Round robin -menettelyssa “ohiajot” eivat ole mahdollisia, joten se ei sovellu reaaliaikajérjestel-
miin, kuten musiikkiohjelmien suorittamiseen. Myohemmin, luvussa palataan tutkimaan
vaihtoehtoisia vuoronnusmenettelyja.

7.4 Prosessin luonti fork():lla

Kayttojarjestelmakutsu fork() on ainoa tapa, jolla perus-Unixissa voi kukaan tehda uuden
prosessin. Linuxissa fork() toimii, koska yleensékin unix-maiset kéyttojarjestelmakutsut siiné
toimivat — kuitenkin fork() on toteutettu Linuxissa erityistapauksena clone() -kutsusta, jolla
voi tehdd myos séikeita (Linuxissa sdie on "light weight process”; prosessin ja sdikeen “aste-
erot” ovat hienosidadettavissi clone()-kutsun parametreilla, ja isoimmillaan ero on niin iso, etta
toteutuu perus-unixin fork()). Séikeista lisd&d myohemmin.

Kayttojarjestelméa luo fork()-kutsua késitellessédén hiukan muutetun kopion nykyisesté proses-
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sista (joka pyysi forkkausta eli haaroitusta). Kuvan [16{ ensimmé&inen siirtymé ylhdalta alaspain
havainnollistaa tapahtumaa. Uudella prosessilla on oma PID sekd omat PCB-tietonsa, onhan
se uusi prosessiyksilo (koko forkin idea on luoda uusia prosesseja). PCB:n sisélté on kuitenkin
pédaasiassa kopio vanhempiprosessin tiedoista:

e PID on uusi
e vanhempiprosessin PID eli PPID ("parent PID”) on tietysti uusi
e prosessin konteksti on lahes sama kuin vanhempiprosessilla:

— suoritus jatkuu samasta kohtaa, joten onnistuneen forkin jialkeen on prosessi todel-
lakin "kahdentunut”.

— ainoa ero on fork() -kutsun paluuarvo eli esimerkiksi yhden paluuarvoa kuvaavan
rekisterin sisalto.

e muut tiedot kopioituvat identtisiné; lapsiprosessilla on siis vanhempansa UID, GID (kéyt-
tajan ja ryhméan ID:t) sekd samat resurssit (ml. tiedostot ja muistialueet kuten koodi,
data, pino, dynaamiset alueet).

Forkin jalkeen seké vanhempi- etta lapsiprosessi suorittavat samaa koodia samasta kohtaa,
joten niiden taytyy uudelleen tunnistaa oma identiteettinsa kutsun jalkeen. Se tapahtuu fork()
-kutsun paluuarvoa tulkitsemalla:

e fork() palauttaa lapsiprosessin kontekstissa nollan.

e fork() palauttaa vanhempiprosessin kontekstissa positiivisen luvun, joka on syntyneen
lapsiprosessin PID.

e fork() palauttaa negatiivisen luvun, jos kloonia ei voitukaan jostain syystd luoda (ja
talloinhdn on olemassa vain alkuperéinen prosessi).

Forkin kaytto esitelladn viela esimerkin kautta. Seuraavassa on "pseudo-C-kielinen” esimerkki
ohjelmasta, joka lukee ohjelmatiedoston nimen argumentteineen ja pyytda kayttojarjestelméa
kdynnistdméin vastaavan ohjelman (eli kyseessia on "shell”-tyyppinen ohjelma). Ohjelmassa
yritetdan luoda lapsiprosessi forkkaamalla, ja jos se onnistuu, lapsiprosessin sisaltd korvataan
lataamalla sen paikalle uusi ohjelma. Lataaminen tapahtuu kayttojarjestelmakutsulla exec().
Siind kohtaa kéyttojarjestelmé alustaa prosessin muistialueet (koodi, pino, data) sekd kon-
tekstin, joten exec()-kutsua pyytényt prosessi aloittaa uuden ohjelman suorituksen puhtaalta
poydalta. Huomattava on siis, ettd onnistuneen exec()-kutsun jéalkeen prosessin aiempi ohjel-
makoodi on unohdettu téysin, eli sen jilkeen tulevaa koodia ei tulla koskaan suorittamaan.
Kannattaisi toki kirjoittaa sinne jokin késittely tilanteelle, jossa exec() epdonnistuu esimerkiksi
koska ohjelmatiedostoa ei 10ydy tai pysty lukemaan.
while (true){
luekomento (komento, parametrit); /* ’’viiteparametrit’’ saavat x*/

/* uuden sis&l1l6n paadtteeltd */
pid = fork();

if (pid > 0) { /* fork() onnistui, lapsiprosessin PID saatu. */
status = wait(); /* odottaa ettd lapsiprosessi loppuu. x/
} else if (pid == -1) {
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PCB

- PID = 2304
- PPID = 15000
- Konteksti (prosessorin tila: rekisterit)
- Muut prosessin tiedot
(UID, GID, kirjanpitotiedot,
Muistialueet, resurssit, ...)

rk() kloonaa prosessin

PCB Y PCB
- PID = 2304 - PID = 17522
- PPID = 15000 Erilaiset ‘L - PPID = 2304
- Konteksti, jossa paluuarvo 17522 - Konteksti, jossa paluuarvo 0
- Muut prosessin tiedot - Muut prosessin tiedot
(UID, GID, kirjanpitotiedot, Samat! 9 (UID, GID, kirjanpitotiedot,
Muistialueet, resurssit, ...) L Muistialueet, resurssit, ...)

exec() lataa sisalloksi
uuden ohjelman ja
alustaa resurssit

Suoritus jatkuu normaalisti

PCB Y PCB Y
- PID = 2304 - PID = 17522
- PPID = 15000 Nyt myds - PPID = 2304
- Konteksti nama - Konteksti
- Muut prosessin tiedot erilaiset, r - Muut prosessin tiedot
(UID, GID, kirjanpitotiedot, koska < (UID, GID, kirjanpitotiedot,
Muistialueet, resurssit, ...) exec() L Muistialueet, resurssit, ...)

korvasi

Kuva 16: Uuden prosessin luonti unizissa: kayttojarjestelmdakutsu fork(). Uuden ohjelman lataaminen
ja kaynnistys edellyttdd lisiksi lapsiprosessin sisillon korvaamista: kdyttojarjestelmdkutsu exec().

/* fork() epédonnistui; kenties prosessitaulu oli jo t&dynna tai
* muuta yllattavaa...

*/
exit (1)

} else {
/* fork() palautti O:n, joten tdssé& ollaan lapsiprosessissa */
exec (komento, parametrit); /*korvataan uudella ohjelmalla x/
/* t&aalla pitdisi k&sitelld exec()-kutsun epdonnistuminen x/

Kuva [16| etenee ylhaélta alas, ndyttden onnistuneen forkin ja execin lopputuloksen, jossa kayn-
nissa on kahtena prosessina kaksi eri ohjelmaa, joista toinen on toisen lapsi.

7.5 Saikeet

Yhdenaikainen suorittaminen on hyva tapa toteuttaa kayttajaystavillisid ja loogisesti hyvin
jasenneltyja ohjelmia. Mieti esim. kuvankésittelyohjelmaa, joka laskee jotain hienoa linssivaa-
ristymaefektia puoli minuuttia ... kayttaja luultavasti voi haluta samaan aikaan editoida toista
kuvaa eri ikkunassa, tai ladata seuraavaa kuvaa levylta. Laskennan kuuluisi tapahtua "taus-
talla” samalla kun muu ohjelma kuitenkin vastaa kédyttajan pyyntoihin. Sovellusohjelman jako
useisiin prosesseihin olisi yksi tapa, mutta se on tehottomampaa, esim. muistinkayton kannalta
raskasta, ja monilta osiltaan tarpeettoman monipuolista. Ratkaisu ovat sidikeet (engl. thread),
eli yhden prosessin suorittaminen yhdenaikaisesti useasta eri paikasta.
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Muistamme, ettd prosessi on "muistiin ladatun ja kaynnistetyn konekielisen ohjelman suoritus”.
Eli binaariseksi konekieleksi kidannetty ohjelma ladataan kdynnistettaessa tietokonelaitteistoon
suoritusta varten, ja siita tulee silloin prosessi. Nyt kun ymmarretdan, miten tietokonelaitteis-
to suorittaa kaskyjonoa, huomataan, ettd saman ohjelman suorittaminen useasta eri paikasta
"yhtéa aikaa” yhdelld prosessorilla on mahdollista — se edellyttéda oikeastaan vain useampaa eri
kontekstia (rekisterien tila, ml. suorituskohta, pino, liput, ...), joita vuoronnetaan sopivasti.
Tallaisen nimeksi on muodostunut siie. Yhdella prosessilla on aina yksi siie, tai sille voidaan
haluta luoda useampia saikeita.

Séikeet suorittavat prosessin ohjelmakoodia useimmiten eri paikoista (IP-rekisterin arvo huitelee
eri kohdassa koodialueen osoitteita), ja eri paikkojen suoritus vuorontuu niin, ettd ohjelma
nayttad jakautuvan rinnakkaisesti suoritettaviin osioihin, ikadn kuin olisi useita rinnakkaisia
prosesseja.

Saikeelld on oma:

e konteksti (rekisterit, mm. IP, SP, BP, jne..)

e suorituspino (oma itsendinen muistialue lokaaleita muuttujia ja aliohjelma-aktivaatioita
varten)

e ja tarvittava sila sdikeen yllapitoa varten, mm. tunnistetiedot

Saie on paljon kevyempi ratkaisu kuin prosessi; sitd sanotaankin joskus kevyeksi prosessiksi
(engl. light-weight process). Kun siikeessa suoritettava koodi tarvitsee prosessin resursseja, ne
16ytyvat prosessielementisté, joita on prosessia kohti vain yksi. Saikeilld on siis kdytossdan
suurin osa omistajaprosessinsa ominaisuuksista:

e muistialueet
e resurssit (tiedostot, viestijonot, ym.)

e ja muut prosessikohtaiset tiedot.

Saie mahdollistaa moniajon yhden prosessin sisélla tehokkaammin kuin etté olisi lapsiproses-
seja, jotka kommunikoisivat keskendan. Kaikki resurssit kun ovat luonnostaan jaettuja.

Toteutustapoja:

e 'User-level threads"', ULT; Kayttojarjestelmé nédkee yhden vuoronnettavan asian. Prosessi
itse vuorontelee siikeitadn aina kun se saa kdyttojarjestelmalta ajovuoron.

— Yksi prosessi yhdella prosessorilla. Moniydinprosessori ei voi nopeuttaa yhden pro-
sessin ajoa.

— Toisaalta toimii my6s kayttojarjestelméssa, joka ei varsinaisesti ole suunniteltu tu-
kemaan saikeité.

— Liséaksi saikeiden valinen vuorontaminen voidaan tehda milla tahansa tavalla, joka
ei riipu kayttojarjestelman vuoronnusmallista.
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Process control block, PCB

“Prosessi 12345":

- PID
-... ym. Prosessin tiedot ...

Thread control blocks, TCB

Saie 1 Saie 2 Saie N
- “identiteetti” - “identiteetti” - “identiteetti”
-konteksti -konteksti -konteksti

Kuva 17: Voidaan ajatella etti sdikeet (yksi tai useampia) sisdltyvdt prosessiin. Prosessi mdadrittelee
koodin ja resurssit; sdikeet mddrittelevdt yhden tai useampia rinnakkaisia suorituskohtia.

e 'Kernel-level threads"', KLT; Kayttojarjestelméalta pyydetdan séikeistys. Kayttojarjestel-
mé nakee niin monta vuoronnettavaa asiaa kuin saikeita on silta pyydetty.

— Moniprosessorijéarjestelmissa voi kaikissa prosessoreissa ajaa eri saiettd kerrallaan.
Mahdollista tehda rinnakkaislaskennan kautta nopeammin suoritettavia prosesseja.

— Toimii tietenkin vain kéyttojarjestelmassa, joka on suunniteltu tukemaan saikeita
vuoronnuksessa.

— Nimeltdan usein "light-weight process'

KLT-toteutuksessa kiayttojarjestelmallé voisi esimerkiksi olla tallessa PCB:n lisdksi "sédie-elementtien”
(Thread Control Block, TCB) tiedot siten kuin kuvassa [17| on esitetty. TCB:ta voisi tosiaan
sanoa suomeksi "sédie-elementiksi”, jollaisia siséaltyy prosessikokonaisuuden PCB:hen eli proses-
sielementtiin yksi tai useampia.
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8 Yhdenaikaisuus, prosessien kommunikointi ja synkro-
nointi

Prosessien pitda voida kommunikoida toisilleen, esim. olisi kiva jos shellista tai paédteyhtey-
desta késin voisin pyytéda jotakin toista prosessia suorittamaan lopputoimet ja sulkeutumaan
natisti. Esim. reaaliaikaisten chat-asiakasohjelmien téaytyy pystyd kommunikoimaan toisilleen
jopa verkkoyhteyksien yli. Jos tieteellinen laskentaohjelma ja sen kéyttoliittyma toteutetaan
eri prosesseina, toki kéayttoliittymasta olisi kiva voida tarkistaa laskennan tilannetta ja ehka
pyytda myos valituloksia naytille... jne... eli ilmeisesti kayttojarjestelmassa tarvitaan meka-
nismeja tahén tarkoitukseen, jota sanotaan prosessien viliseksi kommunikoinniksi (engl.
Inter-process communication, IPC').

8.1 Tapoja, joilla prosessit voivat kommunikoida keskenidan

Mainitsemme ensin nimeltd muutamia IPC-menetelmid. Ensimmaisista kerrotaan sitten tés-
mallisemmin:

e signaalit (engl. signal) (asynkronisia eli "milloin tahansa saapuvia” ilmoituksia esim. vir-
hetilanteista tai pyynnoisté lopettaa tai odotella; ohjelma voi valmistautua kasittelemaan
signaaleja rekister6imalla kayttojarjestelmékutsun avulla kasittelijdaliohjelman)

e viestit (engl. message) (datapuskuri eli muistialueen sisélto, joka voidaan ldhettdéd pro-
sessilta toiselle viestijonoa hyddyntéen)

e jaetut muistialueet (engl. shared memory) (muistialue, jonka kayttojarjestelmé pyy-
dettaessa liittaa osaksi kahden tai useamman prosessin virtuaalista muistiavaruutta)

e putket (engl. pipe) (putken kdyttod ndhty mm. demossa, esim:: “ps -ef | grep bash |
grep ‘whoami‘ “ ; kayttojarjestelma hoitaa putken operoinnin eli kidytannossa tuottaja-
kuluttaja -tilanteen hoidon; prosessi voi lukea putkesta tulevan datan standardisisaantu-
lostaan, ja standardiulostulo voidaan yhdistda ulospédin menevaan putkeen. Esim. Javassa

namé on kapseloitu olioihin System.in ja System.out

e postilaatikko (engl. mailbox) (prosessi laittaa asioita "laatikkoon” ja yksi tai useampi
voi kdyda sieltd lukemassa)

e portti (engl. port) (postilaatikko, jossa lahettajé tai vastaanottaja on yksikésitteinen)

e etdaliohjelmakutsu, engl. remote procedure call, RPC (parametrit hoidetaan toisen
prosessin sisdltdman aliohjelman kédyttoon ja paluuarvo palautetaan kutsujalle; voidaan
tehda myos verkkoyhteyden yli eli voi kutsua vaikka eri tietokoneessa olevaa aliohjelmaa).

8.1.1 Signaalit

Varmaankin yksinkertaisin prosessien kommunikointimuoto ovat signaalit. Ne ovat asynkronisia
ilmoituksia, jotka ilmaisevat prosessille virhetilanteesta, yksinkertaisesta toimenpidepyynnosta
tai vastaavasta. Ohjelma voi valmistautua reagoimaan kuhunkin signaaliin omalla tavallaan.
Signaalin saapuessa prosessille:
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o Kiayttojarjestelmé huolehtii ettd seuraavan kerran kun signaalin kohteena oleva prosessi
padsee suoritusvuoroon, ei sen suoritus jatkukaan aiemmasta kohdasta vaan signaalinka-
sittelijasta, jonka prosessi on rekisteroinyt.

e sovellusohjelmoijan pitda tietysti itse kirjoittaa ohjelmansa signaalinkésittelijit seké hoi-
taa tapahtumaan sellaiset kayttojarjestelmakutsut, joilla signaalinkasittelijat pyydetaan
rekister6imaan.

e Jos ohjelma ei rekisteroi signaalikésittelijoita, tapahtuu tiettyjen signaalien kohdalla ole-
tuskasittely.

Prosessit voivat lahettda signaaleja toisilleen maérittelemalla kohdeprosessin PID:n seka signaa-
lin numeron. Signaaleilla on kayttojarjestelméatoteutuksessa kiinnitetyt numerot; osa on kiinni-
tetty ohjelman erilaisia lopetusmenettelyjé varten, osa erilaisiin virhetilanteisiin, ja muutama
on jatetty kayttajan méariteltdavaksi (eli ohjelman tekija paéattad, miten ohjelma vastaa néihin
signaaleihin, ja ilmoittaa toiminnan sitten kdyttoohjeissa). Unixeissa on apuohjelma “kill“, jolla
voi ldhettda signaalin jollekin prosessille. Brutaalista nimesta huolimatta ohjelmalla voi ldhet-
tad minka tahansa signaalin, olkoonkin etta joskus joutuu viime hadéssa komentamaan “kill
-9%, joka lahettaisi "tapposignaalin”, jota ohjelma ei pysty itse poimimaan, vaan kayttojarjes-
telmé lopettaa ohjelman vékivalloin (ilman ettd ohjelma ehtii tehd& mitdan lopputoimia kuten
tallentaa muuttuneita tietoja!) — taysin jumittuneelle ohjelmalle tadméa voi joskus olla viimeinen
vaihtoehto saada se loppumaan.

8.1.2 Viestit

Viestit kulkevat kayttojarjestelman hoitamien viestiketjujen kautta, ja niihin paasee kasiksi
kayttojarjestelmakutsuilla, joiden nimié voisivat olla esim seuraavat:

e msgget() pyytad kiyttojarjestelmad valmistelemaan viestijonon
e msgsnd() ldhettdd viestin jonoon

e msgrev() odottaa viestid saapuvaksi jonosta.

Viestien lahetys ja vastaanotto voivat sisdltda lukitus- ja jonotuskédytédntojé, joilla voidaan pe-
riaatteessa hoitaa samoja tehtdvid kuin seuraavassa luvussa esiteltdva semafori.

8.1.3 Jaetut muistialueet

Prosessit voivat pyytad kayttojirjestelméa kartoittamaan fyysisen muistialueen kahden tai
useamman prosessin virtuaalimuistin osaksi. Nédin muistialueesta tulee prosessien jakama re-
surssi, johon ne molemmat voivat kirjoittaa ja josta ne voivat lukea. Tata havainnollistetaan
kuvassa Kuvassa havainnollistetaan samalla aiemmin todettua seikkaa, ettd ytimen tar-
vitsemat muistialueet voidaan liittaa prosessien virtuaalimuistiin, jolloin kayttojarjestelman
ohjelmakoodiin siirtyminen ei vield valttamatta vaadi prosessista toiseen vaihtamista.
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Prosessin A virtuaalimuistiavaruus

Ytimen koodi voi olla liitetty prosessien
muistiavaruuteen, mika vahentaa tarvetta
kontekstin vaihdoille

Fyysinen muistiavaruus:

Prosessin B virtuaalimuistiavaruus

Prosessit voivat eksplisiittisesti pyytaa jaettua
muistialuetta. Se nékyy tietenkin eri paikoissa eri
prosessorien omaa avaruutta, mutta fyysisesti
kyseessa on yksi ja sama muistialue.

Kuva 18: Muistialueita voidaan jakaa prosessien valilld niiden omasta pyynndstd tai oletusarvoisesti
(kayttojarjestelman alueet seki dynaamisesti linkitettavdt, jaetut kirjastot).
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8.2 Synkronointi: esimerkiksi kuluttaja-tuottaja -probleemi

Jaetun resurssin kaytto johtaa helposti erilaisiin ongelmatilanteisiin, jotka on jollain tavoin
ratkaistava. Kéaytetdan tédssd esimerkkind yksinkertaista tuottaja-kuluttaja -ongelmaa. Se on
yksi perinteinen ongelma, joka voi syntyd kaytannon sovelluksissa, ja jonka avulla voi testata
synkronointimenetelmén toimivuutta:

e Yksi prosessi/siie tuottaa dataa elementti kerrallaan. Tamé& voi olla hidas tai nopea toi-
menpide, ja dataelementin koko voi olla pieni tai suuri.

e Toinen prosessi/siie lukee ja késittelee (="kuluttaa") tuotettua dataa elementti kerral-
laan. Tama voi olla hidas tai nopea toimenpide, erityisesti se voi olla paljon hitaampaa
tai nopeampaa kuin tuottaminen, tai keskindinen nopeus voi vaihdella.

e Talld tavoin saavutetaan mm. modulaarisuutta ohjelmien tekemiseen, jakeluun ja suorit-
tamiseen.

e Puolirealistinen esimerkki voisi olla ettd yksi prosessi/sdie tuottaa kuvasarjaa fysiikka-
simuloinnin perusteella (tuottamisen nopeus voi vaihdella esimerkiksi animaatiossa né-
kyvien esineiden méadran perusteella) ja toinen prosessi/siie pakkaa kuvat MP4-videoksi
(pakkauksen nopeus voi vaihdella kuhunkin kuvaan sattuvan sisallon perusteella, esim.
yksivarinen tai paikallaan pysyva maisema menee nopeammin kuin erityisen liikkuva "koh-
taus"; joka tapauksessa tuottaminen ja kuluttaminen tapahtuvat téssa oletettavasti kes-
kimadrin eri nopeudella).

e Tietotekniikan realiteetit:

— Datan siirtopuskuriin (muistialue, tiedosto tai muu) mahtuu vain &érellinen, ennalta
paatetty maara elementteja.

— moniajossa kumpikaan prosessi ei ilman erityistemppuja voi paattaa vuorontamises-
ta; erityisesti tuottajaprosessi/-siie voi keskeytyd kun elementin kirjoittaminen on
puolivalmis, ja myos kuluttaja voi keskeytyé kesken elementin lukemisen.

Mita taytyy pystya tekemaan:

e Puskurin tayttyessa pitda pystya odottamaan, etta tilaa vapautuu. Muutoin ei ole mah-
dollista kirjoittaa uutta tuotosta mihinkéan. Tuottajan pitda pystya odottamaan.

e Puskurin ollessa kokonaan kasitelty, pitda pystya odottamaan ettd uutta dataa ilmaantuu.
Muutoin ei ole mitaan kulutettavaa. Kuluttajan pitda pystyd odottamaan.

e Puskurin sisallon pitéé olla koko ajan jarkevé (ei puolivalmista dataa) ja myos taytyy olla
jarkevat osoittimet eli muistiosoitteet paikkaan, jota kirjoitetaan ja jota luetaan.

Esimerkiksi voidaan tuottaa 'rengaspuskuriin'prosessien yhteisessd muistissa. Puskurin koko
on kiinted, "N kpl'elementteji. Kun N:nnés elementtipaikka on késitelty, otetaan seuraavaksi
taas ensimmaéinen elementtipaikka. Siis muistialueen kaytto voitaisiin ajatella renkaaksi.

Puskurissa olevia tietoalkioita voidaan symboloida vaikkapa kirjaimilla::

93



| ABCDEFghijklmnopqrstuvwxyz |
“tuottaja tuottaa muistipaikkaan tALKU + ti
“kuluttaja lukee muistipaikasta kALKU + ki

Virtuaalimuistin hienoushan on, ettd sama fyysinen muistipaikka voi nédkya kahdelle eri pro-
sessille (kommunikointi jaetun muistialueen vélitykselld). Siis oletettavasti muistiosoitteiden
mielessd “tALKU != kALKU“ mutta datan mielessd “tALKU[i] == kALKU]Ji]* Eli tuottaja
ja kuluttaja voivat olla omia prosessejaan. Ne nakevat puskurin alkavan jostain kohtaa omaa
virtuaalimuistiavaruuttaan, ja niilla on oma indeksi télla hetkella kasitteleméansa elementtiin.
Mutta fyysinen muistiosoite on sama. (Muistinhallinnan yhteydessé tutustutaan tarkemmin
ns. osoitteenmuodostukseen prosessin virtuaaliosoitteesta todelliseksi, joka menee prosessorista
osoitevéylélle). Jos taas synkronointia tarvitaan saman prosessin siikeiden vélille, toki kaikki
muisti on jaettua saikeiden kesken, ja osoiteetkin ovat télloin samat.

8.2.1 Semafori

Semafori (engl. semaphore) on kédyttojarjestelman kasittelemé rakenne, jonka avulla voidaan
hallita vuorontamista eli sitd, milloin prosessit paasevat suoritukseen prosessorilaitteelle. Yh-
dessd semaforissa on arvo ("value”, kokonaisluku) ja jono prosesseista. Esimerkiksi semaforin
tilanne voisi olla seuraavanlainen:

Arvo: 0
Jono: PID 213 -> PID 13 -> PID 678 -> NULL

Semaforit pitdd voida yksiloidd. Ne ovat saatavilla/kédytettavissd KJ-kutsujen kautta. Sema-
forien luonnin ja yleisen hallinnan lisaksi kdyttojarjestelmé toteuttaa seuraavanlaisen pseudo-
koodin mukaiset kayttojarjestelmakutsut semaforin soveltamiseksi; niiden nimet voisivat olla
"wait()"ja "signal()", mutta yhtd hyvin jotakin muuta vastaavaa... Kutsu on sovellusohjelmassa,
ja sen parametrina on annettava yksi tietty semafori.

wait (Sem):

if (Sem.Arvo > 0)
Sem.Arvo := Sem.Arvo - 1;
else {eli silloin kun Sem.Arvo <= 0}
Laita pyyt&djéprosessi blocked-tilaan t&m&n semaforin jonoon.

signal (Sem):
if (Jono on tyhja)
Sem.Arvo := Sem.Arvo + 1;

else
Ota jonosta seuraava odotteleva prosessi suoritukseen.

8.2.2 Poissulkeminen (Mutual exclusion, MUTEX)

Jos kaksi prosessia kayttda samaa jaettua resurssia jossakin ohjelmakoodin kohdassa, jonka
luku- ja kirjoitusoperaatioita ei saisi paastd tekeméaan samanaikaisesti tai "ristiin”, sanotaan
tatd ohjelmakoodin osuutta kriittiseksi alueeksi (engl. critical section). Kriittista aluetta
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saa paasta suorittamaan vain yksi prosessi kerrallaan, eli taytyy tapahtua prosessien keski-
nidinen poissulkeminen (engl. mutual exclusion, "MutEz”). Oikeastaan ainoa tapa tahén on
ettd ohjelmoija toteuttaa ohjelmaansa kayttojarjestelmén palveluiden kutsumisen esimerkiksi
seuraavasti:

wait (semMunMutexi) // "atominen ké&sittely",
// k&yttdjan prosessit keskeytettyni.

kriittinen alue, yksinoikeus

signal (semMunMutexi) // "atominen ké&sittely"

Kéydaan lapi esimerkki, jossa on useita prosesseja, sanotaan vaikkapa PID:t 77, 123, 341 seka
898, jotka suorittavat yllaolevan kaltaista koodia. Semafori “semMunMutexi“ on tietenkin sama
yksilo ja kaikkien prosessien tiedossa. Alkutilanteessa semafori on “vapaa“:

semMunMutexi.Arvo: 1
semMunMutexi. Jono: NULL

PID 77:n koodia suoritetaan, sielld on kutsu wait(semMunMutexi). Tapahtuu ohjelmallinen
keskeytys, jolloin prosessi PID 77 siirtyy kernel running -tilaan, ja kdyttojarjestelman koodista
suoritetaan semaforin késittely wait(). Ks. pseudokoodi ylla. Téssé tapauksessa seuraavaksi
tilanne on:

semMunMutexi.Arvo: 0
semMunMutexi.Jono: NULL

Kayttojarjestelméasta palataan PID 77:n koodin suorittamiseen heti wait()-kutsun jélkeisesta
kaskysta (prosessia ei tarvinnut vaihtaa). Nyt PID 77:114 on yksinoikeus suorittaa semMunMutexi-
semaforilla merkittyé kriittista aluetta, koska semaforin arvosta 0 voi todeta jonkun prosessin
olevan kriittiselld alueella.

Sitten esim. PID 898 tulisi jossain vaiheessa vuoronnetuksi suoritukseen ennen kuin PID 77 olisi
valmis kriittisen alueen suorituksessa. Sitten PID 898:n koodi ldhestyisi kriittista aluetta, jossa
sekin kutsuisi wait(semMunMutexi). Jalleen tietenkin tulisi ohjelmallinen keskeytys, prosessi
PID 898 menisi kernel running -tilaan, ja kayttojarjestelméan koodista suoritettaisiin semaforin
kasittely wait(). Téssd tapauksessa, kun semaforin arvo on 0, aiheutuukin seuraavanlainen
tilanne:

semMunMutexi.Arvo: 0
semMunMutexi. Jono: PID 898 -> NULL

Kéyttojarjestelma siis siirtaisi prosessin PID 898 Blocked-tilaan, ja liittéisi sen semMunMutexin
jonoon odottamaan myohempéa signal()-kutsua. Tama (kuten ylipadataan kayttojarjestelméakut-
su aina) tapahtuu sovellusohjelmien kannalta "atomisesti” (vai "atomaarisesti”) (engl. atomic
operation) eli mikaan kdyttajin prosessi ei padse suorittumaan ennen kuin kayttojarjestelma
on tehnyt vaadittavat organisointi- ja kirjanpitotyot.

Useilla prosesseilla voisi olla erilaisia toimenpiteitda semMunMutexilla suojattuun jaettuun re-
surssiin. Vuorontaja jakelisi prosesseille aikaa ja kaikki tapahtuisi nykyprosessorissa kovin no-
peasti. Semafori kuitenkin on jo lukinnut alueen ensimmaiseksi ehtineen prosessin kayttoon,
joten jossain vaiheessa tilanne voisi siis olla esimerkiksi seuraava:

semMunMutexi.Arvo: 0
semMunMutexi.Jono: PID 898 -> PID 341 -> PID 123 -> NULL
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Jonoon on kertynyt prosesseja. PID 77, joka ehti kutsumaan wait(semMunMutexi) ensimmaéise-
né, saa lopulta operaationsa valmiiksi jollakin ajovuorollaan, ja jos se on oikeellisesti ohjelmoi-
tu, niin kriittisen alueen lopussa on kutsu “signal(semMunMutexi)“. Jalleen kayttojarjestelméa
atomisesti hoitaa tilanteeksi:

semMunMutexi.Arvo: 0
semMunMutexi. Jono: PID 341 -> PID 123 -> NULL

PID 898 on siirretty blocked tilasta ready-tilaan, ja se on siirretty semMunMutexin jonosta
vuorontajan ready-jonoon. (Tai, sekoittaaksemme paitdmme, se voitaisiin ottaa suoraan suo-
ritukseen, jos vuoronnus ja semaforit olisivat silld tavoin toteutetut...) Semaforin arvo pysyy
kuitenkin yhé 0:na, miké tarkoittaa, etta resurssi ei viela ole vapaa. Siis joku suorittaa kriittista
aluetta, ja mahdollisesti sinne on jo jonoakin paassyt kertyméan. Vasta, jos uusia jonottajia ei
ole wait() -kutsun kautta tullut, ja aiemmat prosessit ovat yksi kerrallaan suorittaneet kriittisen
alueensa ja kutsuneet signal(), niin aivan viimeinen signal() tapahtuu tietysti seuraavanlaisessa
tilanteessa:

semMunMutexi.Arvo: 0
semMunMutexi.Jono: NULL

Ja signalin jalkeen resurssi vapautuu téysin, sillé sittenhan tilanne on sama kuin aivan esimerkin
alussa:

semMunMutexi.Arvo: 1
semMunMutexi.Jono: NULL

8.2.3 Tuottaja-kuluttaja -probleemin ratkaisu

Tuottaja-kuluttaja -ongelma eli kahden prosessin valinen tietovirran synkronointi voidaan rat-
kaista semaforeilla seuraavaksi esitetylla tavalla. Toinen perinteinen, erilainen ongelma-asettelu
on "kirjoittajien ja lukijoiden"ongelma, jossa voi olla useita kirjoittajia ja/tai useita lukijoita
(tuottaja-kuluttajassa tasan yksi kumpaistakin). Lisdksi on muita perinteisié esimerkkiongel-
mia, ja todellisten ohjelmien tekemisessa jokainen yhdenaikaisuutta hyodyntéava sovellus saat-
taa tarjota uusia vastaavia tai erilaisia ongelmia, jotka on ratkaistava etta ohjelma toimisi joka
tilanteessa oikeellisesti. Myos ratkaisutapoja on muitakin kuin semaforit. Yksinkertaisuuden
vuoksi Kayttojarjestelmat -kurssilla kdydédan lédpi vain yksi yksinkertainen ongelmatapaus ja
yksi yksinkertainen ratkaisu siihen.

Tarvittavat semaforit:

MUTEX (bind&arinen)
EMPTY (moniarvoinen)
FULL (moniarvoinen)

Ohjelmoijan on muistettava naiden oikeellinen kaytto. Aluksi alustetaan semaforit seuraavasti:

EMPTY.Arvo := puskurin koko // kertoo vapaiden paikkojen m&&drén
FULL. Arvo =0 // kertoo taytettyjen paikkojen m&&drén
MUTEX . Arvo := 1 // vield ei tietysti kell&dn ole lukkoa

// kriittiselle alueelle...
Tuottajan idea:
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WHILE(1) // tuotetaan loputtomiin

tuota ()

wait (EMPTY) //
//
//
//

wait (MUTEX) //

esim. jos EMPTY.Arvo == 38 -> 37

jos taas EMPTY.Arvo == 0 {eli puskurissa ei tilaal}
niin blockataan prosessi siksi kunnes tilaa
vapautuu vadhint&&n yhdelle elementille.

poissulku bind&driselld semaforilla; ks. edell. esim

Siirréd tuotettu data puskuriin (vaikkapa megatavu tai muuta hurjaa)

signal (MUTEX)

signal (FULL) //
//
//
//

//
//
//

//
//
//
//
//
//

Kuluttajan idea:

esim. jos kuluttaja ei ole odottamassa FULLia
ja FULL.Arvo == 16 niin FULL.Arvo := 17

(eli kerrotaan vaan ettd puskuria on nyt
tdytetty lis&d yhden pyk&dlédn verran)

tai jos kuluttaja on odottamassa {silloin aina
FULL.Arvo == 0} niin kuluttaja heréattyy
blocked-tilasta valmiiksi lukemaan.

jolloin FULLin jono tyhjenee. Eli vuoronnuksesta
riippuen tuottaja voi ehti&d monta kertaa suoritukseen
ennen kuluttajaa, ja silloin se ehtii kutsua
signal (FULL) monta kertaa, ja FULL.Arvo voi olla
mitd vaan >= 0 siind vaiheessa, kun kuluttaja
pidésee apajille.

WHILE (1)
wait (FULL) // onko luettavaa vai pit&dadkdé odotella,
// esim. FULL.Arvo == 14 -> 13
// tai esim. FULL.Arvo == 0 jolloin kuluttaja blocked
// ja jonottamaan

// tédnne pédadytddn siis joko heti tai jonotuksen kautta (ehkd
// vasta viikon p&&std...) jahka tuottaja suorittaa signal (FULL)

wait (MUTEX) // t
kdsitelldan tieto
signal (MUTEX)

signal (EMPTY) //
//
//
//
//
//
//
//

Huomautuksia

Edella oli pari esimerkkia,

dmad taas selvd jo edellisestd esimerkista.
alkio puskurista

Esim. jos EMPTY.Arvo == 37 ja tuottaja ei ole
odottamassa, niin EMPTY.Arvo := 38

Tai sitten tuottaja on jonossa

{jolloin EMPTY.Arvo == 0}, miss& tapauksessa ihan
normaalisti semaforin toteutuksen mukaisesti
tuottaja péd&see blocked-tilasta ja EMPTYn jonosta
ready-tilaan ja taas valmiiksi suoritukseen.

mutta asian ymmartaminen vaatii oletettavasti enemmaén kuin vain

esimerkkien lédpiluvun. Mieti tarkoin, miten semafori toimii kussakin erityistilanteessa kaytto-
jarjestelmikutsujen kohdalla, kunnes koet, ettd ymmaérrit, miten ongelma téssa ratkeaa (ja
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tietenkin ettd mika se ongelma lahtokohtaisesti olikaan).

Tésséa oli ratkaisu kahteen pulmaan: resurssin johdonmukaiseen kayttoon poissulkemisen (Mu-
tual exclusion, "MutEx") kautta, ja tasan kahden prosessin tai sdikeen yksisuuntaiseen pus-
kuroituun tietovirtaan eli tuottaja-kuluttaja -tilanteeseen. Todelliset IPC-ongelmat voivat olla
tallaisia, mutta ne voivat olla monimutkaisempiakin: voi olla useita "tuottajia", useita "kulutta-
jia", useita eri puskureita ja useita sovellukseen liittyvia toimintoja. Olet nahnyt yksinkertaisia
perusperusteita, joista toivottavasti syntyy jonkinlainen pohja ymmartaéd monimutkaisempia
tilanteita myohemmin, jos joskus tarvitsee.

Téassd ndimme semaforiperiaatteen, joka on yksi usein kéytetty tapa ratkaista tdssd nahdyt
perusongelmat. Ota huomioon, ettd on myos muita tapoja naiden sekd monimutkaisempien
ongelmien ratkaisemiseen. (Jélleen, tdmé on yksinkertainen ensijohdanto kuten kaikki muukin
Kayttojarjestelmét -kurssilla). Muita tapoja on ainakin viestinvélitys ("send()"ja "receive()")
sekd ns. "monitorit", jotka jitetdan tdssd maininnan tasolle.

8.3 Deadlock

Kuvaelma nimeltd "Ruokailevat nortit" (triviaali, ensimmaéinen esimerkki): Poydéassa on Essi ja
Jopi, joilla kummallakin on edessdan ruokaa, mutta poydéssa on vain yksi haarukka ja yksi
veitsi. Paikalla on myo6s Ossi, joka valvoo ruokailun toimintaa seuraavasti:

e Essi ja Jopi eivit saa tehda yhtaaikaa mitaan, vaan kukin vuorollaan, pikku hetki kerral-
laan (véhan niin kuin Pros-essit tai "jobit"kayttojarjestelmén eli OS:n vuorontamina).

e Veistd kuin myo6s haarukkaa voi kayttad vain yksi henkilo kerrallaan. Muiden taytyy
jonottaa resurssin kayttovuoroa.

Jopi aikoo syodéd omalla ruokailualgoritmillaan:

Varaa haarukka
Varaa veitsi

Sydé ruoka
Vapauta veitsi
Vapauta haarukka

a s WwN -

Essi puolestaan aikoo syoda omalla ruokailualgoritmillaan:

Varaa veitsi
Varaa haarukka
Syé ruoka
Vapauta haarukka
Vapauta veitsi

a s wWwN -

Kaikki menee hyvin, jos Essi tai Jopi ehtii varata sekd haarukan etta veitsen ennen kuin Ossi
keskeyttad ja antaa vuoron toiselle ruokailevalle nortille. Mutta huonosti kay, jos...

Jopi varaa haarukan

Ossi siirtdd vuoron Essille; Jopi j&& odottamaan suoritusvuoroaan
Essi varaa veitsen

Essi yritt&4a varata haarukan

Ossi laittaa Essin jonottamaan haarukkaa, joka on jo Jopilla.

ad W=

98



Sitten Ossi antaa vuoron Jopille, joka on valmiina jatkamaan.
6: Jopi yrittda varata veitsen
Ossi laittaa Jopin jonottamaan veistd, joka on jo Essilla.
8: Sek&d Jopi ettd Essi jonottavat resurssin vapautumista ja
néddntyvat oikein kunnolla.

~

Mitaén ei enda tapahdu; ruokailijat ovat ns. deadlock -tilanteessa eli odottavat toistensa toi-
menpiteiden valmistumista. Algoritmeja on sdddettava esim. ruokailu_ MutEx -semaforin avul-
la:

Jopi:

Wait (ruokailu_MutEx) -- Ossi hoitaa yksinoikeuden
Varaa haarukka

Varaa veitsi

Syé ruoka

Vapauta veitsi

Vapauta haarukka

Signal (ruokailu_MutEx) -- 0Ossi hoitaa

~N O O WN -

Essi:

Wait (ruokailu_MutEx) -- Ossi hoitaa yksinoikeuden
Varaa veitsi

Varaa haarukka

Sy6 ruoka

Vapauta haarukka

Vapauta veitsi

Signal (ruokailu_MutEx) -- Ossi hoitaa

~N O O W

Nyt kun Jopi tai Essi ensimméisena varaa poissulkusemaforin, toinen ruokailija paétyy Ossin
hoitamaan jonotukseen, kunnes ensimmaéinen varaaja on ruokaillut kokonaan ja ilmoittanut
lopettaneensa. Ossi padstaa seuraavan jonottajan ruokailemaan eiké lukkiutumista tapahdu.

Vaarana on enaa, etta vain joko Jopi tai Essi joutuu hetken aikaa ndantymaéan nalkaén, kunnes
toinen on syonyt loppuun ja vapauttanut ruokailu MUTEXin. Valiaikainen nalkiintyminen
(engl. starvation) on siis kevyempi muoto lopullisesta lukkiutumisesta, joka on toinen, suo-
menkielisempi, sana deadlock-tilanteelle.
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Prosessien muisti on jaettu esim. Fyysinen muisti,

4096 tavun sivuihin: kehykset
Prosessi A o .
Kovalevyn swap-osio tai swap-tiedosto.
A0 Cx
B2 Voi olla tallessa vaikka kaikki sivut (mutta
Al “vanhentuneina kopioina” mikali sivu on
A2 Cx mukana working setissa
A3 Al
Al Cx
A5 Fy X
A6 muistissa Dx
“working set”; Dx
kehyksia voi olla 26
. véahemman kuin,
Prosessi B prosesseilla Ex
sivuja yhteensa
B0 jay Cx
B1 A4
B2 Cx
B3 Cx
Cx
B1
Prosesseilla C, D, E jne... on Dx

omat sivunsa samalla tavoin

Kuva 19: Sivuttavan virtuaalimuistin perusidea..

9 Muistinhallinta

9.1 Sivuttava virtuaalimuisti

Lokaalisuusperiaatetta hyodyntéava sivuttavan virtuaalimuistin perusidea on esitetty kuvassa
1Y

e Kunkin prosessin tarvitsema virtuaalimuisti jaetaan ns. sivuihin (engl. page), jotka ovat
tyypillisesti esim. 4096 tavun mittaisia.

e Fyysinen muisti jaetaan sivun kokoisiin kehyksiin (engl. page frame), joissa kussakin
voidaan sailyttda yhta sivua jonkin prosessin "nainé aikoina” tarvitsemaa muistialuetta.

e Muistissa pidetdan vain édskettain tai "naina aikoina” kaytettyd koodia ja dataa, tyo-
joukkoa (engl. working set), joka koostuu sivuista.

e Loput sivut voivat odotella levylla "jaadytettyna”.

e "Suspended” -tilassa olevien prosessien kaikki sivut voi heittad levylle, koska niité ei talla
hetkelld ylipadtaan suoriteta.

Jotta tallaista sivutussysteemia voidaan kayttad, tarvitaan tietyt ominaisuudet prosessorilta ja
kayttojarjestelmalta. Ensinnakin kayttojarjestelman taytyy pitda ylla seuraavia tietorakenteita
(perinteinen perusidea):

e Sivutaulu (engl. page table) jokaista prosessia kohden. Sivutaulussa on seuraavat tiedot
jokaista prosessin sivua kohden:

— "muistibitti” eli onko sivu keskusmuistissa
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— fyysisen sivun numero, jos sivu on keskusmuistissa

— sijainti levylla (jokaisesta sivusta on levylld tallessa kopio)

e Yksi kehystaulu (engl. frame table) jossa on tiedot jokaista keskusmuistin kehysté eli
sivun fyysistéd lokeroa kohden:

— minké prosessin kdytossa tamén kehyksen sisdltdama sivu on, ja mité prosessin vir-
tuaalimuistin sivua se vastaa

— Pkirjoitusbitti” (engl. dirty bit / modified bit): Prosessori asettaa tdmén, jos muistiin
kirjoitetaan télle sivulle; sivusta tulee "likainen” siind mielessé ettéd muistissa oleva
versio ei enéda ole sama kuin levylld tallessa oleva "jadadytetty” sivu.

— 7seindkelloaika”: Prosessori paivittaa ajan, kun sivua luetaan/kirjoitetaan

— suojaustiedot: Esim. saako sivulle kirjoittaa, saako sieltd noutaa konekéaskyja suori-
tukseen ("no execute”-bitti); nailld voi jonkin verran rajoittaa perinteisia tietomur-
totapoja.

Tallaisten taulujen kiaytto edellyttda laitteistolta joitakin melko hienostuneita ominaisuuksia
(joita on pitanyt prosessoritekniikkaan kehitelld aikojen varrella, muistihierarkian luomiseksi ja
entistd tehokkaamman tietotekniikan mahdollistamiseksi):

e Osoitteenmuodostus aina taulujen avulla, joita itse prosessori osaa késitella!!

e Sivunvaihtokeskeytys, toiselta nimeltaan ”"sivavirhe” (engl. page fault exception), jolla
kayttojarjestelméa padsee lataamaan ja tallentamaan sivuja levylta/levylle.

Sivuvirhe on késitteellisesti aivan normaali keskeytys: prosessi, jonka koodissa normaali osoit-
teenmuodostus johtaa sivulle, joka ei olekaan fyysisesséd muistissa, keskeytetaén, ja prosessori
alkaa suorittaa kayttojarjestelman muistinhallinta -osion koodia. Sivun sisélté pitéa silloin la-
data fyysisen muistin vapaaseen kehykseen. Kéyttojarjestelméan yllapitaméssa kehystaulussa on
operaatioon tarvittavat tiedot. Kayttojarjestelmén taytyy silloin huolehtia seuraavista toimen-
piteista:

e Jos vapaata kehysté ei ole, pitda ensin valita joku kéytossa olevista ja vaihtaa (engl. swap)
sen sisaltamé sivu puolestaan levylle jemmaan.

e Esim. LRU, least-recently-used, eli kayttojarjestelmén muistinhallintakomponentti
heittda kayttoajankohdan mukaan kauimmin kayttamatta olleen sivun levylle ja lataa
sen tilalle uuden. Levyosoite 16ytyy sen prosessin sivutaulusta, joka aiheutti sivuvirheen.

e Kehystaulun tiedot tietysti on péivitettava vastaavasti. Ja jos jotain heitettiin levylle pois
fyysisestd muistista, on kyseisen prosessin sivutaulua myots muutettava.

Muistinhallintaan siis liittyy jopa hieman mutkikastakin logiikkaa, joka kayttojarjestelman on
hoidettava. Taméa on valttdmatonté, jotta muistin osalta rajallisella tietokonelaitteistolla voi-
daan suorittaa riittava maara prosesseja yhtaaikaa.
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Virtuaaliosoite, eli vaikkapa jonkun kaytt&djédn prosessin RSP:n arvo.
Ylimmé&t bitit kuuluu olla samoja kuin ylin 48:sta kaytetyst&d bitisté
Sivukartan indeksointi

Sivuhakemistojen hakemiston indeksointi
Sivuhakemiston indeksointi

Sivutaulun indeksointi

I

| 12-bittinen

| osoite sivun

| sisédlla

I I

I I I I I I

63-48 47-39 38-30 29-21 20-12 11-0
11...1 111111111 100000000 000000001 010000000 001010000111

Kuva 20: Nelitasoinen osoitteenmuodostus AMDG4-prosessorissa (eris ©86-64). Arkkitehtuuri tukee
muitakin sivukokoja, mutta tissi on esimerkki 4096 tavun (2'2) eli neljin kilotavun kokoisten sivujen
kdytosta.

9.2 Esimerkki: x86-64:n nelitasoinen sivutaulusto

Nykypéivan prosessoreissa virtuaalimuistiavaruus on laaja, ja osoitteenmuodostus voi tapahtua
monitasoisen taulukkohierarkian kautta. Esimerkiksi x86-64:ssa tapahtu nelitasoinen osoitteen-
muodostus, joka esitetdan kuvassa 20} 64-bittisessd muistiosoitteessa on nykyiselldén 48 bittid
kaytossa. 9 bitin mittaiset patkéat ovat indekseja, joilla loytyy aina seuraavan tason taulukko
ja lopulta sivutaulusta fyysisen kehyksen osoite keskusmuistissa. Taulukot sijaitsevat keskus-
muistissa ja prosessori toimintansa nopeuttamiseksi lataa niita myos valimuistiin ja kdyttaa eri-
tyisid teknologioita (mainittakoon nimelta TLB (engl. translation look-aside buffer)) osoitteen-
muodostuksessa. Moniprosessoreissa tdmaé asettaa tiettyja synkronointihaasteita: Jos prosessori
kayttaa jotakin sivua ja paivittda sivun tietoja, paivitys tapahtuu luonnollisesti kyseisen pro-
sessorin vélimuistissa. Kuinka muut prosessorit saadaan tietoisiksi tasta muutoksesta, jos niissa
on jokaisessa oma véilimuisti. ..todetaan, ettd prosessorien manuaaleissa on nykyaén sivukau-
palla tekstid asiasta. Synkronointi on hoidettavissa, mutta vaatii kdyttojarjestelméan tekijéalta
huolellisuutta ja tietoa prosessoriin tarkoitusta varten rakennetuista ominaisuuksista.
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10 Oheislaitteiden ohjaus

10.1 Laitteiston piirteita

Aloitetaan muutamilla havainnoilla I/O (input/output) eli syotto- ja tulostuslaitteista:

e Ne on liitetty prosessoriin ja muistiin vaylan kautta.

e Laitteiden toimintajakso erilainen kuin tietokoneen — jopa satunnainen (esim. kayttajin
klikkailut ja nédppainpainallukset).

e Monenlaisia laitteita eri tarkoituksiin (kategorisoitavissa esim. tiedonsiirtotavan mukaan
merkki- / lohkolaitteisiin; nidppaimisté on merkkilaite, koska sieltd saapuu dataa yksi
kerrallaan; kovalevy on lohkolaite, koska sielld luonnostaan on perdkkain paljon dataa,
jonka voidaan ajatella koostuvan tietynmittaisista lohkoista).

e 1/0O -laitteet ovat alttiita hiiridille (mekaaniset komponentit alttiimpia kuin esim. pro-
sessorin elektroniset komponentit; lisiksi I/O-laitteet usein liitdntajohdon péadssé, mista
aiheutuu mm. johdon ylldttédvan irtoamisen vaara). Niiden tarkkailu ja virheenkorjaus
ovat nain ollen tarpeen.

Véylan padssa ovat itse asiassa laiteohjaimet (engl. device controller) tai sovittimet (engl.
adapter), laajemmissa jarjestelmissd myos "kanavat” (engl. channel). Laiteohjaimessa on jo-
kin kontrollilogiikka, ikdan kuin minitietokone, jonka avulla ohjain kommunikoi yhdelle tai
useammalle fyysiselle laitteelle. Prosessorilta voi antaa laiteohjaimen kontrollilogiikalle vaylan
kautta komentoja, jotka ovat numeeriseksi koodattuja toimenpidepyyntoja sekd néiden para-
metreja. Riippuu toki laitteen suunnittelusta, kuinka korkean tai matalan tason operaatioita
siltd voidaan pyytéa, ja paljonko taas jaa toteutettavaksi ohjelmallisesti. Esimerkiksi joissain
aaniohjaimissa on mukana mikseri tai syntetisaattori, kun taas joissain aédnisignaali on lasket-
tava ohjelmallisesti CPU:n toimesta ja ldhetettavé lopullisena déniohjaimelle. Tyypillisesti /O
-laitteelle annettavat komennot ovat pyyntojd kirjoittaa tai lukea jotakin ("merkkilaitteissa”
tavu kerrallaan, "lohkolaitteissa” lohko kerrallaan).

Suuremman datamédran siirron tekee usein viyldén liitetty DM A-jéarjestelmé (engl. Direct me-
mory access), joka osaa kiyttdd vaylaa bittijonon kopioimiseksi muistin ja 1/O-laitteiden vé-
lilla puskurista toiseen. DMA on néppéré, huolimatta “kellojaksovarkauksista” (cycle stealing)
operoinnin aikana, eli siitd ettd DMA kayttad vaylda siirtoon eiké prosessori valttdmatta pas-
se kayttdmaan muistia vaylan kautta aina tarvitessaan. Prosessorin valimuistit luonnollisesti
auttavat pienentaméan ulkoisen vaylan ruuhkaa.

Idea I/O:ssa ohjelmiston ja prosessorin kannalta on:

e kiyttojarjestelmén I/O:ta hoitava ohjelmakoodi antaa /O -laitteen kontrollilogiikalle kés-
kyn (tyypillisesti lue/kirjoita + ldhteen ja kohteen tiedot)

e koska fyysisen 1/O:n kestoa ei tiedeté, I/O:ta tarvinneen ohjelman prosessi kannattanee
laittaa odottelemaan (blocked-tilaan) ja padstda jokin muu prosessi suoritusvuoroon.

e 1/0 -laite tekee fyysisen toimenpiteensé
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e Valmistuttuaan /0O -laite antaa prosessorille keskeytyksen, joten kédyttojarjestelméan 1/0
-koodi voi jatkaa tarvittavilla toimenpiteilld (eli mm. siirrelld odottavan prosessin taas
blocked-tilasta suoritusvalmiiksi ja valmistella sille tiedon operaation onnistumisesta)

10.2 Kovalevyn rakenne

Tutustutaan kovalevyn rakenteeseen toisaalta yhtend kaytannon esimerkkind I/O-laitteesta ja
toisaalta valmisteluna tiedon tallentamiseen liittyvan jarjestelmamoduulin esittelyyn. Kovale-
vyn toiminta perustuu magnetoituvaan kalvoon, jonka pienen alueen magneettikentian suunta
tulkitaan bittind. Pyorivan kalvon kulkiessa luku/kirjoituspdén ohi voidaan bitit lukea (tulkita
bitit kalvon alueista) tai kirjoittaa (vaihtaa kentédn suuntaa).

Kovalevyn rakenteeseen liittyvit ura (engl. track), eli yksi ympyriakehdn muotoinen jono bitteja
pyorivalla kiekolla, sektori (engl. sector), joka on tietynmittainen perakkéisten bittien patka
yhdella uralla, ja sylinteri (engl. cylinder), joka koostuu pakassa pééllekkéin pyorivien levyjen
paallekkaisista kohdista. Huomioita:

e Sektori on pienin kerrallaan kirjoitettava tai luettava alue (esim. 512 tavua — valmistajasta
riippuen)

e Sektori sisdltaa tarkistetietoa virheiden havaitsemista ja korjaamista varten
e Fyysisen levyn osoitteet ovat sektorikohtaisia

e Tyypillisesti ohjelmisto (esim. kdyttojarjestelmén tiedostonhallinta) niputtaa muutamia
sektoreita lohkoiksi (block)

e (RAID-jirjestelmissa on useita kovalevyja, joita "juovitetaan', "peilataan'ja "tarkistus-
summataan'jotta saadaan nopeampi ja toimintavarmempi tietovarasto; voi olla toteutet-
tu laitteistotasolla tai ohjelmallisesti)

Hakuaikaan eli sithen, kuinka nopeasti levyltd saadaan luettua jotakin, vaikuttavat:

e lukupéaén siirtoaika uralta uralle
e pyorahdysviive, eli kuinka nopeasti uralla oleva sektori pyordahtad lukupaédn alle

e siirtoaika sisaiseen puskurimuistiin.

Laitteesta voidaan mitata ja ilmoittaa keskimaariinen siirtoaika (seek), pyordhdysaika (rota-
tion) seké sektorien maara uralla (sectors). Keskiméadrédinen sektorin lukuaika on talloin:

seek + rotation/2 + rotation/sectors

Sektorien madra voi vaihdella levyn eri osien vélilla, mika hieman mutkistaa laskutoimituksia
todellisuudessa.

104



I Kayttajan prosessi

1 --Kayttojarjestelmén kutsurajapinta--

Laitteistoriippumaton I/O -ohjelmisto

241 --Ajurirajapinta--

Laiteriippuva I/O -ohjelmisto

Keskeytyskasittelijat

--Konekieli, vayla, I/O -portit, keskeytykset--

W Laitteisto

Kuva 21: /0 -operaatioon osallistuvat kerrokset, niiden vdliset rajapinnat, ja operaation suoritus-
vatheet ja osapuolet aikajirjestyksessd (1-7).

4

—r

10.3 Kayttojarjestelman I/0 -osio

Kayttojarjestelman 1/0:ta hoitavan ohjelmakoodin tyypillinen kerrosmainen rakenne on esitet-
ty kuvassa . Edella kuvattu 1/O -operaation suoritus kulkee ohjelmistokerrosten lapi: Kaytta-
jan prosessi kiayttaa kayttojarjestelmén kutsurajapintaa, joka abstrahoi alla olevat laitteet. Ne
ovat "vain jotakin” johon voi kirjoittaa tai josta lukea. Tama ns. laitteistoriippumaton oh-
jelmiston osa delegoi sitten pyynnot ajureille, joiden taytyy tuntea laitteiston rajapinta. Téma
ns. laiteriippuva ohjelmiston osa taytyy olla siis laitteen valmistajan tukemaa (joko he kir-
joittavat ajurinsa tai julkaisevat laitteen rajapinnasta riittdvan dokumentaation avoimien aju-
rien tekemiseksi). Laiteriippuva osio voi komentaa fyysista laitetta vaylin kautta. Tyypillisesti
sen jalken tapahtuu fyysisen tapahtuman odottelua, jonka pdattymisesté tulee tieto keskeytyk-
send. Keskeytyksen hoitaa kayttojarjestelman keskeytyskasittelija, jonka tehtavana on siirtéaa
kontrolli jélleen laiteriippuvalle ohjelmistolle, jonka puolestaan on osattava muuntaa I/0 -tulos
muotoon, jota ylempi kerros eli laitteistoriippumaton osa késittelee. Lopulta kontrolli tietysti
palaa kidyttajan ohjelmalle, joka voi olla autuaan tietdmaton laitteiston yksityiskohdista.

10.4 Laitteistoriippumaton I/O -ohjelmisto

Laitteistoriippumattoman ohjelmiston tehtéva on luoda yhtendinen tapa kayttaé laitteita (uni-
form interfacing). Mita vaatimuksia téllaiselle tavalle asetetaan:
e tiedostojirjestelmé (file system; datan looginen organisointi tiedostoiksi ja hakemistoiksi)

e laitteiden nimedaminen (device naming; milla tavoin kyttajin prosessi voi tietda fyysisesti
asennettuna olevat I/O-laitteet ja padsta niihin késiksi)

e kiyttooikeudet (protection; kayttajilla oltava omat tietonsa joita muut eivat padse sotke-
maan, ja kayttajilla voi olla eri valtuuksia lukea/kirjoittaa/suorittaa toimenpiteita tieto-
koneella ja sen I/O-laitteiden osajoukolla)

105



varaus ja vapauttaminen (allocating and releasing; tyypillinen I/O-laite on voitava varata
yksinoikeudella prosessin kéyttoon, jotta sen toiminnassa on jirked)

virheraportointi (error reporting; virheitd tapahtuu fyysisen maailman pakottamana ja
niiden raportointi ja toipumiskeinot on tarjottava)

laitteistoriippumaton lohkokoko (block size; erilaisten kovalevyjen ym. tallennusvélineiden
kéytto yhtenéisen kokoisiin datamdykkyihin jaoteltuna)

puskurointi (buffering; esim. perdkkéisten nappéainpainallusten tallennus tai yhden tavun
lukeminen kovalevyltd, joka antaa kuitenkin sektorin kerrallaan)

yhtenéinen ajuriliitdnta (device driver interface; erilaisten laitteiden valmistajien, tai aina-
kin ajurien tekijoiden, taytyy tietda millaisen rajapinnan toteuttamista kayttojarjestelma
vaatii ajuriohjelmistolta)
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11 Tiedostojarjestelma

11.1 Unix-tiedostojarjestelma, i-solmut

Esimerkkindmme olkoon kuvassa [22| havainnollistettu perinteinen Unix-tiedostojéarjestelmé, jos-
sa kullakin tiedostolla on i-numero (engl. i-number), eli indeksi i-solmujen (engl. i-node) tau-
lukkoon. I-solmutaulukko on tiedostojérjestelmén tietorakenne, joka sisaltad jokaista tiedostoa
(tai tarkemmin i-solmua) kohden seuraavat tiedot:

e tyyppi eli tavallinen/hakemisto/linkki/erikoistiedosto

e suojaustiedot eli omistava kédyttdja (UID, user ID) ja ryhméa (GID, group ID).

e aikaleimat (kéytto, tiedoston siséllon muutos, i-solmun muutos)

e koko (size; tavuina)

e lohkojen mééré (block count)

e lohkojen suorat osoitteet (direct blocks; esim. 12 kpl, pienille tiedostoille riittéva)

e yksinkertainen epésuora osoite (single indirect; viittaa yhteen lisitaulukkoon lohkojen
osoitteita)

e kaksinkertainen epdsuora osoite (double indirect; viittaa taulukkoon, jonka alkiot viittaa-
vat taulukkoihin lohkojen osoitteista)

e kolminkertainen epésuora osoite (triple indirect; taulukko, josta taulukoihin, joista tau-
lukoihin, joissa lohkojen osoitteita)

Tiedostojen tyypit Unix-tiedostojarjestelméassa voivat olla seuraavat:

e tavallinen (esim. tekstitiedosto kuten lahdekoodi, valokuva, videotiedosto, ...; olennaisesti
bittijono jossa i-solmujen ilmoittamien lohkojen fyysinen sisalté perdkkéin)

e hakemisto (hakemistojen idea on jarjestelld tiedot hierarkkisesti t. puumaisesti). Hakemis-
to Unixissa on kaytannossa taulukko, jossa on jokaista hakemiston sisaltamaé tiedostoa
kohden seuraavat tiedot:

— tiedoston nimi

— i-solmun numero

Huomaa, etté tassa jarjestelmaéssé tiedoston nimi maardytyy hakemistotiedon perusteella!
itse "tiedosto” on lohkoissa lojuva bittijono, jolla on kylla tietyt i-solmun metatiedot mutta
el nimea.

e linkki (uusi viite fyysiseen tiedostoon, jolla on toinenkin sijaintipaikka; kdytdnnossa nimi,
jota kautta padsee késiksi tiedostoon jolla on vahintddn yksi toinenkin nimi)

e crikoistiedosto (vastaa laitetta tai muuta kayttojarjestelméan tarjoamaa rajapintaa)

107



Kayttojarjestelman

tiedostotaulu

i-solmutaulukko:

“doubleftriple indirect”

i-solmu ] -
. “single indirect”
Prosessi A:n
deskriptoritaulu
deskriptori —— tiedot
deskriptori
Prosessi B:n
deskriptoritaulu
Lohko 3
Lohko 1
Lohko 2
-solmu(hak.
Tiedostojen
lohkot kovalevylla

Kuva 22: Kayttojarjestelmdn tietorakenteita tiedostojirjestelmdn toteuttamiseksi.

Tiedostojen (perinteiset) oikeudet Unixeissa ja vastaavissa:

oikeudet: kirjoitus / luku / suoritus (read / write / execute)
tasot: omistaja / ryhmé / muut (user / group / other)

oikeuksien ja tasojen kombinaatioita on 2 = 512. Naméi on tyypillistd kirjoittaa oktaa-
lilukuna, joka vastaa kolmiosaista (omistaja-ryhmé-muut) kolmijakoista (kirjoitus-luku-
suoritus) bittijonoa. esim. 0755 on ohjelmatiedostolle sopiva: kaikki voivat lukea ja suo-
rittaa tiedoston mutta vain omistava kdyttaja voi tehdd ohjelmatiedostoon muutoksia.

setuid - bitti: jos tamé bitti on asetettu ohjelmatiedostossa, kiynnistetyn prosessin omis-
tajaksi tulkitaan (ns. effective user) tiedoston omistaja, ei se kdyttaja joka varsinaisesti
ajaa ohjelman

setgid - bitti: jos tdma bitti on asetettu ohjelmatiedostossa, kiynnistetyn prosessin omis-
tavaksi ryhméksi (ns. effective group) tulkitaan tiedoston omistava ryhmaé, ei siis ajavan
kéayttajan oletusryhma.

sticky - bitti: alkuperdisessa ideassa, jos tama bitti on asetettu ohjelmatiedostossa, oh-
jelmaa ei poisteta muistista sen suorituksen loputtua (nopeampi kaynnistda uudelleen).
Nykyvariaatioissa kuitenkin eri kayttotarkoitukset — erityisesti esim. Linuxissa jos tamé
bitti on asetettu hakemistolle, rajoittuu siséllon poisto ja uudelleennimedminen vain kun-
kin tiedoston omistajalle tai paakéyttajalle, riippumatta kunkin tiedoston asetuksista.
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Tamaéa on siis yksi esimerkki tiedostojarjestelmésta. Muitakin on paljon, ja toteutuksen yksi-
tyiskohdista riippuu mm. tiedostojen maksimikoko, oikeuksien asetuksen tarkkuus ym. seikat.

Tiedostojen jarkevé kaytto ohjelmissa edellyttéaa joitakin kayttojarjestelman sisiisia tietoraken-
teita. Ensinnékin jokaisella prosessilla on deskriptoritaulu osana prosessielementtia (deskrip-
toritauluja on siis yhtd monta kuin on prosesseja). Prosessi kdyttaa deskriptoritaulun indeksejé
avaamiensa tiedostojen yksilointiin.Deskriptoritaulussa on avatun / varatun tiedoston osalta
viite kayttojarjestelman tiedostotauluun. Tiedostotauluja tarvitaan yhteensa yksi kappale,
jossa on tiedot jokaista tiedostoa kohden, jonka jokin prosessi on avannut:

e todellisen avatun tiedoston i-numero (unix-jarjestelmassa)
e tiedosto-osoitin (ts. missd kohtaa tiedostoa luku/kirjoitus on menossa)

e millaiset oikeudet prosessi on saanut avatessa tiedostoa.

NFS:ssd (Network file system) i-solmu voidaan laajentaa osoitteeksi toisen tietokoneen tiedosto-
jarjestelméssi. Apuna ovat kdyttojarjestelman verkkoyhteyspalvelut (networking) ja prosessien
véilisen kommunikoinnin palvelut (ipc) seka asiakaspidssa etta palvelijapadassa. Yhteys perus-
tuu maériteltyihin kommunikaatioprotokolliin, joten NFS:11a kytketyilla tietokoneilla voi olla
eri kayttojarjestelmét, kunhan molemmissa on tuki NFS:lle.

Tiedostojarjestelméan kayttojarjestelmékutsuja ovat esimerkiksi seuraavat:

create () - luo tiedoston

open () - avaa tiedoston ja tarvittaessa lukitsee

read () - lukee tiedostosta nykyisen tiedosto-osoittimen kohdalta
close () - "sulkee" tiedoston, ts. vapauttaa lukituksen

Esimerkki hakemiston kéytosta, kun prosessi haluaa avata tiedoston (esim. nimeltd grillikuvat/2011/nak

1. Nykyisesta hakemistosta (esim. /home/ktunnus/Pictures/) kdyttojarjestelma etsii rivin,
jonka nimi on seuraavaksi etsittava “grillikuvat®.

2. Jos nimi “grillikuvat® 16ytyy, rivilla on uuden i-solmun osoite, jonka pitéisi nyt olla ha-
kemistotyyppinen; kiytetddn tatd uutta hakemistoa etsimaéan taas seuraava nimi. (Jos ei
nimeé 16ydy, tulkitaan pyyntoé virheelliseksi ja hoidetaan tieto epdonnistumisesta eteen-
péin.)

3. Toistetaan muillekin mahdollisille hakemistonimille. Lopulta vastaan tulee viimeinen osio,

eli varsinaisen tiedoston nimi, tassa tapauksessa “nakit.jpg“. Tiedostoa vastaava i-solmu
on nyt 16ytynyt.

11.2 Kayttajanhallintaa tiedostojarjestelmissa

Tiedoston oikeuksien asettaminen unixissa tapahtuu komennolla chmod. Esimerkkeja:

chmod u+x skripti.sh # kadyttdjdlle suoritusoikeus
chmod ugo+r nakit. jpg # kaikille lukuoikeus
chmod go-x hakemisto # muilta kuin k&ytt&ajilta

# suoritusoikeus pois
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Symbolinen linkki tosiaan on vain linkki toiseen tiedostoon, ja kayttooikeudet maaraytyvét
tuon kohdetiedoston oikeuksien mukaan. Hakemiston oikeuksissa suoritus (x) merkitsee oikeutta
pédstéd hakemiston sisdltoon késiksi (jos tietdd sielld olevan tiedoston nimen). Erillisené tasta
on hakemiston lukuoikeus (r), joka sallii hakemiston siséllon listaamisen.

Windowsin graafisella tiedostoselaimella ("Windows Explorer”) voi klikata tiedostoa oikealla
napilla ja sdatda oikeuksia Security -vélilehdelta.

Unixin "mounttaus” ja "unmounttaus: Komennolla mount voi unixeissa/linuxeissa liittaa
tallennuslaitteita haluamaansa kohtaan hakemistohierarkiaa. Kayttojarjestelma tulkitsee lait-
teiden sisaltona olevan tietyn tiedostojiarjestelméan mukaista dataa. Komennolla umount vastaa-
vasti voi katkaista yhteyden laitteeseen. Mountteja voi normaalisti tehdd vain paakayttaja/yl-
lapitajéa.

11.3 Huomioita muista tiedostojirjestelmisti

Tiedostojarjestelmia on monia! Esim. Linuxeissa yleiset ext2, ext3, ext4; Windowsissa tyypilli-
nen ntfs; Verkon yli jaettava nfs; yksinkertainen fat; muistia kovalevyn sijaan kayttéva ramfs;
lisdksi mm. 9p, afs, hfs, jfs, ... Tiedostojéirjestelmét ovat erilaisia, eri tarkoituksiin ja eri aikoina
syntyneita. Niiden mahdollisuudet ja rajoitukset kumpuavat toteutustavasta.

Tiedostojarjestelmien nikyvid eroja ovat mm. tiedostonimien pituudet, kirjainten/merkkien
tulkinta, kédyttooikeuksien asettamisen hienojakoisuus ym. Syvéllisempia eroja ovat mm. péa-
maarahakuiset toteutusyksityiskohdat:

e nopeus/tehokkuus eri tehtéviin, tilansadsto levylla/muistissa (haku, nimen etsintd, tie-
doston luonti, kirjoitus, luku, poisto, isot vai pienet tiedostot)

— "Yksi koko ei sovi kaikille” - tiedostojéarjestelmé on valittava kokonaisjarjestelmén
kayttotarkoituksen mukaan. Esim. paljon pienié tiedostoja voi toimia paremmin eri jar-
jestelméssé kuin isojen tiedostojen kasittely.

e toimintavarmuus (mitd tapahtuu, jos tulee sihkokatko tai laitevika)

— joissakin tiedostojarjestelmissa on toteutettu “transaktioperiaate” eli journalointi:
Kirjoitusoperaatiot tehdaan atominen kirjoituspatka kerrallaan. Ensin tehdaan kirjoitus
yhteen paikkaan, "ennakkokirjoitus” (ei viela sithen kohtaan levyé, mihin on lopulta tar-
koitus) Kirjoitetaan myos tieto, mihin kohtaan on mééréa kirjoittaa. Jos todellinen kirjoitus
ei ehdi jostain syysté toteutua, se voidaan suorittaa alusta lahtien uudelleen kéyttamallé
ennakkoon tehtya ja tallennettua suunnitelmaa, tai perua kokonaan jos itse suunnitelma
oli jostain syysta pilalla.
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12 Kayttojarjestelman suunnittelusta

12.1 Esimerkki: Vuoronnusmenettelyja

Tutkitaan esimerkkiné joitakin kayttojarjestelmén vuoronnusmenettelyjéa:

e FCFS (First come, first serve): prosessi valmiiksi ennen siirtymistd seuraavan suorituk-
seen; "erdajo"; historiallinen, nykyisin monesti turha koska keskeytykset ovat mahdollisia
ja toisaalta moniajo monin paikoin perusvaatimus.

e Kiertojono (round robin): tuttu aiemmasta esittelysta: prosessia suoritetaan aikaviipaleen
loppuun ja siirrytdan seuraavaan. Odottavista prosesseista muodostuu rengas tai "piiri',
jota edetddn aina seuraavaan.

e Prioriteetit: esim. kiertojono jokaiselle prioriteetille, ja palvellaan korkeamman priori-
teetin jonoa useammin tai pidempien viipaleiden verran. (vaarana alemman prioriteetin
nadntyminen)::

Prioriteetti O [READYO] -> PID 24 -> NULL

Prioriteetti 1 [READY1] -> PID 7 -> PID 1234 -> PID 778 -> NULL
Prioriteetti 2 [READY2] -> PID 324 -> PID 1123 -> NULL

Prioriteetti 99 [READY99] -> NULL

e Dynaamiset prioriteetit: kiertojono jokaiselle prioriteetille, mutta prioriteetteja vaihdel-
laan tilanteen mukaan:

— prosessit aloittavat korkealla prioriteetilla I/O:n jalkeen (oletetaan "nopea” kasittely
ja seuraava keskeytys; esim. tekstieditori, joka lahinné odottelee nappéinpainalluk-
sia)

— siirretddn alemmalle prioriteetille, jos aika-annos kuluu umpeen, ts. prosessi alkaakin
tehda paljon laskentaa

— lopputulemana on kompromissi: vasteajat hyvia ohjelmille, jotka eivat laske kovin
paljon; hintana on se ettd runsaasti laskevien ohjelmien kokonaissuoritusaika hie-
man pitenee (pidennys riippuu tietysti jarjestelman kokonaiskuormasta eli paljonko
prosesseja yhteensé on ja mitd ne kaikki tekevét; jos prosessori olisi muuten "tyhjé-
kaynnilla', saa matalinkin prioriteetti tietysti lahes 100% kayttoonsa).

Prosessorin lisédksi muitakin resursseja taytyy vuorontaa. Esim. kovalevyn vuoronnus (engl.

disk scheduling):
e csim. kaksi prosessia haluaa lukea gigatavun eri puolilta levya

e gigatavun lukeminen kestdd jo jonkin aikaa

e lukeeko ensin toinen prosessi kaiken ja sitten vasta toinen péadsee lukemaan mitaan ("FCFS"),
vai vaihdellaanko prosessien vélilld lukuvuoroa?

e kun lukuvuoroa vaihdellaan, kuinka suurissa pétkissa (lohko vai useampia) ja milld prio-
riteeteilla...
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e kovalevyn vuoronnukseen (disk scheduling) liittyy fyysisen laitteen nopeusominaisuudet:
esim. kokonaisuuden throughput pienenee, jos aikaa kuluu lukupéan siirtoon levyn akselin
ja ulkoreunan valilla; perakkain samalla uralla sijaitsevaa tietoa pitaisi siis suosia, mut-
ta tdma voi laskea vasteaikaa muilta lukijoilta. Arvatenkin tarvitaan taas jonkinlainen
kompromissi.

12.2 Reaaliaikajarjestelmien erityisvaatimukset

Reaaliaikajarjestelma (engl. real time system) on sellainen jarjestelmé, esimerkiksi tietoko-
nelaitteisto ja kayttojarjestelmé, jonka pitda pystyd toimimaan ymparistossa, jossa asiat ta-
pahtuvat todellisten ilmididen sanelemassa "reaaliajassa”. Esimerkkeja "reaaliajasta’:

e Robottiajoneuvo kulkee eteenpéin, ja sitd vastaan tulee este; esteen havaitseminen ja
sithen reagoiminen ilmeisesti taytyy tapahtua riittdvan ajoissa, koska muuten tapahtuu
tormays.

e Syntetisaattoriohjelman on tarkoitus tuottaa aanisignaalia millisekunnin mittaisissa ai-
kaikkunoissa; ddniohjain ilmoittaa tulostuspuskurin olevan pian tyhja, jolloin rumpuko-
neohjelman on pystyttava kirjoittamaan seuraava patka riittavén ajoissa, koska muuten
aaniohjaimen on pakko puskea tyhja tai puolivalmis puskuri kaiuttimiin, joista kuuluu
téalloin ikava rasaus. Naytonpaivityksen osalta tilanne on vastaava, mutta lyhyt grafiikan
nykéays on usein vihemmén hairitseva kuin voimakas hairié danentuotossa.

e Kuuraketin nopeussensori huomaa suunnan kallistuvan vasemmalle; ohjausjarjestelmal-
le on riittdvan pian saatava komento korjausliikkeesta, koska muuten kallistus saattaa
karjistya katastrofaalisesti eikd matkustajille kay hyvin.

Reaaliaikajarjestelman yleisia vaatimuksia ovat seuraavat:

e determinismi (determinism); olennaiset toimenpiteet saadaan suoritukseen aina riittavin
pian niité tarvitsevan ilmién (esim. prosessorin keskeytyksen) jélkeen

e vaste/responsiivisuus (responsiveness); olennaiset toimenpiteet saadaan péaatokseen riit-
tavian pian kasittelyn aloituksesta

e hallittavuus (user control); kéyttéja tietdd, mitkd toimenpiteet ovat olennaisimpia - tar-
vitaan keinot kommunikoida nama kayttojarjestelméalle, mikali kyseessa on yleiskayttoi-
nen kayttojarjestelmé (ja dedikoitu jarjestelma olisi varmaan alun alkaenkin suunniteltu
kéyttédjiensd sovellustietdmyksen perusteella)

e luotettavuus (reliability); vikoja esiintyy riittdvan harvoin/epétodennakoisesti

e vikasietoinen toiminta (fail-soft operation); héirién tai virheen ilmetessé toiminta jatkuu
- ainakin jollain tavoin. Esim. vaikka robottiajoneuvon vaste oli kertaalleen liian pitka
ja se tormasi esteeseen ja meni osittain rikki, niin ohjausta pitéisi edelleen jatkaa ettei
vauhdissa tule lisda vaurioita.
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Edella olevassa "riittava” tarkoittaa reaaliaikailmion luonteesta riippuen eri asioita. Joissain
sovelluksissa esim. mikrosekunti on tama riittavan lyhyt aika, toisissa taas minuutti tai tuntikin
saattaa riittda. Kaytannossa hankalinta on tietysti hallita lyhyita aikajaksoja, joihin mahtuu
pieni méaara prosessorin kellojaksoja tai prosessien aikaviipaleita.

Normaali interaktiivinen tietokoneen kaytto ei edellytd "reaaliaikaisuutta”. Determinismi- ja
vastevaatimukset eivit ole lukkoon lyotyja eivatké kriittisia esim. WW W-sivujen lataamisen ja
katselun tai tekstinkésittelyn kannalta. Kriittisemmaksi tilanne muuttuu, jos laitetta kaytetéaan
esim. multimediaan; esim. toimintapelien elamyksellisyys voi vaatia riittdvan nopeata kuvan ja
aanen paivitysta.

Reaaliaikaiseen kiyttojarjestelmaan liittyy termi pre-emptiivisyys (engl. preemption/pre-
emption) mika tarkoittaa ettd prosessin toiminta voi keskeytyd kun suuremman prioriteetin
prosessi tarvitsee palvelua.

Pre-emptioksi voidaan sanoa jo sitdkin kun prosessi ylipaataéan voi keskeytya kesken laskennan
(siis aika-annoksenkin loppumiseen); reaaliaikajirjestelmisséd pre-emption rooli on kuitenkin
merkityksellisempi - mm. keskeytyskésittelyji ja muita kayttojarjestelmén toimenpiteita (joita
ei valttdmatta tarvitsisi keskeyttad ei-reaaliaikajarjestelméssd) taytyisikin voida keskeyttéd, jos
tulee "se tarkea keskeytys”.
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13 Shellit ja shell-skriptit

Shellin kéayttoa ja shell-skriptiohjelmointia kdydaén lapi kurssin pakollisissa demoissa kaytan-
non tekemisen kautta. Laitetaan kuitenkin my6s monistelehdykéan puolelle joitakin yleisia huo-
mioita asiasta:

e shell tarkoittaa "kuorta', joka "ymparoi'kayttojarjestelman ydinté ja jonka kautta kayt-
tojarjestelmad voidaan komentaa.

e Shellid kéytettdesséd ollaankin varsin lahella kayttojarjestelmén rajapintoja.

e Merkittavid shelleja ovat olleet mm. Bourne Shell (sh), csh, ksh ja zsh sekd nykyisin
varsin suosittu GNU Bourne Again Shell (bash). Paljon muitakin shelleja on kehitetty.
Péépiirteissddn ne toimivat hyvin samalla tavoin. (Syntakseissa ja ominaisuuksissa on
eroa)

Ainakin télla kurssilla suositus on kayttad bashié, jolle 16ytyy runsaasti esimerkkeja ja tutori-
aaleja WWW:sta.

Shelleja voi kayttad interaktiivisesti eli kirjoittamalla komento kerrallaan, mutta niilld voi myo6s
hiukan ohjelmoida. Shell-ohjelma on periaatteessa potké komentoja, joiden ympérille voi lisé-
td ohjelmointirakenteita kuten muuttujia, ehtoja, toistoja ja aliohjelmia. Shell osaa tulkita ja
suorittaa téllaisen ohjelman, jota sanotaan skriptiksi (joskus erityisesti shell-skriptiksi).

Miksi tehdaan skripteja:
e usein tehtavit komentosarjat (esim. tiedostokonversiot, varmuuskopiot) on mukava sijoit-
taa helposti ajettavaan skriptiin.

e ajoitetut tehtavit (esim. varmuuskopiot klo 5:30) voidaan kirjoittaa skriptiin, joka suori-
tetaan automaattisesti tiettyyn aikaan (ajoitusapuohjelmalla, luonnollisestikin).

e konfigurointi (esim. kiyttojarjestelmén palveluiden ylosajo)
e itse shellin konfigurointi, esim. ympéristomuuttujien asetus.
e ohjelmistoasennukset.

e ohjelmien kaynnistaminen, jos ne tarvitsevat vaikkapa joitakin ennakkotarkistuksia tai
muita valmisteluja.

Skripteja voi tehdéa shellin lisdksi milld tahansa muulla tulkattavalla ohjelmointikielelld (perl,
python, ...). Shellin kdyttd on perusteltua, jos ei voida olettaa ettd hienompia alustoja olisi
asennettu koneelle, jossa skriptit tarvitsee ajaa. Esim. bash 16ytyy todella monista Unix/Linux
-koneista ja se on saatavilla myos Windowsille. Jos pitéytyy alkuperdisen Bourne Shellin (sh)
ominaisuuksissa ja kayttda vain yleisimpid apuohjelmia, on siirrettavyys vieldkin varmempi.

Skriptejd tehdessd on syytéa olla huolellinen ja huomioida erityistapaukset ja -tilanteet! Oi-
keaoppinen skripti toimii kuin miké tahansa tekstipohjainen sovellusohjelma - sité voi ohjailla
komentoriviargumenteilla, se tarkistaa etteiviat sen tekemat toimenpiteet tuhoa tietoja, ja il-
moittaa virhetilanteista tasmallisesti.
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14 Epilogi

14.1 Yhteenveto

Toivottavasti on tahdn mennessd néihty, ettd vaikka tietokone (edelleenkin, jopa aikojen saa-
tossa syntyneine lisdteknologioineen) on pohjimmiltaan yksinkertainen laite, logiikkaportteihin
perustuva bittien siirtdja, on siihen ja sen kayttoon aikojen saatossa kohdistunut uusia vaa-
timuksia ja ratkaistavia haasteita. Tuloksena on laaja ja monimutkainen jarjestelma, jonka
kokonaisuuden ja yksittaiset osa-alueet voi toteuttaa erilaisin tavoin. Haasteet muuttuvat ai-
kojen myo6té, joten kiyttojarjestelmien piirteitd on jatkuvasti tutkittava. Alan konferensseja ja
lehtid voi kiinnostunut lukija varmasti l0ytaa internetista esimerkiksi hakusanoilla "operating
system journal”, "operating system conference” ja yleisesti "operating system research”.

14.2 Mainintoja asioista, jotka talla kurssilla ohitettiin

Monet asiat késiteltiin pintapuolisesti, koska kurssin opintopisteméaéara ei mahdollista kovin
suurta syventymistd. Myoskadn emme voi nédin suppealla kurssilla esimerkiksi teettaa harjoi-
tustyona omaa kéyttojarjestelméad, kuten joissakin maailman yliopistoissa on tapana. Tarkoitus
olikin antaa yleiskuva siitd, miké oikein on kéyttojarjestelmé, mihin se tarvitaan, ja millaisia
osa-alueita sellaisen on hallittava. Terminologiaa ja késitteita esiteltiin luettelonomaisesti, jotta
ne olisi taman jalkeen "kuultu” ja osattaisiin etsia lisdtietoa itsendisesti. Pakollisissa demoissa
pyrittiin antamaan kéytdnnon kaden taitoja ja ldhtokohta omatoimiseen lisaopiskeluun. Vapaa-
ehtoisissa demoissa naita taitoja pyrittiin vield lisadmaan.

Kasitteleméatté jatettiin myos joitakin suositeltuja aihekokonaisuuksia, mm.

e tietoturvaan liittyvit seikat (security / security models) ("policyt”, tietoturvalaitteet,
kryptografia, autentikointi) padasiassa ohitettiin. Meilld on nykydan useita kaikille yhtei-
sid kursseja (Tietoturva, Ohjelmistoturvallisuus) seké kokonainen informaatioturvallisuu-
den maisteriohjelma, joissa turva-asioihin syvennytédan perusteellisesti.

e Sulautettujen jarjestelmien (embedded systems) erityistarpeita ei juurikaan késitelty osa-
alueiden yhteydessa. Péaasiassa kasiteltiin tyoasemien ja palvelimien nakokulmaa. Naité
kéaytédneen lapi tietoliikenteen maisteriohjelman kursseilla.

e Jarjestelman suorituskyvyn analysoinnista (performance evaluation) (tarpeet, menetel-
mét) ei ollut varsinaisesti puhetta.

e "Sahkoisesta todisteaineistosta” (digital forensics) (kerddminen, analysointi) ei ollut pu-
hetta.
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