ITKA203 — Kiayttojarjestelmét
Kurssimateriaalia

(Tama kopio on tuotettu 2. heindkuuta 2011.)

Téassd versiossa on mukana jollain tavoin esitettynd kaikki kes&lld 2011 késitellyt asiat, poislukien demojen
varaan jatetyt shell-, C-, ja skriptausasiat sekd harjoitustyo, joille on varattu vain otsikot liitteosiossa. Tunnettuja
kauneusvirheitd on, ja ne korjataan siinéd epitodennikdisessé tilanteessa ettd on aikaa. Mikéli kuitenkin 16ydét
asiavirheitd tai epdselvyyksié, joita ei ole sellaisiksi merkitty, otathan yhteytta sdhkopostitse, kiitos! Ne korjataan
vélittomasti!

Esipuhe

Tamé materiaali syntyi kesdopetusperiodilla 2011 Jyvéskylén yliopiston Tietotekniikan laitoksella pidettéville
kurssille ITKA203. Se pohjautuu vahvasti kurssilla aiemmin kiytettyyn materiaaliin seki sisdltorajaukseen
(Jarmo Ernvall: ITKA203 — Kéyttojarjestelmit) sekd kesdlld 2007 alustamiini lisosiin. Materiaali sijoitetaan
TEX-1dhdekoodina YouSource-jarjestelméédn siind toivossa, ettd sitd voitaisiin kehittda jatkossa yhteisvoimin
seki aina kulloisenkin luennoitsijan toimesta. Mikili siis haluat selventdd aihepiirid nykyistd paremmin, ota
rohkeasti yhteyttd projektiin, jotta padset mukaan kirjoittamaan ja korjaamaan monistetta paremmaksi ja
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Jyvéskyldssd kesdkurssin 2011 alkaessa,

Paavo Nieminen <paavo.j.nieminen@jyu.fi>,
tohtorikoulutettava

kesdopettaja.



Sisalto

1 Johdantol

[2__Tietokonelaitteistol

2.1 Yksinkertaisista komponenteista koostettu monipuolinen laskukone| . . . . . . . . .. ..o

[2.2  Suoritussykli (vhden ohjelman kannalta)| . . . . . .. ... ... o oo Lo

2.3 Prosessorin toimintatilat ja lippurekistersy . . . . . . . .. oo oo o oo o o

2.4 Prosessorin fyysinen linkki ulkoiseen vaylaan| . . . . . ... . ... ... . ... 0 ..

2.5 Kaskykanta-arkkitehtuureistal . .

[ Konekielisen ohjelman suoritus|

8.2 Konekieli ja assembler| . . . . ..

8.3 Esimerkkeja x86-64 -arkkitehtuurin kaskykannastal . . . . .. ... .. 0000000

B31 MOVIkiskyt . ......

[3.3.2  Pinokaskyt| . . ... ...

[3.3.4  Bittilogiikkaa ja bittien pyorittelyal . . . . . . . ..o oo o

[3.3.5  Suoritusjarjestyksen eli kontrollin ohjaus: mista on kyse| . . . . . .. .. ..o

[3.3.6  Konekielta suoritusjarjestyksen ohjaukseen: hypyt| . . .. ... ... ... .. .. .. ...

8.4 Ohjelma ja tietokoneen muisty. .

[3.4.1 Koodi, tieto ja suorituspino; osoittimen kasite| . . . . . .. . ...

[3.4.2  Alustavasti virtuaalimuistista ja osoitteenmuodostuksestal . . . . .. ... ... ... ...

8.5 Aliohjelmien suoritus konekielitasollal . . . . . . ... ... ..o oo o oo

[3.5.1 Mikas se aliohjelma olikaan| . . . . . . .. . oo oo

[3.5.2  Aliohjelman suoritus == ohjelman suoritus| . . . . . . ... ... ... ... . ... ...

[3.5.3  Konekielta suoritusjarjestyksen ohjaukseen: aliohjelmat| . . .. ... ... ... ... ...

[3.5.4  Moderni laajennos: System V ABIn C-kutsumalli x86-64:1le| . . . . . . . . ... ... ...

4  Kayttojarjestelman kutsurajapintal

4.1 Keskeytykset ja lopullinen kuva suoritussyklista) . . . . . . . ... ... oo oo

[4.1.1  Suoritussykli (lopullinen versio)| . . . . . . . . . . ...

[4.1.2  Konekielta suoritusjarjestyksen ohjaukseen: keskeytyspyynto|. . . . . . .. ... ... ...

4.2 Tyypillisia kayttojarjestelmakutsujal . . . . . . . oo oo oo

[ Prosessi ja prosessien hallintal

5.1 Prosessi, konteksti, prosessin tilat|

11

11

13

13

14

16

16

17

18

19

20

21

22

22

25

26

26

28

28

32

33

33

33

35

36

38



2.2 Prosessitaulul . . . . . .. L e e e
[6-3 Vuorontamismenettelyt, prioriteetit] . . . . . . . . . v v i e
[5.4 Prosessin luonti fork():Ila] . . . . . . ..o
BESAKEET . .« v v o o
enaikalisuus, prosessien kommunikointi ja synkronoin
6 Yhd ikai ien k ikointi1 j k int1
6.1 ‘Tapoja, joilla prosessit voivat kommunikoida keskenaan| . . . . .. .. ... ... ...
[6.1.1  Signaalit|. . . . . .. oL
BIZ  VIESEIE . - - .« o o o o o e e e e e
6.1.3  Jaetut muistialueet] . . . . . . . . oL
6.2 Synkronointi: esimerkiksi kuluttaja-tuottaja -probleemy| . . . . . ... o000
B2 Semaforil. . . .« - o o o o
[6.2.2  Poissulkeminen (Mutual exclusion, MUTEX)[ . . . .. ... ... . ... ... .......
[6.2.3  Tuottaja-kuluttaja -probleemin ratkaisu| . . . . . . . . .. ... oo o000
B3 Deadlockl . . . . . o oo
[7__Muistinhallintal
7.1 Muistilaitteistosta: muistihierarkia, prosessorin valimuistit| . . . . . . . . .. . .. .. ...
[(.2  Sivuttava virtuaalimuistil . . . . . . . L L o e e e e
7.3 Rsimerkki: x86-64:n nelitasoinen sivutaulustol . . . . .. ..o oo o000
I8  Oheislaitteiden ohjaus|
8.1 Laitteiston purteitd]. . . . . . . . . oL e e
8.2 Kovalevyn rakenne| . . . . . ..o e e e
[8.3 Kayttojarjestelman I/O -0s10] . . . . . .« . e
[8.4  Laitteistoriippumaton I/O -ohjelmisto] . . . . . . . . . .. ... L
19 Tiedostojarjestelmal
9.1 Unix-tiedostojarjestelma, i-solmut| . . . . . . . . . . . ... o
9.2 Kayttajanhallintaa tiedostojarjestelmissal. . . . . . . . . . . . .o oo Lo
9.3 Huomioita muista tiedostojarjestelmistal . . . . . . . . .. . . Lo oL

110 Kayttojarjestelman suunnittelustal

110.1 Tavoiteasetteluja ja pohdintojal . . . . . . . . . . . . L

110.2 Esimerkki: Vuoronnusmenettelyjal. . . . . . . . . . o oo e

|110.3 Reaaliaikajarjestelmien erityisvaatimukset| . . . . . . . . . . .. oo oo o oo

110.4 Kayttojarjestelmien historiaa ja tulevaisuuttal . . . . . .. . . . ... o000

110.5 Millaisia ratkaisuja kayttojarjestelman tekemisessa voidaan tehdal . . . . . . . . . .. .. ... ..

44

44

44

45

45

46

47

47

48

50

52

52

52

54

55

35

39

56

56

58

58

60

60

61



11 Epilogy

IA Yleista tietoa skripteistal

B Kaytannon harjoituksial

IB.3  Sormet skriptethin| . . . .. ... ... oL,

IB.4  Miniharjoitustyo: assembler-ohjelma ja debuggaus|

69

69

69

71

72



1 Johdanto

Aloitetaan mielikuvaharjoitteesta: Olet tietokoneen kiyttaji, ja talla hetkelld olet kirjoittamassa opinnéytetyo-
tési jollakin toimisto-ohjelmalla, vaikkapa Open Office Writerilla. Juuri fsken olet retusoinut opinnéytteeseen
liittyvdd valokuvaa piirto-ohjelmalla, esimerkiksi Gimpilld, ja tallentanut kuvasta tdhéin asti parhaan version sii-
hen hakemistoon, jossa opinniytteen kuvatiedostot sijaitsevat. Molemmat ohjelmat (toimisto-ohjelma, kuvanké-
sittely) ovat auki tietokoneessasi. Yhtéikkid mieleesi tulee tarkistaa sdhkopostit. Kdynnistit siis WW W-selaimen
ja suuntaat yliopiston Webmail-palvelimen osoitteeseen.

Edelld esitettyyn mielikuvaharjoitteeseen lienee helppo samaistua. Tietotekniikka on meille jokaiselle nykyiin
arkipdivad, jota ei tule ajateltua sen enempéaé. Teknologiaa vain kiytetddn, ja nykyain lapset voivat oppia klik-
kaamaan ennen kuin lukemaan. T#lld kurssilla kuitenkin mennisin pintaa syvemmiille. Asken kuviteltu tilanne
niyttad ulkopuolelta siltéd, ettid kiyttaji klikkailee ja ndppéilee syOttolaitteita, esim. hiirtd ja ndppaimistoa. Sit-
ten “vilittomasti” jotakin muuttuu tulostuslaitteella, esim. kuvaruudulla. Itse asiassa tietokonelaitteiston sisillé
taytyy loppujen lopuksi tapahtua hyvinkin paljon jokaisen klikkauksen ja tulostuksen vélisend aikana. Tdmé&n
kurssin tavoite on, ettid sen lopuksi tiedat varsin tarkoin mm.

e miten nippéilyt teknisesti siirtyvit sovellusohjelmien kiyttoon

e miten on teknisesti mahdollista ettd kiytdssd on monta ohjelmaa yhtd aikaa

e mitd on huomioitava, jos tehd&dn ohjelmia, jotka ratkaisevat samaa ongelmaa yhdessé ("rinnakkaisesti”)
e miti oikeastaan tarkoittaa ettd jotakin tallennetaan pysyvésti “tietokoneeseen”

e miksi pitéisi nostaa hattua jollekin, joka on saanut kehitettyd kiyttokelpoisen kiyttojirjestelmén.

Lis#ksi tavoitteena on lisdtd monelta muultakin osin tietoteknisté yleissivistysté seki ottaa haltuun perustelui-
neen ne ohjelmoinnilliset yksityiskohdat, joita hyvien ohjelmien tekeminen nykytietokoneille vaatii.

Tamén kurssin tavoitteita on nyt mainittu ylimalkaisesti. Joidenkin tavoitteiden ymmaéartdminen saattaa vaatia
jonkin verran perustietoa, jota ei vield tdhén johdantoon mahdu — miksi esimerkiksi usean ohjelman toimiminen
samaan aikaan on jotenkin mainitsemisen arvoista, kun kiytannossd tarvitsee vain klikata ne kaikki ohjelmat
kiyntiin? Jotta peruskdyttajille itsestddnselvid asioita (siis asioita, jotka kayttdjalle tulee tarjota ettd han on
tyytyvéinen) osaisi arvostaa ohjelmien ja tietojirjestelmien toteuttajan nikokulmasta, tdytyy ymmértia jon-
kin verran siitd, millainen laite nykyaikainen tietokone oikeastaan on. Luku [2] tiivistdd ja yleistdd laitteiston
olennaiset piirteet. Luku [3| kuvailee konekieltd, joka on ainoa rajapinta, jonka kautta tehtaalta toimitettua
tietokonelaitteistoa on mahdollista komentaeﬂ osa-alueisiin yksi kerrallaan: luku {4 keskeytyskésittelyyn ja kut-
surajapintaan, luku [5] prosessien hallintaan ja vuorontamiseen, luku [6] synkronointiin ja kommunikointiin, luku[7]
muistinhallintaan, luku [8| oheislaitteiden ohjaukseen ja luku [] tiedostojérjestelméin. Aivan lopuksi, luvussa[I0]
voidaan toivottavasti jo ymmartié kiyttojirjestelméilté edellytettivit osat ja jotakin niiden toiminnasta, jolloin
paastidin hieman miettiméin millaisia korkean ja matalan tason suunnitteluratkaisuja niiden toteuttamiseen voi-
taisiin kuvitella, ja millaisia jarjestelmésuunnittelullisia tavoitteita ja ratkaisumenetelmii toteuttamiseen voisi
liittyd. Liitteissd on kiytdnnon harjoitteita, joiden l&pikdynti myos kuuluu kurssin sisdltoon.

1Esitietokurssin ”Tietokoneen rakenne ja arkkitehtuuri” kiyneille ndm3 asiat lienevitkin jo tuttuja. Johtop#itos tulee olemaan
yksinkertaistettuna, ettd tietokone on “tyhmé kasa elektroniikkaa”, jolla ei kiytdnn&ssd voi tehdd mitddn hyodyllistd ilman “jotakin
systeemid”, joka merkittdvasti helpottaa elektroniikan kiyttdmistd. Luonnollinen nimi "systeemille” eli ”jarjestelmélle”; joka helpottaa
elektroniikan kdyttdmistd, voisi olla esimerkiksi ... kdyttdjarjestelma”.



Keskusyksikkd
(eli prosessori) Muisti 1/O -laite
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Kuva 1: Von Neumann -arkkitehtuurin yleiskuva: keskusyksikks, muisti, I/0 -laitteet, viyld.

2 Tietokonelaitteisto

Téasséd luvussa esitellddin tietokoneen rakennetta ja toimintaperiaatteita, jotta voidaan tarkemmin nihd&, mik-
si kiyttojarjestelméd tarvitaan, mihin se sijoittuu tietotekniikan kokonaiskuvassa ja millaisia tehtdvia kaytto-
jarjestelmédn tulee pystyd hoitamaan. Luku on p#dosin tiivistelmd ja "kertaus” esitietokurssina olleesta kurs-
sista Tietokoneen rakenne ja arkkitehtuuri sekd aiemmin opetusohjelmassa olleesta Tietotekniikan Perusteet
-kurssista. Téssé ei menné kovin syvélle yksityiskohtiin tai teoriaan, vaan kisitellddn aihepiirid pintapuolisesti
kiyttojarjestelmikurssin ndkokulmasta.

2.1 Yksinkertaisista komponenteista koostettu monipuolinen laskukone

Digitaalinen laskin (engl. digital computer) eli tietokone toimii tietyssd mielessa erittéin yksinkertaisesti. Kaik-
ki niin sanottu "tieto”, vield enemmén "informaatio” tai “informaation kisittely”, jota digitaalisella laskimella
ilmeisesti voidaan tehd&, on taysin ihmisen tekem#é (ohjelmia ja jirjestelmis luomalla), eiké kone taustalla tar-
joa paljonkaan &lykkyyttd (vaikka onkin alykkdiden ihmisten luoma sihkéinen automaatti, joka nykypéivani
sisaltdd suuren joukon “apujirjestelmid” jo sisdlladnkin). Tietokone ensinnikin osaa kisitelld vain bitteji eli
kaksijarjestelmén numeroita, nollia ja ykkosid. Bitteja voidaan toki yhdistdd, esim. kahdeksalla bitilla voidaan
ilmoittaa 256 eri lukua. Bitit ilmenevit koneessa sdhkdjénnitteind, esimerkiksi jénnite valilla 0 — 0.8V voisi
tarkoittaa nollaa ja jannite valilla 2.0 — 3.3V ykkosté.

Tietokone valmistetaan yksinkertaisista elektroniikkakomponenteista koostamalla. Toki kokonaisuus sisdltda
erittdin suuren midrdn komponentteja, jotka muodostavat monimutkaisen, hierarkkisen rakenteen. Suunnit-
telussa ja valmistusteknologiassa on tultu pitkd matka tietokoneiden historian aikana. Peruskomponentit ovat
kuitenkin yha tdnékin paivani yksinkertaisia, puolijohdetekniikalla valmistettuja, pienikokoisia elektronisia lait-
teita (esim. transistoreja, diodeja, johtimia) joista koostetaan logiikkaportteja (engl. logic gate) ja muistiso-
luja (engl. memory cell). Logiikkaportin tehtédvé on suorittaa biteille jokin operaatio, esimerkiksi kahden bitin
valinen AND (ts. jos portin kahteen sisdéintuloon saapuu molempiin ykkonen, ulostuloon muodostuu ykkonen ja
muutoin nolla). Muistisolun tehtévé puolestaan on tallentaa yksi bitti myShempéd kiyttoa varten. Peruskompo-
nenteista muodostetaan johtimien avulla yhdistelmi, jotka kykenevét tekemdidn monipuolisempia operaatioita.
Komponenttiyhdistelmid voidaan edelleen yhdistellé, ja niin edelleen. Esimerkiksi 8-ytimisessd Intel Xeon 7500
-prosessorissa on valmistajan antamien tietojen mukaan yhteensa 2300000 000 transistoria, joista koostuva ra-
kennelma pystyy tekemé&in biteille jo yhté ja toista. Kuitenkin pohjimmiltaan kyseessé on “vain” bitteja paikasta
toiseen siirtelevd automaatti.

Nykyaikainen tapa suunnitella tietokoneen perusrakenne on pysynyt paépiirteissian samana yli puoli vuosisa-
taa. Kaytettdkoon tdssd perusrakenteesta nimed Von Neumann -arkkitehtuuri 1940-luvulla ensimméisten
tietokoneiden suunnittelussa vaikuttaneen henkilén mukaan. Kyseinen John Von Neumann ei toki keksinyt tie-
tokonetta yksin, vaan perusarkkitehtuuri on monen henkilon pitkin tyén tulos.

Kuvassa (1] esitetdin Von Neumann -arkkitehtuuri, eli tietokoneen perusrakenne, kaikkein yleisimmaélla tasolla,
jonka komponenteilla on tietyt tehtévinsa. Tietokoneessa on keskusyksikké (engl. CPU, Central Processing
Unit) eli prosessori (engl. processor), muisti (engl. memory) ja I/O-laitteita (engl. Input/Output modules).
Komponentteja yhdistaa vayla (engl. bus). Keskusyksikko hoitaa varsinaisen biteillé laskemisen, kiyttiden apu-
naan muistia (myShemmin varsin tarkoin selvidvilld tavalla). I/O -laitteisiin lukeutuvat mm. nappaimistd, hiiri,
ndytoénohjain, kovalevy, DVD, USB-tikut, verkkoyhteydet, printterit, ...



Viayldd voi ajatella rinnakkaisina ”piuhoina” elektronisten komponenttien vélilli. Kussakin piuhassa voi tie-
tenkin olla kerrallaan vain yksi bitti, joten esimerkiksi 64 bitin siirtdminen kerrallaan vaatii 64 rinnakkaista
sdhkojohdinta. Piuhakokoelmia tarvitaan useita, ettd viyldn ohjaus ja synkronointi voi toimia, erityisesti aina-
kin ohjauslinja, osoitelinja ja datalinja. N&illd voi olla kaikilla eri leveys. Esimerkiksi osoitelinjan leveys voisi
olla 38 piuhaa (bittid) ja datalinjan leveys 64 bittii.

Prosessorin ulkopuolella kulkevan osoiteviylin leveys (bittipiuhojen lukumaééri) mairittelee tietokoneen fyysi-
sen osoiteavaruuden (engl. address space) laajuuden eli montako muistiosoitetta tietokoneessa voi olla. Muistia
ajatellaan useimmiten kahdeksan bitin kokoelmien eli tavujen (engl. byte) muodostamina lokeroina, joista jokai-
sella on oma osoite (biteiksi koodattu kokonaisluku 0,1,2,3,...). Dataviylin leveys (bittipiuhojen lukumé&ira)
médrittelee kuinka paljon tietoa (eli perdkkiisid tavuja) viyld korkeintaan voi siirtéé kerrallaan. Tietokoneen sa-
nanpituus (engl. word length) on termi, jolla usein kuvataan tietyn tietokoneen kerrallaan kisittelemien bittien
madrad (joka saattaa olla sama kuin ulkoisen véiylan leveys). Tamé on hyva tietdd; kuitenkin tdmén monisteen
jatkossa tulemme kiyttdm&dn toista perinteisti midritelmédéd sanalle (engl. word): Sana olkoon meiddn niin
sopien aina kahden tavun paketti eli 16-bittinen kokonaisuus. Néin voidaan puhua my6s tuplasanoista (engl.
double word) 32-bittisind kokonaisuuksina ja nelisanoista (engl. quadword) 64-bittisind kokonaisuuksina.

Vaylan kautta pédédsee kiisiksi moniin paikkoihin, ja osoiteavaruus jaetaan usein (laitteistotasolla) osiin siten,
ettd tietty osoitteiden joukko tavoittaa ROM-muistin (engl. Read-Only Memory, vain luettavissa, tehtaalla
lopullisesti kiinnitetty tai ainoastaan erityistoimenpitein muutettavissa), osa RAM-muistin (engl. Random
Access Memory, jota voi sekd lukea ettd kirjoittaa ja jota ohjelmat normaalisti kiyttévit), osa I/O-laitteet. Nor-
maalit ohjelmat nékevit itse asiassa niitd varten luodun virtuaalisen osoiteavaruuden — tihin kisitteeseen
palataan my6hemmin.

Tietokoneen prosessori toimii nopean kellopulssin ohjaamana: Aina kun kello "lyd” eli antaa jannitepiikin (esim.
1 000 000 000 kertaa sekunnissa), prosessorilla on mahdollisuus aloittaa joku toimenpide. Toimenpide voi kestad
yvhden tai useampia kellojaksoja, eikd seuraava voi alkaa ennen kuin edellinen on valmisﬂ

Myo6s vayla voi muuttaa piuhoissaan olevia bittejd vain kellopulssin lyodessé — vaylan kello voi olla hitaampi kuin
prosessorin, jolloin viyldn toimenpiteet ovat harvemmassa. Ne kestdvit muutenkin pidempéin, koska sdhkon
on kuljettava pidempi matka ja aikaa kuluu ohjauslogiikan toimenpiteisiin. Operaatiot sujuvat nopeammin, jos
vaylaé tarvitaan niihin harvemmin.

Jokainen mahdollinen toimenpide, jonka prosessori voi kerrallaan tehd&, on jotakin melko yksinkertaista —
tyypillisimmilldén vain rajatun bittimaaran (sdhkéjannitteiden) siirtdminen paikasta toiseen ("piuhoja pitkin"),
mahdollisesti soveltaen matkan varrella jotakin yksinkertaista, ennaltaméiréttyéd digitaaliloogista operaatiota
(joka perustuu siis komponenttien hierarkkiseen yhdistelyyn).

Kuva [2] tarkentaa vield keskusyksikon jakautumista hierarkkisesti alemman tason komponentteihin. N&itd ovat
kontrolliyksikko (engl. control unit), aritmeettislooginen yksikké (engl. ALU, Arithmetic Logic Unit) seké
moninaiset rekisterit (engl. registers). Tastd alempia laitteistohierarkian tasoja ei talld kurssilla tarvitse ajatel-
la, silld téstd kuvasta jo 16ytyvét ne komponentit joihin ohjelmoija (eli sovellusohjelmien tai kiyttojirjestelmien
tekija) péddsee kisiksi. Alempien tasojen olemassaolo (eli koneen koostuminen yksinkertaisista elektronisista
komponenteista yhdistelemilld) on silti hyvé tiedostaa.

Ylimalkaisesti sanottuna kontrolliyksikko ohjaa tietokoneen toimintaa, aritmeettislooginen yksikko suorittaa las-
kutoimitukset, ja rekisterit ovat erittdin nopeita muisteja prosessorin sisilld, erittiin ldhelld muita prosessorin
sisdisid komponentteja. Rekistereja tarvitaan, koska muistisoluthan ovat ainoita tietokoneen rakennuspalikoita,
joissa bitit sdilyvéit pidempdédn kuin yhden hetken. Bitteja taytyy pystyd sdilomadn useampi hetki, ja kaikkein
nopeinta tiedon tallennus ja lukeminen on juuri rekistereissé, jotka sijaitsevat prosessorin valittémaéssa ldheisyy-
dessé. Rekisterejé tarvitaan useita, ja joillakin niistd on tarkoin m&adrétyt roolit prosessorin toimintaan liittyen.
Rekisterien kokonaismédra (vilttdméttomien lisiksi) ja kunkin rekisterin sisdltdmien bittien méiirad vaihtelee eri
mallisten prosessorien vililld. Esimerkiksi Intel Xeon -prosessorissa rekistereji on kymmenié ja kuhunkin niisté
mahtuu talteen 64 bittid. Prosessorin sisilla on sisdisid vaylid, joita kontrolliyksikkd ohjaa ja jotka ovat tietenkin
paljon ulkoista viylda nopeampia bitinsiirtajia.

2.2 Suoritussykli (yhden ohjelman kannalta)

Nyt voidaan kuvan [2] terminologiaa kiyttden vastata riittdvin tasmallisesti siihen, mika itse asiassa on se "yk-
sittdinen toimenpide”, jollaisen prosessori voi aloittaa kellopulssin tullessa. Toimenpide on yksi kierros toistosta,

2Nykyiset prosessorit toki sisiltéviit teknologioita (esinouto, liukuhihnoitus, ennakoiva suoritus), joilla voidaan suorittaa useita
kiskyjd limittdin; tdman miettimisestd ei kuitenkaan ole kdyttojarjestelméikurssin mielessd juuri hy6tyd, joten piddmme esitystavan
selkedmpénd valehtelemalla ettd operaatiot ovat vain perékkaisid; loogisessa mielessd joka tapauksessa ulospdin néyttdd silta!
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Kuva 2: Yksinkertaistettu kuva kuvitteellisesta keskusyksikosta: kontrolliyksikko, ALU, rekisterit, ulkoinen viyld ja
sisdiset vaylat. Kuva mukailee Tietoteknitkan perusteet -luentornonistetta [2].

jonka nimi on nouto-suoritus -sykli (engl. fetch-execute cycle)ﬂ Mikéli prosessori on suorittanut aiemman
toimenpiteen loppuun, se voi aloittaa seuraavan kierroksen, joka siséltdéd seuraavat padvaiheet (téssd esitetdén
sykli vasta yhden ohjelman kannalta; myShemmin téta hiukan tdydennet&én):

1. Kaskyn nouto (engl. fetch): Prosessori noutaa muistista seuraavan konekielisen kidskyn (engl. instruc-
tion) eli toimintaohjeen. Karkeasti ottaen kisky on bittijono, johon on koodattu prosessorin seuraava
tehtévi. Konekieli (engl. machine language) on niiden kiskyjen eli bittijonojen syottamisté perdkkiin.
Prosessori “ymmartaa” konekieltd, joka on kirjoitettu perdkkiisiin muistipaikkoihin. Ohjelmat voivat olla
pitkid, joten niitd ei voi siilyttaa kovin 1dhelld prosessoria. Kaskyt sijaitsevat siis muistissa, josta seuraava
aina noudetaan viylan kauttaﬁ Jotta noutaminen voi tapahtua, tiytyy véyldn osoitelinjaan kytked muis-
tipaikan osoite. Jotta bittejd voidaan kytked johonkin, ne pitdi tietenkin olla jossakin siilossi. Seuraavan
kiiskyn osoite on tallessa rekisterissi, jonka nimi on kiskyosoitin (engl. IP, instruction pointer). Toinen
nimi samalle asialle (kirjoittajasta riippuen) voisi olla ohjelmalaskuri (engl. PC, program counter). Siis
elektroniikka kytkee IP -rekisterin osoitelinjaan, odottaa ettd viyldn datalinjaan vélittyy muistipaikan si-
salto, ja kytkee datalinjan rekisteriin, joka tunnetaan nimell kiskyrekisteri (engl. INSTR, IR, instruction
register) tai vastaavaa. Seuraava kisky on nyt noudettu ja sitd vastaava bittijono on siis INSTR-rekisterin
sisaltond. Prosessori noutaa muistista mahdollisesti my6s kiskyn tarvitsemat operandit eli luvut, joita
operaatio tulee kiyttaméain syGtteenddn. E|

2. Kiskyn suoritus (engl. ezecute): Kaskyrekisterin sisalto kytkeytyy kontrolliyksikon elektroniikkaan, ja yh-
teistyOssé aritmeettisloogisen yksikon kanssa tapahtuu tdmén yhden kiskyn suorittaminen. Kisky saattaa
edellyttdd myos muiden rekisterien sisillon kiyttoa tai korkeintaan muutaman lisdtiedon noutoa muistis-
ta (viylidn kautta, osoitteista jotka madraytyvit tiettyjen rekisterien sisallon perusteella; tdsta on luvassa
tarkempi selvitys seuraavassa luvussa esimerkkien kautta).

3. Tuloksen sdilominen ja tilan pdivitys: Ennen seuraavan kierroksen alkua on huomattava, etta kiiskyn suo-
rituksen jilkeen prosessorin ulospiin niakyva tila muuttuu. Ainakin kdskyosoitinrekisterin eli TP:n sisalto
on uusi: sielld on nyt taas seuraavaksi suoritettavan konekielisen kiskyn muistiosoite. Usein erityisesti las-
kutoimituksissa muuttuvat tietyt bitit lippurekisterissi (engl. FLAGS, FLG, FR, flag register), josta
kiiytetdin myOs englannin kielistd nimeé "Program status word, PSW”. Jotta laskutoimituksissa olisi jér-
ked, niiden tulokset useimmiten tallentuvat johonkin rekisteriin (tai joskus suoraan muistiin, miki taas
edellyttad vaylan kayttod ja sité ettd tulokselle tarkoitettu muistiosoite oli tallessa jossakin rekisterissa).

4. Sykli alkaa jélleen alusta.

Kohdassa kolme sanottiin ettéd kiskyosoittimen sisalté on uusi. Se, kuinka IP muuttuu, riippuu siitd millainen
kisky suoritettiin:

3T4m4 on taas hienoinen valhe asian yksinkertaistamiseksi. Itse asiassa nykyprosessorit suorittavat kdskynss ns. mikrokoodina,
johon liittyy decode -vaihe, ja syklid sanotaan joskus vastaavasti fetch-decode-execute -sykliksi. Lisdksi edellisessd alaviitteessd
mainitut nopeutusteknologiat tekevét sisdisestd toiminnasta monimutkaisempaa. Niilldkddn ei ole vaikutusta siithen, miltd toiminta
ndyttdd ulospiin.

4Valehtelu jatkuu toistaiseksi: myShemmin puhutaan ns. vilimuisteista. Pidetdin kuitenkin asia toistaiseksi yksinkertaisena.

5T4mi on perusidea, mutta yksinkertaistus, koska konekielisen kiiskyn pituus voi vaihdella ja tissi kohtaa saatettaisiin siis
noutaa useita perdkkiisid tavuja. Lisdksi prosessorin elektroniikka tekee tdssd kohtaa muitakin valmisteluja.



e Jokin perikkiissuoritteinen kisky kuten laskutoimitus tai datan siirto paikasta toiseen — “IP*“:ssé on
juuri suoritettua kiskyé seuraavan kiskyn muistiosoite (siis siiné jérjestyksessa kuin kiiskyt on talletettu
muistiin).

e Ehdoton hyppykiasky — “IP“n sisilloksi on ladattu juuri suoritetun kiskyn yhteydessd kerrottu uusi
muistiosoite, esim. silmukan ensimmaéinen kiisky tms.

e Ehdollinen hyppykisky — “IP“n sisélloksi on ladattu kéiskyssé kerrottu uusi osoite, mikali kiskyssa
kerrottu ehto toteutuu; muutoin “IP“ osoittaa seuraavaan kiskyyn samoin kuin perdkkiissuorituksessa.
(Ehto tulkitaan koodatuksi FLAGS-lippurekisterin johonkin/joihinkin bitteihin.)

e Aliohjelmakutsu — “IP“n sisiltoni on kiskyssa kerrottu uusi osoite (jonka tulee olla kutsuttavan alioh-
jelman ensimmainen késky; aliohjelmakutsussa prosessori tekee muutakin, mité kisitelli&in kohta tarkem-
min)

e Paluu aliohjelmasta — “IP* osoittaa taas siihen ohjelmaan, joka aiemmin suoritti kutsun, erityisesti ky-
seessd on aliohjelmakutsua vilittomaésti seuraava kutsuvan ohjelman kiisky. (my6hemmin ndhd&én, miten
tdmé& on voitu kadytdnndssd pitda muistissa)

Aliohjelmakutsu ja paluu ovat normaalia kiskya hieman monipuolisempia toimenpiteitd, joissa prosessori kéyt-
td44 my6s pinomuistia (tarkennus tulee kohtapuoleen).

Esitetdin muutamia huomioita rekisterien rooleista. Késkyrekisteri INSTR on esimerkki ohjelmoijalle ni-
kyméttomasta rekisteristd. Ohjelmoija ei voi mitenkéidn tehdd koodia, joka vaikuttaisi “suoraan” téllaiseen
nikymattomain rekisteriin — sellaisia konekielikiiskyja kun ei yksinkertaisesti ole. Prosessori kiyttdd néita re-
kisterejd sisdiseen toimintaansa. Nikyméattomid rekisterejd ei kasitelld tdlla kurssilla endd sen jilkeen, kun
suoritussykli ja keskeytykset on kiyty ldpi. Jonkinlainen "INSTR” on olemassa jokaisessa prosessorissa, jotta
kiskyjen suoritus olisi mahdollista. Lisiiksi on mahdollisesti muita kiyttijille nikyméttomié rekistereji tarpeen
mukaan. Niiden olemassaolo on hyvéa tietda 1dhinna esimerkkin siité ettd prosessorin toiminta, vaikkakin nyky-
43n monipuolista ja taianomaisen tehokasta, ei ole perusidealtaan mitdan kovin mystisti. Bittijonoiksi koodatut
syottotiedot ja jopa itse kisky noudetaan tietyin keinoin prosessorin sisdisten komponenttien valittomadn 14-
heisyyteen, josta ne kytketddn syotteeksi ndppéran insindorijoukon kehittelemille digitaalilogiikkapiirille, joka
melko nopeasti muodostaa ulostulot ennaltamaérattyihin paikkoihin. Sitten tdmé vain toistuu, nykyisin sangen
tiuhaan tahtiin.

Kaytannossd olemme kiinnostuneempia ohjelmoijalle nikyvisti rekistereistd (engl. visible registers). Jot-
kut néisté, kuten kiiskyosoitin IP ja lippurekisteri FLAGS, ovat sellaisia ettei niihin suoraan voi asettaa uutta
arvoa, vaan ne muuttuvat vélillisesti kiiskyjen perusteella. Jotkut taas ovat yleiskdyttoisia rekistereji (engl.
general purpose registers), joihin voi suoraan ladata sisdllon muistista tai toisista rekistereistd, ja joita voidaan
kiyttad laskemiseen tai muistin osoittamiseen. Joidenkin rekisterien pdarooli voi olla esim. yksinomaan kulloi-
senkin laskutoimituksen tuloksen tallennus tai sitten yksinomaan muistin osoittaminen. Kaikki tdma riippuu
suunnitteluvaiheessa tehdyisté ratkaisuista ja kompromisseista (mitd vihemmén kytkent6ja, sen yksinkertai-
sempi, pienempi ja halvempi prosessori — mutta kenties vaivalloisempi ohjelmoida).

Joidenkin rekisterien kiytté on sallittu vain kiyttojarjestelmélle. Sanotaan niitéd vaikka jirjestelmérekiste-
reiksi (engl. system registers). Jatkossa keskitymme péddasiassa kdyttdjille nikyviin rekistereihin (engl.
user visible registers). Néihin asioihin on kuitenkin palattava vield vihin myShemmin, kunhan saadaan ensin
hanskaan sellaiset kisitteet kuin keskeytykset ja kiyttojirjestelméitila.

Téssé vaiheessa pitéisi olla jo selvii, ettéd yksi prosessori voi suorittaa kerrallaan vain yhtéd ohjelmaa, joten monen
ohjelman yhdenaikainen kiytto ilmeisesti vaatii jotakin erityistoimenpiteitd. Yksi kiyttojarjestelman tehtiva
ilmeisesti on kiynnistdd kiyttdjadn haluamia ohjelmia ja jollain tavoin jakaa ohjelmille vuoroja prosessorin
kiyttoon, niin ettd néyttiisi siltd kuin olisi monta ohjelmaa “yhtdaikaa” kiynnissa.

2.3 Prosessorin toimintatilat ja lippurekisteri

Eris tarve tietokoneiden kiytossé on eriyttdd kukin normaali kiiyttdjdn ohjelma omaan "karsinaansa", jotta ne
eivit vahingossakaan sotke toisiaan tai jarjestelmad. Tatd tarkoitusta varten prosessorissa on erikseen jérjestel-
maérekisterejéd ja toimintoja, joihin pédsee kisiksi vain kiyttojirjestelmin suoritettavissa olevilla konekielikés-
kyilld. Koska sama prosessorilaite suorittaa sekd kiyttdjin ohjelmia ettd kiyttojirjestelmiohjelmaa, joilla on eri
valtuudet, tdytyy prosessorin voida olla ainakin kahdessa eri toimintatilassa, ja tilan on voitava vaihtua tarpeen
mukaan.

Ohimennen voimme nyt ymmértad, mitid tapahtuu, kun tietokoneeseen laitetaan virta paille: prosessori kiynnis-
tyy niin sanottuun kiyttojirjestelmétilaan (engl. kernel mode). Muita nimii télle olisi suomeksi "todellinen



tila” (engl. real mode) tai “valvojatila” (engl. supervisor mode). Kéynnistyksen jilkeen prosessori alkaa suo-
rittaa ohjelmaa ROM-muistista (kiinteésti asetetusta fyysisestd muistiosoitteesta alkaen). Oletuksena on, etté
ROM:issa oleva, yleensé pienehkd, ohjelma lataa varsinaisen kiyttojéarjestelmén joltakin ulkoiselta tallennuslait-
teelta. Olet ehkd huomannut, ettd kotitietokoneiden ROM:issa on yleensd BIOS-asetusten sddtoohjelmisto, jolla
kiynnistyksen yhteydessd voi maarata fyysisen laitteen, jolta kiyttojarjestelmé pitéisi koettaa 16ytdéd (korppu,
DVD, CD-ROM, kovalevyt, USB-tikku jne...). BIOS tarjoaa my6s muita asetuksia, jotka sdilyvit virran katkai-
sun jalkeen (esim. pariston avulla). Kaynnistettdessd tietokone siis on vain tietokone, eikd esim. "Mac OS-X,
Windows tai Linux -kone".

Kayttojarjestelméan latausohjelmaa etsitdin alkeellisilla, standardoiduilla laiteohjauskomennoilla tietysta paikas-
ta fyysista tallennetta. Sielld pitéisi olla siis nimenomaiselle prosessorille kiinnetty konekielinen latausohjelma,
jolla on sitten vapaus sdadella kaikkia prosessorin systeemitoimintoja ja toimintatiloja. Sen pitéisi myos alustaa
tietokoneen fyysinen muisti tarkoituksenmukaisella tavalla, ladata muistiin tarvittavat ohjelmistot, tehdad koko
liuta muitakin valmisteluja seké vield lopulta tarjota kiyttdjille mahdollisuus kirjautua sisdén koneelle ja alkaa
suorittamaan hy6dyllisid tai viihteellisii ATK-sovelluksia. Esimerkiksi Unix-kiyttojarjestelmé j&a kiynnistyt-
tydan odottamaan "loginia” eli kiyttdjatunnuksen ja salasanan syottod padtteeltd, minka jélkeen kiyttojirjes-
telmén login-osio kilynnistaé tunnistetulle kiyttédjille ns. "kuoren” (engl. shell) jota vakiintuneesti kutsutaan
“shelliksi” my6s suomen kielelld (esim. “bash®, “tcsh® “ksh®, tms., asennuksen ja valinnan mukaan). Englismi
”shell” on jopa niin vakiintunut, etti kiytdmme jatkossa ainoastaan sité, kun puhumme “kuoresta’”. Kéyttojér-
jestelmé ohjaa paitteen ndppiinsyotteet shellille ja shellin printtitulosteet ndytdlle. Kdyttoliittyméa voi toki olla
graafinenkin, jolloin puhutaan ikkunointijirjestelmésté (engl. windowing system). Ikkunointi voi olla osa
kiyttojarjestelmad, tai se voi olla erillinen ohjelmisto, kuten Unix-ympéristissd usein kiytetty ikkunointijar-
jestelmé nimeltd X. Nykypéaiviana kiyttajd myos edellyttinee, ettd hinelle tarjotaan "ty6poytd” (engl. desktop
manager), joka on kuitenkin jo melko korkealla tasolla varsinaiseen kiyttojérjestelmén ytimeen ndhden, eiki
siten millddn tavalla timéin kurssin aihepiirissa.

Kirjautumisen jélkeen kaikki kiiyttajan ohjelmat toimivat prosessorin ollessa kiyttajitilassa (engl. user mode)
jolle kdiytetadin myos nimed "suojattu tila” (engl. protected mode). Jalkimmainen nimi viitannee siihen, ettd osa
prosessorin toiminnoista on tilloin suojattu vahingossa tai pahantahtoisesti tapahtuvaa vaarinkdyttod vastaan.
Prosessorin tilaa (kiyttdji-/kiyttojirjestelmétila) sailytetddn jossakin yhden bitin kokoisessa sdhkdkomponen-
tissa prosessorin sisilld. Tama tila (esim. 0==kéyttojirjestelmé, 1==Kkéyttdjitila) voi olla esim. yhtend bittini
lippurekisterissi. (Itse asiassa esim. x86-64 arkkitehtuuri tarjoaa nelji suojaustasoa, 0-3, joista kiyttojarjestel-
min tekijd voi padttdd kiyttdd kahta (0 ja 3) tai useampaa. Olennaista kuitenkin on, ettd aina on olemassa
vahintasdn kaksi — kiiyttajin tila ja kiyttojarjestelméitila. Puhutaan jatkossa néistd kahdesta.)

FLAGS tallentaa my6s muut prosessorin tilaan liittyvit on/off -liputukset. Prosessoriarkkitehtuurin maaritelma
kertoo, miten mikikin kiisky muuttaa FLAGS:ii. Kolme tyypillistd esimerkkia:

e Yhteenlaskussa (bittilukujen “alekkain laskeminen”) voi jaada muistibitti yli, jolloin nostetaan “carry flag”
lippu — se on tietty bitti FLAGS-rekisterissé, ja sen nimi on usein kirjallisuudessa “CF“. Samalla nousee
luultavasti “overflow” “OF* joka tarkoittaa lukualueen ylivuotoa (tulos olisi vaatinut enemmaén bittejd kuin
rekisteriin mahtuu).

e Vihennyslaskussa ja vertailussa (joka on olennaisesti vihennyslasku ilman tuloksen tallentamistal!) péi-
vittyy FLAGS:ssé bitti, joka kertoo, onko tulos negatiivinen — nimi on usein “negative flag”, “NF“ (tai
vastaavaa...)

e Jos jonkun operaation tulos on nolla (tai halutaan koodata joku tilanne vastaavasti) asettuu “zero flag”,
nimend usein “ZF“.

Liput ovat mukana prosessorin syotteessd aina kunkin kiskyn suorituksessa, ja suoritus on monesti erilainen
lippujen arvoista riippuen. Monet ohjelmointirakenteet, kuten ehto- ja toistorakenteet perustuvat jonkun testi-
kiiskyn suorittamiseen, ja vaikkapa ehdollisen hyppykéskyn suorittamiseen (hyppy tapahtuu vain jos tietty bitti
FLAGS:ssé on asetettu). Kayttojirjestelmélle varatut prosessoriominaisuudet eivét ole kiytettivissa silloin kun
FLAGS:n kiyttdjatilalippu ei niité salli.

Nykyaikaisissa prosessoreissa on myos muita kiyttajin tai kiyttojirjestelmén vaihdeltavissa olevia toimintatilo-
ja, jotka vaikuttavat esimerkiksi sithen, miten suurta osaa rekisterien biteista kiytetddn operaatioihin, ollaanko
jossakin taaksepdin-yhteensopivuustilassa tai vastaavassa, ja sen sellaista, mutta niihin ei ole mahdollisuutta
eikd tarvetta syventya talld kurssilla. Olennaista on ymmdrtda kdayttdjarjestelmdatilan ja kdyttdjatilan erilaisuus
fyysisen laitteen tasolla. Sithen perustuu moniajo, virtuaalimuistin kiytto ja suuri osa tietoturvasta. Yksityis-
kohtiin palataan my6hemmin. Téssé vaiheessa riittdkoon vield seuraava ajatusmalli:

o Kiyttojirjestelmé ottaa tietokoneen hallintaansa pian kiynnistyksen jilkeen, mutta ei aivan heti; laitteen
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ROM-muistissa on oltava riittdvéd ohjelma kiyttdjirjestelmin ensimméiseksi suoritettavan osion lataami-
seksi esim. kovalevyn alusta.

o Kéyttojarjestelmalld on vapaus kisitelld kaikkia prosessorin ominaisuuksia.

e Kiyttojirjestelmin tiytyy kiynnistid normaalit ohjelmat ja hoitaa ne toimimaan prosessorin kiyttajati-
lassa.

o Kiyttojarjestelma isdnndi tavallisia “kiyttdjamaan” ohjelmia ja mahdollistaa moniajon yhteistyossa pro-
sessorin kanssa (myohemmin opittavalla menettelyll).

2.4 Prosessorin fyysinen linkki ulkoiseen vaylaan

Nykyinen mikroprosessori on fyysiseltd kooltaan pieni — sen pitdd olla pieni, koska sdhkéisen signaalin nopeus
on rajoitettu, ja mitd pidempisi matkoja sdhkon pitdd matkata, sen hitaampaa on toiminta. Pienen pieni pro-
sessori sijoitetaan tyypillisesti suhteellisen pieneen koteloon, joka voidaan lampdé johtavasta kohdasta yhdistda
jaahdytysjarjestelméin (vaikkapa tuuletin ja metallisiili). Nykyinen prosessori kuumenee niin paljon, etts ilman
jadhdytysta se menisi ldhes vélittomasti rikki. Pieni kotelo on kiinni isommassa kohtelossa, joka on kitevi asen-
taa kiinni muuhun laitteistoon. Koteloinnissaan olevan prosessorin kommunikaatio muun laitteiston kanssa voi
tapahtua vain sihkdjohtimia pitkin, joten johtavasta materiaalista on tehty ”piuhat” pienen kotelon sisiltd suu-
remman kotelon ulkopuolelle. Suuremmassa kotelossa jokainen piuha ilmenee kuparisena nastana, joka voidaan
liitta4 emolevyssé (erds kokonaislaitteiston osa) olevaan vastinkappaleeseen. Nastojen sijoittelulle on standarde-
ja, jotta eri prosessorivalmistajat voivat koteloida prosessorinsa yhteensopivasti muiden laitteisto-osien valmis-
tajia varten. Moderneissa prosessoreissa on nastoja melko paljon (useita satoja), ja fyysinen sijoittelu riippuu
kiytetystd standardista, mutta merkitykset ovat prosessorimerkistd riippumatta useimmiten samat:

e ulkoisen kommunikaation data-, osoite- ja ohjausbitit (Ennenvanhaan tdmé tarkoitti ulkoisen viylan bitte-
ji; uusimmissa prosessorimalleissa kuitenkin osa ulkoisen viyldn ja muistin ohjauksesta tapahtuu proses-
sorisirulla, koska se on tdmén paivan teknologialla tehokkaampaa ja edullisempaa; prosessorikoteloinnin
nastat voidaan siis liittd4 suoraan muistikampoihin ja joihinkin ulkoisiin laitteisiin kuten n&ytonohjai-
meen.)

e kellopulssit

e keskeytysilmoitukset

e lampdtilasensorit ym.

e kilyttojannite virtaldhteeltd (nykyisin jénnite voi tulla prosessorin eri osioihin eri nastojen kautta)

e maadoitus (mahdollisesti useita nastoja)

Vayla, viyldn ohjaus, keskusmuisti ja kaikki I/O -laitteet ovat “historiallisissa tietokoneissa” prosessorin kote-
loinnin ulkopuolella. Nykyisissi tilanne voi siis olla hieman monimutkaisempi, mutta tdméa ei vaikuta siihen,
kuinka voimme abstraktisti ajatella arkkitehtuuria. Sulautettuja jirjestelmii varten voidaan prosessoreita val-
mistaa myos system-on-a-chip -periaatteella, jolloin koko tietokonearkkitehtuurin toteutus viylineen péivineen,
jopa ROM-ohjelmistollakin varustettuna, valmistetaan yhdelle sirulle. Téllainen sirusysteemi voidaan suunnitel-
la esim. tiettyd kdnnykkimallia, MP3-soitinta tai digikameraa varten. Tdhdn suuntaan on viime aikoina menty
my0s uusissa yleiskiyttoisissd prosessoreissa. Ohjelman suorituksen kannalta kaikki nayttdd kuitenkin yhd sa-
malta, olipa prosessori koteloitu erikseen tai yhdessd muiden laitteiden kanssa. On siis syytd ymmértaa Von
Neumann -arkkitehtuuri, koska ainakin toistaiseksi tietokone ndyttaytyy ohjelmoijalle juuri sen nikoéisend lait-
teena.

2.5 Kaskykanta-arkkitehtuureista

Tietty prosessoriarkkitehtuuri tarkoittaa niitd tapoja, joilla sen mukaisesti rakennettu fyysinen prosessori-
laite toimisi: Mitd toimenpiteitd se voi tehda (eli millaisia késkyja silld voi suorittaa), mistd ja mihin mikékin
toimenpide voi siirtda bittejé, ja miten mikékin toimenpide muunnetaan (tavallisesti muutaman tavun mittaisek-
si) bittijonoksi, joka siséltid operaatiokoodin, (engl. opcode, “operation code”) ja tiedot operoinnin kohteena
olevista rekistereistd,/muistiosoitteista. Prosessoriarkkitehtuurissa kuvataan mahdollisten, prosessorin ymmér-
tamien kiskyjen ja operandiyhdistelmien joukko. Tatd kutsutaan nimelld kiskykanta tai kiskyjoukko (engl.
instruction set). Toinen nimi prosessoriarkkitehtuurille voisi siis olla kiiskykanta-arkkitehtuuri (engl. ISA,
instruction set architecture).
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Prosessoriarkkitehtuureita ja niitd toteuttavia fyysisid prosessorilaitteita on markkinoilla monta, ja niissd on
merkittdvid eroja, mutta kaikissa on jollakin tavoin toteutettu edelld kuvaillut pakolliset piirteet, ja yleisra-
kenteeltaan ne vastaavat tdnd paivana sekid ndkopiirissd olevassa tulevaisuudessa 1940-lukulaista Von Neuman-
nin arkkitehtuuria! Kunkin prosessorin kiskykanta-arkkitehtuuri kuvataan prosessorivalmistajan toimittamassa
manuaalissa, jonka tarkoituksena on antaa riittivé tieto minki tahansa toteutettavissa olevan ohjelman teke-
miseen niitd nimenomaisia piinkappaleita kiyttadmélla, joita prosessoritehtaasta pakataan ulos. Mainittakoon
my6s nimeltd matemaatinen ala nimeltd laskennan teoria, joka antaa muurinlujia tuloksia siitd, mitd nykyi-
senkaltaisella tietokoneella voidaan tehd3 ja mité silld toisaalta ei yksinkertaisesti voida tehdd. Mm. jokainen
tietokone pystyy ratkaisemaan samat tehtdvit kuin miki tahansa toinen tietokone (jos unohdamme sellaiset
"pikkuseikat” kuin ratkaisuun kuluva aika). Tésté lisda algoritmikursseilla.
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3 Konekielisen ohjelman suoritus

Edellisessé luvussa “kerrattiin” varsin yleiselld tasolla esitietoja siitd, millainen laite tietokone yleisesti ottaen
on. Tarkempi tietimys on hankittava oma-aloitteisesti tai tietotekniikan laiteldheisilla kursseilla. Téssé luvussa
valaistaan konekielistd ohjelmointia lisdé kdytadnnon esimerkkien kautta. Esimerkkiarkkitehtuuri on ns. x86-64 -
arkkitehtuuri. Yhté hyvin esimerkkin voisi olla miks tahansa, jolla olisi helppo pyoraytella esimerkkejd. Valinta
tehddan kesdlla 2011 t&lld tavoin, koska Jyviskylan yliopiston Tietohallintokeskuksen kone “jalava.cc.jyu.fi*,
johon opiskelijat paasevit helposti kiisiksi ja jossa kurssin harjoitukset voidaan tehdé, on talld hetkelld malliltaan
useampiytiminen Intel Xeon, jonka arkkitehtuuri on nimenomaan x86-64. Toivottavasti nykyaikaisen prosessorin
kisittely on motivoivaa ja tarjoaa teorian lisiksi kilytdnnoén kidentaitoja tulevaisuutta varten.

3.1 Esimerkkiarkkitehtuuri: x86-64

Hieman x86-64:n taustaa: Prosessoriteknologiaan keskittyva yritys nimelté Intel on julkaissut mm. toisiaan seu-
ranneet prosessorimallit (ja arkkitehtuurit) nimeltd 8086, 80186, 80286, 80386, 80486 ja Pentium. Intel itse on
luonut sittemmin merkittavalla tavoin erilaisen prosessoriarkkitehtuurin nimeltd IA-64, jonka ei voi sanoa enéé
olevan suora perillinen edellisistd. Pitkaaikainen kilpailija ja “klooniprosessoreja” valmistanut AMD esitteli kui-
tenkin ensimméisend arkkitehtuurin, joka perustuu vanhaan Intel-jatkumoon, mutta tuo uusia ominaisuuksia
niin paljon, ettd pystyi kilpailemaan markkinoilla Intelin omaa erilaista uutuutta vastaan. T&lla kertaa Intel
onkin “kloonannut” AMD64-arkkitehtuurin nimikkeelld Intel 64, ja valmistaa prosessoreja, joissa AMDG64:lle
kddnnetty konekieli toimii l&hes identtisesti. Koska Intel 64 ja AMD64 ovat ldhes samanlaisia, niille on muo-
dostunut yhteisnimi “x86-64%, joka kuvaa periytymista Intelin x86-sarjasta ja leimallista 64-bittisyytta (eli sit4,
ettd rekistereissd ja muistiosoitteissa on 64 bittid rivissd). Joitakin eroja on, mutta l&hinna niilld on merki-
tystd yhteensopivien kiddntdjien valmistajille. Kaytettdkoon jatkossa siis arkkitehtuurien yhteisnimeéd x86-64.
Muista erilaisista nykyisistd prosessoriarkkitehtuureista mainittakoon ainakin IBM Cell (mm. Playstation 3:n
multimediamylly) seki ARM-sarjan prosessorit (jollainen 16ytyy monista sulautetuista jarjestelmistd kuten kiin-
nykoistd).

Haasteelliseksi x86-64:n kiyttdmisen kurssin esimerkking tekee muun muassa se, ettd arkkitehtuuria ei ole
suunniteltu puhtaalta poydaltéd, vaan taaksepdin-yhteensopivaksi. Esimerkiksi 1980-luvulla tehdyt ja konekie-
leksi kddnnetyt 8086-arkkitehtuurin ohjelmat toimivat muuttamattomina x86-64 -koneissa, vaikka vélissd on
ollut useita prosessorisukupolvia teknisine harppauksineen. Kiskykannassa ja rekisterien nimissi ndhdiin siis
joitakin historiallisia jadnteitd, joita tuskin olisi tullut mukaan tiysin uutta arkkitehtuuria suunniteltaessa.

Kiayttidjan nidkemit rekisterit x86-64 -arkkitehtuurissa

Nyt toivottavasti on riittdvésti pohjatietoa, ettd voidaan vain esimerkinomaisesti listata erdéssé prosessorissa
kiytettavissd olevia rekistereji merkityksineen niilld lyhyilld nimilld, jotka prosessorivalmistaja on antanut.
Taulukossaon suurin osa rekistereisté, joita ohjelmoija voi kdytt&4 Intelin Xeon -prosessorissa (tai muussa x86-
64 arkkitehtuurin mukaisessa prosessorissa) aidossa 64-bittisesséd tilassa. Yhteensopivuustiloissa olisi kiytossi
vain osa naistéd rekistereistd, ja rekisterien biteistd kiytettdisiin vain 32-bittistd tai 16-bittistd osaa, riippuen
siitd monenko vuosikymmenen takaiselle x86-prosessorille ohjelma olisi kd&nnetty.

Jokaisessa x86-64:n rekisterissi voidaan sdilyttda 64 bittid. Rekistereistd voidaan kiyttda joko kokonaisuutta tai
32-bittistd, 16-bittista tai jompaa kumpaa kahdesta 8-bittisesté osasta. Kuvassa [3]on esimerkiksi RAX:n osat ja
niiden nimet; bitit on numeroitu siten, ettd 0 on vihiten merkitsevi ja 63 eniten merkitseva bitti. Esim. yhden 8-
bittisen ASCII-merkin kisittelyyn riittaisi “AL“, 32-bittiselle kokonaisluvulle (tai 4-tavuiselle Unicode-merkille)
riittdisi “EAX“, ja 64-bittinen kokonaisluku tai muistiosoite tarvitsisi koko rekisterin “RAX“.

Jatkossa keskitytddn ldhinnd yleiskdyttoisiin kokonaislukurekistereihin. Késittelemattd jatetdan liukulukulas-
kentaan ja multimediakdyttoon tarkoitetut rekisterit (“FPRO-FPR7¢, “MMX0-MMXT7* ja “XMMO0O“-“XMM15%).
Esimerkiksi siiné vaiheessa, kun on kriittistd tehda aiempaa tarkempi sddennuste aiempaa nopeammin, saattaa
olla ajankohtaista opetella “FPRO-7*-rekisterit ja niihin liittyva kiskykannan osuus. Siind vaiheessa, kun haluaa
tehdd naapurifirmaa hienomman ja tehokkaamman 3D-koneiston tietokonepeleji tai lentosimulaattoria varten,
on syyta tutustua multimediarekistereihin. Aika pitkélle “tarpeeksi tehokkaan” ohjelman tekemisessi padsee
kiyttdmalld liukuluku- ja multimediasovelluksissa jotakin valmista kidnt&jas, kirjastoa ja/tai virtuaalikonetta.
Joka tapauksessa ohjelman suoritusnopeus perustuu kaikista eniten algoritmien ja tietorakenteiden valintaan, ei
jonkun algoritmin konekielitoteutukseen. Lisdksi nykyiset kadntajit pystyvdt ns. optimoimaan kdannetyn ohjel-
man, eli luomaan juuri sellaiset konekieliset komennot jotka toimivat erittdin nopeasti. Mutta ala koskaan sano
ettei koskaan. . . voihan sitd padtyé toihin vaikka firmaan, joka nimenomaan toteuttaa noita kirjastoja, kdantjia
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Taulukko 1: z86-64:n 64-bittisen tilan rekistereja.

Toiminnanohjausrekisterit:
RIP Instruction pointer, "IP”
RFLAGS Flags, "PSW”
Yleisrekistereji datalle ja osoitteille:
RAX Yleisrekisteri; “akkumulaattori”
RBX Yleisrekisteri; “epasuora osoite”
RCX Yleisrekisteri; "laskuri”
RDX Yleisrekisteri
RSI Yleisrekisteri; “1ahdeindeksi”
RDI Yleisrekisteri; "kohdeindeksi”
RBP Nykyisen aliohjelman pinokehyksen kantaosoitin
RSP Osoitin suorituspinon huippuun
RS Yleisrekisteri
R9 Yleisrekisteri
R10 Yleisrekisteri
R11-15 Vield 5 kpl Yleisrekisterejé
Muita rekisterejas:
MMXO0-MMX7 /FPRO- 8 kpl Multimedia-/liukulukurekistereji
FPR7
YMMO-YMM15 16 kpl Multimediarekistereja
/XMMO0-XMM15
MXCSR ym. Multimedia- ja liukulukulaskennan ohjausrekisterejé

bittien numerointi 0-63:

M NAdO DN ©W Y MONQ
© © Db wwvwiibbb

RAX

QD ON ©WTONAO
SIS I T T T SET ® ®© ™~ ©WL T ONdO

EAX

AX

AH AL
00001001000110100111101001111000010011110000101000001110/01000100

sisalto bitteina (satunnainen esimerkki)

Kuva 3: 1£86-64 -prosessoriarkkitehtuurin erddn yleisrekisterin jako aitoon 64-bittiseen osaan ("R”), 32-bittiseen puolik-
kaaseen (7E”), 16-bittiseen puolikkaan puolikkaaseen sekd alimman puolikkaan korkeampaan tavuun (high, "H”) ja mata-
lampaan tavuun (low, "B”). Jako johtuu z86-sarjan historiallisesta kehityksestd 16-bittisestd 64-bittiseksi ja taaksepdin-
yhteensopivuuden sdilyttamisestd.

tai virtuaalikoneita [fl

Tallaisia rekistereja siis x86-64 -tietokoneen sovellusohjelmien konekielisessé kddnnoksesséd voidaan ndhda ja
kiyttda. Ne ovat esimerkkiarkkitehtuurimme kiyttijille nikyvéat rekisterit. Kayttojarjestelmikoodi voi kiyttaa
néiden lisdksi systeemirekistereji ja systeemikéskyjé, siis prosessorin ja kiskykannan osaa, joilla muistinhal-
lintaa, laitteistoa ja ohjelmien suojausta hallitaan. Systeemirekistereji on esim. AMDG64:n spesifikaatiossa eri
tarkoituksiin yhteensd 50 kpl. Jos kiyttdjan ohjelma yrittda jotakin niistd kiyttdd, seuraa suojausvirhe, ja oh-
jelma kaatuu saman tien (suoritus palautuu kiyttdjirjestelmén koodiin). Talld kurssilla ndhdédn esimerkkejé
ldhinnd kiyttdjatilan sovellusten koodista. Kayttdjin ja kiyttojarjestelmin rekisterien lisdksi prosessorissa on
oletettavasti sisdisid rekistereja viyldosoitteiden ja kiskyjen véliaikaisia tallennuksia varten, mutta jitetidn ne
tosiaan téalla kertaa maininnan tasolle.

3.2 Konekieli ja assembler

Konekielen bittijonoa on jirkevad tuottaa vain k#dntdjaohjelman avulla. Késityona se olisi mahdottoman han-
kalaa — kielijirjestelmis ja automaattisia kdintdjdohjelmia on aina tarvittu, ja siksi niitd on ollut olemassa
ldhes yhté pitkddn kuin tietokoneita. Sovellusohjelmoija péédsee ldhimmaksi todellista konekieltd kiyttaméalla
ns. symbolista konekielti eli assembleria / assemblyi (engl. assembly language), joka muunnetaan bit-
tijonoksi assemblerilla (engl. assembler) eli symbolisen konekielen kiaint&jalla. Jokaisella eri prosessorilla on
oman késkykantansa mukainen assembler. Yksi assemblerkielinen rivi kddntyy yhdeksi konekieliseksi kaskyksi,

6Ja jos haluaa harrastuksen vuoksi hullutella, esim. ohjelmoida 4096 tavun kokoisia multimediateoksia eli "4k introja”, on konekie-
len monipuolinen tuntemus vahintdankin hyddyllistd kompaktin konekielen aikaansaamiseksi; ainakin kddntdjin koko-optimoinnin
lopputulos on hyvid pystyd tarkistamaan.
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ja kiyttojarjestelméin ohjelmakoodista pienehkd osa on kirjoitettava assemblerilla, joten t&lld kurssilla ilmei-
sesti kiisitelladn sitd. Se on my6s oiva apuviline prosessorin toiminnan ymmértédmiseksi (ja yleisemmin ohjel-
man suorituksen ymmértdmiseksi...ja myos korkeamman abstraktiotason kielijarjestelmien arvostamiseksi!).
Assembler-koodin rivi voi nayttda paallisin puolin esimerkiksi télta::

movq %rsp , %rbp

Kyseinen rivi voisi hyvin olla x86-64 -arkkitehtuurin mukaista, joskin yhden rivin perusteella olisi vaikea vetda
lopullista johtopéditosti. Erot joissain yksittiisissd assembler-kiskyissd ovat arkkitehtuurien véililld olematto-
mia. Prosessorivalmistajan julkaisema arkkitehtuuridokumentaatio on yleensé se, joka méérittelee symbolisessa
konekielessé kiiytetyt sanat. Jokaisella konekielikiskylld on kiskysymboli (vai miten sen suomentaisi, ehki
“muistike” tjsp., englanniksi kun se on mnemonic). Y14 olevan esimerkin tapauksessa symboli on “movq*. Kas-
kyn symboli on tyypillisesti jonkinlainen helpohkosti muistettava lyhenne sen merkityksestd. Jos tdméa olisi
x86-64 -arkkitehtuurin kisky, “movq“ (joka AMD64:n manuaalissa kirjoitetaan isoilla kirjaimilla “MOV* ilman
“q“lisuketta) olisi lyhenne sanoista "Move quadword”. Sen merkitys olisi siirtd4 “nelisana” eli 64 bittid paikasta
toiseen. Tieto siitd, mistd mihin siirretdén, annetaan operandeina, jotka tdssd tapauksessa niyttdisivit x86-
64:n midrittelemiltd rekistereiltd “rsp” ja “rbp* (AMD64:n dokumentaatiossa isoilla kirjaimilla “RSP* ja “RBP*).
Kiskyilld on useimmiten nolla, yksi tai kaksi operandia. Joka tapauksessa osa kiskyn suorituksen syotteistéd voi
tulla muualtakin kuin operandeina ilmoitetusta paikasta — esim. FLAGS:n biteisté, tietyistd rekistereisté, tai
jostain tietystd muistiosoitteesta. Jos operandina on rekisteri, jossa on muistiosoite, ja kiskyn halutaan vaikut-
tavan muistipaikan sisilt66n, puhutaan epésuorasta osoittamisesta, (engl. indirect addressing). Tietyn prosesso-
riarkkitehtuurin dokumentaation kiiskykanta-osuudessa kerrotaan aina hyvin tdsmallisesti, mitké kunkin kiiskyn
kaikki syGtteet, tulosteet ja sivuvaikutukset prosessorin tai keskusmuistin seuraavaan tilaan ovat. Esimerkin ta-
pauksessa nuo 64 bittid siirrettiisiin prosessorin sisélld rekisteristd “rsp* rekisteriin “rbp“. Sanotaan, etté kiskyn
ldhde (engl. source) on téssé tapauksessa rekisteri “rsp“ ja kohde (engl. destination) on rekisteri “rbp“. Koska
siirto on rekisterien vililld, ulkoista viylaa ei tarvitse kiyttda. Siirtokiskylld ei ole vaikutusta lippurekisteriin.

Prosenttimerkki “%“ yllaolevassa on riippumaton x86-64:sté; se on osa tassi kiytettyd yleisempéa assembler-
syntaksia, jota kurssillamme tdni kesénd kiytettavit GNU-tyckalut noudattavat.

Jotta ohjelmoijan maailma olisi tehty vaikeammaksi (tai ehki kuitenkin muista historiallisista syistd) noudat-
tavat jotkut assembler-tyokalut ihan erilaista syntaksia kuin GNU-tyokalut (GNU-tyokalujen oletusarvoisesti
noudattama syntaksi on nimeltdin "AT&T -syntaksi” ja se toinen taas “Intel -syntaksi”). Ylldoleva rivi olisi
siind toisessa syntaksissa jotakuinkin néin::

movq rbp, rsp

Erittdin merkittavi ero edelliseen on se, ettd operandit ovat eri jarjestyksessa!! Eli 1ahde onkin oikealla ja kohde
vasemmalla puolen pilkkua. Jonkun mielestd kai asiat ovat loogisia néin, ettd siirretdén ”johonkin jotakin” ja
jonkun toisen mielesté taas niin, etta siirretdén ”jotakin johonkin”. Perimmaéiset suunnitteluperusteet syntaksien
luonteeseen, jos sellaisia ylipddtddn on, ovat vaikeita 16ytda. Tand pdivind kiytetdin molempia notaatioita, ja
tdytyy aina ensin vdhin katsastella assembler-koodia ja dokumentaatiota ja pédatelld jostakin, kumpi syntaksi
nyt onkaan kyseessd, eli miten péin ldhteité ja kohteita ajatellaan. T'démdan luentomonisteen kaikissa esimerkeissa
lahdeoperandi on vasemmalla ja kohde oikealla puolella pilkkua. Kdytamme siis AT&T -syntaksia, tarkemmin
sen GNU-variaatiota [3], jota “gas” eli GNU Assembler kiytt&a.

Olipa syntaksi tuo tai tdmé, assembler-kddntdjan homma on muodostaa prosessorin ymmértama bittijono sym-
bolisen rivin perusteella. Paljastetaan téssé, ettéd tuo ylldoleva rivi on ohjelmasta, johon se kidntyy seuraavasti::

400469: 48 89 e5b movq  %rsp,%rbp

Tassd tulosteessa ensimméinen numero on kiiskyn muistipaikan osoite ohjelma-alueen alusta luettuna, virtuaa-
liosoite. Sitten seuraa heksaluvut, jotka kuvaavat kyseisen kiskyn bittijonoa. N&kojaan kyseisen kiskyn bittijo-
nossa on kolme tavua, jotka heksana ovat 48 89 e5. Siis bitteiné kiisky on 0100 1000 1000 1001 1110 0101, jos
monisteen kirjoittaja el mokannut padssimuunnosta heksoista — tarkista itse; timé on hyvé harjoitus lukujér-
jestelmistéd. Lopussa on assembler-kielinen ilmaus eli kiiskyn lyhenne "mnemonic” ja operandit siind muodossa
kuin ne GNU assemblerissa kirjoitetaan x86-64 -kiskykannalle.

Assembler-k#dnnos taitaa olla ainoa ohjelmointikdinnss, joka puolijérjelliselld tavalla on tehtavissé toisin péin:
Konekielinen bittijono nimittdin voidaan kid#intdd takaisin ihmisen ymmaértdmille assemblerille. Sanotaan, et-
td tehdddn disassembly. Tilla tavoin voidaan tutkia ohjelman toimintaa, vaikkei lihdekoodia olisi saatavilla.
Tyolastdhan se on, ja “viimeinen keino” debuggauksessa tai teollisuusvakoilussa, mutta mahdollista kuitenkin.
Assembler-kielinen ldhdekoodi sindnsé on kokeneen silméin ihan selkedtd, mutta ilman ldhdekoodia tehdyssé
disassemblyssé ei ole kiytettdvissd muuttujien tai muistiosoitteiden kuvaavia nimid — kaikki on vain suhteel-
lisia numeroindekseji suhteessa rekisterien sisdltdmiin muistiosoitteisiin. Kokonaisuutta on silloin mahdoton
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hahmottaa. Silld tavoin tietokone kisittelee ohjelman suoritusta eri tavoin kuin ihminen — ihminen tarvitsee
kasinkosketeltavia nimié asioille, kone taas vain numeroita.

3.3 Esimerkkeji x86-64 -arkkitehtuurin kiskykannasta

Edelld nahtiin esimerkki konekielikiskysta, “movq %rsp,%rbp*. Mitd muita kiiskyjé voi esimerkiksi olla? Otetaan
muutama poiminta AMD64:n manuaalin [4] kiskykantaosiosta, tiivistetdin ja suomennetaan tdhan. Todellisuus
on rikkaampi.

3.3.1 MOV-kiskyt

Yksinkertainen bittien siirto paikasta toiseen tapahtuu kiiskylld, jonka muistike (nimi, assembler-syntaksi) on
useimmiten MOV. Ja GNU assemblerissa tdhdn lisdtdén vield bittien madrdd ilmaiseva kirjain. Esimerkkeja
erilaisista tavoista vaikuttaa kiskyn ldhteeseen ja kohteeseen::

movq  %rsp, %rbp # Rekisterin RSP bitit rekisteriin RBP
movl  %eax, %ebx # 32 bitin siirto osarekisterien valilli
# (17 = "long word", 32 bittid)
movq  $123, %rax # Késkyyn sisdllytetyn vakioluvun siirto
# rekisteriin RAX; ylin bitti monistuu
# siirrossa joten kaikki 64 bittia
# asettuvat vaikka luku 123 mahtuisi 8
# bittiin .
movq  Y%rax, —8(%rbp) # Rekisterin RAX bitit
# muistipaikkoihin, joista ensimméisen
# (virtuaali)osoite on RBP:n siséltami
# osoite miinus 8. Viimeinen tavu
# sijoittuu paikkaan RBP—1. Missé
# keskindisessd jirjestyksessé
# 64—bittisen rekisterin 8 tavua
# tallentuvat noihin kahdeksaan
# muistipaikkaan?
#
# Tarkista itse prosessorimanuaalista
# kohdasta "byte order", mikdli haluat
# tarkan tiedon
#

# Myohemmin tutustutaan pinokehysmalliin
# jota noudattaen tuosta osoitteesta , eli
# RBP:n arvo miinus kahdeksan, voisi

# olettaa l0ytdvansad ensimméaisen

# nykyiselle aliohjelmalle varatun

# 64—Dbittisen lokaalin muuttujan...

movq  32(%rbp), %rax # Rekisteriin RAX haetaan bitit
# muistipaikasta , jonka (virtuaali)osoite
# on RBP:n sisdltidmi osoite plus 32.
#
# Myohemmin tutustutaan pinokehysmalliin ,
# jota noudattaen tuosta osoitteesta voisi
# olettaa l6ytdvansad yhden pinon kautta
# valitetyistd aliohjelmaparametreista.
# (tosin kun parametreja on vihdn, pinon
# kautta ei valttamittad valitetd mitddn)

Esitellddn tassa kohtaa vield yksi tyypillinen kisky, LEA eli "load effective address"eli "lataa lopullinen osoite"::

lea 32(%rbp), %rax # Osoite RBP + 32 lasketaan téassé
# valmiiksi , mutta sen sijaan, ettéd
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siirrettdisiin osoitetun muistipaikan
sisdltd, laitetaankin tdssd itse
muistiosoite kohderekisteriin .
Osoitteeseen voitaisiin sitten
kohdistaa vield laskutoimituksia ennen
kuin sita kaytetddn. Esimerkiksi
voitaisiin ynndtad taulukon indeksin

# mukainen luku taulukon ensimm&isen

# alkion osoitteeseen

FFHFHFHFHFFEE

Néiin ollen kiaskypari “lea 32(%rbp), %rdx* ja sen perddn “movq (%rdx), %rax“ tekisi saman kuin “movq
32(%rbp), %rax“. Ja yksi kiyttotarkoitus on siis esim. yhdistelma::

lea  32(%rbp), %rdx
addq %rcx, %rdx

Taulukon alkuosoite RDX:&in

Siirros RCX on laskettu valmiiksi esim.
silmukkalaskurin pdivityksen yhteydessa
Kohdistetaan haku taulukon sisallad olevaan
muistipaikkaan .

movq (%rdx), %rax

FFH I FHFE

3.3.2 Pinokiskyt

Yksi tapa siirtdd bittejd paikasta toiseen on kiyttdad suorituspinoa (engl. ezecution stack). Silloin siirron
ldhde tai kohde on aina pinon huippu, jonka muistiosoite on rekisterissi RSP. Kun pinoon laitetaan jotakin
tai sieltd otetaan jotakin pois, prosessori tekee automaattisesti siirron muistiin nimenomaan pinoalueelle tai
vastaavasti sieltd johonkin rekisteriin. (Huomaa, ettd koko ajan tarkoituksella ohitetaan valimuistiin liittyvat
tekniset yksityiskohdat!). Samalla se paivittdd pinon huippua ylos tai alaspéin. Pari esimerkkié::

pushq $12 Ensinnd RSP:n arvo pienenee 8:lla,

koska kédskyssd on ‘‘q‘‘ mikd tarkoittaa
64—bittistd siirtoa. Muistiosoitteethan
ovat aina yhden tavun eli 8 bitin

kokoisten muistipaikkojen osoitteita.

Siihen kohtaan muistia (osoite uusi RSP)
menee sitten luku 12, eli 64—Dbittinen
luku joka heksana on 0x000000000000000c.
pushl %edx RSP:n arvo pienenee 4:1la, koska
kdskyssd on ‘‘1¢‘ mikd tarkoittaa
32—bittistd siirtoa. Siihen kohtaan
muistia menee sitten ne 32 bittid, jotka
ovat rekisterissd EDX eli RDX:n
32—bittinen puoli.

FeFFHFHFHFHE FFHRFHFHFFHFFFHE

Kun pinoon laitetaan jotain, RSP tosiaan pienenee, koska pinon pohja on suurin pinolle tarkoitettu muistiosoite,
ja pinon huippu kasvaa muistiosoitemielessé alaspiin. (Néin on siis useissa tyypillisissé prosessoreissa, mm. x86-
64:ssd, oletettavasti joistakin historiallisista syistd; aivan kaikissa prosessoriarkkitehtuureissa suunta ei ole sama).
Pinon pa&lta voi ottaa asioita vastaavasti::

popq %rbx # Ensinnd prosessori siirtdda RSP:n
# sisdltdmin muistiosoitteen kertomasta
# muistipaikasta 64 perdkkidistd bittia
# rekisteriin RBX. Sen jéalkeen se lisdi
# RSP:n arvoon 8, eli tuloksena pinon
# huippu palautuu 64—bittiselld
# pykdaldalla kohti pohjaa.

Pinokéskyjen toimintaa havainnollistetaan kuvassa [d Huomaa, etti pino on kisitteellisesti samanlainen kuin
normaali "pino™tyyppinen (eli viimeksi sisddn — ekana ulos) tietorakenne, jota normaalisti kiytetain kahdel-
la operaatiolla eli "painamalla” (push) asioita edellisten péélle ja ”"poksauttamalla” (pop) pédéllimmaéinen asia
pois pinosta, mahdollisesti kiyttoon jossakin muualla. Toisaalta pino on vain peridkkiisten muistiosoitteiden
muodostama alue, ja sitd kiytetddn varsinaisen huipun lisdksi my6s huipun 1dhist6ltd (ns. aktivaatiotietueen/-
pinokehyksen siséltd, miké selitetdin myohemmin). Kuvan esimerkissi on tyypillinen tapa esittdéd jokin alue
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SP=992 SP=990 SP=992

osoite sisaltd osoite sisaltd osoite  sisaltd
1000 0x10 1000 0x10 1000 0x10
999 0x77 999 0x77 999 0x77
998 OxF7 998 OxF7 998 OxF7
997 0x00 997 0x00 997  0x00
996 0x12 996 0x12 996 0x12
995 OxFF 995 OxFF 995 OxFF
994 0x01 994 0x01 994 0x01
993 0x30 993 0x30 993 0x30
SP---> 992 0x00 992 0x00 SP---> 992  0x00
991 ? 991 0x78 991 0x78
990 ? SP---> 990 OxF6 990 OxF6
989 ? 989 ? 989 ?
988 ? 988 ? 988 ?
987 ? 987 ? 987 ?
986 ? 986 ? 986 ?
985 ? 985 ? 985 ?
984 ? 984 ? 984 ?
983 ? 983 ? 983 ?
982 ? 982 ? 982 ?
Tilanne alussa Tilanne, kun on Tilanne, kun on
pinottu 16-bittinen “otettu pinosta pois”
luku OxF678 se mité huipulla oli.

Kuva 4: Prosessorin pino: muistialue, jota voidaan kdyttdd push- ja pop-kaskyilli. SP osoittaa aina pinon "huippuun’,
joka “kasvaa” muistiosoitteen mielessa alaspdin.

muistiavaruudesta: muistiosoitteet kasvavat kuvan alalaidasta ylilaitaan pain. Nitd tulemme nikeméan. Tassé
kuvassa osoitteet ovat tavun kokoisten muistipaikkojen osoitteita, ja ne on ilmoitettu desimaalilukuina. Jatkossa
siirrymme (tietokonemaailmassa) jarkevimpain tapaan eli heksadesitykseen, kuten nyt onkin jo tehty muistin
siséllon osalta — tavu kun on nidppardd esittdd kahdella heksanumerolla.

Muistin sisdltoné pinon huippuun saakka on ”jotakin”, jolla yleensd on jokin merkitys. Kuvassa {4] tatd kuvaa
satunnaisesti keksityt tavut. Muissakin osoitteissa on tietysti jotakin (aiemman historian mukaista) dataa, mut-
ta niistd ei kiytdnnossa vilitetd, joten ne on kuvassa merkitty kysymysmerkeilld. Kuvan ensimméinen tilanne
vastaa téllaista “alkutilannetta”. Kuvan esimerkissi pinoon laitetaan “push“ -kiskylld 16-bittinen luku. Kuten
havaitaan, pino-osoitin SP on ensin saanut pienemmén arvon, jotta “pinon huippu nousee”, ja sitten huipulle
on tallennettu luvun tavut. Keskimmaéisessd vaiheessa siis pinoon on laitettu jotakin, sen huippu on “noussut”
(joskin muistiosoitemielessé pienentynyt) ja se on valmiina vastaanottamaan taas jotakin uutta. Kolmannessa
kuvassa puolestaan on esitetty “pop‘~késkyn jilkeinen tilanne: 16-bittinen luku on kopioitu muistista jonnekin,
oletettavasti johonkin rekisteriin, jotakin kiyttotarkoitusta varten, ja pinon huippua on vastaavan verran “lasket-
tu” (joskin muistiosoitemielessé kasvatettu). Tastd huomataan, kuinka pinon muistialueelle kylla aina j&4 sinne
laitettu data, mutta datan merkitys on hivinnyt, silld heti seuraava ”push” kiyttiisi uudelleen samat muisti-
paikat. Tdmé& on olennaista ymmartéi, jotta mychemmin on helpompi ymmértad, miksi aliohjelman paikalliset
muuttujat ovat "unohtuneet” aliohjelmasta palaamisen jilkeen.

3.3.3 Aritmetiikkaa

Edelld olevat siirto- ja pinokiskyt vain siirtdvit bittejd paikasta toiseen. Ohjelmointi edellyttds usein bittien
muokkaamista matkalla. Pari esimerkkii::

addq %rdx, —32(%rbp) # Hakee muistipaikasta (RBP:n arvo — 32)
# 16ytyvat bitit , laskee ne yhteen
# rekisterissd RDX olevien bittien kanssa
# ja sijoittaa tuloksen takaisin
# muistipaikkaan (RBP:n arvo — 32).
# Muistia tarvitaan kolmessa kohtaa
# suoritussyklin kierrosta: kiaskyn nouto,
# operandin nouto, tuloksen tallennus.
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addq $17, %rax # Usein ynndtddn "akkumulaattoriin" eli
# RAX—rekisteriin. Tdssd luku 17 on mukana
# kéaskyn konekielikoodissa; se lisdtddn
# RAX:n arvoon ja tulos jdd RAX:&&n.
# Ylimddrdisid muistipaikkojen kayttdja ei
# kaskyn noudon lisdksi tarvita, joten tami
# saattaa vaatia vdhemmin kellojaksoja kuin
# edelld esitelty yhteenlasku suoraan
# muistiin.

subl 20(%rbp), %eax # EAX-—rekisterin arvosta vidhennetddn luku,
# joka haetaan ensin muistipaikasta RBP+20;
# tulos jad EAX—rekisteriin.

Prosessorit tarjoavat kokonaislukulaskentaan usein myds MUL-kiskyn kertolaskulle ja DIV-kiskyn jakolaskulle
(tuloksena erikseen osamiira ja jakojddnnos tietyissd rekistereissa). Naistd on usein, mm. x86-64:ssi, erikseen
etumerkillinen ja etumerkitdn versio. Aritmeettiset kiiskyt vaikuttavat lippurekisterin RFLAGS tiettyihin bit-
teihin, esimerkkejé:

e Yhteenlaskun muistibitti jd4 talteen, *Carry flag*
e Jos tulos on nolla, asettuu *Zero flag*

e Jos tulos on negatiivinen, asettuu *Negative flag*

Liukulukujen laskentaan pitdé kiyttaa erillisié liukulukurekisterejé ja liukulukukéskyja, joita ei tassé kuitenkaan
kisitella.

3.3.4 Bittilogiikkaa ja bittien pyorittelya

Moniin tarkoituksiin tarvitaan bittien muokkaamista. Pari esimerkkié.::

notq %rax # Kadntad RAX:n kaikki bitit nollasta ykkoésiksi
# tai toisin pdin, siis bitittdinen looginen
# El-operaatio.
andq $15, %rax Bitittdinen looginen JA—operaatio. Tassi
tapauksessa 15 on bitteind 000...001111 eli
neljd alinta bittid ykkosid ja loput 60 kpl
nollia. Lopputuloksena RAX:n 60 ylintd bittid
ovat varmasti nollia ja puolestaan 4 alinta
bittid jadvat aiempaan arvoonsa, eli looginen
JA toteuttaa bittien "maskaamisen". (T&mi btw
# on hyodyllinen kikka my6s korkean tason
# kielilld ohjelmoidessa)

FFHFHFHFEHF I F

testq $15, %rax # TEST tekee saman kuin AND, mutta ei tallenna
# tulosta mihinkd&n. Miksi ndin? Liput eli
# RFLAGS péaivittyy , eli esim. tdssd tapauksessa
# jos tulos on nolla, Zero flag kertoisi kdskyn
# jilkeen ettd mikddn RAX:n neljdstd alimmasta
# bitistd ei ole asetettu.

orq Y%rdx, %rcx # Bitittdinen looginen TAl-operaatio
# (Tatd voi kdyttdd bittien asettamiseen: ne
# jotka olivat ykkoésid RDX:ssd tulevat ykkosiksi
# RCX:48n, ja ne jotka olivat nollia RDX:ssé
# jaavat ennalleen RCX:ssd).

xorq Y%rax, %rax # Bitittdinen looginen JOKO-TAI —operaatio.

# Esimerkissd molemmat operandit ovat RAX, jolloin
# JOKO-TAI aiheuttaa RAX:n kaikkien bittien
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# nollautumisen , mikd vastaa luvun nolla

# sijoittamista rekisteriin , mutta voi olla

# nopeampi suorittaa (oli aikoinaan 286:ssa ym.
# mutta en tiedd x86—64 —vehkeistd) ja

# konekielinen koodi voi olla lyhyempi.

Muitakin bittioperaatioita on. Joitain esimerkkeji::

sarb $3, %ah # Siirtaa 8—bittisen (‘‘b‘‘, byte) rekisteriosan
# bittejd kolmella pykdldllad oikealle , eli jos
# sielld oli bitit 0110 0101 niin sinne j&a
# kéaskyn jadlkeen 0000 1100.
rolw  %cl, %ax Pyoritt&44 16—bittisen (‘‘w‘‘, word)
rekisteriosan bittejd vasemmalle niin monta
pykdlad kuin 8—Dbittisen rekisteriosan CL viisi
alinta bittid kertovat. Siis esim. jos CL on
0100 0100 (eli viisi alinta bittid ovat
lukuarvo 4) ja AX on 1000 0011 0000 1110 niin
pyoritetty tulos olisi 0011 0000 1110 1000

FFHFHFHFHFHEIE

Pyorityksié ja siirtoja on vasemmalle ja oikealle (SAR, SAL, ROR, ROL); néissé pyorityksen voi tehd& ilman
Carry-lippua tai sitten voi pyorittda siten, etté laidalta pois putoava bitti siirtyy Carry-lipuksi ja toiselta laidalta
sisdan pyoritettava tulee vastaavasti Carrystd. Sitten on kokonaisluvun etumerkin vaihto NEG, ja niin edelleen.
Tama ei ole taydellinen konekieliopas, joten jitetddn esimerkit tille tasolle ja todetaan, ettd on niitd paljon
muitakin, mutta ettd suurin piirtein téillaisia asioita niilld tehd&in: suhteellisen yksinkertaisia bittien siirtoja
paikasta toiseen.

3.3.5 Suoritusjirjestyksen eli kontrollin ohjaus: mistd on kyse

Tahdn asti mainituista kiskyistd muodostuva ohjelma suoritetaan peridkkiisjirjestyksessé, eli prosessori
siirtyy késkystd aina véilittomésti seuraavaan kiskyyn. Tarkemmin: prosessori paivittds IP:n siten ettd ennen
seuraavaa noutoa siiné on edellisti seuraavan kiskyn osoite (eli juuri suoritetun késkyn osoite + juuri suoritetun
kiiskyn bittijonon tarvitsemien muistipaikkojen méérd). Perdkkiisjirjestys ja kiskyjen mukaan muuttuva tila
onkin ohjelmoinnissa syytd ymmartdi alkuvaiheessa, kuten suorassa seisominen ja kiveleminen ovat perusteita
juoksemiselle, hyppadmiselle ja muulle vaativammalle liikkumiselle.

Ohjelmoinnista tietdnet, ettd algoritmien toteuttaminen vaatii my6s muita kuin perdkkiisid suorituksia, erityi-
sesti tarvitaan:

e ehtorakenteet, eli jotain tehdadn vain silloin kun joku looginen lauseke on tosi.

e toistorakenteet, eli jotain toistetaan useaan kertaan, kunnes jokin lopetuskriteerid kuvaava looginen
lauseke muuttuu epdtodeksi.

e aliohjelmat (tai metodit), eli suoritus taytyy voida siirtdéd toiseen ohjelman osioon véliaikaisesti, ja
tuolle osiolle taytyy kertoa, mille tiedoille (esim. lukuarvoille tai olioille) sen pitdd toimenpiteensé tehda.
Aliohjelmasta pitdd my0Os voida sopivaan aikaan palata siihen kohtaan, missé aliohjelmaa alunperin kut-
suttiin. Ideana on myds ettd aliohjelma voi palauttaa laskutoimitustensa tuloksen kutsuvaan ohjelmaan.
Aliohjelmat voivat kutsua toisiaan (ja itsedéin, “rekursio”). Kutsuista voidaan ajatella muodostuvan pi-
no “aktivaatioita”, jossa pédéllimmaéinen, viimeksi kutsuttu aliohjelma on aktiivinen (rekursiossa samalla
aliohjelmalla voi olla pinossa useita aktivaatioita) ja muut lojuvat pinossa kunnes niihin taas palataan.

e poikkeukset, eli suoritus tidytyy pystyd siirtdm&idn muualle kuin kutsuvaan aliohjelmaan, tai sitd kut-
suneeseen tai niin edelleen. . .itse asiassa tdytyy kyetd palaamaan niin kauas, ettd l0ytyy poikkeuksen
kasittelija.

Poikkeukset helpottavat ohjelmointia (tai vaikeuttavat, ndkokulmasta riippuen...), mutta eivit sinéinsé ole valt-
tdmattomid ohjelmien tekemiselle. Kolme ensimmaistéd ovat sangen valttdmattomis, ja nyt tutustutaan siihen,
millaisilla késkyilld konekielessé saadaan aikaan ehto- ja toistorakenteet seki aliohjelmien kutsuminen. Suori-
tuksen on voitava siirtyd paikasta toiseen. Usein kiytetty nimi tille on kontrollin siirtyminen (engl. control
flow). Jokin ohjelman kohta hallitsee eli kontrolloi laitteistoa kullakin hetkelld ja kontrollin siirtdminen osiolta
toiselle on avain kiyttokelpoiseen ohjelmointiin. Téssid monisteessa “kontrollin siirtymisestd” puhutaan nakojain
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vahingossa kaksi kertaa (ainoastaan, koska alunperin vélttelin termid), mutta englanninkielisess kirjallisuudessa
kontrolli on erittdin usein kdytetty muoto suoritusjéirjestyksen ohjaukselle.

3.3.6 Konekieltd suoritusjirjestyksen ohjaukseen: hypyt

Konekielikoodi sijaitsee tavuina keskusmuistin muistipaikoissa, joiden muistiosoitteet ovat perikkiisiid. Ehdolli-
nen suoritus ja silmukat perustuvat ehdollisiin ja ehdottomiin hyppykéskyihin, esimerkkeja::

jmp  MUISTIOSOITE Ehdoton hyppy "jump". Témin kaskyn
suorituksen kohdalla prosessori lataa
uudeksi kdskyosoitteeksi (RIP—rekisteriin)
osoitteen , joka kiskyssd kerrotaan.
Kidnnetyssd konekielessd osoite on
tyypillisesti suhteellinen osoite
hyppykdskyn oman muistipaikan osoitteeseen
nihden, eli se on mallia "hyppdd 48 tavua
eteenpdin" tai "hyppda 112 tavua
taaksepdin". Ensimméisessd em. esimerkissi
RIP paivittyisi RIP := RIP + 48 ja toisessa
esimerkissd RIP := RIP — 112.

jz  MUISTIOSOITE Ehdollinen hyppy "jump if Zero". Hyppy on
kuten jmp, mutta se tehd&din vain silloin
kun Zero flag on asetettu, eli kun
edellisen aritmeettisen tai loogisen
operaation tulos oli nolla. Jos RFLAGSin
Zero—bitti ei ole asetettu, hyppya ei
tehdd vaan kdskyn suorituksessa ainoastaan
padivitetdan RIP osoittamaan seuraavaa
kdskyd, ihan kuin perdkkdisesti
suoritettavissakin kaskyissi.

jnz MUISTIOSOITE Ehdollinen hyppy "jump if not Zero".
Arvatenkin hyppy tehd&ddn silloin kun Zero
flag —bitti ei ole asetettu eli edeltidvi
kdsky ei antanut tulokseksi nollaa.

jg MUISTIOSOITE "Jump if Greater" eli aiemmassa
vertailussa (tai vdhennyslaskussa)
kohdeoperandi oli suurempi kuin

ldhde [Tai toisin pdin, t&mi on hankala
muistaa tarkistamatta manuaalista].
Ehto selvida tietysti RFLAGSissa
olevista biteistd, kuten kaikissa
ehdollisissa hypyissé.

jng MUISTIOSOITE "Jump if not greater"

jle MUISTIOSOITE "Jump if less or equal"

F= 0 F Fk e Fe R dE eI FRFEFE T R FeFh iR d R d Tt R Fh i F R F

jnle MUISTIOSOITE "Jump if not less or equal"
ja niin edelleen ... nditd on melko monta variaatiota , jotka
kaikki toimivat samoin

Korkean tason kielelld kuten C:114 tai Javalla ohjelmoija ei tee itse lainkaan hyppykéskyji, vaan hén kirjoittaa
silmukoita silmukkasyntaksilla (esim. “for..“ tai “while..) ja ehtoja ehtosyntaksilla (kuten “if .. else if..“). K&&n-
tdja tuottaa kaikki tarvittavat hypyt ja bittitarkistukset. Jos ohjelmoidaan suoraan assemblerilla, pitdad hypyt
ohjelmoida itse, mutta suhteellisia muistiosoitteita ei tarvitse tietenkdin itse laskea, vaan assembler-kidantdja
osaa muuntaa symboliset nimet sopivasti. Esimerkiksi seuraava ohjelma laskisi luvusta 1000 lukuun O rekisterissa
RAX::

ohjelman alku: # symbolinen nimi muistipaikalle
movq $1000, %rax
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silmukan alku: # symbolinen nimi muistipaikalle
subq $1, %rax
jnz silmukan alku # Kéantdjd osaa laskea montako
# tavua taaksepdin on hypattava
# ettd uudesta osoitteesta 1Oytyy
# edelldkirjoitettu subq—késky.
# Tuon miinusmerkkisen luvun se
# koodaa mukaan konekielikéskyyn.

Huomaa, ettd sama asia voidaan toteuttaa monella erilaisella konekielikdskyjen sarjalla — esim. edellinen lasku
tuhannesta nollaan voitaisiin toteuttaa yhtd hyvin seuraavasti::

ohjelman alku:
movq $1000, %rax

silmukan alku:
subq $1, %rax
jz silmukka ohi
jmp silmukan alku

silmukka ohi:
tdstd jatkuisi koodi eteenpiin

Silmukan konekielinen toteutus vaatii tyypillisesti joitakin kiskyja seké silmukan alkuun etté sen loppuun, vaikka
korkean tason kielelld alku- ja loppuehdot kirjoitettaisiin samalle riville, esim::

for (int i = 1000; i !'= 0 ; i—-)
{

/* ... silmukan toistettava osuus ... x/

}

3.4 Ohjelma ja tietokoneen muisti

Luodaan katsaus siithen, miten tietokoneen muistin ja prosessorin yhteispeli oikein tapahtuu.

3.4.1 Koodi, tieto ja suorituspino; osoittimen kisite

Ohjelmaan kuuluu selvisti konekielikiskyjé prosessorin suoritettavaksi. Sanotaan, ettd tdmé on ohjelman koodi
(engl. code). Lisiiksi ohjelmissa on usein jotakin ennakkoon tunnettua tai globaalia dataa (engl. data) kuten
vakiomerkkijonoja ja varmasti tarvitaan vield paikallisia muuttujia (engl. local variables) eli tallennustilaa
useisiin véliaikaisiin tarkoituksiin. Tama lienee selvii.

Mainitut koodi ja data voidaan ladata eri paikkoihin tietokoneen muistissa, ja paikallisille muuttujille varataan
vield ihan oma alue, jonka nimi on pino (sama kuin jo aiemmin mainittu suorituspino). Ohjelman tarvitseman
muistin jako koodiin, dataan ja pinoon on perusteltua ja selkedtd ohjelmoijan kannalta; ovathan nuo selvisti
eri tarkoituksiin kiiytettivié ja erilaista dataa sisiltdvid kokonaisuuksia. Lisiiksi ohjelmat kiyttivit useimmiten
dynaamista muistinvarausta (engl. dynamic memory allocation) eli ohjelmat voivat pyytdd (arvatenkin
kiyttojarjestelmélta tai virtuaalikoneelta) kiyttoonsé alueita, joiden kokoa ei tarvitse tietdd ennen kuin pyynto
tehddan. Kuvassa [p| esitetdan kisitteellinen laatikkodiagrammi ohjelman tarvitseman muistin jakautumisesta.
Asia muodostuu jonkin verran tdsmaéllisemmaéksi, kun jatkossa puhutaan tarkemmin muistinhallinnasta.

Huomaa, etté prosessorin kannalta dataa ei ole missdin "nimetyissd muuttujissa’, kuten ldhdekoodin kannalta,
vaan kaikki kisiteltdvissd oleva data on rekistereissé, tai se pitdd noutaa ja viedd muistiosoitteen perusteella.
Muistiosoite on vain numero; useimmiten osoite otetaan jonkun rekisterin arvosta (eli rekisterin kautta tapah-
tuva epédsuora osoitus engl. “register indirect addressing”). Esim. pino-osoitin ja kiskyosoiterekisteri ovat aina
muistiosoitteita. Osoite voidaan my0s laskea suhteellisena rekisterissd olevaan osoitteeseen nihden (tapahtuu
rekisterin ja kiskyyn koodatun vakion yhteenlasku ennen kuin osoite on lopullinen, ns. epdsuora osoitus “kanta-
rekisterin” ja siirrososoitteen avulla, engl. "base plus offset”). Liséksi voi olla mahdollista laskea yhteen kahden
eri rekisterin arvot (jolloin toinen rekisteri voi olla “kanta” joka osoittaa esim. tietorakenteen alkuun ja toi-
nen rekisteri “siirros” jolle on voitu laskea tarpeen mukaan arvo edeltivissi koodissa; niin voidaan osoittaa
tietorakenteen, kuten taulukon, eri osia).
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100000
(suurin muistiosoite,
Joka ohjelmalla on
kaytossaan)

pino

(dynaamisia alueita
eli “lennosta varattuja”
"luotuja olioita™)
data
koodi
0

Kuva 5: Tyypilliset ohjelman suorituksessa tarvittavat muistialueet: koodi, data, pino, dynaamiset alueet. (periaatekuva,
joka taydentyy mydchemmin)

Operaatioiden tuloksetkin pitda tietysti erikseen viedd muistiin osoitteen perusteella. Kafintdjiohjelman tehté-
vané on muodostaa numeerinen muoto osoitteille, joissa ldhdekoodin kuvaamaa dataa siilytetidén.

Assemblerilla muistiosoitteiden kdyttod voisi ndyttai esim. seuraavalta::

movq $13, %(rbp) # lahde "immediate",
# kohde "register indirect"

movq $13, —16%(rbp) # ldhde "immediate",
# kohde "base plus offset"

C-ohjelmassa muistiosoitteita voi kiyttda tietylld syntaksilla, esim.:

int luku = 2; /* lokaali kokonaislukumuuttuja nimeltd luku */
int xosoitin; /* lokaali muistiosoitin kokonaislukuun * /
osoitin = &luku; /* otetaan luvun muistiosoite ja sijoitetaan se x/

tulosta osoitettu luku(osoitin);
/* annetaan parametriksi muistiosoitin;
aliohjelma on tehty siten ettd se haluaa
parametrina osoittimen x/

tulosta luku(xosoitin);
/* annetaan parametriksi itse luku
eikd osoitetta; tdhti on kdidnteinen
et—merkille * /

tulosta osoitin (osoitin);
/* tédssdkin annettaisiin parametriksi luku, mutta
kyseinen luku olisi muistiosoite. * /

lisaa yksi_ osoitettuun lukuun (osoitin);
/+* Tallad voitaisiin vaikuttaa paikallisen
muuttujan "luku" arvoon, johon osoitin
osoittaa. * /
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lisaa yksi lukuun (luku);
/* Ta&lld ei tekisi mitdédn, jos tarkoitettu kaytto
olisi seuraavanlainen eik&d parametri siis

olisi osoitin vaan primitiivimuuttuja: */
luku = lisaa yksi lukuun (luku);
/* Talld siis sijoitettaisiin paluuarvo. * /

Java-ohjelmassa jokainen viitemuuttuja on tavallaan "muistiosoite” olioinstanssiin Javan kekomuistissa (engl.
heap). Tai vahintddnkin sitd voidaan abstraktisti ajatella sellaisena. Esimerkki::

NirsoKapstyykki muuttujaA , muuttujaB, muuttujaC;

muuttujaA = new(NirsoKapstyykki(57)); /* instantoi */
muuttujaB = new(NirsoKapstyykki (57)); /* instantoi samanlainen */
muuttujaC = muuttujal ; /* sijoita */
tulosta totuusarvo (muuttujaA =— muuttujaB); /* false x/
tulosta totuusarvo (muuttujaA =— muuttujaC); /* true %/

tulosta totuusarvo (muuttujaA .equals (muuttujaB)); /+ true, mikali
NirsoKapstyykki toimii siten kuin
oletan sen toimivan Javassa.. * /

Ylldoleva Java-esimerkki pitdisi olla erittdin hyvin selkiirangassasi, jos voit sanoa osaavasi ohjelmoida! Ja jos ei
se vield ole, voit ymmértia asian yhti aikaa kun ymmérrat muistiosoitteetkin (ja tulla siten askeleen ldhemméksi
ohjelmointitaitoa): Esimerkissi “muuttujaA®, “muuttujaB“ ja “muuttujaC* ovat viittemuuttujia, virtuaaliko-
neen sisdisessé toteutuksessa ehkipé kokonaislukuja, jotka ovat indeksejd johonkin oliotaulukkoon tai muuhun
vastaavaan. Viite eroaa muistiosoittimesta siind, ettd se on vihdn abstraktimpi késite, eli se voisi olla jotain
muutakin kuin kokonaisluku eikd ohjelmoijan tarvitse eikd pidd véilittdd niin kovin paljon sen varsinaisesta
toteutuksesta ...Kuitenkin, kun ylli ensinndkin instantoidaan kaksi kertaa samalla tavoin “NirsoKapstyykki“
ja sijoitetaan viitteet muuttujiin “muuttujaA® ja “muuttujaB“, niin lopputuloksena on kaksi erillistd, vaikka-
kin samalla tavoin luotua, oliota. Kumpaiseenkin yksiléén on erillinen viite (sisdisené toteutuksena esim. eri
kokonaisluku). Sijoitus “muuttujaC = muuttujaA* on nyt se, minké merkitys pitdd ymmartaa syvallisesti: Sii-
ni sijoitetaan viite muuttujasta toiseen. Sen jilkeen viitemuuttujat “muuttujad® ja “muuttujaC ovat edelleen
selvésti eri yksil6itéd; nehiin ovat Java-virtuaalikoneen suorituspinossa eri kohdissa ja niille on oma tila sieltéd va-
rattuna. Mutta se olioinstanssi, johon ne viittaavat on yksi ja sama. Eli sisdisen toteutuksen kannalta nayttaisi
esimerkiksi siltd, ettd pinossa on kaksi samaa kokonaislukua eli kaksi samaa “osoitinta” kekomuistiin. Sen sijaan
“muuttujaB“ on eri viite. Rautalankaesimerkkind pinossa voisi olla seuraava sisélto::

muuttujaA : 57686
muuttujaB : 3422

muuttujaC : 57686

Niinpé esim. muuttujien vertailut operaattorilla ja metodilla antavat tulokset siten kuin ylla on kommenteissa.
Yritan siis kertoa vield kerran, etta:

e sekid JVM ettd konkreettiset tietokoneprosessorit ovat "tyhmid” vehkeitd, jotka tekevét perdkkiin yksin-
kertaisia suoritteita

e niissd on pinomuisti, koodialueita, dynaamisesti varattavia alueita

e niiden alueiden kiytto seki rakenteisessa ettéd olio-ohjelmoinnissa edellyttdd “viite” nimisen asian toteu-
tumista jollain tavoin, olipa toteutus sitten muistiosoite, olioviite, kokonaisluku tai jokin mité sanottaisiin
“kahvaksi”. Niiden toiminta ja ilmeneminen ovat monessa mielessé sama asia.

Ohjelmoinnin ymmaértdminen edellyttdad abstraktin “viite’-késitteen ymmértimista, missd voi ehki auttaa etté
nikee kaksi erilaista ilmenemismuotoa (tai edes yhden) konepellin alla eli laitteistotasolla (Javan tapaukses-
sa laitteisto on virtuaalinen, eli JVM; C-kielen tapauksessa laitteisto on todellinen, esimerkiksi Intel Xeon;
konekielen toiminnasta viimeistdin selvidd muistiosoittimen luonne).
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CS (Koodisegmenttirekisteri) IP (K&skyosoiterekisteri)
‘11000100‘ ‘0000000000110100‘

SS (Pinosegmenttirekisteri) SP (Pino-osoitinrekisteri)
‘00100000‘ ‘0000000000110100‘

Seuraava kasky noudettaisiin osoitteesta CS:IP
11000100:0000000000110100

Seuraava pop-kasky ottaisi arvon osoitteesta SS:SP
00100000:00000000001101200

Kuva 6: Esimerkk: segmenttirekisterien kiytésta: koodi ja pino voivat olla eri kohdissa muistia, vaikka IP ja SP olisivat
samat. Segmentit ovat eri, jo alueet voivat kartoittua eri paikkoihin fyysistd muistia.

3.4.2 Alustavasti virtuaalimuistista ja osoitteenmuodostuksesta

Olisi mukavaa, jos voitaisiin saada tuplavarmistuksia ja turvallisuutta siitd, ettd data- tai pinoalueelle ei voitaisi
koskaan vahingossakaan hypéta suorittamaan niiden bittejd ikdan kuin ne olisivat ohjelmakoodia. Pahimmas-
sa tapauksessa pahantahtoinen kiyttija saisi sijoitettua sinne jotakin haitallista koodia... haluttaisiin tosiaan
my0s, ettd koodialueelle ei vahingossakaan voisi kirjoittaa mitdin uutta, vaan sielld sijaitsisi ainoastaan aikoi-
naan kaannetty konekielinen ohjelma muuttumattomassa tilassa. (Ennakoidaan myos sité tarvetta, ettd samassa
tietokoneessa toimii yhtdaikaa useita ohjelmia, jotka eivéit saisi sotkea toistensa toimintaa). Nykyisissé proses-
soreissa tallaisia tuplavarmistuksia on saatavilla.

Moderneissa tietokoneissa sovellusohjelman konekielikiiskyjen kisittelem&t muistiosoitteet ovat ns. virtuaalio-
soitteita: suorituksessa oleva ohjelma nikee oman koodinsa, datansa ja pinonsa omassa muistiavaruudessaan
kuten kuvassa summittaisesti esitettiin. Oikeat muistiosoitteet tietokoneen fyysisessd muistissa (sielld viylan
takana) ovat jotakin muuta, ja prosessori osaa muuntaa virtuaaliset muistiosoitteet fyysisen muistin osoitteiksi.
(Tamé tarkentuu myShemmin).

Joissain arkkitehtuureissa voidaan kukin alue pitdd omana segmenttindén, puhutaan segmentoidusta muis-
tista. T&lloin esimerkiksi “IP*“:lle mahdolliset osoitteet alkavat nollasta ja pa#ttyvét osoitteeseen, joka vastaa
jotakuinkin ohjelmakoodin pituutta tavuina; tdmahén on selkedtd, kun koodi alkaa nollasta ja jatkuu lineaarises-
ti aina kiisky kerrallaan. Puolestaan “SP*“:lle mahdolliset osoitteet alkavat nollasta ja paéttyvit osoitteeseen, joka
vastaa pinolle varattua muistitilaa. Ohjelman alussa pino on tyhji, ja “SP*“n arvo on suurin mahdollinen; sieltd
se alkaa kasvaa alaspéin kohti nollaa (alaspéin siis useissa, muttei kaikissa, arkkitehtuureissa). Myos data-alueen
osoitteet alkavat nollasta. Segmenttirekisterit pitdvit silloin huolen siité, ettd pinon muistipaikka osoitteel-
taan vaikkapa 52 on eri paikka kuin koodin muistipaikka osoitteeltaan 52. Kokonaisen virtuaalimuistiosoitteen
pituus on silloin segmenttirekisterin bittien maarad yhdistettynd osoitinrekisterin pituuteen. Virtuaaliosoitteet
olisivat siten esim. sellaisia kuin Kuvassa[6] Témé on vaan hatusta vedetty esimerkki, jonka tarkoitus on néyt-
tad, ettd IP ja SP voisivat segmentoidussa jarjestelméssd olla samoja, mutta niiden tarkoittama virtuaaliosoite
olisi eri, koska niihin liittyvit segmentit olisivat eri, koska segmentin numero kuuluu virtuaaliosoitteeseen.

Jatetddn kuitenkin segmentoitu malli tuolle maininnan ja esimerkin tasolle. Esimerkkiarkkitehtuurimme x86-64
mahdollistaa segmentoinnin taaksepain-yhteensopivuustilassa, koska siind on haluttu pystya suorittamaan x86-
koodia, joka kiytti segmenttejd. Kuitenkin 64-bittisessd toimintatilassa x86-64:n kullakin ohjelmalla on oma
tdysin lineaarinen muistiavaruutensa, joka kiyttda 64-bittisen rekisterin 48 alinta bittid muistiosoitteena.

Virtuaalinen osoiteavaruus sisaltdi siis osoitteet 0 — 281474976710655, heksalukuina kenties selkeimmin: 0x0 —
OxfFHFHTT. Fyysistd muistia ei voi olla néin paljoa (281 teratavua), joten virtuaalimuistiavaruudesta kartoittuu
fyysiseen muistiin vain osa. Muut muistiosoitukset johtavat virhetilanteeseen ja ohjelman kaatumiseen. x86-
64:384 ei ole mitddn segmenttejd ja segmenttirekisterejd (tai itse asiassa on, mutta niiden on sovittu olevan
sisalloltdén nollia 64-bittisessd toimintatilassa). Koodi, pino ja tieto sijoittuvat kukin omaan alueeseensa 48-
bittisessd virtuaaliosoiteavaruudessa.

Kayttojarjestelmén ja kiddntdjien valmistajat voivat tietenkin varioida muistiosoitteiden kiyttdd, joten niiden
varsinainen sijainti on sopimuskysymys. Esimerkiksi 1&hdettd [6] mukailevat sijainnit ohjelmakoodille, datalle
ja pinolle on esitetty Kuvassa [7l Kuvassa on piirretty valkoisella kartoittamattomaksi jatetty muistin osa (jo-
ta suurin osa valtavasta muistiavaruudesta useimpien ohjelmien kohdalla tietenkin on), ja vérein on esitetty
kartoitetut alueet: koodi, data, pino, ja mahdolliset dynaamisesti varatut alueet. Ohjelmakoodin alueen pienin
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(dynaamisia alueita)
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data

koodi
0x000000400000

0x000000000000

\

Kuva 7: Virtuaalinen muistiavaruus 86-64:ssd.

osoite on 222 = 0x400000. Sen alapuolelle on jitetty kartoittamatonta, miki auttaa kaatamaan ohjelmat, jois-

sa viitataan (bugin vuoksi) nollaa l&helld oleviin muistiosoitteisiin, sen sijaan ettd ohjelmat saisivat kiytettya
muistia paikasta, josta ei ollut tarkoitus. Itse asiassa muistiosoitteessa 0 ei olisikaan jérked olla mitidén, koska
tdmé tulkitaan NULL-osoittimeksi eli “ei osoita talld hetkelld mihinkd#n”. Alaspdin kasvavan pinon “pohjan”
osoite 247 — 1 = OxTHFEFf on suurin muistiosoite, jonka 64-bittisessi esitysmuodossa eniten merkitseviit bi-
tit ovat nollia; yhtd pykéldd isomman osoitteen 0x800000000000 ylin eli 48. bitti nimittdin pitaisi AMD64:n
spesifikaation [4] mukaan monistaa 64-bittisessa esityksessd muotoon 0xffff800000000000. Tillainen 64-bittinen
luku voitaisiin tulkita negatiiviseksi, eli siitd seuraavat lailliset muistiosoitteet olisivatkin -0x800000000000 — -
0x1. "Negatiiviseen” virtuaalimuistiavaruuden puolikkaaseen voidaan sopia liitettaviksi kiyttojirjestelmaytimen
tarvitsemia alueita.

Olipa kyse segmentoidusta tai segmentoimattomasta virtuaaliosoiteavaruudesta, selkeéin, lineaarisen (eli perdk-
kiiisistd muistiosoitteista koostuvan) osoiteavaruuden toteutuminen on prosessorin ominaisuus, joka helpottaa
ohjelmien, kidntdjien ja kiyttojarjestelmien tekemistd. Muistanet toisaalta, ettd viylan takana oleva keskus-
muisti sekd I/O -laitteet ym. ovat saavutettavissa vain fyysisen, osoiteviyldin koodattavan muistiosoitteen
kautta. Niinpa ohjelmassa kiytetyt virtuaaliset osoitteet muuntuvat fyysisiksi osoitteiksi tavalla, jonka yksityis-
kohtiin palataan myShemmin luvussa [7} Kuvassa [§ havainnollistetaan seikkaa. Prosessin nékemét muistiosoit-
teet ovat siistissi jirjestyksesséi, vaikka tiedot voivat sijaita sikin sokin todellisessa muistissa. Kayttojéarjestelmé
ja prosessorilaite hoitavat osoitteiden muunnoksen, joten kiyttdjin ohjelman tarvitsee huolehtia vain omista
virtuaaliosoitteistaan.

3.5 Aliohjelmien suoritus konekielitasolla

Aliohjelman kisite jollain tasolla lienee tuttu kaikille — olihan "ohjelmointitaito” tdméan kurssin esitietovaatimus.
Jos ei ole tuttu, niin assembler-ohjelmoinnin kautta varmasti tulee tutuksi, kun alat ymmaértas, miten proses-
sori suorittaa ohjelmia ja kuinka aliohjelman suoritukseen siirtyminen ja sieltd takaisin kutsuvaan ohjelmaan
palaaminen oikein toimii.

3.5.1 Mikis se aliohjelma olikaan

Vahintddn 60 vuotta vanha kiisite aliohjelma (engl. subprogram / subroutine), joskus nimeltdén funktio (engl.
function) tai proseduuri (engl. procedure) ilmenee ohjelmointiparadigmasta riippuen eri tavoin:

e funktio-ohjelmoinnissa funktiot muodostavat puurakenteen, jonka lehtisolmuista lahtee m#drdytymain
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Prosessin virtuaalimuistiavaruus

Fyysinen muistiavaruus, jota vayla (tai
yleisemmin muistinohjauselektroniikka)
kayttaa
ytimen alueita ROM-muisti
pino B
'
-
(dynaamisia alueita) v RAM-muisti
A
(dynaamisia alueita)
data )
Ohjelma nékee
koodi wrtua_ahosont_eet;
todelliset osoitteet .
kayttojarjestelman I/O-laitteet
paatettavissa ja
ohjelmoijalle
nakymattémia!

Kuva 8: Geneerinen esimerkki ohjelman nikemdn virtuaaliosoiteavaruuden ja tietokonelaitteiston kdsittelemdn fyysisen
osoiteavaruuden vilisestd yhteydestd.

padfunktion (“juurisolmun” eli koko ohjelman) tulos. Tai sinne piin; en ole ihan asiantuntija; kiykid
halutessanne kurssi nimeltd Funktio-ohjelmointi, jossa ihminen kuulemma valaistuu lopullisesti. (Syksyll&
2011 kyseisella kurssilla on tulossa my6s ihan mielenkiintoinen opetusmenetelmékokeilu!)

e imperatiivisessa ohjelmoinnissa aliohjelman avulla halutaan suorittaa jollekin datalle joku toimenpide.
Aliohjelmaa kutsutaan siten, ettd sille annetaan mahdollisesti parametreja, minka jalkeen kontrolli siirre-
tddn aliohjelman koodille, joka operoi dataa jollain tavoin, muuttaa mahdollisesti datan tilaa ("sivuvaiku-
tus”) ja muodostaa mahdollisesti paluuarvoja.

e olio-ohjelmoinnissa olioinstanssille annetaan viesti, etta sen pitdd operoida itsedén tietylld tavoin joidenkin
tarkentavien parametrien mukaisesti. Kdyt&dnnossé olion luokassa taytyy olla toteutettuna viestia vastaava
metodi (engl. method) eli “aliohjelma”, joka saa mahdolliset parametrit, muuttaa mahdollisesti olion
sisdistd tilaa, ja palauttaa mahdollisesti paluuarvoja.

Ensiksi mainittuun funktio-ohjelmointiin ei talla kurssilla kajota, mutta imperatiivisen ja olio-ohjelmoinnin na-
kokulmille aliohjelman kisitteestd pitdisi 10ytdd yhteys. Olion instanssimetodin kutsu voidaan ajatella siten,
ettd ikddn kuin olisi olioluokkaan kuuluvien olioiden siséistd dataa (eli attribuutteja) varten rakennettu aliohjel-
ma, jolle annetaan tiedoksi (yhten# parametrina) viite nimenomaiseen olioinstanssiin, jolle sen tulee operoida.
Jotenkin n#in se toteutuksen tasolla tapahtuukin, vaikkei sitd esim. Javan syntaksista huomaa. Luokkametodin
(eli Javassa “static“médreisen metodin) kutsu taas on sellaisenaankin hyvin ldhelld imperatiivisen aliohjelman
kisitettd, koska pelissd ei tarvitse olla mukana yhtdin olioinstanssia.

Java-ohjelma ilman yhtdén olion kiytt0d (so. primitiivityyppisille muuttujille) pelkkis luokkametodeja kiyt-
tden vastaa tdysin C-ohjelmointia ilman datastruktuurien (tai taulukoidenkaan) kiyttod. Se on “pienin yhteinen
nimittija”, jolla tavoin ei kummallakaan kielelld tietysti kummoisempaa ilotulitusta pysty toteuttamaan. Ilotu-
litukset tehddin Javassa luomalla olioita ja C:ssd luomalla tietorakenteita sekd operoimalla niille — toisin sanoen
Javassa suorittamalla metodeja ja C:ssd suorittamalla aliohjelmia. Seka olioista etté tietorakenteista kiytetddn
englanniksi joskus nimed "object” eli objekti, olio.
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3.5.2 Aliohjelman suoritus —— ohjelman suoritus

K&innos- ja ajokelpoinen C-ohjelma kirjoitetaan aina “main“-nimiseen funktioon, jolla on tietynlainen para-
metrilista. Kdytdnnossi kddntdjan luoma alustuskoodi kutsuu sitd tosiaan ihan tavallisena aliohjelmana. Sama
pitee Javassa: Ohjelma alkaa siten, ettid joku kutsuu julkista, “main‘“nimisté luokkametodia. Aina ollaan suo-
rittamassa jotakin metodia, kunnes ohjelma jostain syystd paéttyy. Ei siis oikeastaan tarvitse tehdd mitdan
periaatteellista erottelua pai- ja aliohjelman vilille prosessorin ja suorituksen nékékulmastzﬂ Mink3 tahansa
ohjelman suoritusta voidaan ajatella sarjana seuraavista:

e perikkiisid kiskysuorituksia
e chdollisia ja ehdottomia hyppyja “IP*“:n arvosta toiseen

e aliohjelma-aktivaatioita, joista muodostuu kutsupino.

Perdkkiiset kiiskyt ja hyppykéskyt tulivatkin jo aiemmin esille x86-64:n esimerkkikéiskyjen kautta. Tutkitaan
seuraavaksi aliohjelmaan liittyvid kiskyja.

3.5.3 Konekieltd suoritusjirjestyksen ohjaukseen: aliohjelmat

Kayd&aan tassa kohtaa 1api aliohjelmaan liittyvat x86-64 -arkkitehtuurin konekielikdskyt. Ensinndkin suoranainen
suoritusjarjestyksen ohjaus eli RIP:n uuden arvon lataaminen voi tapahtua seuraavilla kiskyill4::

call MUISTIOSOITE # Témi on ehdoton hyppy, ihan kuin edelld
esitetty jmp—késky, mutta ennen kuin RIP:n
arvo péaivitetddn uudeksi osoitteeksi
seuraavan kiskyn osoite (joka
perdkkdissuorituksessa ladattaisiin RIP:hen)
painetaan pinoon. Siis ikddnkuin prosessori
tekisi " pushq SEURAAVAN KASKYN OSOITE;
jmp MUISTIOSOITE "
Kuitenkin molemmat asiat tapahtuvat yhdelld
call —nimiselld kdskylld. Osoitteen laittaminen
pinoon mahdollistaa palaamisen aliohjelmasta

FeF I

ret # Témi on paluu aliohjelmasta , ihan kuin edelli
# esitetty jmp—kasky, mutta RIP:hen laitettava
# arvo otetaan pinon padltd, eli muistipaikasta ,
# jonka osoite on RSP:sséd. Eli ikddnkuin olisi
# "popq %rip", mutta kdsky tosiaan on "ret".

Em. kiskyilld siis hoidetaan suoritusjirjestys aliohjelmakutsun yhteydessd, ja tdhdn tarvitaan pinomuistia.
Aliohjelmien tarpeisiin liittyy suoritusjarjestyksen lisiksi muuttujien kiytto kolmella tapaa:

e pitdd voida valittda parametreja, joista laskennan lopputuloksen halutaan jollain tapaa riippuvan
e pitdd voida vélittda paluuarvo eli laskettu lopputulos takaisin aliohjelmaa kutsuneeseen ohjelman osaan

e pitdd voida kiyttdd paikallisia muuttujia laskentaan.

My6hemmin esitetddn tarkemmin ns. pinokehysmalli. Siithen tulee liittyma&n seuraavat x86-64:n kiskyt::

enter $540 # Téaméd kasky kuuluisi heti aliohjelman alkuun.
# Se loisi juuri kutsutulle aliohjelmalle oman
# pinokehyksen , ja tdssd tapauksessa varaisi
# tilaa 540 tavulle paikallisia muuttujia.

Em. ENTER-késky tekee yhdessd operaatiossa kaikkien seuraavien kiskyjen asiat, eli se on laitettu késky-
kantaan helpottamaan ohjelmointia tiltd osin... ilman “enter-kéiskyé pitdisi kirjoittaa seuraavanlainen rimpsu
valittomasti aliohjelman alkuun::

"Hienoisia eroja toki on; esim. gec:n kiiéintéiméin C-ohjelman main() on selkedisti uloin aktivaatio; sitd kutsutaan siten etti
edellisen pinokehyksen kantaosoite on nolla eli null-pointer
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pushq %rbp # RBP talteen pinoon

movq %rsp, %rbp # Merkitddn nykyinen RSP uuden pinokehyksen
# kantaosoitteeksi eli RBP := RSP
subq $540, %rsp # Varataan 540 tavua tilaa lokaaleille

# muuttujille.

T&hén komentosarjaan (tai samat asiat toimittavaan ENTER—késkyynED tullee lisdi jarked, kun luet myShem-
main pinokehyksié kisittelevin kohdan.

Vastaavasti aliohjelman lopussa voidaan kiyttdd LEAVE-kiskyé::

leave # Vapauttaa nykyisen pinokehyksen, eli
# hukkaa paikallisille muuttujille varatun
# tilan pinosta, ja palauttaa voimaan
# edellisen pinokehyksen. Kiytinndssi
# my6s palauttaa pinon huipun sellaiseksi ,
# ettd siitd loytyy RET-kaskyn
# edellyttadami paluuosoite.

Tama LEAVE-kisky tekisi yhdessa operaatiossa seuraavien kiskyjen asiat; jos mietit asiaa hetken, huomannet,
ettd ndméa kumoavat kokonaan ENTERin tekemét tilamuutokset::

movq %rbp, %rsp # RBP oli se aiempi RSP ... tilanteessa jossa
# oli juuri pinottu edeltdva RBP...
popq %rbp # Niinpd se edeltdvd RBP saadaan palautettua

# pop—kaskyllda. Ja POP-kdskyssdhin RSP
# palautuu yhdelld pykdldallad pohjaa kohti.

# Tilanne on nyt sama kuin juuri aliohjelman
# alkaessa.

Tlo tésté on, ettd ENTERIin ja LEAVEin vélisessd koodissa SP on aina vapaana uuden kehyksen tekemiselle eli
seuraavan sisikkéisen aliohjelmakutsun tekemiselle. Tésta tosiaan lisdd myShemmin.

”Ohjelman suoritus konekielitasolla” on tdmén kurssin yksi oppimistavoite. Ohjelman suoritus Java virtuaaliko-
neen eli JVM:n konekielitasolla on samankaltaista kuin ohjelman suoritus x86-64:n konekielitasolla tai kdnny-
kissa olevan ARM-prosessorin konekielitasolla, joten tarkoitus on oppia yleisié ja laitteistosta riippumattomia
periaatteita. Kuitenkin teemme t&dméan nyt valitun esimerkkiarkkitehtuurin avulla.

Ymmirretddn toivottavasti, etti jos kerran jokainen ohjelma on aliohjelma (tai yhtd hyvin metodi), niin oh-
jelmaa suoritettaessa ollaan suorittamassa aina aliohjelmaa. Kerrataan vield ominaisuudet, joihin aliohjelmalla
pitdd olla mahdollisuus:

e se on saanut jostakin parametreja; ne pitdd ndhdd muuttujina aliohjelmassa, jotta niihin pafsee kasiksi
e se tarvitsee suorituksensa aikana paikallisia muuttujia
e sen pitdd pystyd palauttamaan tietoja kutsujalleen

e sen pitdd pystyd kutsumaan muita aliohjelmia.

Aliohjelmat (eli ohjelmat...) suoritetaan normaalisti kiyttdmalla kaikkeen ylldolevaan suorituspinoa (se kuvas-
sa [4] esitelty lineaarinen muistialue, joka useimmiten tdyttyy ovelasti osoitemielessd alaspdin). Perinteinen ja
varsin siisti tapa hoitaa asia on kiyttdd aina aliohjelman suoritukseen pinokehysté (engl. stack frame) — toi-
nen nimi télle tietorakenteelle on aktivaatiotietue (engl. activation record). Rakenteen kiyttoon tarvitaan
virtuaalimuistiavaruudesta pinoalue ja prosessorista kaksi rekisterié, jotka osoittavat pinoalueelle. Toinen on
pinon huipun osoitin (“SP*), ja toinen pinokehyksen/aktivaatiotietueen kantaosoitin (joskus “BP*, engl. base
pointer).

Perinteistd ideaa havainnollistetaan kuvassa @ Idea on seuraavanlainen. Pinon huipulla (pienimméstd muis-
tiosoitteesta vihin matkaa eteenpiin) sijaitsee talld hetkelld suorituksessa olevan aliohjelman pinokehys, jolle
pétee seuraavaa, kun rekisterit “BP“ ja “SP“ on asetettu oikein:

8K#sky on oikeasti viihin monipuolisempi; siiné voisi olla mukana toinen operandi, joka liittyisi pafsyyn aiempien toisiaan
kutsuneiden aliohjelmien pinokehyksiin (eli ns. kutsupinossa taaksepiin...). Mutta ei menni siihen nyt; riittdd kun ajatellaan
kerrallaan yhtd aliohjelmakutsua ja sen pinokehysti.
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e Parametrit ovat pinoalueella muistissa (itse asiassa edellisen pinokehyksen puolella), mikili aliohjelma on
sellainen etté se tarvitsee parametreja. Parametrien muistipaikkojen osoitteet saadaan lisddmalld kantao-
soitteeseen “BP* sopivat arvot; yleensd prosessorikiskyt mahdollistavat téllaisen osoitusmuodon eli "rekis-
teri+lisdindeksi”. Parametrien arvot saadaan laskutoimituksia varten rekistereihin siirtokéskyilld, joissa
osoite tehdddn télla tavoin indeksoimalla, syntaksi esim. “16(%rbp)*.

e Paikallisia muuttujia voidaan kiyttda vastaavasti vihentdmélla kantaosoitteesta sopivat arvot.
e Paluuosoite on tallessa tietyssé kohtaa pinokehysta.

e Edeltivin aliohjelma-aktivaation kantaosoitin on tallessa tietyssid kohtaa pinokehystd. Huomaa, ettd pi-
nokehyksid voidaan ajatella linkitettynd listana: Jokaisesta on linkki kutsuvan aliohjelman kehykseen.
Padohjelmassa linkki on NULL (ainakin gce:n tekemilld C-ohjelmilla), jota voidaan ajatella listan paite-
pisteena.

e Paikallisia muuttujia voidaan varailla ja vapauttaa tarpeen mukaan pinosta ja “SP* voi rauhassa elda
“PUSH* ja “POP“ -kiskyjen mukaisesti.

e Uuden aliohjelma-aktivaation tekeminen on mahdollista tarvittaessa.

Homma toimii siis aliohjelman sisélld, vieldpa siten, ettd on tallessa tarvittavat tiedot palaamiselle aiempaan
aliohjelmaan. Miten sitten tdhén tilanteeseen paastaan — eli miten aliohjelman kutsuminen (aktivointi) tapahtuu
konekielisen ohjelman ja prosessorin yhteispelind? Prosessorin kiskyt tarjoavat siihen apuja, ja hyvitapaisen
ohjelmoijan assembler-ohjelma tai oikein toimivan C-kddntdjén tulostama konekielikoodi osaavat hyodyntédd
kiskyja oikein. Tyypillisesti kutsumisen yhteydessid luodaan uusi pinokehys seuraavalla tavoin:

e kutsujan kiskyt laittavat parametrit pinoon kiénteisessé jarjestyksesséd (lahdekoodissa ensimmaiseksi kir-
joitettu parametri laitetaan viimeisend pinoon) juuri ennen aliohjelmakutsun suorittamista.

e Yleensi prosessori toimii siten, ettd “CALL“ -kiisky tai vastaava, joka vie aliohjelmaan, toteuttaa seuraavan
kiskyn osoitteen tallentamisen “IP“:n sijasta pinon huipulle. “IP“:hen puolestaan sijoittuu aliohjelman
ensimmaéisen kiskyn osoite, joka annettiin kiskyn mukana operandina.

e Seuraavassa prosessorin fetch -toimenpiteessi tapahtuu varsinaisesti suorituksen siirtyminen aliohjelmaan.
Sanotaan, ettd kontrolli siirtyy aliohjelmalle.

e Aliohjelman ensimméisen kiskyn pitiisi ensinnikin painaa nykyinen “BP* eli juuri dsken odottelemaan
jadneen aktivaation kantaosoitin pinoon.

e Sen jilkeen pitdisi ottaa “BP“rekisteri tdmén uuden, juuri alkaneen aktivaation kiyttéon. Kun siihen
siirtdd nykyisen “SP*“n, eli pinon huippuosoitteen, niin se menee juuri niin kuin pitikin, ja ylldolevassa
kuvassa oli esitelty.

e Ja siten “SP* vapautuu normaaliin pinokiyttoon.

Kuten edellisessi osiossa nihtiin, pinokehyksen kiytt66n on joskus tarjolla jopa prosessorin kiskykannan kiskyt,
x86-64:ssi ENTER ja LEAVE, joilla pinokehyksen varaaminen ja vapauttaminen voidaan kitevésti tehda.

Aliohjelmasta palaaminen tapahtuu kdanteisesti:

e Aliohjelman lopussa voidaan 16ytad edeltivan aktivaation pinon huippu kohdasta, johon “BP“ viittaa.
Palautetaan siis BP:n siséltd SP:hen.

e Pinoon oli aliohjelman alussa laitettu edellisen aktivaation kantaosoitin. Nyt se voidaan poksauttaa pinon
paalta takaisin BP:hen.

e Niin pinon paallimmaiseksi jii paluuosoite, jonka “CALL“ -kiisky sinne laittoi. Voidaan suorittaa “RET*
joka poimii IP:n seuraavan arvon pino pailta.

e Jos aliohjelma oli sellainen, ettd sille oli annettu parametreja pinon kautta, niin kutsuvan ohjelman vas-
tuulla on vield siivota oma kehyksensi, eli kutsusta palaamisen jilkeen SP:hen voi lisitd parametrien
vaatiman tilan verran, milld tapaa siis parametrit "unohtuvat”.

e Paluuarvo on jadnyt esim. rekisteriin, tai parametrina annettujen muistiosoitteiden kautta jokin tietora-
kenne on muuttunut. Aliohjelma on tehnyt tehtivinsi, ja ohjelman suoritus jatkuu (varsin todennikoisesti
varsin pian uudella aliohjelmakutsulla).
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main(ac,av)

subA(a,b,c)

paluuos. (jarj.)

NULL

paikalliset
muuttujat

parametrit

paluuosoite

edellinen BP

paikalliset
muuttujat

subB()
BP-->

SP-->

paluuosoite

edellinen BP

paikalliset
muuttujat

BP-->

subC(a,b)

subB:

Lahtdtilanne

SP-->

subB:

paluuos. (jarj. paluuos. (jarj. paluuos. (jarj.)
NULL NULL NULL
paikalliset paikalliset paikalliset
muuttujat muuttujat muuttujat
parametrit parametrit parametrit
paluuosoite paluuosoite paluuosoite
edellinen BP edellinen BP edellinen BP
paikalliset paikalliset paikalliset
muuttujat muuttujat muuttujat
paluuosoite paluuosoite paluuosoite
edellinen BP BP-->|edellinen BP edellinen BP
paikalliset paikalliset paikalliset
muuttujat muuttujat muuttujat
parametrit parametrit parametrit
SP-->|paluuosoite paluuosoite
BP-->|edellinen BP
paikalliset
muuttujat
SP-->
push b subB:  call subC subC:  push BP
push a mov SP, BP

Kuva 9: Perinteinen pinokehys, ja kuinka se luodaan:

koodi”.

sub #locals, SP

uusi kehys on valmis!

eri vasheet, osallistuvat ohjelman osat sekd “pseudo-assembler-
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paikalliset
muuttujat

ylim. Param N

edellinen kehys

16(%rbp) |ylim. Param 1
8(%rbp) |paluuosoite

0(%rbp) |edellinen BP nykyinen kehys
-8(%rbp) |paikalliset
muuttujat
0(%rsp)
“red zone”
-128(%rsp)

Kuva 10: Pinon kdytté ©86-64:ssd kuten SVR4 AMDG6) supplement sen madrittelee.

3.5.4 Moderni laajennos: System V ABIn C-kutsumalli x86-64:1le

ABIeli Application Binary Interface on osa kiyttojarjestelméin méarittelyd; se kertoo mm. miten kidnnetty
ohjelmakoodi pitéé sijoitella tiedostoon, ja miten se tullaan suoritettaessa lataamaan muistiin. ABI maéritte-
lee myd6s, miten aliohjelmakutsu tulee toteuttaa. TAméin asian standardointi on tarpeen, jotta eri kirjoittajien
tekemét ohjelmat voisivat tarvittaessa kutsua toistensa aliohjelmia. Erityisesti voidaan tehdi yleiskiyttoisié
valmiiksi kddnnettyjd aliohjelmakirjastoja. Tdmé& ns. kutsumalli (engl. calling convention) mairittelee mm.
parametrien ja paluuarvon vélitysmekanismin. Malli voi vaihdella eri laitteistojen, kiyttdjarjestelmien ja ohjel-
mointikielten vililld. Se on erittdin paljon sopimuskysymys. Siirrettdvin ja yhteensopivan koodin tekeminen on
vaikeaa, jos ei tiedd tdtd asiaa sekd varoa siihen liittyvid sudenkuoppia. Mikd on se kutsumalli, jonka mukaista
konekieltd kddntdjasi tuottaa? Voitko vaikuttaa siihen jollakin syntaksilla tai kid&ntdjin argumentilla? Mink3
kutsumallin mukaisia kutsuja aliohjelmakirjastosi olettaa? Mitd teet, jos tyOkalusi ei ole yhteensopiva, mutta
haluat ehdottomasti kayttad 16ytadmadsi bindirista kirjastoa?

Edella esitettiin perinteinen pinokehysmalli aliohjelman kutsumiseen. Nykyaikainen prosessoriteknologia mah-
dollistaa tehokkaamman parametrinvélityksen: idea on, ettd mahdollisimman paljon parametreja viedddn pro-
sessorin rekistereissd eikd pinomuistissa — rekisterien kayttd kun on reilusti nopeampaa. GNU-kdantéji, jota
Jalavassa kiytdmme tall4 kurssilla, toteuttaa kutsumallin, joka on mééritelty dokumentaatiossa nimeltd "Sys-
tem V Application Binary Interface - AMD64 Architecture Processor Supplement”ﬂ Olen tiivistdnyt tdhan
olennaisen kohdan em. dokumentin draftista, joka on péivatty 3.9.2010.

Pinokehys ilmenee siten kuin kuvassa Eli ihan samalta ndyttdd kuin yleinen pinokehysmalli. Kuitenkin
nyt parametreja vilitetdén sekd muistissa etté rekistereissd. Saantojé on useampia kuin tdhin mahtuu, mutta
todetaan, ettd esimerkiksi, jos parametrina olisi pelkkid 64-bittisid kokonaislukuja, juuri aktivoitu aliohjelma
olettaa, ettd kutsuja on sijoittanut ensimmaéiset parametrit rekistereihin seuraavasti::

RDI — ensimméinen integer—parametri
RSI == toinen integer—parametri
RDX == kolmas integer —parametri
RCX == neljds integer —parametri
R8 == viides integer—parametri
R9 = kuudes integer—parametri

Jos vilitettdvand on enemmain kokonaislukuja, ne menevit pinon kautta. Jos vélitettédvana on rakenteita, joissa
on tavuja enemméin kuin rekisteriin mahtuu, sellaiset laitetaan pinoon — tai on sielld jotain muitakin sdintojé,
joiden mukaan parametri voidaan valita pinon kautta vélitettivaksi vaikkei rekisterit olisi vield sullottu téyteen.
Paluuarvoille on vastaava siannosto. Todetaan, ettd jos paluuarvona on yksi kokonaisluku, niin se palautetaan
RAX:ssé kuten x86:n C-kutsumallissa aina ennenkin.

Niilld eviilla pitdisi pystyad tekeméin kurssin perinteinen harjoitustyo, jossa kiviistdan hiukan syvempiné ko-
nekielen toiminnassa. Yritdn tehd& aiheet sellaisiksi, ettd eksoottisempia sddnndstdja ei tarvitsisi kiyttaa. Pa-
rametreina olisi joko 64-bittisid kokonaislukuja tai muistiosoitteita, jolloin em. kuvaus on riittava.

9System V on 1980-luvulla tehty versio Unixista. Sits voidaan pitii erdinlaisena standardina myShempien Unix-variaatioiden
tekemiselle, erityisesti sen versiota 4.0, jota sanotaan SVR4:ksi.
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4 Kayttojarjestelman kutsurajapinta

Ajemmin tutustuttiin yhden ohjelman ajamiseen ja fetch-execute -sykliin. Sitd prosessori tekee ohjelmalle, ja
yvhden ohjelman kannalta niyttdi ettei mitdin muuta olekaan. Mutta ndhtivisti koneissa on monta ohjelmaa
yvhtéaikaa, eikd nykyinen kiytt#jé olisi muuten lainkaan tyytyvéinen — miten se toteutetaan? Ilmeisesti kaytto-
jirjestelmén on jollakin tapaa hoidettava ohjelmien kiynnistdminen ja hallittava niita silld tavoin, ettd ohjelmia
nayttad olevan kdynnissd monta, vaikka niitd suorittaisi vain yksi prosessori (nykydian prosessoreja voi olla
muutamiakin, mutta niitd on selvisti vihemmén kuin ohjelmia tarvitaan kdyntiin yhtd aikaa). Téssd luvussa
kisitellddn prosessorin toimintaa vield sen verran, ettd ymmaérretiin yksi moniajon pohjalla oleva avainteknolo-
gia, nimittdin keskeytykset. Esityksen selkeyttamiseksi otamme kiiytto6n uuden sanan: prosessi (engl. process),
jolla tarkoitamme yhté suorituksessa olevaa ohjelmaa. Késite tarkentuu my6hemmin, mutta viltdmme jo kes-
keytyksistd puhuttaessa turhan ylimalkaisuuden sanomalla prosessiksi sitd kun prosessori suorittaa kiyttdjan
ohjelmaa. Huomaa, etté jo arkihavainnon perusteella sama ohjelma voi olla suorituksessa useana ns. instanssina:
esim. monta padteyhteyttd eri ikkunoissa.

4.1 Keskeytykset ja lopullinen kuva suoritussyklista

Pelkké fetch-execute -sykli aiemmin kuvatulla tavalla ei oikein hyvin mahdollista kontrollin vaihtoa kahden
prosessin valilld. Apuna téssd ovat keskeytykset. Esimerkiksi paljon laskentaa suorittava prosessi voidaan lait-
taa "hyllylle” hetkeksi, ja katsoa tarvitseeko jonkun muun prosessin tehda vélilla jotakin. Tdméa tapahtuu kun
kellolaite keskeyttdd prosessorin esimerkiksi 1000 kertaa sekunnissa. Tédssé ajassa ohjelma on ehtinyt nykypro-
sessorilla tehd& esim. miljoona laskutoimitusta, joten se voisi hyvin lepéilld hetken. Lisdksi, jos ohjelman taas ei
tarvitsekaan laskea, vaan ainoastaan odottaa I/0O:ta kuten kiyttdjin syottdmia merkkejd, se pitdisi saada kes-
keytettyd siksi aikaa, kun jotkut toiset prosessit mahdollisesti tekevit omia operaatioitaan. Todetaan téssa koh-
taa keskeytysten nivoutuminen prosessorilaitteiston toimintaan, tutkien kuitenkin vield toistaiseksi padasiassa
yhté prosessia; useiden prosessien tilanteeseen mennééin luvussa [5]

4.1.1 Suoritussykli (lopullinen versio)

Tietokonearkkitehtuuriin kuuluva ulkoinen viyld on kiinni prosessorin nastoissa, ja prosessori kokee nastoista
saatavat jinnitteet. Ainakin yksi nastoista on varattu keskeytyspulssille (engl. interrupt signal): Kun oheis-
laitteella tapahtuu jotakin uutta, eli vaikkapa ajoituskellon pulssi tai ndppdimen painallus péatteelld, syntyy
vaylélle jannite keskeytyspulssin piuhaan kyseiselté laitteelta prosessorille. Laite voi olla myos verkkoyhteyslaite,
kovalevy, hiiri tai miké tahansa oheislaite. Silld on useimmiten vayldssd kiinni oleva sdhk6inen kontrollikompo-
nentti, jota sanotaan laiteohjaimeksi tai I/O -yksikoksi. Jos vaikka kovalevyltd on aiemmin pyydetty jonkun
tavun nouto tietysti kohtaa levyn pintaa, se voi ilmoittaa keskeytykselld olevansa valmis toimittamaan tavun
datavéaylélle, kunhan prosessori vain seuraavan kerran ehtii. Ja prosessori ehtii usein koko lailla valittomaésti
...tdydenndmme aiemmin yhdelle ohjelmalle ajatellun nouto-suoritussyklin seuraavalla versiolla, joka esitetdan
visuaalisesti vuokaaviona kuvassa [k

1. Nouto: Prosessori noutaa dataa “IP‘“rekisterin osoittamasta paikasta
2. Suoritus: Prosessori suorittaa kiskyn

3. Tuloksen séilominen ja tilan pdivitys: Kaskyn suorituksen tuloksena rekisterien tila on muuttunut jollain
tavoin; my6s muistin siséltd voi olla muuttunut riippuen kiskysta.

4. Keskeytyskisittely (engl. interrupt handling): Jos keskeytysten kisittely on kielletty (eli kyseinen tila-
bitti “FLAGS “rekisterissé kertoo niin), prosessori jatkaa syklid kohdasta 1. Muutoin se tekee vield seu-
raavaa:

Jos prosessorin keskeytyspyynt6 -nastassa on jinnite, se siirtyy keskeytyskisittelijidn suorittamalla toi-
menpidesarjan, jonka yleisnimi on englanniksi FLIH eli First-level interrupt handling. Tarkempi
selvitys alempana.

5. Tamaén jalkeen prosessori jatkaa syklid joka tapauksessa kohdasta 1, jolloin seuraava noudettava kisky on
joko kdyttdjan prosessin tai kiyttojirjestelmin keskeytyskisittelijin koodia, riippuen edelld mainituista
tilanteista (keskeytysten salliminen, keskeytyspyynnon olemassaolo).

Keskeytyspyynnon toteutus laitetasolla on ehkd mutkikkain prosessorin operaatio, mita talla kurssilla tulee vas-
taan (mutta ei sekiiéin kovin mutkikas ole!). Jos haluat katsoa esim. AMD64:n manuaalia [4], 16ydét sieltd viisi
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nouto

v

suoritus

Keskeytykset v
ei sallittuja
Tai ei ole pyyntda keskeytysten
tarkistus

Keskeytykset sallittu
ja on pyyntd

FLIH

Kuva 11: Prosessorin suoritussykli: nouto, suoritus, tilan paivittyminen, mahdollinen keskeytyksenhoitoon siirtyminen.

sivua pseudokoodia, joka kertoo kaikki prosessorin toimenpiteet. Talla kurssilla emme syvenny keskeytyspyyn-
toihin realistisen yksityiskohtaisesti, vaan todetaan, ettd kun keskeytys tapahtuu 64-bittisessd kiyttdjatilassa
(normaalin sovellusohjelman normaali suoritustila x86-64:ssd), sen jélkeen on voimassa seuraavaa:

e RSP:hen on ladattu uusi muistiosoitin, eli pinon paikka on eri kuin keskeyttdvin prosessin pino; tésta
alkaen kiytossd on siis Kernel-pino (engl. kernel stack) (prosessori 16ytda uuden pino-osoitteen tieto-
rakenteista, joiden sijainnin kiyttdjarjestelmé on kertonut sille kiyttden tarkoitusta varten suunniteltuja
jirjestelméirekistereja [*”)).

e RIP:hen on ladattu muistiosoite, josta jatkuu pyydetyn keskeytyskésittelijin suoritus. Perinteinen tapa
hoitaa lataus on ollut ns. keskeytysvektori (engl. interrupt vector), kiyttojirjestelmin valmistelema
muistialue, jossa on hyppyosoitteet ohjelmapétkiin, joilla oheislaitteiden pyytédmit keskeytykset hoide-
taan. Oheislaitteilla on omat indeksinsé, jonka perusteella prosessori kily noutamassa RIP:n osoitteen kes-
keytysvektorista. Nykyisissd prosessoreissa, kuten x86-64:ssi kiytetddn samankaltaista menettelya: kéyt-
tojirjestelmé valmistelee keskeytyskésittelijoiden muistiosoitteet taulukkoon, jonka sijaintipaikan se ker-
too prosessorille systeemirekisterien avulla. Keskeytyksen tullessa prosessori 16ytdd uuden RIP:n tuosta
tietorakenteesta.

e Keskeytyskisittelyyn siirtyminen ei vilttidméattd edellytéd siirtoa prosessista toiseen; kiyttojirjestelmén
koodi on voitu liittd4 prosessin virtuaaliavaruuteen, ja samaa prosessia vain jatketaan nyt ’kernel running”
-tilassa.

o Keskeytyskisittelijin kiyttdmén pinon péilld (siis uuden RSP:n osoittamassa pinossa) on tirkein osuus
keskeytetyn prosessin kontekstista:

— RFLAGSIn sislto ennen keskeytysti

— Ennen keskeytystd tulossa olleen seuraavan kiskyn muistiosoite (eli se joksi RIP olisi péivitetty
perdkkéissuorituksessa)

— keskeytetyn prosessin pino-osoitin (eli RSP:n siséltd ennen INTin suoritusta).

Muita rekisterejd ei ole laitettu mihinkédn; niissa on yhé keskeytetyn prosessin tilanne.

e RFLAGS on paivitetty seuraavin tavoin: Prosessori on kiyttojarjestelmétilassa ja keskeytykset ovat tois-
taiseksi kiellettyja (my6hemmin ndhdain miksi keskeytykset on kiellettévi, eli miksi tarvitaan ns. atomisia
toimenpiteitd, jotka prosessori suorittaa loppuun saakka ilman uutta keskeytysté)

e Muutakin voi olla, mutta tuossa on tirkeimmét asiat, joiden avulla keskeytys saadaan hoidettua, ja suo-
ritus siirrettya kiyttdjan prosessilta kiyttojarjestelmalle.

10tarkemmin sanottuna x86-64:s8% on kiytettiivissi neljd eri suojaustasoa, joilla jokaisella on eri pino. Kaksikin jo silti riittsisi
kdyttokelpoisen kiyttojarjestelmén tekemiseksi, eli kiyttdjdn pino ja kiyttdjirjestelmipino.
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o Kiyttojirjestelmén keskeytyskisittelija pddsee sitten suoritukseen.

e Keskeytynyt prosessi padsee taas joskus myOhemmin jatkamaan tallentuneesta tilanteestaan, riippuen
kiyttojarjestelmin tekemistd ratkaisuista.

RIP, RSP ja RFLAGS on vilttamétonta saada tallennettua atomisessa keskeytyskésittelyssa (first-level interrupt
handling), koska ne ovat kaikkein herkimmin muuttuvat rekisterit; esim. RFLAGS muuttuu melkein jokaisen
kiskyn jalkeen ja RIP ihan jokaisen kiskyn jdlkeen. Jos keskeytyskasittelyssa pitdd tehd&d kontekstin vaihto
eli vaihtaa suoritusvuorossa olevaa prosessia, kisittelijin pitda erikseen tallentaa kaikkien rekisterien sisilto ja
sen on huolehdittava tarkasti siitd, ettd se itse ei ole vahingossa muuttanut (tai pafstinyt uusia keskeytyksid
muuttamaan) rekisterien arvoja ennen kontekstin tallennusta.

Tamén kuvauksen tavoite oli antaa yleistietoa, jonka pohjalta on jatkossa mahdollisuus ymméartds paremmin
kiyttojirjestelmin osien toimintaa: prosessien vuorottelua, viestinvilitystd ja synkronointia, laiteohjausta se-
ki I/0O:ta. Relevantti kysymys, joka voi herdti, on, voiko pyydetty keskeytys ja&dda palvelematta, jos edellinen
kisittely kestdd pitkddn siten ettd keskeytykset on kielletty. Tottahan toki. Tietokone voi kaatua lopullisesti,
jos kiyttojarjestelmén keskeytyskisittelijassd on ohjelmointivirhe, joka "ja4 jumiin” eikd salli uusia keskeytyk-
sid. Jonkinlainen jonotuskdytidntd voi olla toteutettu laitteistotasolla. Useimmiten myds laitteilla on prioriteetit:
korkeamman prioriteetin keskeytys voi aiheuttaa FLIHiin siirtymisen, vaikka prosessori olisi jo suorittamassa
alemman prioriteetin keskeytysté. Yksityiskohtiin téssi ei menné, vaan jitetddn prioriteetit ohimennen maini-
tuksi.

Joka tapauksessa esim. multimedialaitteiden keskeytyksid on syytid pdéstd palvelemaan mahdollisimman no-
peasti pyynnon jilkeen, jotta median tulostukseen ei tule katkoja. Keskeytyskéasittelijin koodi tulisi olla siten
tehty, ettd mahdollisimman pian kisittelijdén siirtymisen jilkeen se suorittaa “sti“ -konekéskyn (“set interrupt
enable flag”), eli sallii prosessorille uuteen keskeytykseen siirtymisen vaikkei edellinen kisittely olisi kokonaan
loppunutkaan.

Muutamia lisshuomioita keskeytyskasittelysta:

e koskaan ei voi tietdd etukiiteen kuinka monta nanosekuntia, millisekuntia tai viikkoa esimerkiksi kestéa
ennen kuin kiyttdjin ohjelman seuraava kisky suoritetaan, koska voi tulla kisiteltévd keskeytys joltakin
laitteelta. Jos tarkka ajoitus on vilttamatonta, pitaa olla kiyttdjarjestelmé ja laitteisto, jotka voivat tarjo-
ta riittdvan tarkan ajastuksen erityisend palveluna (puhutaan reaaliaikakdyttojirjestelmasta). Kriittisille
ohjelmistoille on mahdollistettava “etuajo-oikeus” eli prioriteetti, jolla ne voivat padstd suoritukseen juuri
silloin kun niiden tarvitsee. [[1]

e jos kiilytetddin jaettuja resursseja (muistialueita, tiedostoja, I/O-kanavia, viestijonoja, ... ) usean eri proses-
sin vélilla, ei ilman kiyttojirjestelmaltd pyydettyd poissulkupalvelua voida esim. tietdd, mitka kaikki muut
prosessit ovat ehtineet kahden oman konekielikiskyn vélissd kiydd muuttamassa tai lukemassa resurssien
sisdltoja.

4.1.2 Konekieltd suoritusjirjestyksen ohjaukseen: keskeytyspyynto

Kisitellddn vield ohjelmallinen keskeytyspyynto, joka on prosessorin kéisky. Yleisid nimid ja assembler-
kielisi ilmauksia sille on esim. "interrupt, INT”, "supervisor call, SVC”, "trap”. Keskeytyspyyntd on avain kiyt-
tojarjestelmén kiyttoon: kaikki kiyttojarjestelmén palvelut ovat saatavilla vain sellaisen kautta. Eli kdyttojar-
jestelmiin rajapinta (engl. system call interface) ndyttéytyy joukkona palveluita, joita kiyttdjin ohjelmassa
pyydetdin ohjelmoidun keskeytyksen avulla. Keskeytyspyynto néyttiisi x86-64:ssd seuraavanlaiselta;:

int $10 Pyydetddn keskeyttamiidn tdmi prosessi

ja suorittamaan keskeytyskdsittelijéa
numero 10. Oletus on, ettd jossain
vaiheessa suoritus palaa tatd kaskyéd
seuraavaan kaskyyn, ja
kayttdojarjestelmékutsu on toteuttanut
palvelunsa. Paitsi tietysti, jos pyynto
on tdmin prosessin lopettaminen eli
exit () —palvelu. Silloin oletus on, ettéi
seuraavaa kaskyd nimenomaan ei koskaan

FeHHFHF I FHFFHTE

11T sitten on kiytettiivi jotakin muuta kuin moniajokiyttdjsirjestelmiis; sekin on tottakai mahdollista, riippuen rakennettavan
jarjestelmdn vaatimuksista. 1980-luvulla silloiset hienoimmat tietokonepelit saatettiin toteuttaa kokonaan kiyttojirjestelmétilassa
ilman moniajoa; niihin saatiin d&rimmaéisen tarkka ajoitus laskemalla kuinka monta kellojaksoa minkikin koodipatkén suorittaminen
kesti. Keskeytykset eivdt niitd piddsseet hadiritsemd&dn.
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# suoriteta.

Prosessori suorittaa ohjelmoidun keskeytyksen kohdalla samanlaisen FLIH-késittelyn kuin laitekeskeytyksessa-
kin. Ohjelmoidussa keskeytyksessd késittelijin osoite riippuu INT-kiskyn 8-bittisestd operandista, eli ohjelma
voi pyytdd mita tahansa kisittelijad valiltd 0-255. Kayttojarjestelman palvelut 16ytyvat usein jollain tietylld nu-
merolla, tai muutamalla eri numerolla palveluiden tyypin mukaan jaoteltuna. Valinta riippuu siis tédysin siité,
miten kiyttojarjestelmé on toteutettu.

Kayttojarjestelmén palvelun tarvitsemat parametrit pitdd olla laitettuna sovittuihin rekistereihin ennen kes-
keytyspyyntod; tietenkin kiyttdjirjestelmén rajapintadokumentaatio kertoo, mihin rekisteriin pitda olla lai-
tettu mitdkin. Parametrina voi olla esim. muistiosoite tietynlaisen tietorakenteen alkuun, jolloin kiytidnnossé
voidaan vilittda kiyttojarjestelmin ja sovelluksen vililla mielivaltaisen muotoista dataa. Toinen tyypillinen
tapa on vélittdad kokonaisluvuiksi koodattuja “deskriptoreita” tai "kahvoja” jotka yksiloivét joitakin kiyttdjar-
jestelmén kapseloimia tietorakenteita kuten semaforeja, prosesseja (PID), kiyttdjid (UID), avoimia tiedostoja
(tiedostodeskriptori), viestijonoja ym.

Paluu kiyttojarjestelmékutsusta tapahtuu seuraavasti::

iret # Keskeytyskadasittelijdn lopussa pitdisi olla t&mi
# kéasky. Se on kiddnteinen INT—kéaskylle, eli prosessori
# ottaa pinosta INTin aikoinaan sinne laittamat asiat
# (tai siis olettaa ettd sielld on juuri ne)
# ja sijoittaa ne asiaankuuluviin paikkoihin. Keskeytetyn
# prosessin kannalta tdmd nadyttdd siltd kuin mitdan ei
# olisi tapahtunutkaan: koko konteksti, mukaanlukien
# RFLAGS, RSP, RIP ovat niinkuin ennenkin, paitsi jos
# kidyttojarjestelméipalvelu on antanut paluuarvon, joka
# 16ytyy nédtisti dokumentaatiossa kerrotusta rekisteristé,
# tail se on muuttunut muistialueella , jonka osoite oli
# kutsun parametrina.

Samalla kiskylld palataan sekd ohjelmoidun keskeytyksen ettd I/O:n aiheuttaman keskeytyksen kisittelijast.
Muistutus: prosessori on jatkuvasti yhtd "tyhm&” kuin aina, eikd se IRETin kohdalla tied&, mistd se on siihen
kohtaan tullut. Se kun suorittaa yhden kiiskyn kerrallaan eiki nie muuta. Kiyttojirjestelmén tekijan vastuulla
on jirjestelld keskeytyskasittelyt oikeellisiksi, ja mm. IRET oikeaan paikkaan koodia, jossa kiytOssd olevasta
pinosta 16ytyy paluuosoite.

Lopuksi todetaan kaksi kiiskyé keskeytyksiin liittyen::

cli # Estdd keskeytykset; eli kddntdd RFLAGSissd olevan
# keskeytyslipun nollaksi (clear Interrupt flag)

sti # Sallii keskeytykset; eli kaantdad RFLAGSissd olevan
# keskeytyslipun ykkoéseksi (set Interrupt flag)

Nami kiskyt on sallittu vain kiyttojarjestelmitilassa (kiyttdjan ohjelma ei voi estda keskeytyksid, joten ainoa
tapa saada aikaan atomisesti suoritettavia ohjelman osia on pyytdad kiyttojirjestelmin palveluja, esimerkiksi
MUTEX-semaforia, josta puhutaan myShemmin). Kaikkia keskeytyksié ei voi koskaan estdi, eli on ns. “non-
maskable” keskeytyksid. Niiden kasittely ei saa kovin kummasti muuttaa prosessorin tai muistin tilaa, vaan
keskeytyskasittelijan on luotettava siihen, etté jos keskeytykset on kielletty, niin silloin suoritettava késitteliji on
ainoa, joka voi muuttaa asioita jarjestelméssa. Tiettyjé toteutuksellisia hankaluuksia syntyy sitten jos on monta
prosessoria: Yhden prosessorin keskeytysten kieltiminen kun ei vaikuta muihin prosessoreihin, ja muistihan
taas on kaikille prosessoreille yhteinen. .. mutta SMP:n yksityiskohtiin ei menné nyt syvéllisemmin; todetaan,
ettd niitd varten tarvitaan taas tiettyjé lisukkeita kiskykantaan, ettd muistinhallinta onnistuu ilman konflikteja.
Prosessorissa on voitava suorittaa kiskyja, jotka tarvittaessa keskeyttavat ja lukitsevat muiden prosessorien seki
vaylan toiminnan. (Monen prosessorin synkronointi osaltaan syd yhteistd prosessoriaikaa, mistd syystd kaksi
rinnakkaista prosessoria ei ole ihan tasan kaksi kertaa niin nopea kokonaisuus kuin yksi kaksi kertaa nopeampi
prosessori; rinnakkaisprosessoinnilla saadaan kuitenkin nopeutusta paljon halvemmalla kuin yhtd prosessoria
nopeuttamalla, ja fysiikan lait rajoittavat yhden prosessorin nopeutta).

4.2 Tyypillisid kiyttojarjestelmakutsuja

Ilmeisesti kiyttojirjestelmiltd tarvitaan sellaisia kutsuja, joilla ohjelmia voidaan kiynnistii, lopettaa ja véliai-
kaisesti keskeyttdi. Ohjelmien tdytyy voida pyytdé syotteitd I/O -laitteilta, ja niiden pitdd voida kiyttaa tiedos-

36



toja. Niiden taytyy pystyd saamaan dynaamisia muistialueita kesken suoritusta. Toki niiden taytyy myds pystyé
kommunikoimaan toisille ohjelmille. Kaikkiin ndihin liittyy tietokonelaitteiston kiyttod, ja sitdhén saa hallita
vain kiyttojirjestelma. Kayttojarjestelmén kutsurajapinta (engl. system call interface) on “kiyttdjan portti”
kiyttojarjestelmén palveluihin. Edelld ndhtiin prosessorin kiskykannan vastaava kisky "int", jolla suoritettava
ohjelma voi pyytaéd keskeyttdmain oman suorituksensa ja siirtyméaédn kiyttojirjestelman keskeytyskisittelijidn.
Katsotaan ensimméisend esimerkkind C-kielisen ohjelman lopetusta erilaisin tavoin::

#include<stdlib .h>
int main(int argc, char xargv[]){

/* Inline assembler for exiting without need of stdlib.
Exit with code 13 this time. x/
asm ( \
"movl $1,%eax\n" \
"movl $13,%ebx\n" \
"int $128\n" \

)5

/+* Explicitly ask for shutdown with exit code 122x/
exit (122);

/* The "C—style" end—of—program with exit code 123x/
return 123;

Tietenkin ohjelma on esimerkkind jirjeton: se ei tee mitddn, ja sitten loppuu heti ensimmaéiiseen tapaan lopettaa,
eiki siis sen jalkeistd koodia oikeasti suoritettaisi. Lisdksi se ilmoittaa paédttyneensd virhetilanteeseen, jonka nu-
mero olisi epdonnen luku 13. Kuitenkin t&ssd ndhd&in ”C:n laiteldheisyyden mahdollistama” suora konekielinen
koodi eli "inline assembler”, jolla voi suoraan tehdi kiyttojarjestelmikutsun. Seuraavana on exit() -aliohjelman
kutsuminen seki lopuksi ”’C:n sopimuksen mukainen” lopetus main() -aliohjelman paluuarvona. Viimeista tapaa
tulisi kiiyttdd C-ohjelmissa. Koodin keskimméisen kohdan kautta pddstddn kisittelemdin kiyttojirjestelmin
kutsurajapinnan kiytantoa:

e Yleensd aliohjelmakirjastot hoitavat kutsujen tekemisen, joten ohjelmoijalle néyttda siltd ettd hinen oh-
jelmansa kutsuu esim. C:n aliohjelmaa (tai Javan/C+#:n metodia) kuten téssd tapauksessa exit().

e Lopulta kuitenkin jossakin kirjastossa on ohjelmanpétki, jonka konekielinen koodi sisdltd3d nimenomaan
ohjelmoidun keskeytyksenE

o Kiyttojirjestelmikutsun tekeminen on kisitteens samanlainen kuin aliohjelman kutsuminen: pyydetdan
jotakin tiettyd palvelua, ja pyyntoon liitetdén tietyt parametrit. My6s paluuarvoja voidaan saada, ja niité
voidaan kiyttda hyodyksi kutsuvassa ohjelmassa.

e Parametrien vilitys konekielitason kiyttojirjestelmikutsulle on tapahduttava rekisterien kautta. Se on
tehokasta, ja pino-osoitinhan muuttuu joka tapauksessa kiyttojarjestelmakutsun kohdalla kaytojarjestel-
mén pinoksi, joten parametrien kaiveleminen toisesta pinosta olisi tyoldstd. Samoin paluuarvot tulevat
rekisterissa.

Esimerkkindmme olevasta Linux-kiyttojirjestelmésta 10ytyy exit() -kutsun lisdksi paljon muita kutsuja, joista
osa tulee tutuksi myShemmissd luvuissa. Joillakin on selkeitd nimié, kuten open(), close(), read(), write().
Niiden toiminta ja monien muiden merkitys ylipddtdan avautuu vasta, kun menndan asiassa hieman eteenpiin.

2T4mi on yksi esimerkki laitteen ja ohjelmiston rajapinnasta seki ohjelmille tyypillisestd kerrosmaisesta rakenteesta (“matalan
tason kirjastot”, mahdolliset “korkeamman tason kirjastot”, jne.., ja p#illd “korkean tason” sovellusohjelma).
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5 Prosessi ja prosessien hallinta

Sana prosessi (engl. process) mainittiin jo aiemmin, koska esitysjérjestys téssd niin edellytti, mutta esitellddn se
vield uudelleen, koska prosessi on kiiyttojirjestelmén perusyksikkod — kuvaahan se sovellusohjelman suorittamista,
jonka jouhevuus ilman muuta on padméaird tietokoneen kiyttimisessa.

5.1 Prosessi, konteksti, prosessin tilat

Konteksti (engl. context) on prosessorin tila, kun se suorittaa ohjelmaa. Kun prosessi keskeytyy prosessorin
keskeytyskésittelyssi, on tiarkedd ettd konteksti siilyy, toisin sanoen johonkin jai muistiin rekisterien arvot (mm.
IP, FLAGS, datarekisterit, osoiterekisterit). Huomioitavaa:

e jokaisella prosessilla on oma kontekstinsa.

e vain yhden prosessin konteksti on muuttuvassa tilassa yksiprosessorijirjestelméssé (kaksiprosessorijérjes-
telméssé kahden prosessin kontekstit, jne...)

e muiden prosessien kontekstit ovat “jaadytettynd” (kiyttojarjestelmé pitda niitd tallessa, kunnes se pasttas
antaa prosessille taas suoritusvuoron, jolloin konteksti siirretddn rekistereihin niin kuin mitdén ei olisi
tapahtunutkaan).

Prosessorissa tiytyy tapahtua kiyttojirjestelmiohjelmiston koordinoima kontekstin vaihto (engl. context
switch), kun prosessien suoritusvuoroja vaihdellaan. Kontekstin vaihdon lisiksi kiyttojarjestelmé suorittaa toki
muutakin kirjanpitoa keskusmuistissa ja levylla sijaitsevissa tietorakenteissa. Prosessia ei vilttdméattd tarvitse
vaihtaa joka keskeytykselld; se riippuu keskeytyksen luonteesta ja kiyttojirjestelmén vuorontajaan valituista
algoritmeista. Yleensd mm. kellokeskeytys moniajojirjestelméssa kuitenkin tarkoittaa nykyisen prosessin ai-
kaviipaleen loppumista, ja ainakin silloin vaihdetaan prosessia, mikili joku toinen prosessi on valmiina suori-
tukseen. Toisaalta joku I/0, vaikkapa néppéinpainallus, voidaan lyhyesti kirjata kiyttojéirjestelmén sisdiseen
puskuriin odottamaan myohempéi kisittelyd, ja keskeytynyttd prosessia voidaan jatkaa ilman mitdin vaihdosta
aina aika-askeleen loppuun tai muuhun luonnolliseen vaihdokseen saakka (kiytdnnossé siis prosessin tekemain
ohjelmoituun keskeytykseen, jossa esim. odotellaan I/O:ta).

Kuvassa [I2 on esimerkki tiloista, joissa kukin prosessi voi olla. Perustila ilmeisesti on "User running”, jossa pro-
sessin ohjelmakoodia suoritetaan. Keskeytyksen tullessa tilaksi vaihtuu ”"Kernel running”, jossa prosessin kon-
tekstissa (poislukien ohjelma- ja pino-osoittimet) suoritetaan kiyttojarjestelmén ohjelmakoodia. Tastd tilasta
voi tulla paluu "user running tilaan” tai sitten:

e Kellokeskeytyksen kohdalla prosessi voidaan siirtda pois suorituksesta odottelemaan seuraavaa vuoroaan
ns. "ready” -tilaan (valmiina suorittamaan seuraavalla aika-askeleella). T&ll6in tapahtuu prosessin vaihto,
mika tarkoittaa ettd jokin toinen prosessi siirtyy “ready” -tilasta “running’-tilaan (“kernel-running’-tilan
kautta “user-runningiin”, vaikkei télla yksityiskohdalla niin vélid olekaan).

o Kiyttojarjestelmékutsun kohdalla, mikili kutsuun liittyy odottelua (I/O tai muu syy), prosessi siirtyy
"blocked”-tilaan; sanotaan ettd kutsu blokkaa prosessin. Prosessi voi myds itse pyytdd siirtymista “suspen-
ded” -tilaan.

e Riippuen toteutuksesta prosessi voidaan siirtdd “ready” -tilaan my6s muiden keskeytysten kohdalla (esim.
jos keskeytys tarkoitti ettd jonkun toisen prosessin odottama I/O tuli valmiiksi, saatetaan vaihtaa suoraan
tuohoon toiseen prosessiin).

Siirtyminen pois "blocked” -tilasta tapahtuu silloin kun prosessin odottama tapahtuma tulee valmiiksi (esim.
I/0-keskeytyksen kisittelyn yhteydessd havaitaan ettd odotettu I/O-toimenpide on tullut valmiiksi; muita odot-
telua vaativia tapahtumia tullaan nikem&in myShemmin, kun késitelldén prosessien kommunikointia). Riippuen
toteutuksesta, "blocked”tilasta voi tulla siirto suoraan "running’-tilaan tai sitten “ready’”-tilaan.

“Suspended’-tilaan prosessi voi siirtyd omasta tai toisen prosessin pyynnostd, kun sen suoritus halutaan jostain
syystd véliaikaisesti pysdyttdd kokonaan. Se on tila, jossa prosessi on "syvijidssd’ odottelemassa myShempéd
eksplisiittistd palautusta tastd tilasta. Luonnollisesti prosessin tiloja ovat my6s "New”, kun prosessi on juuri
luotu ja "Exit”, kun prosessin suoritus paittyy.
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Prosessin tilat:
(geneerinen esimerkki, jossa mukana kernel-running tila)

paluu
lopetus
P Kernel Runnlng kello

Vuoronnuspaatos

Tapahtuman kuten kayttajan syétteen odotus

Tapahtuma, jota prosessi odotti

Blocked

Kuva 12: Prosessin tilat (geneerinen esimerkks).

5.2 Prosessitaulu

Prosessitaulu (engl. process table) on keskeinen kiyttdjirjestelmén yllapitdma tietorakenne. Melkeinpé kaikki
kiyttojarjestelmén osat kiyttavat prosessitaulun tietoja, koska sielld on kunkin kiynnistetyn ohjelman suoritta-
miseen liittyvit asiat. Prosessitaulu sisiltda useita ns. prosessielementteji (engl. process control block, PCB),
joista kukin vastaa yhtd prosessia. Prosessitaulua havainnollistetaan kuvassa

Prosessielementtien miaré on rajoitettu — esim. positiivisten, etumerkillisten, 16-bittisten kokonaislukujen maa-
ré, eli 32768 kpl. Enempé&i ei pystyisi prosesseja luomaan. Esim. tuollainen mééra kuitenkin on jo aika riittava.
Esim. 3000 kiyttdjasd voisi kiyttdd yli kymmentd ohjelmaa yhtd aikaa. Luultavasti prosessoriteho tai muisti
loppuisi ennemmin kuin prosessielementit.

Yhden PCB:n sisalté on seuraava:

e prosessin yksil6ivd tunnus eli prosessi-ID, "PID". Voi olla toteutuksen kannalta PCB:n indeksi prosessi-
taulussa.

e konteksti eli prosessorin "user-visible registers"silld hetkelld kun viimeksi tuli keskeytys, joka johti tdman
prosessin vaihtamiseen pois Running-tilasta.

e PPID (parent eli vanhempiprosessin PID)
e voi olla PID:t my0s lapsiprosesseista ja sisaruksista

e UID, GID (kiyttdjan ja ryhmén ID:t; tarvitaan kiyttojarjestelmén vastuulla olevissa tietosuojatarkistuk-
sissa)

e prosessin tila (ready/blocked/jne...) ja prioriteetti
e resurssit

— télle prosessille avatut /lukitut tiedostot (voivat olla esim. ns. deskriptoreita, eli indeksejé taulukkoon,
jossa on lisdi tietoa kisiteltdvini olevista tiedostoista)

— muistialueet (koodi, data, pino, dynaamiset alueeet)
e viestit muilta prosesseilta, mm.

— Sanomanvilitysjono
— Signaalijono

— putket
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) i Prosessitaulu:
Prosessielementti, process control block, PCB

“Prosessi 2 “Prosessi 0”
PIDO
- PID
- PPID (vanhempiprosessi) “Prosessi 1”
- UID (kayttaja) PID 1
- GID (ryhmé)

- kirjanpitotietoa, esim. Suoritusaikoja

- prosessin tila (running/readyl/...) ‘Prosessi 2
- Konteksti (prosessorin tila: rekisterit) PID 2
- Muistialueet
- Kasittelya odottavat signaalit “Prosessi 3"
- Resurssit:Tiedostot, viestikanavat PID 3
- suojaustiedot, kayttboikeudet
“Prosessi N”
PID 32767
(esim.)

Kuva 13: Kayttdjirjestelman keskeisimmdt tietorakenteet: prosessielementti ja sellaisista koostuva prosessitaulukko.

5.3 Vuorontamismenettelyt, prioriteetit

Kayttojarjestelmén osio, joka hoitaa prosessoriajan jakamista prosessorien kesken on nimeltddn vuorontaja
(engl. scheduler). Kuvassa esitetddn esimerkki yksinkertaisesta vuorontamismenettelystd nimeltd kierto-
jono (engl. round robin), joka jakaa tasavertaisesti aikaa kaikille laskentaa tarvitseville prosesseille. Prosessit
sijaitsevat jonossa perdkkiin, ja jos aika-annos loppuu yhdeltd, siirrytdén aina seuraavaan. Jos taas prosessi
blokkautuu ennen aika-annoksen loppua, taytyy se tietenkin ottaa pois tésta suoritusvalmiiden kiertojonosta ja
siirtdd jonoon, jossa on tapahtumaa odottavia prosesseja (yksi tai useampia).

Round robin -menettelyssid “ohiajot” eivéit ole mahdollisia, joten se ei sovellu reaaliaikajirjestelmiin, kuten
musiikkiohjelmien suorittamiseen. My6hemmin, luvussa palataan tutkimaan vaihtoehtoisia vuoronnusme-
nettelyjé.

5.4 Prosessin luonti fork():lla

Kayttojarjestelmikutsu fork() on ainoa tapa, jolla perus-Unixissa voi kukaan tehdd uuden prosessin. Linuxissa
fork() toimii, koska yleensikin unix-maiset kiyttojarjestelmakutsut siiné toimivat — kuitenkin fork() on toteu-
tettu Linuxissa erityistapauksena clone() -kutsusta, jolla voi tehdd myos sédikeita (Linuxissa siie on “light weight
process”; prosessin ja siikeen “aste-erot” ovat hienosdidettivissi clone()-kutsun parametreilla, ja isoimmillaan
ero on niin iso, ettd toteutuu perus-unixin fork()). Sdikeisté lisdd myShemmin.

Kayttojarjestelmé luo fork()-kutsua késitellessdan hiukan muutetun kopion nykyisestd prosessista (joka pyysi
forkkausta eli haaroitusta). Kuvan [15{ensimméinen siirtymé& ylh&&lt4 alaspéin havainnollistaa tapahtumaa. Uu-
della prosessilla on oma PID sekd omat PCB-tietonsa, onhan se uusi prosessiyksilo (koko forkin idea on luoda
uusia prosesseja). PCB:n sisaltd on kuitenkin pddasiassa kopio vanhempiprosessin tiedoista:

e PID on uusi
e vanhempiprosessin PID eli PPID (“parent PID”) on tietysti uusi
e prosessin konteksti on 1dhes sama kuin vanhempiprosessilla:

— suoritus jatkuu samasta kohtaa, joten onnistuneen forkin jilkeen on prosessi todellakin "kahdentunut”.

— ainoa ero on fork() -kutsun paluuarvo eli esimerkiksi yhden paluuarvoa kuvaavan rekisterin sisilto.

muut tiedot kopioituvat identtisini; lapsiprosessilla on siis vanhempansa UID, GID (kiyttdjan ja ryhmén
ID:t) sekd samat resurssit (ml. tiedostot ja muistialueet kuten koodi, data, pino, dynaamiset alueet).
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Suoritusvuorossa yksi prosessi (per prosessori; running-tilassa):

PID 24

Ready-jono eli valmiina suoritukseen olevat prosessit (esim. kiertojono):

“Vuorossa nyt” D\

kaikenlaskija —»| a.out —» PID24 —» PID 349

Jonoja, joissa pidetaan tiettya tapahtumaa odottavia prosesseja
(blocked-tilassa):

minish

=
i BN

Kuva 14: Kuwva prosessien vuorontamisesta kiertojonolla (round robin). Prosesseja stirretidn kiertojonoon ja sieltd pois
sen mukaan, taytyyké niiden jaddd odottelemaan (eri jonoon, blocked-tilaan,).

Forkin jilkeen sekd vanhempi- ettd lapsiprosessi suorittavat samaa koodia samasta kohtaa, joten niiden tdytyy
uudelleen tunnistaa oma identiteettinsd kutsun jélkeen. Se tapahtuu fork() -kutsun paluuarvoa tulkitsemalla:

e fork() palauttaa lapsiprosessin kontekstissa nollan.
e fork() palauttaa vanhempiprosessin kontekstissa positiivisen luvun, joka on syntyneen lapsiprosessin PID.

e fork() palauttaa negatiivisen luvun, jos kloonia ei voitukaan jostain syysté luoda (ja tdlléinhén on olemassa
vain alkuperdinen prosessi).

Forkin kiytto esitellddn vield esimerkin kautta. Seuraavassa on “pseudo-C-kielinen” esimerkki ohjelmasta, joka
lukee ohjelmatiedoston nimen argumentteineen ja pyytda kiyttojirjestelmad kiynnistdmadn vastaavan ohjel-
man (eli kyseessd on “shell-tyyppinen ohjelma). Ohjelmassa yritetdén luoda lapsiprosessi forkkaamalla, ja jos
se onnistuu, lapsiprosessin siséltd korvataan lataamalla sen paikalle uusi ohjelma. Lataaminen tapahtuu kiyt-
tojarjestelmékutsulla exec(). Siind kohtaa kiyttdjirjestelmé alustaa prosessin muistialueet (koodi, pino, data)
sekd kontekstin, joten exec()-kutsua pyytdnyt prosessi aloittaa uuden ohjelman suorituksen puhtaalta pdydalta.
Huomattava on siis, etté onnistuneen exec()-kutsun jialkeen prosessin aiempi ohjelmakoodi on unohdettu taysin,
eli sen jilkeen tulevaa koodia ei tulla koskaan suorittamaan. Kannattaisi toki kirjoittaa sinne jokin késittely
tilanteelle, jossa exec() epdonnistuu esimerkiksi koska ohjelmatiedostoa ei 16ydy tai pysty lukemaan.

while (true){
luekomento (komento, parametrit); /* ’’viiteparametrit ’’ saavat =/
/* uuden sisdllon pddtteeltd «/

pid = fork ();

if (pid > 0) { /* fork () onnistui, lapsiprosessin PID saatu. x/
status = wait (); /% odottaa ettd lapsiprosessi loppuu. %/

} else if (pid = -1) {

/* fork () epdonnistui; kenties prosessitaulu oli jo tdynnid tai
* muuta yllattavaa...
Y
exit (1)
} else {

/* fork () palautti 0:n, joten tdssd ollaan lapsiprosessissa * /
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PCB

- PID = 2304
- PPID = 15000
- Konteksti (prosessorin tila: rekisterit)
- Muut prosessin tiedot
(UID, GID, kirjanpitotiedot,
Muistialueet, resurssit, ...)

k() kloonaa prosessin

PCB Y PCB
- PID = 2304 - PID = 17522
- PPID = 15000 Erilaiset 9 - PPID = 2304
- Konteksti, jossa paluuarvo 17522 L - Konteksti, jossa paluuarvo 0
- Muut prosessin tiedot - Muut prosessin tiedot
(UID, GID, kirjanpitotiedot, Samat! 4 (UID, GID, kirjanpitotiedot,
Muistialueet, resurssit, ...) L Muistialueet, resurssit, ...)

exec() lataa sisalloksi
uuden ohjelman ja
alustaa resurssit

Suoritus jatkuu normaalisti

PCB y PCB ¥
- PID = 2304 - PID = 17522
- PPID = 15000 Nyt myos - PPID = 2304
- Konteksti nama - Konteksti
- Muut prosessin tiedot erilaiset, r - Muut prosessin tiedot
(UID, GID, kirjanpitotiedot, koska < (UID, GID, kirjanpitotiedot,
Muistialueet, resurssit, ...) exec() L Muistialueet, resurssit, ...)

korvasi

Kuva 15: Uuden prosessin luonti unizissa: kayttojarjestelmakutsu fork(). Uuden ohjelman lataaminen ja kaynnistys
edellyttid lisiksi lapsiprosessin sisillon korvaamista: kiyttojarjestelmikutsu exec().

exec (komento, parametrit); /*xkorvataan uudella ohjelmalla %/
[+ tdd114 pitdisi kdsitelld exec()—kutsun epdonnistuminen * /

}
}

Kuva [15] etenee ylh#alta alas, ndyttden onnistuneen forkin ja execin lopputuloksen, jossa kidynnissé on kahtena
prosessina kaksi eri ohjelmaa, joista toinen on toisen lapsi.

5.5 Saikeet

Yhdenaikainen suorittaminen on hyvi tapa toteuttaa kiyttajaystivillisid ja loogisesti hyvin jidsenneltyja ohjel-
mia. Mieti esim. kuvankésittelyohjelmaa, joka laskee jotain hienoa linssivédristyméefektid puoli minuuttia ...
kiyttdja luultavasti voi haluta samaan aikaan editoida toista kuvaa eri ikkunassa, tai ladata seuraavaa kuvaa le-
vyltd. Laskennan kuuluisi tapahtua “taustalla” samalla kun muu ohjelma kuitenkin vastaa kiyttajin pyyntoihin.
Sovellusohjelman jako useisiin prosesseihin olisi yksi tapa, mutta se on tehottomampaa, esim. muistinkiyton
kannalta raskasta, ja monilta osiltaan tarpeettoman monipuolista. Ratkaisu ovat sdikeet (engl. thread), eli
yvhden prosessin suorittaminen yhdenaikaisesti useasta eri paikasta.

Muistamme, ettd prosessi on “muistiin ladatun ja kiynnistetyn konekielisen ohjelman suoritus”. Eli bindiriseksi
konekieleksi kiddnnetty ohjelma ladataan kiynnistettiessi tietokonelaitteistoon suoritusta varten, ja siitd tulee
silloin prosessi. Nyt kun ymmaérretdsn, miten tietokonelaitteisto suorittaa kiskyjonoa, huomataan, ettd saman
ohjelman suorittaminen useasta eri paikasta ”yhta aikaa” yhdelld prosessorilla on mahdollista — se edellyttaa
oikeastaan vain useampaa eri kontekstia (rekisterien tila, ml. suorituskohta, pino, liput, ...), joita vuoronnetaan
sopivasti. Téllaisen nimeksi on muodostunut sdie. Yhdelld prosessilla on aina yksi séie, tai sille voidaan haluta
luoda useampia siikeité.

Saikeet suorittavat prosessin ohjelmakoodia useimmiten eri paikoista (IP-rekisterin arvo huitelee eri kohdassa
koodialueen osoitteita), ja eri paikkojen suoritus vuorontuu niin, ettd ohjelma nayttaé jakautuvan rinnakkaisesti
suoritettaviin osioihin, ikdan kuin olisi useita rinnakkaisia prosesseja.

Saikeelld on oma:
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Process control block, PCB

“Prosessi 12345

-PID
-... ym. Prosessin tiedot ...

Thread control blocks, TCB

Saie 1 Saie 2 Séaie N
- “identiteetti” - “identiteetti” - “identiteetti”
-konteksti -konteksti -konteksti

Kuva 16: Voidaan ajatella etti sdikeet (yksi tai useampia) sisdltyvit prosessiin. Prosessi madrittelee koodin ja resurssit;
satkeet madrittelevit yhden tai useampia rinnakkaisia suorituskohtia.

e konteksti (rekisterit, mm. IP, SP, BP, jne..)
e suorituspino (oma itsendinen muistialue lokaaleita muuttujia ja aliohjelma-aktivaatioita varten)

e ja tarvittava sila sdikeen ylldpitoa varten, mm. tunnistetiedot

Séie on paljon kevyempi ratkaisu kuin prosessi; sitd sanotaankin joskus kevyeksi prosessiksi (engl. light-weight
process). Kun siikeessé suoritettava koodi tarvitsee prosessin resursseja, ne 10ytyvit prosessielementistd, joita
on prosessia kohti vain yksi. Sdikeilld on siis kiytossdin suurin osa omistajaprosessinsa ominaisuuksista:

e muistialueet
e resurssit (tiedostot, viestijonot, ym.)

e ja muut prosessikohtaiset tiedot.

Séie mahdollistaa moniajon yhden prosessin sisélld tehokkaammin kuin ettd olisi lapsiprosesseja, jotka kommu-
nikoisivat keskenédiin. Kaikki resurssit kun ovat luonnostaan jaettuja.

Toteutustapoja:

e "User-level threads", ULT; Kéyttojirjestelmé nikee yhden vuoronnettavan asian. Prosessi itse vuorontelee
siikeitddn aina kun se saa kiyttojarjestelméltd ajovuoron.
— Yksi prosessi yhdelld prosessorilla. Moniydinprosessori ei voi nopeuttaa yhden prosessin ajoa.
— Toisaalta toimii my0s kiyttdjéarjestelméssé, joka ei varsinaisesti ole suunniteltu tukemaan séikeité.
— Lis#ksi séikeiden vélinen vuorontaminen voidaan tehda milld tahansa tavalla, joka ei riipu kiytt6jar-

jestelmin vuoronnusmallista.

e "Kernel-level threads", KLT; Kayttojirjestelmaltd pyydetddn sdikeistys. Kéyttojarjestelma nikee niin
monta vuoronnettavaa asiaa kuin siikeitd on siltd pyydetty.

— Moniprosessorijirjestelmissi voi kaikissa prosessoreissa ajaa eri sdiettd kerrallaan. Mahdollista tehda
rinnakkaislaskennan kautta nopeammin suoritettavia prosesseja.
— Toimii tietenkin vain kiyttojarjestelméssi, joka on suunniteltu tukemaan siikeitd vuoronnuksessa.

— Nimeltdin usein "light-weight process"

KLT-toteutuksessa kiyttojarjestelmélld voisi esimerkiksi olla tallessa PCB:n liséksi “siie-elementtien” (Thread
Control Block, TCB) tiedot siten kuin kuvassa on esitetty. TCB:td voisi tosiaan sanoa suomeksi "sdie-
elementiksi”, jollaisia siséltyy prosessikokonaisuuden PCB:hen eli prosessielementtiin yksi tai useampia.
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6 Yhdenaikaisuus, prosessien kommunikointi ja synkronointi

Prosessien pitdd voida kommunikoida toisilleen, esim. olisi kiva jos shellistd tai padéteyhteydestd kisin voisin
pyytdd jotakin toista prosessia suorittamaan lopputoimet ja sulkeutumaan nétisti. Esim. reaaliaikaisten chat-
asiakasohjelmien taytyy pystyd kommunikoimaan toisilleen jopa verkkoyhteyksien yli. Jos tieteellinen lasken-
taohjelma ja sen kdyttoliittymé toteutetaan eri prosesseina, toki kiyttoliittymasta olisi kiva voida tarkistaa las-
kennan tilannetta ja ehkd pyytdd myos vilituloksia naytille. .. jne. .. eli ilmeisesti kiyttdjarjestelméssé tarvitaan
mekanismeja tdhan tarkoitukseen, jota sanotaan prosessien viliseksi kommunikoinniksi (engl. Inter-process
communication, IPC).

6.1 Tapoja, joilla prosessit voivat kommunikoida keskendin

Mainitsemme ensin nimeltd muutamia IPC-menetelmia. Ensimmaéisistd kerrotaan sitten tasmallisemmin:

e signaalit (engl. signal) (asynkronisia eli ”milloin tahansa saapuvia” ilmoituksia esim. virhetilanteista
tai pyynnoistd lopettaa tai odotella; ohjelma voi valmistautua kisittelem&dn signaaleja rekisterdimélla
kayttojarjestelméikutsun avulla kisittelijaaliohjelman)

e viestit (engl. message) (datapuskuri eli muistialueen sisilto, joka voidaan ldhettdd prosessilta toiselle
viestijonoa hyodyntéen)

e jaetut muistialueet (engl. shared memory) (muistialue, jonka kiyttojarjestelms pyydettiessd liittad
osaksi kahden tai useamman prosessin virtuaalista muistiavaruutta)

e putket (engl. pipe) (putken kiyttod ndhty mm. demossa, esim: “ps -ef | grep bash | grep ‘whoami‘ “ ;
kiyttojarjestelma hoitaa putken operoinnin eli kiytdnndssa tuottaja-kuluttaja -tilanteen hoidon; prosessi
voi lukea putkesta tulevan datan standardisisdédntulostaan, ja standardiulostulo voidaan yhdist& ulospéin
menevadn putkeen. Esim. Javassa ndmé on kapseloitu olioihin System.in ja System.out

e postilaatikko (engl. pipe) (prosessi laittaa asioita "laatikkoon” ja yksi tai useampi voi kiiyda sieltd luke-
massa,)

e portti (engl. port) (postilaatikko, jossa lihettdja tai vastaanottaja on yksikésitteinen)

e etialiohjelmakutsu, engl. remote procedure call, RPC (parametrit hoidetaan toisen prosessin sisaltdmén
aliohjelman kiytt6on ja paluuarvo palautetaan kutsujalle; voidaan tehdd my6s verkkoyhteyden yli eli voi
kutsua vaikka eri tietokoneessa olevaa aliohjelmaa).

6.1.1 Signaalit

Varmaankin yksinkertaisin prosessien kommunikointimuoto ovat signaalit. Ne ovat asynkronisia ilmoituksia,
jotka ilmaisevat prosessille virhetilanteesta, yksinkertaisesta toimenpidepyynnosté tai vastaavasta. Ohjelma voi
valmistautua reagoimaan kuhunkin signaaliin omalla tavallaan. Signaalin saapuessa prosessille:

e Kiyttojirjestelmd huolehtii ettd seuraavan kerran kun signaalin kohteena oleva prosessi pddsee suoritus-
vuoroon, ei sen suoritus jatkukaan aiemmasta kohdasta vaan signaalinkisittelijésté, jonka prosessi on
rekisterdinyt.

e sovellusohjelmoijan pitdd tietysti itse kirjoittaa ohjelmansa signaalinkésittelijat sekd hoitaa tapahtumaan
sellaiset kiyttojarjestelmikutsut, joilla signaalinkésittelijit pyydetdén rekisterdimé&in.

e Jos ohjelma ei rekisterdi signaalikisittelijoitd, tapahtuu tiettyjen signaalien kohdalla oletuskasittely.

Prosessit voivat ldhettdd signaaleja toisilleen méarittelemalls kohdeprosessin PID:n seké signaalin numeron.
Signaaleilla on kiyttdjarjestelméatoteutuksessa kiinnitetyt numerot; osa on kiinnitetty ohjelman erilaisia lope-
tusmenettelyji varten, osa erilaisiin virhetilanteisiin, ja muutama on jatetty kiyttajin méiriteltaviksi (eli oh-
jelman tekija pd&attds, miten ohjelma vastaa ndihin signaaleihin, ja ilmoittaa toiminnan sitten kiyttohjeissa).
Unixeissa on apuohjelma “kill“, jolla voi ldhettdd signaalin jollekin prosessille. Brutaalista nimestd huolimatta
ohjelmalla voi 1dhettdd minké tahansa signaalin, olkoonkin ettd joskus joutuu viime hiad&ssd komentamaan “kill
-9%, joka lidhettéisi "tapposignaalin”, jota ohjelma ei pysty itse poimimaan, vaan kiyttdjarjestelmé lopettaa oh-
jelman véakivalloin (ilman ettd ohjelma ehtii tehdd mitain lopputoimia kuten tallentaa muuttuneita tietojal) —
taysin jumittuneelle ohjelmalle tdma voi joskus olla viimeinen vaihtoehto saada se loppumaan.
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Prosessin A virtuaalimuistiavaruus

ytimen alueita Ytimen koodi voi olla liitetty prosessien
muistiavaruuteen, miké vahentaa tarvetta
kontekstin vaihdoille

pino

(dynaamisia alueita)

Fyysinen muistiavaruus:

Jaettu alue ROM-muisti
data
koodi
}{ ytimen alueita

Prosessin B virtuaalimuistiavaruus

=

RAM-muisti

&  Prosessien pyytama

imen alueita ¥
v jaettu alue

pino

Jaettu alue

Prosessit voivat
eksplisiittisesti pyytaa jaettua
muistialuetta. Se nakyy 1/O-laitteet
tietenkin eri paikoissa eri
prosessorien omaa avaruutta,
mutta fyysisesti kyseessa on
yksi ja sama muistialue.

(dynaamisia alueita)

data

koodi

Kuva 17: Muistialueita voidaan jakaa prosessien valilld niiden omasta pyynndsta tai oletusarvoisesti (kayttojarjestelman
alueet seki dynaamisesti linkitettivdt, jaetut kirjastot).

6.1.2 Viestit

Viestit kulkevat kiyttojirjestelmén hoitamien viestiketjujen kautta, ja niihin péaisee késiksi kiyttojarjestelméa-
kutsuilla, joiden nimi& voisivat olla esim seuraavat:

e msgget() pyytdd kiyttojarjestelmid valmistelemaan viestijonon
e msgsnd() lahettad viestin jonoon

e msgrev() odottaa viestid saapuvaksi jonosta.

Viestien ldhetys ja vastaanotto voivat siséltdd lukitus- ja jonotuskiytidntdjé, joilla voidaan periaatteessa hoitaa
samoja tehtavid kuin seuraavassa luvussa esiteltdva semafori.

6.1.3 Jaetut muistialueet

Prosessit voivat pyytda kiyttojarjestelméa kartoittamaan fyysisen muistialueen kahden tai useamman prosessin
virtuaalimuistin osaksi. N&din muistialueesta tulee prosessien jakama resurssi, johon ne molemmat voivat kirjoit-
taa ja josta ne voivat lukea. Tatd havainnollistetaan kuvassa Kuvassa havainnollistetaan samalla aiemmin
todettua seikkaa, ettd ytimen tarvitsemat muistialueet voidaan liittda prosessien virtuaalimuistiin, jolloin kiyt-
tojarjestelmén ohjelmakoodiin siirtyminen ei vield vilttaméttd vaadi prosessista toiseen vaihtamista.
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6.2 Synkronointi: esimerkiksi kuluttaja-tuottaja -probleemi

Jaetun resurssin kiyttd johtaa helposti erilaisiin ongelmatilanteisiin, jotka on jollain tavoin ratkaistava. Kayte-
tddn tédssd esimerkkind yksinkertaista tuottaja-kuluttaja -ongelmaa. Se on yksi perinteinen ongelma, joka voi
syntyé kiytdnnon sovelluksissa, ja jonka avulla voi testata synkronointimenetelmén toimivuuttas:

e Yksi prosessi/séie tuottaa dataa elementti kerrallaan. Tdmé voi olla hidas tai nopea toimenpide, ja da-
taelementin koko voi olla pieni tai suuri.

e Toinen prosessi/séie lukee ja kisittelee (="kuluttaa") tuotettua dataa elementti kerrallaan. T&mé voi olla
hidas tai nopea toimenpide, erityisesti se voi olla paljon hitaampaa tai nopeampaa kuin tuottaminen, tai
keskinéinen nopeus voi vaihdella.

e Talla tavoin saavutetaan mm. modulaarisuutta ohjelmien tekemiseen, jakeluun ja suorittamiseen.

e Puolirealistinen esimerkki voisi olla ettd yksi prosessi/siie tuottaa kuvasarjaa fysiikkasimuloinnin perus-
teella (tuottamisen nopeus voi vaihdella esimerkiksi animaatiossa nikyvien esineiden méa#rin perusteella)
ja toinen prosessi/sdie pakkaa kuvat MP4-videoksi (pakkauksen nopeus voi vaihdella kuhunkin kuvaan
sattuvan siséllon perusteella, esim. yksivarinen tai paikallaan pysyvd maisema menee nopeammin kuin
erityisen liikkuva "kohtaus"; joka tapauksessa tuottaminen ja kuluttaminen tapahtuvat téssi oletettavasti
keskimé&érin eri nopeudella).

e Tietotekniikan realiteetit:

— Datan siirtopuskuriin (muistialue, tiedosto tai muu) mahtuu vain dérellinen, ennalta paatetty masra
elementteja.

— moniajossa kumpikaan prosessi ei ilman erityistemppuja voi pdattdd vuorontamisesta; erityisesti
tuottajaprosessi/-siie voi keskeytyé kun elementin kirjoittaminen on puolivalmis, ja my6s kuluttaja
voi keskeytya kesken elementin lukemisen.

Mita téytyy pystya tekemé&in:

e Puskurin tdyttyessa pitdd pystyd odottamaan, ettd tilaa vapautuu. Muutoin ei ole mahdollista kirjoittaa
uutta tuotosta mihinkdin. Tuottajan pitdd pystyd odottamaan.

e Puskurin ollessa kokonaan ksitelty, pitdd pystyd odottamaan ettd uutta dataa ilmaantuu. Muutoin ei ole
mitddn kulutettavaa. Kuluttajan pitda pystyd odottamaan.

e Puskurin siséllon pitdé olla koko ajan jarkeva (ei puolivalmista dataa) ja my6s taytyy olla jarkevét osoit-
timet eli muistiosoitteet paikkaan, jota kirjoitetaan ja jota luetaan.

Esimerkiksi voidaan tuottaa "rengaspuskuriin'prosessien yhteisessd muistissa. Puskurin koko on kiinted, "N
kpl"elementteji. Kun N:nnis elementtipaikka on kisitelty, otetaan seuraavaksi taas ensimméiinen elementti-
paikka. Siis muistialueen kiyttd voitaisiin ajatella renkaaksi.

Puskurissa olevia tietoalkioita voidaan symboloida vaikkapa kirjaimilla::

| ABCDEFghijklmnopqrstuvwxyz |
“tuottaja tuottaa muistipaikkaan tALKU + ti
“kuluttaja lukee muistipaikasta KALKU + ki

Virtuaalimuistin hienoushan on, ettid sama fyysinen muistipaikka voi nikyé kahdelle eri prosessille (kommuni-
kointi jaetun muistialueen vélitykselld). Siis oletettavasti muistiosoitteiden mielessé “tALKU != KALKU* mutta
datan mielessi “tALKU[i] == kKALKUJi]“. Eli tuottaja ja kuluttaja voivat olla omia prosessejaan. Ne nike-
vat puskurin alkavan jostain kohtaa omaa virtuaalimuistiavaruuttaan, ja niilld on oma indeksi talla hetkell&
kisitteleméinsi elementtiin. Mutta fyysinen muistiosoite on sama. (Muistinhallinnan yhteydessd tutustutaan
tarkemmin ns. osoitteenmuodostukseen prosessin virtuaaliosoitteesta todelliseksi, joka menee prosessorista 0soi-
tevéylélle). Jos taas synkronointia tarvitaan saman prosessin sédikeiden vilille, toki kaikki muisti on jaettua
sdikeiden kesken, ja osoiteetkin ovat tilloin samat.
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6.2.1 Semafori

Semafori (engl. semaphore) on kiyttojarjestelmin kisittelemé rakenne, jonka avulla voidaan hallita vuoronta-
mista eli sitd, milloin prosessit pddsevit suoritukseen prosessorilaitteelle. Yhdessid semaforissa on arvo (“value”,
kokonaisluku) ja jono prosesseista. Esimerkiksi semaforin tilanne voisi olla seuraavanlainen:

Arvo: 0
Jono: PID 213 — PID 13 — PID 678 —> NULL

Semaforit pitdd voida yksiloida. Ne ovat saatavilla/kiytettdvissd KJ-kutsujen kautta. Semaforien luonnin ja
yleisen hallinnan lisdksi kiyttojarjestelmé toteuttaa seuraavanlaisen pseudokoodin mukaiset kiyttojarjestelma-
kutsut semaforin soveltamiseksi; niiden nimet voisivat olla "wait()"ja "signal()", mutta yhtd hyvin jotakin muuta
vastaavaa... Kutsu on sovellusohjelmassa, ja sen parametrina on annettava yksi tietty semafori.

wait (Sem ) :

if (Sem.Arvo > 0)
Sem.Arvo := Sem.Arvo — 1;
else {eli silloin kun Sem.Arvo <= 0}
Laita pyytdjadprosessi blocked—tilaan t&min semaforin jonoon.

signal (Sem):

if (Jono on tyhjé)
Sem.Arvo := Sem.Arvo + 1;
else
Ota jonosta seuraava odotteleva prosessi suoritukseen.

6.2.2 Poissulkeminen (Mutual exclusion, MUTEX)

Jos kaksi prosessia kiiyttdi samaa jaettua resurssia jossakin ohjelmakoodin kohdassa, jonka luku- ja kirjoitusope-
raatioita ei saisi padstd tekemain samanaikaisesti tai “ristiin”, sanotaan t#ta ohjelmakoodin osuutta kriittiseksi
alueeksi (engl. critical section). Kriittistd aluetta saa paasta suorittamaan vain yksi prosessi kerrallaan, eli téy-
tyy tapahtua prosessien keskindinen poissulkeminen (engl. mutual exclusion, "MutEz”). Oikeastaan ainoa
tapa tdhdn on ettd ohjelmoija toteuttaa ohjelmaansa kiyttojirjestelmin palveluiden kutsumisen esimerkiksi
seuraavasti::

wait (semMunMutexi) // "atominen kidsittely",
// kdyttdjdn prosessit keskeytettyné.

kriittinen alue, yksinoikeus

signal (semMunMutexi) // "atominen k&sittely"

Kaydaan ldpi esimerkki, jossa on useita prosesseja, sanotaan vaikkapa PID:t 77, 123, 341 sekd 898, jotka suo-
rittavat ylliolevan kaltaista koodia. Semafori “semMunMutexi“ on tietenkin sama yksilo ja kaikkien prosessien
tiedossa. Alkutilanteessa semafori on “vapaa’:

semMunMutexi. Arvo: 1
semMunMutexi. Jono: NULL

PID 77:n koodia suoritetaan, sielld on kutsu wait(semMunMutexi). Tapahtuu ohjelmallinen keskeytys, jolloin
prosessi PID 77 siirtyy kernel running -tilaan, ja kiyttojarjestelmén koodista suoritetaan semaforin kisittely
wait(). Ks. pseudokoodi ylla. Téssé tapauksessa seuraavaksi tilanne on:

semMunMutexi. Arvo: 0
semMunMutexi. Jono: NULL

Kayttojarjestelméasta palataan PID 77:n koodin suorittamiseen heti wait()-kutsun jélkeisesta kiskysta (prosessia
el tarvinnut vaihtaa). Nyt PID 77:114 on yksinoikeus suorittaa semMunMutexi-semaforilla merkittyd kriittista
aluetta, koska semaforin arvosta 0 voi todeta jonkun prosessin olevan kriittiselld alueella.

Sitten esim. PID 898 tulisi jossain vaiheessa vuoronnetuksi suoritukseen ennen kuin PID 77 olisi valmis kriittisen
alueen suorituksessa. Sitten PID 898:n koodi ldhestyisi kriittisté aluetta, jossa sekin kutsuisi wait(semMunMutexi).
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Jélleen tietenkin tulisi ohjelmallinen keskeytys, prosessi PID 898 menisi kernel running -tilaan, ja kiiyttojéarjestel-
min koodista suoritettaisiin semaforin kisittely wait(). Téssé tapauksessa, kun semaforin arvo on 0, aiheutuukin
seuraavanlainen tilanne:

semMunMutexi. Arvo: 0
semMunMutexi. Jono: PID 898 —> NULL

Kayttojarjestelma siis siirtdisi prosessin PID 898 Blocked-tilaan, ja liittdisi sen semMunMutexin jonoon odot-
tamaan myGhempéd signal()-kutsua. Tamé (kuten ylipaatadn kayttojarjestelmakutsu aina) tapahtuu sovellus-
ohjelmien kannalta "atomisesti’ (vai “atomaarisesti”) (engl. atomic operation) eli mikidin kiyttiajin prosessi ei
padse suorittumaan ennen kuin kiyttdjarjestelmé on tehnyt vaadittavat organisointi- ja kirjanpitotyot.

Useilla prosesseilla voisi olla erilaisia toimenpiteitd semMunMutexilla suojattuun jaettuun resurssiin. Vuorontaja
jakelisi prosesseille aikaa ja kaikki tapahtuisi nykyprosessorissa kovin nopeasti. Semafori kuitenkin on jo lukin-
nut alueen ensimméiseksi ehtineen prosessin kiyttoon, joten jossain vaiheessa tilanne voisi siis olla esimerkiksi
seuraava:

semMunMutexi. Arvo: 0
semMunMutexi. Jono: PID 898 — PID 341 — PID 123 — NULL

Jonoon on kertynyt prosesseja. PID 77, joka ehti kutsumaan wait(semMunMutexi) ensimmaéisend, saa lopulta
operaationsa valmiiksi jollakin ajovuorollaan, ja jos se on oikeellisesti ohjelmoitu, niin kriittisen alueen lopussa
on kutsu “signal(semMunMutexi)“. Jilleen kiyttojirjestelma atomisesti hoitaa tilanteeksi:

semMunMutexi. Arvo: 0
semMunMutexi. Jono: PID 341 — PID 123 — NULL

PID 898 on siirretty blocked tilasta ready-tilaan, ja se on siirretty semMunMutexin jonosta vuorontajan ready-
jonoon. (Tai, sekoittaaksemme péitdmme, se voitaisiin ottaa suoraan suoritukseen, jos vuoronnus ja semaforit
olisivat silld tavoin toteutetut...) Semaforin arvo pysyy kuitenkin yh# O:na, miki tarkoittaa, ettd resurssi ei
vield ole vapaa. Siis joku suorittaa kriittistd aluetta, ja mahdollisesti sinne on jo jonoakin pdissyt kertyméin.
Vasta, jos uusia jonottajia ei ole wait() -kutsun kautta tullut, ja alemmat prosessit ovat yksi kerrallaan suorit-
taneet kriittisen alueensa ja kutsuneet signal(), niin aivan viimeinen signal() tapahtuu tietysti seuraavanlaisessa
tilanteessa:

semMunMutexi. Arvo: 0
semMunMutexi. Jono: NULL

Ja signalin jilkeen resurssi vapautuu tdysin, silla sittenhén tilanne on sama kuin aivan esimerkin alussa:

semMunMutexi. Arvo: 1
semMunMutexi. Jono: NULL

6.2.3 Tuottaja-kuluttaja -probleemin ratkaisu

Tuottaja-kuluttaja -ongelma eli kahden prosessin vélinen tietovirran synkronointi voidaan ratkaista semafo-
reilla seuraavaksi esitetylld tavalla. Toinen perinteinen, erilainen ongelma-asettelu on "kirjoittajien ja lukijoi-
den"ongelma, jossa voi olla useita kirjoittajia ja/tai useita lukijoita (tuottaja-kuluttajassa tasan yksi kumpais-
takin). Lisdksi on muita perinteisid esimerkkiongelmia, ja todellisten ohjelmien tekemisessé jokainen yhdenai-
kaisuutta hyodyntéva sovellus saattaa tarjota uusia vastaavia tai erilaisia ongelmia, jotka on ratkaistava ettd
ohjelma toimisi joka tilanteessa oikeellisesti. My0s ratkaisutapoja on muitakin kuin semaforit. Yksinkertaisuuden
vuoksi Kayttojarjestelmét -kurssilla kiyd&an 14pi vain yksi yksinkertainen ongelmatapaus ja yksi yksinkertainen
ratkaisu siihen.

Tarvittavat semaforit:

MUTEX (binddrinen)
EMPTY (moniarvoinen)
FULL  (moniarvoinen)

Ohjelmoijan on muistettava niiden oikeellinen kiyttd. Aluksi alustetaan semaforit seuraavasti:

EMPTY. Arvo := puskurin koko // kertoo vapaiden paikkojen midran

FULL. Arvo := 0 // kertoo tdytettyjen paikkojen miirin
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MUTEX. Arvo := 1 // vield ei tietysti kellddn ole lukkoa
// kriittiselle alueelle...

Tuottajan idea:

WHILE(1) // tuotetaan loputtomiin
tuota ()
wait (EMPTY) // esim. jos EMPTY.Arvo =— 38 —> 37
// jos taas EMPTY.Arvo = 0 {eli puskurissa ei tilaa}
// niin blockataan prosessi siksi kunnes tilaa
// vapautuu vahintddn yhdelle elementille.

wait (MUTEX) // poissulku binddriselld semaforilla; ks. edell. esim
Siirrd tuotettu data puskuriin (vaikkapa megatavu tai muuta hurjaa)
signal (MUTEX)

signal (FULL) // esim. jos kuluttaja ei ole odottamassa FULLia
// ja FULL.Arvo == 16 niin FULL.Arvo := 17
// (eli kerrotaan vaan ettd puskuria on nyt
// taytetty lisdd yhden pykdl&n verran)

// tai jos kuluttaja on odottamassa {silloin aina
// FULL.Arvo =— 0} niin kuluttaja herédttyy
// blocked—tilasta valmiiksi lukemaan.

// ... jolloin FULLin jono tyhjenee. Eli vuoronnuksesta
// riippuen tuottaja voi ehti&d monta kertaa suoritukseen
// ennen kuluttajaa, ja silloin se ehtii kutsua

// signal (FULL) monta kertaa, ja FULL.Arvo voi olla

// mitd vaan >= 0 siind vaiheessa, kun kuluttaja

// paddsee apajille.

Kuluttajan idea:

WHILE (1)
wait (FULL) // onko luettavaa vai pitddkoé odotella ,
// esim. FULL.Arvo == 14 —> 13
// tail esim. FULL.Arvo =— 0 jolloin kuluttaja blocked
// ja jonottamaan

// tédnne pdddytddn siis joko heti tai jonotuksen kautta (ehkéi
// vasta viikon p#&dstd...) jahka tuottaja suorittaa signal (FULL)

wait (MUTEX) // t&md taas selvd jo edellisestd esimerkistd.
kdsitellddn tietoalkio puskurista
signal (MUTEX)

signal (EMPTY) // Esim. jos EMPTY.Arvo — 37 ja tuottaja ei ole
// odottamassa, niin EMPTY.Arvo := 38

// Tai sitten tuottaja on jonossa

// {jolloin EMPTY.Arvo = 0}, missd tapauksessa ihan
// normaalisti semaforin toteutuksen mukaisesti

// tuottaja paddsee blocked—tilasta ja EMPTYn jonosta
// ready—tilaan ja taas valmiiksi suoritukseen.

Huomautuksia

Edelld oli pari esimerkkid, mutta asian ymmértdminen vaatii oletettavasti enemmin kuin vain esimerkkien
lapiluvun. Mieti tarkoin, miten semafori toimii kussakin erityistilanteessa kiyttojarjestelmékutsujen kohdalla,
kunnes koet, ettd ymmaérrit, miten ongelma téssé ratkeaa (ja tietenkin ettd miki se ongelma lahtSkohtaisesti
olikaan).
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Tésséd oli ratkaisu kahteen pulmaan: resurssin johdonmukaiseen kiytt66n poissulkemisen (Mutual exclusion,
"MutEx") kautta, ja tasan kahden prosessin tai sdikeen yksisuuntaiseen puskuroituun tietovirtaan eli tuottaja-
kuluttaja -tilanteeseen. Todelliset IPC-ongelmat voivat olla téllaisia, mutta ne voivat olla monimutkaisempiakin:
voi olla useita "tuottajia", useita "kuluttajia", useita eri puskureita ja useita sovellukseen liittyvid toimintoja.
Olet ndhnyt yksinkertaisia perusperusteita, joista toivottavasti syntyy jonkinlainen pohja ymméirtd4a monimut-
kaisempia tilanteita my6hemmin, jos joskus tarvitsee.

Téassd ndimme semaforiperiaatteen, joka on yksi usein kiytetty tapa ratkaista téssd nahdyt perusongelmat. Ota
huomioon, ettd on my6s muita tapoja niiden sekd monimutkaisempien ongelmien ratkaisemiseen. (Jélleen, tama
on yksinkertainen ensijohdanto kuten kaikki muukin Ké&yttojarjestelmét -kurssilla). Muita tapoja on ainakin
viestinvilitys ("send()"ja "receive()") seki ns. "monitorit", jotka jitetddin tissd maininnan tasolle.

6.3 Deadlock

Kuvaelma nimeltd "Ruokailevat nortit": Poydassi on Essi ja Jopi, joilla kummallakin on edesséén ruokaa, mutta
pOydéssi on vain yksi haarukka ja yksi veitsi. Paikalla on my6s Ossi, joka valvoo ruokailun toimintaa seuraavasti:

e Essi ja Jopi eivit saa tehda yhtdaikaa mitdédn, vaan kukin vuorollaan, pikku hetki kerrallaan (vdhén niin
kuin Pros-essit tai "jobit"kiyttdjirjestelmén eli OS:n vuorontamina).

e Veistd kuin my6s haarukkaa voi kiyttdd vain yksi henkilé kerrallaan. Muiden tdytyy jonottaa resurssin
kiyttévuoroa.

Jopi aikoo sy6dd omalla ruokailualgoritmillaan:

1. Varaa haarukka
Varaa veitsi

Syd ruoka
Vapauta veitsi
Vapauta haarukka

T W N

Essi puolestaan aikoo syddé omalla ruokailualgoritmillaan:

1. Varaa veitsi
Varaa haarukka
Syd ruoka
Vapauta haarukka
Vapauta veitsi

T W N

Kaikki menee hyvin, jos Essi tai Jopi ehtii varata seki haarukan ettd veitsen ennen kuin Ossi keskeyttdd ja
antaa vuoron toiselle ruokailevalle nortille. Mutta huonosti kiy, jos...

1: Jopi varaa haarukan

2: Ossi siirtdd vuoron Essille; Jopi jdd odottamaan suoritusvuoroaan

3: Essi varaa veitsen

4: Essi yrittdd varata haarukan

5: Ossi laittaa Essin jonottamaan haarukkaa, joka on jo Jopilla.
Sitten Ossi antaa vuoron Jopille, joka on valmiina jatkamaan.

6: Jopi yrittdd varata veitsen

7: Ossi laittaa Jopin jonottamaan veistd, joka on jo Essillé.

8: Sekd Jopi ettd Essi jonottavat resurssin vapautumista ja
nddntyvat oikein kunnolla.

Mitddn ei endd tapahdu; ruokailijat ovat ns. deadlock -tilanteessa eli odottavat toistensa toimenpiteiden val-
mistumista. Algoritmeja on sdidettiva esim. ruokailu MutEx -semaforin avulla:

Jopi:

Wait (ruokailu_ MutEx) — Ossi hoitaa yksinoikeuden
Varaa haarukka

Varaa veitsi

Syd ruoka

Vapauta veitsi

Vapauta haarukka

Signal (ruokailu_ MutEx) — Ossi hoitaa

N O U W N
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Essi:

Wait (ruokailu_ MutEx) — Ossi hoitaa yksinoikeuden
Varaa veitsi

Varaa haarukka

Syd ruoka

Vapauta haarukka

Vapauta veitsi

Signal (ruokailu_MutEx) — Ossi hoitaa

N OO W N =

Nyt kun Jopi tai Essi ensimméisens varaa poissulkusemaforin, toinen ruokailija padtyy Ossin hoitamaan jo-
notukseen, kunnes ensimméinen varaaja on ruokaillut kokonaan ja ilmoittanut lopettaneensa. Ossi padstda
seuraavan jonottajan ruokailemaan eiki lukkiutumista tapahdu.

Vaarana on endd, ettd vain joko Jopi tai Essi joutuu hetken aikaa nddntymaésn ndlkédén, kunnes toinen on syonyt
loppuun ja vapauttanut ruokailu_ MUTEXin. Viliaikainen nélkiintyminen (engl. starvation) on siis kevyempi
muoto lopullisesta lukkiutumisesta, joka on toinen, suomenkielisempi, sana deadlock-tilanteelle.
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7 Muistinhallinta

7.1 Muistilaitteistosta: muistihierarkia, prosessorin vilimuistit

Ajemmin on n#hty prosessorin toimintaa. Havaittiin, etti tarvitaan ns. rekisterejé, jotka ovat nopeita muisti-
komponentteja prosessorin sisilld, mahdollisimman 1&helld laskentaa hoitavia komponentteja. Rekisterien maa-
radd rajoittaa kovasti hinta, joka niiden suunnitteluun ja toteutukseen kuluu. Muistia tarvitaan tietokoneessa
kuitenkin paljon, koska tietojenkisittelyn tehtivit tarvitsevat lyhyt- ja pitkiaikaista tietojen tallennusta. Ny-
kyisin keskusmuistiin mahtuu varsin paljon tietoa, mutta se on “kaukana” ulkoisen viyldn pdéssi, joten sen
kiyttd on maailmallisista syistd johtuen hidasta. Kompromissind prosessoreihin valmistetaan ns. vilimuiste-
ja (engl. cache memory), eli nopeampia (ja samalla hintavampia) muistikomponentteja, jotka sijaitsevat 14-
hempéné prosessoria ja joissa pidetddn viliaikaisesti osaa keskusmuistin sisdllostd. Tamé on jarkevdd, koska
tavallisesti ohjelmat kiyttivit enimmikseen lihelld toisiaan olevia muistiosoitteita. Télle havainnolle on nimi,
lokaalisuusperiaate (engl. principle of locality). Siis suurin osa viittauksista ohjelman virtuaalimuistiin ta-
pahtuu ldhelle dskettdin viitattuja muistipaikkoja (tdméa voidaan kiytdnnon tasolla hyvin ymmértda: Ajattele
esim. koodin osalta peridkkiin suoritettavia kiskyji, muutamien kiiskyjen mittaisia silmukoita ja usein toistet-
tavia aliohjelmia. Pinon osalta yleensdkin kiytetddn muutamia perdkkiin sijoittuvia aktivaatiotietueita. Datan
osalta kisitellddn suhteellisen pitkddn tiettyd oliota/tietorakennetta ennen siirtymistd seuraavan kisittelyyn).

Rekisterejé voi siis olla vain muutama. Valimuistit maksavat enemmaén kuin keskusmuisti, mutta nopeuttavat
kokonaisuuden toimintaa. Prosessori hoitaa vilimuistien toiminnan automaattisesti. Sovellusohjelmien tekijan ei
tarvitse huolehtia siité, ovatko virtuaalimuistiosoitteiden osoittamat tiedot keskus- vai vilimuistissa. Valimuis-
tien olemassaolo ja rajallinen koko on kuitenkin ymmérrettiva tiettyja laskenta-algoritmeja tehdessd. Ohjelmat
toimivat todella paljon nopeammin, jos suurin osa tiedoista todella 16ytyy védlimuistista. Siis kannattaa teh-
d& algoritmit siten, ettd kasitelliin dataa mahdollisuuksien mukaan pieni lohko kerrallaan ennen siirtymisté
seuraavaan — eli hyppiméttd kaukana toisistaan olevien muistiosoitteiden valilla.

Ns. massamuistia kuten kovalevytilaa on kiytettivissd kiytdnnon tarpeisiin 1dhes rajattomasti ilman darimmaéi-
sid kustannuksia. Voidaan puhua ns. muistihierarkiasta (engl. memory hierarchy), jossa muistikomponentit
listataan nopeasta hitaaseen, samalla kalliista halpaan, seuraavasti:

Rekisterit

Valimuistit (Level 1, Level 2; prosessoriteknologia hoitaa vélimuistin kdyton; ohjelma nikee virtuaalimuis-
tiavaruuden)

Keskusmuisti

e Massamuistit kuten kovalevyt

Koska on mahdotonta saavuttaa tiydellistd tilannetta, jossa kaikki muisti olisi prosessorin vélittéméssa lahei-
syydessd, tarvitaan suunnittelussa kompromissiratkaisuja. Kalliita ja nopeita rekisterejd suunnitellaan jérjes-
telmdin muutamia, Level 1:n vilimuistia jonkin verran ja Level 2 (ja ehkd Level 3) -vélimuistia vield vahin
enemman. Suunnittelu- ja tuotantokustannukset mutta samalla muistien kiytén nopeus putoavat sitd mukaa
kuin etdisyys prosessoriin kasvaa. Keskusmuistia on nykyéin aika paljon, mutta ohjelmatkin tuppaavat kehitty-
méin siihen suuntaan ettd niiden uudemmat ja hienommat versiot lopulta kiyttiavat niin paljon keskusmuistia
kuin kulloisellakin aikakaudella on saatavilla. Prosesseja halutaan siis tyypillisesti suorittaa enemmén kuin kes-
kusmuistiin mahtuu prosessien tarvitsemaa virtuaalimuistia. Massamuistit ovat &drimméisen suuria ja halpoja,
mutta myo6s keskusmuistiin ndhden darimmaisen hitaita. Téstd seuraa tarve jollekin fiksulle jarjestelmalle, joka
hyddyntié hidasta levytilaa pienen keskusmuistin apuna.

7.2 Sivuttava virtuaalimuisti
Lokaalisuusperiaatetta hyédyntavé sivuttavan virtuaalimuistin perusidea on esitetty kuvassa

e Kunkin prosessin tarvitsema virtuaalimuisti jaetaan ns. sivuihin (engl. page), jotka ovat tyypillisesti esim.
4096 tavun mittaisia.

e Fyysinen muisti jaetaan sivun kokoisiin kehyksiin (engl. page frame), joissa kussakin voidaan sailyttad
yhtd sivua jonkin prosessin "nédind aikoina” tarvitsemaa muistialuetta.

e Muistissa pidetdin vain dskettéin tai “néin aikoina” kiytettyd koodia ja dataa, tydjoukkoa (engl. working
set), joka koostuu sivuista.
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Prosessien muisti on jaettu esim. Fyysinen muisti,

4096 tavun sivuihin: kehykset
Prosessi A o .
Kovalevyn swap-osio tai swap-tiedosto.
A0 Cx
B2 Voi olla tallessa vaikka kaikki sivut (mutta
Al “vanhentuneina kopioina” mikéli sivu on
A2 Cx mukana working setissa)
A3 Al
Al X
e . Dx
A6 muistissa Dx

“working set”; Dx
kehyksia voi olla
vahemman kuin

Prosessi B

pre
sivuja yhteenga Cx

BO
Bl
B2
B3

Prosesseilla C, D, E jne... on
omat sivunsa samalla tavoin

Kuva 18: Sivuttavan virtuaalimuistin perusidea..

e Loput sivut voivat odotella levylld "jaddytettyna”.

e "Suspended” -tilassa olevien prosessien kaikki sivut voi heittdé levylle, koska niité ei talla hetkelld ylipaé-
tddn suoriteta.

Jotta téillaista sivutussysteemidl voidaan kiyttdi, tarvitaan tietyt ominaisuudet prosessorilta ja kiyttojérjestel-
maltd. Ensinnédkin kiyttojirjestelman taytyy pitdéd ylla seuraavia tietorakenteita (perinteinen perusidea):

e Sivutaulu (engl. page table) jokaista prosessia kohden. Sivutaulussa on seuraavat tiedot jokaista prosessin
sivua kohden:
— "muistibitti” eli onko sivu keskusmuistissa
— fyysisen sivun numero, jos sivu on keskusmuistissa
— sijainti levylld (jokaisesta sivusta on levylla tallessa kopio)

e Yksi kehystaulu (engl. frame table) jossa on tiedot jokaista keskusmuistin kehystéd eli sivun fyysista
lokeroa kohden:

minkd prosessin kiytossd tdman kehyksen sisdltama sivu on, ja mitd prosessin virtuaalimuistin sivua
se vastaa

— 7kirjoitusbitti” (engl. dirty bit / modified bit): Prosessori asettaa tdméin, jos muistiin kirjoitetaan télle
sivulle; sivusta tulee "likainen” siind mielessé ettd muistissa oleva versio ei enda ole sama kuin levylla
tallessa oleva ”jaadytetty” sivu.

— "seinéikelloaika”: Prosessori paivittdd ajan, kun sivua luetaan/kirjoitetaan

— suojaustiedot: Esim. saako sivulle kirjoittaa, saako sieltd noutaa konekéskyja suoritukseen ("no execute”-
bitti); n&illd voi jonkin verran rajoittaa perinteisid tietomurtotapoja.

Téllaisten taulujen kiytto edellyttis laitteistolta joitakin melko hienostuneita ominaisuuksia (joita on pitinyt
prosessoritekniikkaan kehitelld aikojen varrella, muistihierarkian luomiseksi ja entistd tehokkaamman tietotek-
niikan mahdollistamiseksi):

e Osoitteenmuodostus aina taulujen avulla, joita itse prosessori osaa kisitelld!!

e Sivunvaihtokeskeytys, toiselta nimeltdén "sivuvirhe” (engl. page fault exception), jolla kiyttojirjes-
telmé pédsee lataamaan ja tallentamaan sivuja levyltd/levylle.
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Virtuaaliosoite , eli vaikkapa jonkun kdyttdjdn prosessin RSP:n arvo.
Ylimmat bitit kuuluu olla samoja kuin ylin 48:sta kadytetystd bitistéa
Sivukartan indeksointi

Sivuhakemistojen hakemiston indeksointi
Sivuhakemiston indeksointi

Sivutaulun indeksointi

I 12—bittinen

| osoite sivun
|
|

sisalla

| | | | | |
63-48  47-39 38-30 2921 2012 11-0

11...1 111111111 100000000 000000001 010000000 001010000111

Kuva 19: Nelitasoinen osoitteenmuodostus AMDG64-prosessorissa (erds £86-64). Arkkitehtuuri tukee muitakin sivuko-
koja, mutta tissi on esimerkki 4096 tavun (2'2) eli neljin kilotavun kokoisten sivujen kiytostd.

Sivuvirhe on kisitteellisesti aivan normaali keskeytys: prosessi, jonka koodissa normaali osoitteenmuodostus joh-
taa sivulle, joka ei olekaan fyysisessd muistissa, keskeytetdin, ja prosessori alkaa suorittaa kiyttojarjestelméan
muistinhallinta -osion koodia. Sivun sisélt6é pitda silloin ladata fyysisen muistin vapaaseen kehykseen. K&ytto-
jarjestelmédn yllapitdméssa kehystaulussa on operaatioon tarvittavat tiedot. Kéyttojarjestelmén taytyy silloin
huolehtia seuraavista toimenpiteistas:

e Jos vapaata kehysté ei ole, pitdé ensin valita joku kiytossa olevista ja vaihtaa (engl. swap) sen sisdltdma
sivu puolestaan levylle jemmaan.

e Esim. LRU, least-recently-used, eli kiiyttojirjestelméin muistinhallintakomponentti heittda kiyttoajan-
kohdan mukaan kauimmin kiyttdméattd olleen sivun levylle ja lataa sen tilalle uuden. Levyosoite 16ytyy
sen prosessin sivutaulusta, joka aiheutti sivuvirheen.

e Kehystaulun tiedot tietysti on péivitettévi vastaavasti. Ja jos jotain heitettiin levylle pois fyysisestd muis-
tista, on kyseisen prosessin sivutaulua my6s muutettava.

Muistinhallintaan siis liittyy jopa hieman mutkikastakin logiikkaa, joka kiyttdjirjestelmén on hoidettava. Ta-
mé on valttdmatontd, jotta muistin osalta rajallisella tietokonelaitteistolla voidaan suorittaa riittavd maard
prosesseja yhtiaikaa.

7.3 Esimerkki: x86-64:n nelitasoinen sivutaulusto

Nykypéivin prosessoreissa virtuaalimuistiavaruus on laaja, ja osoitteenmuodostus voi tapahtua monitasoisen
taulukkohierarkian kautta. Esimerkiksi x86-64:ssa tapahtu nelitasoinen osoitteenmuodostus, joka esitetdin ku-
vassa[T9] 64-bittisessd muistiosoitteessa on nykyiselldén 48 bittid kiytossd. 9 bitin mittaiset patkit ovat indekse-
ja, joilla 16ytyy aina seuraavan tason taulukko ja lopulta sivutaulusta fyysisen kehyksen osoite keskusmuistissa.
Taulukot sijaitsevat keskusmuistissa ja prosessori toimintansa nopeuttamiseksi lataa niitd myo6s vilimuistiin
ja kiyttdd erityisid teknologioita (mainittakoon nimeltd TLB (engl. translation look-aside buffer)) osoitteen-
muodostuksessa. Moniprosessoreissa tima asettaa tiettyja synkronointihaasteita: Jos prosessori kiyttaa jotakin
sivua ja paivittda sivun tietoja, pdivitys tapahtuu luonnollisesti kyseisen prosessorin vilimuistissa. Kuinka muut
prosessorit saadaan tietoisiksi téstd muutoksesta, jos niissd on jokaisessa oma vilimuisti. . . todetaan, ettd pro-
sessorien manuaaleissa on nykydidn sivukaupalla tekstid asiasta. Synkronointi on hoidettavissa, mutta vaatii
kiyttojarjestelmin tekijiltd huolellisuutta ja tietoa prosessoriin tarkoitusta varten rakennetuista ominaisuuk-
sista.
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8 Oheislaitteiden ohjaus

8.1 Laitteiston piirteitd

Aloitetaan muutamilla havainnoilla I/O (input/output) eli sy6tto- ja tulostuslaitteista:

e Ne on liitetty prosessoriin ja muistiin vaylan kautta.

e Laitteiden toimintajakso erilainen kuin tietokoneen — jopa satunnainen (esim. kdyttdjin klikkailut ja
nippédinpainallukset).

e Monenlaisia laitteita eri tarkoituksiin (kategorisoitavissa esim. tiedonsiirtotavan mukaan merkki- / lohko-
laitteisiin; ndppédimistd on merkkilaite, koska sieltd saapuu dataa yksi kerrallaan; kovalevy on lohkolaite,
koska sielld luonnostaan on perdkkiin paljon dataa, jonka voidaan ajatella koostuvan tietynmittaisista
lohkoista).

e 1/0 -laitteet ovat alttiita hiiridille (mekaaniset komponentit alttiimpia kuin esim. prosessorin elektroni-
set komponentit; lisdksi I/O-laitteet usein liitdntdjohdon pé&ssi, mistd aiheutuu mm. johdon yll&ttavin
irtoamisen vaara). Niiden tarkkailu ja virheenkorjaus ovat néin ollen tarpeen.

Vaylan péadssd ovat itse asiassa laiteohjaimet (engl. device controller) tai sovittimet (engl. adapter), laa-
jemmissa jarjestelmissd myos “kanavat” (engl. channel). Laiteohjaimessa on jokin kontrollilogiikka, ikdin
kuin minitietokone, jonka avulla ohjain kommunikoi yhdelle tai useammalle fyysiselle laitteelle. Prosessorilta
voi antaa laiteohjaimen kontrollilogiikalle viyldn kautta komentoja, jotka ovat numeeriseksi koodattuja toimen-
pidepyyntoji seki ndiden parametreja. Riippuu toki laitteen suunnittelusta, kuinka korkean tai matalan tason
operaatioita siltd voidaan pyytdd, ja paljonko taas jai toteutettavaksi ohjelmallisesti. Esimerkiksi joissain d&-
niohjaimissa on mukana mikseri tai syntetisaattori, kun taas joissain #énisignaali on laskettava ohjelmallisesti
CPU:n toimesta ja ldhetettdva lopullisena déniohjaimelle. Tyypillisesti I/O -laitteelle annettavat komennot ovat
pyyntoji kirjoittaa tai lukea jotakin ("merkkilaitteissa” tavu kerrallaan, “lohkolaitteissa” lohko kerrallaan).

Suuremman datamé&érin siirron tekee usein viyldédn liitetty DMA-jérjestelmé (engl. Direct memory access),
joka osaa kiyttdd vaylad bittijonon kopioimiseksi muistin ja I/O-laitteiden valilla puskurista toiseen. DMA on
nappéard, huolimatta "kellojaksovarkauksista” (cycle stealing) operoinnin aikana, eli siitd ettd DMA kiyttia véy-
144 siirtoon eikd prosessori valttadmaéatté padse kiyttdmaan muistia viylan kautta aina tarvitessaan. Prosessorin
vélimuistit luonnollisesti auttavat pienentdmaén ulkoisen viylédn ruuhkaa.

Idea I/O:ssa ohjelmiston ja prosessorin kannalta on:

e kiyttojirjestelmén I/O:ta hoitava ohjelmakoodi antaa I/O -laitteen kontrollilogiikalle kiiskyn (tyypillisesti
lue/kirjoita + ldhteen ja kohteen tiedot)

e koska fyysisen I/O:n kestoa ei tiedetd, I/O:ta tarvinneen ohjelman prosessi kannattanee laittaa odottele-
maan (blocked-tilaan) ja pdistdd jokin muu prosessi suoritusvuoroon.

e I/0 -laite tekee fyysisen toimenpiteensé

e Valmistuttuaan I/O -laite antaa prosessorille keskeytyksen, joten kiyttojarjestelmén I/O -koodi voi jatkaa
tarvittavilla toimenpiteilld (eli mm. siirrelld odottavan prosessin taas blocked-tilasta suoritusvalmiiksi ja
valmistella sille tiedon operaation onnistumisesta)

8.2 Kovalevyn rakenne

Tutustutaan kovalevyn rakenteeseen toisaalta yhtend kiytdnnon esimerkkind I/O-laitteesta ja toisaalta val-
misteluna tiedon tallentamiseen liittyvéin jirjestelmidmoduulin esittelyyn. Kovalevyn toiminta perustuu mag-
netoituvaan kalvoon, jonka pienen alueen magneettikentin suunta tulkitaan bittind. Pyorivin kalvon kulkiessa
luku /kirjoituspdén ohi voidaan bitit lukea (tulkita bitit kalvon alueista) tai kirjoittaa (vaihtaa kentén suuntaa).

Kovalevyn rakenteeseen liittyvit ura (engl. track), eli yksi ympyridkehin muotoinen jono bitteja pyorivalld
kiekolla, sektori (engl. sector), joka on tietynmittainen perdkkiisten bittien pétkd yhdelld uralla, ja sylinteri
(engl. cylinder), joka koostuu pakassa péillekkdin pyorivien levyjen péillekkiisistd kohdista. Huomioita:

e Sektori on pienin kerrallaan kirjoitettava tai luettava alue (esim. 512 tavua — valmistajasta riippuen)
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Sektori sisdltdd tarkistetietoa virheiden havaitsemista ja korjaamista varten

Fyysisen levyn osoitteet ovat sektorikohtaisia

Tyypillisesti ohjelmisto (esim. kiyttdjirjestelmén tiedostonhallinta) niputtaa muutamia sektoreita loh-
koiksi (block)

(RAID-jarjestelmissé on useita kovalevyjé, joita "juovitetaan", "peilataan"ja "tarkistussummataan"jotta
saadaan nopeampi ja toimintavarmempi tietovarasto; voi olla toteutettu laitteistotasolla tai ohjelmallisesti)

Hakuaikaan eli sithen, kuinka nopeasti levyltd saadaan luettua jotakin, vaikuttavat:

e lukupéin siirtoaika uralta uralle
e pyorahdysviive, eli kuinka nopeasti uralla oleva sektori pyorahtda lukupdin alle

e siirtoaika sisdiseen puskurimuistiin.

Laitteesta voidaan mitata ja ilmoittaa keskim#iriinen siirtoaika (seek), pyordhdysaika (rotation) seké sektorien
madra uralla (sectors). Keskiméiriinen sektorin lukuaika on t&lldin:

seek + rotation/2 4+ rotation/sectors

Sektorien miadrd voi vaihdella levyn eri osien vililld, miki hieman mutkistaa laskutoimituksia todellisuudessa.

s see o

8.3 Kiéyttojirjestelmén I/0 -osio

Kayttojarjestelman I/0:ta hoitavan ohjelmakoodin tyypillinen kerrosmainen rakenne on esitetty kuvassa
Edelld kuvattu I/O -operaation suoritus kulkee ohjelmistokerrosten ldpi: K&yttajan prosessi kiyttdd kiyttojar-
jestelmin kutsurajapintaa, joka abstrahoi alla olevat laitteet. Ne ovat "vain jotakin” johon voi kirjoittaa tai
josta lukea. Tdm# ns. laitteistoriippumaton ohjelmiston osa delegoi sitten pyynnét ajureille, joiden téy-
tyy tuntea laitteiston rajapinta. Tdmé ns. laiteriippuva ohjelmiston osa tdytyy olla siis laitteen valmistajan
tukemaa (joko he kirjoittavat ajurinsa tai julkaisevat laitteen rajapinnasta riittdvin dokumentaation avoimien
ajurien tekemiseksi). Laiteriippuva osio voi komentaa fyysistd laitetta viylin kautta. Tyypillisesti sen jélken
tapahtuu fyysisen tapahtuman odottelua, jonka padttymisestd tulee tieto keskeytyksend. Keskeytyksen hoitaa
kiyttojarjestelmin keskeytyskasitteliji, jonka tehtivina on siirtdid kontrolli jélleen laiteriippuvalle ohjelmistol-
le, jonka puolestaan on osattava muuntaa I/O -tulos muotoon, jota ylempi kerros eli laitteistoriippumaton osa
kisittelee. Lopulta kontrolli tietysti palaa kidyttdjin ohjelmalle, joka voi olla autuaan tietimiton laitteiston
yksityiskohdista.

8.4 Laitteistoriippumaton I/O -ohjelmisto

Laitteistoriippumattoman ohjelmiston tehtévi on luoda yhteniinen tapa kiyttdé laitteita (uniform interfacing).
Mité vaatimuksia téllaiselle tavalle asetetaan:

tiedostojarjestelm (file system; datan looginen organisointi tiedostoiksi ja hakemistoiksi)

e laitteiden nimedminen (device naming; milla tavoin kiyttdjin prosessi voi tietdd fyysisesti asennettuna
olevat I/O-laitteet ja pa#std niihin késiksi)

e kiyttooikeudet (protection; kiyttdjilla oltava omat tietonsa joita muut eiviit padse sotkemaan, ja kiyt-
t&jilla voi olla eri valtuuksia lukea/kirjoittaa/suorittaa toimenpiteitéd tietokoneella ja sen I/O-laitteiden
osajoukolla)

e varaus ja vapauttaminen (allocating and releasing; tyypillinen I/O-laite on voitava varata yksinoikeudella
prosessin kiiyttoon, jotta sen toiminnassa on jarked)

e virheraportointi (error reporting; virheitd tapahtuu fyysisen maailman pakottamana ja niiden raportointi
ja toipumiskeinot on tarjottava)

e laitteistoriippumaton lohkokoko (block size; erilaisten kovalevyjen ym. tallennusvalineiden kiytto yhtenéi-
sen kokoisiin datamdykkyihin jaoteltuna)
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Kayttajan prosessi A
1 --Kayttojarjestelman kutsurajapinta-- 7
v Laitteistoriippumaton I/O -ohjelmisto A
2 --Ajurirajapinta-- 6
Y Laiteriippuva I/O -ohjelmisto

--Konekieli, vayla, 1/0O -portit, keskeytykset--

P Laitteisto

Kuva 20: I/O -operaatioon osallistuvat kerrokset, niiden viliset rajapinnat, ja operaation suoritusvaiheet ja osapuolet
atkajarjestyksessa (1-7).

4

Keskeytyskasittelijat %
|

e puskurointi (buffering; esim. perdkkiisten néppéinpainallusten tallennus tai yhden tavun lukeminen kova-
levyltd, joka antaa kuitenkin sektorin kerrallaan)

e yhtendinen ajuriliitdntd (device driver interface; erilaisten laitteiden valmistajien, tai ainakin ajurien te-
kij6éiden, tdytyy tietdd millaisen rajapinnan toteuttamista kiyttdjirjestelmé vaatii ajuriohjelmistolta)
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9 Tiedostojarjestelmé

9.1

Unix-tiedostojirjestelmi, i-solmut

Esimerkkindmme olkoon kuvassa [21] havainnollistettu perinteinen Unix-tiedostojérjestelmé, jossa kullakin tie-
dostolla on i-numero (engl. i-number), eli indeksi i-solmujen (engl. i-node) taulukkoon. I-solmutaulukko on
tiedostojarjestelmén tietorakenne, joka sisaltdd jokaista tiedostoa (tai tarkemmin i-solmua) kohden seuraavat
tiedot:

tyyppi eli tavallinen/hakemisto/linkki/erikoistiedosto

suojaustiedot eli omistava kiyttdja (UID, user ID) ja ryhmé (GID, group ID).

aikaleimat (kiytto, tiedoston siséllon muutos, i-solmun muutos)

koko (size; tavuina)

lohkojen méara (block count)

lohkojen suorat osoitteet (direct blocks; esim. 12 kpl, pienille tiedostoille riittévi)
yksinkertainen epésuora osoite (single indirect; viittaa yhteen lisdtaulukkoon lohkojen osoitteita)

kaksinkertainen epésuora osoite (double indirect; viittaa taulukkoon, jonka alkiot viittaavat taulukkoihin
lohkojen osoitteista)

kolminkertainen epésuora osoite (triple indirect; taulukko, josta taulukoihin, joista taulukoihin, joissa
lohkojen osoitteita)

Tiedostojen tyypit Unix-tiedostojirjestelméssi voivat olla seuraavat:

tavallinen (esim. tekstitiedosto kuten ldhdekoodi, valokuva, videotiedosto, ...; olennaisesti bittijono jossa
i-solmujen ilmoittamien lohkojen fyysinen siséltd perakkéiin)

hakemisto (hakemistojen idea on jérjestelld tiedot hierarkkisesti t. puumaisesti). Hakemisto Unixissa on
kiytannossa taulukko, jossa on jokaista hakemiston sisdltdméaé tiedostoa kohden seuraavat tiedot:

— tiedoston nimi

— i-solmun numero

Huomaa, etté tassé jarjestelmissé tiedoston nimi maédraytyy hakemistotiedon perusteella! itse “tiedosto”
on lohkoissa lojuva bittijono, jolla on kyll& tietyt i-solmun metatiedot mutta ei nimea.

linkki (uusi viite fyysiseen tiedostoon, jolla on toinenkin sijaintipaikka; kdytédnnossad nimi, jota kautta
padsee kisiksi tiedostoon jolla on vihintdén yksi toinenkin nimi)

erikoistiedosto (vastaa laitetta tai muuta kiyttdjirjestelmén tarjoamaa rajapintaa)

Tiedostojen (perinteiset) oikeudet Unixeissa ja vastaavissa:

oikeudet: kirjoitus / luku / suoritus (read / write / execute)
tasot: omistaja / ryhm& / muut (user / group / other)

oikeuksien ja tasojen kombinaatioita on 2° = 512. Ndméi on tyypillisti kirjoittaa oktaalilukuna, joka
vastaa kolmiosaista (omistaja-ryhmé-muut) kolmijakoista (kirjoitus-luku-suoritus) bittijonoa. esim. 0755
on ohjelmatiedostolle sopiva: kaikki voivat lukea ja suorittaa tiedoston mutta vain omistava kiyttdja voi
tehdi ohjelmatiedostoon muutoksia.

setuid - bitti: jos tdmé bitti on asetettu ohjelmatiedostossa, kiiynnistetyn prosessin omistajaksi tulkitaan
(ns. effective user) tiedoston omistaja, ei se kiyttaja joka varsinaisesti ajaa ohjelman

setgid - bitti: jos tdmé& bitti on asetettu ohjelmatiedostossa, kdynnistetyn prosessin omistavaksi ryhmaiksi
(ns. effective group) tulkitaan tiedoston omistava ryhmi, ei siis ajavan kiyttdjan oletusryhma.
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Kayttojarjestelman i-solmutaulukko: “doubleftriple indirect”
tiedostotaulu

i-solmu . -
_ “single indirect”
Prosessi A:n
deskriptoritaulu
deskriptori ——  tiedot
deskriptori
Prosessi B:n
deskriptoritaulu
Lohko 3
Lohko 1
Lohko 2
-solmu(ha?
Tiedostojen
lohkot kovalevylla

Kuva 21: Kadyttojirjestelmdn tietorakenteita tiedostojirjestelmdn toteuttamiseksi.

e sticky - bitti: alkuperéisessé ideassa, jos tdmé bitti on asetettu ohjelmatiedostossa, ohjelmaa ei poiste-
ta muistista sen suorituksen loputtua (nopeampi kiynnistdd uudelleen). Nykyvariaatioissa kuitenkin eri
kiyttotarkoitukset — erityisesti esim. Linuxissa jos tdmé bitti on asetettu hakemistolle, rajoittuu sisillon
poisto ja uudelleennimedminen vain kunkin tiedoston omistajalle tai padkéyttajille, riippumatta kunkin
tiedoston asetuksista.

Tamé on siis yksi esimerkki tiedostojirjestelméistd. Muitakin on paljon, ja toteutuksen yksityiskohdista riippuu
mm. tiedostojen maksimikoko, oikeuksien asetuksen tarkkuus ym. seikat.

Tiedostojen jarkeva kayttd ohjelmissa edellyttid joitakin kiyttojarjestelman sisdisid tietorakenteita. Ensinnikin
jokaisella prosessilla on deskriptoritaulu osana prosessielementtid (deskriptoritauluja on siis yhtd monta kuin
on prosesseja). Prosessi kilyttad deskriptoritaulun indekseji avaamiensa tiedostojen yksiléintiin. Deskriptoritaulussa
on avatun / varatun tiedoston osalta viite kiyttojarjestelmin tiedostotauluun. Tiedostotauluja tarvitaan yh-
teensa yksi kappale, jossa on tiedot jokaista tiedostoa kohden, jonka jokin prosessi on avannut:

e todellisen avatun tiedoston i-numero (unix-jirjestelmissi)
e tiedosto-osoitin (ts. missd kohtaa tiedostoa luku/kirjoitus on menossa)

e millaiset oikeudet prosessi on saanut avatessa tiedostoa.

NFS:ssé (Network file system) i-solmu voidaan laajentaa osoitteeksi toisen tietokoneen tiedostojirjestelméssa.
Apuna ovat kiyttojirjestelman verkkoyhteyspalvelut (networking) ja prosessien vélisen kommunikoinnin pal-
velut (ipc) seki asiakaspédssé ettd palvelijapddssd. Yhteys perustuu madriteltyihin kommunikaatioprotokolliin,
joten NFS:1I4 kytketyilld tietokoneilla voi olla eri kiyttdjarjestelmét, kunhan molemmissa on tuki NFS:lle.

Tiedostojarjestelmén kiyttojarjestelmakutsuja ovat esimerkiksi seuraavat:

create () — luo tiedoston

open () — avaa tiedoston ja tarvittaessa lukitsee

read () — lukee tiedostosta nykyisen tiedosto—osoittimen kohdalta
close () — "sulkee" tiedoston , ts. vapauttaa lukituksen
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Esimerkki hakemiston kiytosté, kun prosessi haluaa avata tiedoston (esim. nimeltd grillikuvat/2011/nakit. jpg):

1. Nykyisestd hakemistosta (esim. /home/ktunnus/Pictures/) kiyttojarjestelmé etsii rivin, jonka nimi on
seuraavaksi etsittava “grillikuvat.

2. Jos nimi “grillikuvat® 16ytyy, rivilld on uuden i-solmun osoite, jonka pitdisi nyt olla hakemistotyyppinen;
kiytetddn tatd uutta hakemistoa etsimiin taas seuraava nimi. (Jos ei nimed 16ydy, tulkitaan pyyntd
virheelliseksi ja hoidetaan tieto epdonnistumisesta eteenpéin.)

3. Toistetaan muillekin mahdollisille hakemistonimille. Lopulta vastaan tulee viimeinen osio, eli varsinaisen
tiedoston nimi, tissd tapauksessa “nakit.jpg”. Tiedostoa vastaava i-solmu on nyt 16ytynyt.

9.2 Kéayttidjinhallintaa tiedostojirjestelmissi

Tiedoston oikeuksien asettaminen unixissa tapahtuu komennolla chmod. Esimerkkeja:

chmod u+x skripti.sh # kdyttdjdlle suoritusoikeus
chmod ugo+r nakit.jpg # kaikille lukuoikeus
chmod go—x hakemisto # muilta kuin kidyttajilta

# suoritusoikeus pois

Symbolinen linkki tosiaan on vain linkki toiseen tiedostoon, ja kiyttdoikeudet médraytyvit tuon kohdetiedoston
oikeuksien mukaan. Hakemiston oikeuksissa suoritus (x) merkitsee oikeutta pdéstd hakemiston siséltéon kisiksi
(jos tietdd sielld olevan tiedoston nimen). Erillisend téstd on hakemiston lukuoikeus (r), joka sallii hakemiston
sisallon listaamisen.

Windowsin graafisella tiedostoselaimella ("Windows Explorer”) voi klikata tiedostoa oikealla napilla ja siditia
oikeuksia Security -vililehdelté.

Unixin "mounttaus” ja “unmounttaus: Komennolla mount voi unixeissa/linuxeissa liittd4 tallennuslaitteita
haluamaansa kohtaan hakemistohierarkiaa. Kayttojirjestelmé tulkitsee laitteiden siséltoné olevan tietyn tiedos-
tojarjestelmén mukaista dataa. Komennolla umount vastaavasti voi katkaista yhteyden laitteeseen. Mountteja
voi normaalisti tehdd vain padkiyttdja/yllapitaja.

9.3 Huomioita muista tiedostojirjestelmisti

Tiedostojarjestelmia on monia! Esim. Linuxeissa yleiset ext2, ext3, ext4; Windowsissa tyypillinen ntfs; Ver-
kon yli jaettava nfs; yksinkertainen fat; muistia kovalevyn sijaan kiyttavd ramfs; lisiksi mm. 9p, afs, hfs, jfs,
... Tiedostojérjestelmét ovat erilaisia, eri tarkoituksiin ja eri aikoina syntyneitd. Niiden mahdollisuudet ja ra-
joitukset kumpuavat toteutustavasta.

Tiedostojérjestelmien nékyvid eroja ovat mm. tiedostonimien pituudet, kirjainten/merkkien tulkinta, kiyttooi-
keuksien asettamisen hienojakoisuus ym. Syvillisempié eroja ovat mm. pddmadrdhakuiset toteutusyksityiskoh-
dat:

e nopeus/tehokkuus eri tehtaviin, tilansdésto levylld/muistissa (haku, nimen etsintd, tiedoston luonti, kir-
joitus, luku, poisto, isot vai pienet tiedostot)

— "Yksi koko ei sovi kaikille” - tiedostojirjestelmé on valittava kokonaisjarjestelman kiyttotarkoituksen
mukaan. Esim. paljon pienid tiedostoja voi toimia paremmin eri jérjestelméssé kuin isojen tiedostojen
kisittely.

e toimintavarmuus (mité tapahtuu, jos tulee sdhkokatko tai laitevika)

— joissakin tiedostojirjestelmissi on toteutettu “transaktioperiaate” eli journalointi: Kirjoitusoperaatiot
tehddin atominen kirjoituspatki kerrallaan. Ensin tehdédén kirjoitus yhteen paikkaan, “ennakkokirjoitus”
(el viela siithen kohtaan levyd, mihin on lopulta tarkoitus) Kirjoitetaan myos tieto, mihin kohtaan on
méira kirjoittaa. Jos todellinen kirjoitus ei ehdi jostain syysté toteutua, se voidaan suorittaa alusta ldh-
tien uudelleen kiyttdmélla ennakkoon tehtyd ja tallennettua suunnitelmaa, tai perua kokonaan jos itse
suunnitelma oli jostain syysté pilalla.
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10 Kayttojarjestelméan suunnittelusta

10.1 Tavoiteasetteluja ja pohdintoja

Esimerkiksi kiiyttojarjestelmén vuoronnukselle (tai jopa yleisemmin jollekin resurssia, kuten prosessoria tai
hissié, hyotykayttéaville jarjestelmille) voidaan asettaa esimerkiksi seuraavanlaisia tavoitteita:

e kilyttoaste (utilization): kuinka paljon prosessori pystyy tekemédn hyodyllistd laskentaa vs. odottelu tai
hukkatyo

e tasapuolisuus (fairness): kaikki saavat suoritusaikaa

e tuottavuus (throughput): aikayksikossi loppuun saatujen tehtévien médrd
e lipimenoaika (turnaround): suoritukseen kulunut aika

e vasteaika (response time): odotus ennen toimenpiteen valmistumista

e odotusaika (waiting time): kokonaisaika, jonka prosessi joutuu odottamaan

Kaikki tavoitteet ovat ilmeisen perusteltuja, mutta ne ovat myos silminnihden ristiriitaisia: Esim. yhden pro-
sessin ldpimenoaika saadaan optimaaliseksi vain huonontamalla muiden prosessien ldpimenoaikoja (ne joutuvat
odottamaan enemmdin). Prosessista toiseen vaihtamiseen kuluu oma aikansa (tdytyy huolehtia mm. tilanne-
tiedon tallennuksesta ja palautuksesta jokaisen vaihdon yhteydessd). Siis kiiyttoaste heikentyy, jos pyritdén
vaihtelemaan kovin usein ja usean prosessin valilla.

Kayttojarjestelmén algoritmit ovat jonotuksiin ja resursseihin liittyvié valintatehtévid (vrt. pilvenpiirtdjan his-
sit, liikenteenohjaus tai lennonjohto). Operaatiotutkimus (engl. operations research, OR) on vakiintunut tie-
teenala, joka tutkii vastaavia ongelmia yleisemmin. Kannattaa huomata yhteys kiyttdjarjestelmén ja muiden
jirjestelmien tavoitteiden seké ratkaisumenetelmien vélilld!

10.2 Esimerkki: Vuoronnusmenettelyja

Tutkitaan esimerkkind joitakin kiyttojirjestelmin vuoronnusmenettelyja:

e FCFS (First come, first serve): prosessi valmiiksi ennen siirtymistd seuraavan suoritukseen; "erdajo";
historiallinen, nykyisin monesti turha koska keskeytykset ovat mahdollisia ja toisaalta moniajo monin
paikoin perusvaatimus.

e Kiertojono (round robin): tuttu aiemmasta esittelystd: prosessia suoritetaan aikaviipaleen loppuun ja
siirrytdédn seuraavaan. Odottavista prosesseista muodostuu rengas tai "piiri", jota edetdén aina seuraavaan.

e Prioriteetit: esim. kiertojono jokaiselle prioriteetille, ja palvellaan korkeamman prioriteetin jonoa useam-
min tai pidempien viipaleiden verran. (vaarana alemman prioriteetin ndéntyminen)::

Prioriteetti 0 [READY0] — PID 24 —> NULL
Prioriteetti 1 [READY1] — PID 7 —> PID 1234 —> PID 778 —> NULL
Prioriteetti 2 [READY2] —> PID 324 —> PID 1123 —> NULL

Prioriteetti 99 [READY99] —  NULL

e Dynaamiset prioriteetit: kiertojono jokaiselle prioriteetille, mutta prioriteetteja vaihdellaan tilanteen mu-
kaan:

— prosessit aloittavat korkealla prioriteetilla I/O:n jalkeen (oletetaan “nopea” kisittely ja seuraava kes-
keytys; esim. tekstieditori, joka ldhinné odottelee ndppiinpainalluksia)

— siirretdén alemmalle prioriteetille, jos aika-annos kuluu umpeen, ts. prosessi alkaakin tehd& paljon
laskentaa

— lopputulemana on kompromissi: vasteajat hyvia ohjelmille, jotka eivat laske kovin paljon; hintana on
se ettd runsaasti laskevien ohjelmien kokonaissuoritusaika hieman pitenee (pidennys riippuu tietysti
jirjestelmin kokonaiskuormasta eli paljonko prosesseja yhteensi on ja mitd ne kaikki tekevit; jos
prosessori olisi muuten "tyhjakaynnilla", saa matalinkin prioriteetti tietysti lahes 100% kiytto0nsd).
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Prosessorin lisdksi muitakin resursseja tiytyy vuorontaa. Esim. kovalevyn vuoronnus (engl. disk scheduling):

e esim. kaksi prosessia haluaa lukea gigatavun eri puolilta levyé
e gigatavun lukeminen kestdi jo jonkin aikaa

e lukeeko ensin toinen prosessi kaiken ja sitten vasta toinen pédsee lukemaan mitdian ("FCFS"), vai vaih-
dellaanko prosessien valilla lukuvuoroa?

e kun lukuvuoroa vaihdellaan, kuinka suurissa pétkissé (lohko vai useampia) ja milld prioriteeteilla...

e kovalevyn vuoronnukseen (disk scheduling) liittyy fyysisen laitteen nopeusominaisuudet: esim. kokonai-
suuden throughput pienenee, jos aikaa kuluu lukup&in siirtoon levyn akselin ja ulkoreunan vililld; perdk-
kiiin samalla uralla sijaitsevaa tietoa pitiisi siis suosia, mutta tdméi voi laskea vasteaikaa muilta lukijoilta.
Arvatenkin tarvitaan taas jonkinlainen kompromissi.

10.3 Reaaliaikajirjestelmien erityisvaatimukset

Reaaliaikajéirjestelmé (engl. real time system) on sellainen jarjestelmé, esimerkiksi tietokonelaitteisto ja kiyt-
tojarjestelmé, jonka pitdd pystyd toimimaan ympéristossé, jossa asiat tapahtuvat todellisten ilmididen sanele-
massa "reaaliajassa”’. Esimerkkejd "reaaliajasta’

e Robottiajoneuvo kulkee eteenpdin, ja sitd vastaan tulee este; esteen havaitseminen ja sithen reagoiminen
ilmeisesti tiytyy tapahtua riittdvin ajoissa, koska muuten tapahtuu torméys.

e Syntetisaattoriohjelman on tarkoitus tuottaa dinisignaalia millisekunnin mittaisissa aikaikkunoissa; -
niohjain ilmoittaa tulostuspuskurin olevan pian tyhji, jolloin rumpukoneohjelman on pystyttiva kirjoit-
tamaan seuraava patka riittdvin ajoissa, koska muuten ddniohjaimen on pakko puskea tyhja tai puolival-
mis puskuri kaiuttimiin, joista kuuluu t&ll6in ikdva rasaus. Naytonpéivityksen osalta tilanne on vastaava,
mutta lyhyt grafiikan nykiys on usein vihemmén hiiritsevéd kuin voimakas hiirié ddnentuotossa.

e Kuuraketin nopeussensori huomaa suunnan kallistuvan vasemmalle; ohjausjirjestelmalle on riittdvin pian
saatava komento korjausliikkeestd, koska muuten kallistus saattaa kérjistyd katastrofaalisesti eikd matkus-
tajille kily hyvin.

Reaaliaikajirjestelmén yleisid vaatimuksia ovat seuraavat:

e determinismi (determinism); olennaiset toimenpiteet saadaan suoritukseen aina riittdvén pian niitéd tar-
vitsevan ilmion (esim. prosessorin keskeytyksen) jilkeen

e vaste/responsiivisuus (responsiveness); olennaiset toimenpiteet saadaan paitokseen riittdvin pian kisitte-
lyn aloituksesta

e hallittavuus (user control); kiyttaja tietad, mitké toimenpiteet ovat olennaisimpia - tarvitaan keinot kom-
munikoida ndmé kiyttojarjestelmélle, mikéli kyseessd on yleiskiyttoinen kiyttdjirjestelmé (ja dedikoitu
jérjestelmd olisi varmaan alun alkaenkin suunniteltu kiyttajiensd sovellustietimyksen perusteella)

e luotettavuus (reliability); vikoja esiintyy riittdvan harvoin/epatodennikdisesti

e vikasietoinen toiminta (fail-soft operation); hairién tai virheen ilmetessi toiminta jatkuu - ainakin jollain
tavoin. Esim. vaikka robottiajoneuvon vaste oli kertaalleen liian pitkd ja se tOrmési esteeseen ja meni
osittain rikki, niin ohjausta pitéisi edelleen jatkaa ettei vauhdissa tule lisd& vaurioita.

Edella olevassa "riittava” tarkoittaa reaaliaikailmion luonteesta riippuen eri asioita. Joissain sovelluksissa esim.
mikrosekunti on tama riittavan lyhyt aika, toisissa taas minuutti tai tuntikin saattaa riittda. Kéytannossa han-
kalinta on tietysti hallita lyhyitd aikajaksoja, joihin mahtuu pieni méira prosessorin kellojaksoja tai prosessien
aikaviipaleita.

Normaali interaktiivinen tietokoneen kiytto ei edellytd "reaaliaikaisuutta”. Determinismi- ja vastevaatimukset
eivit ole lukkoon lyGtyja eivitkd kriittisid esim. WWW-sivujen lataamisen ja katselun tai tekstinkisittelyn
kannalta. Kriittisemmaksi tilanne muuttuu, jos laitetta kiytetddn esim. multimediaan; esim. toimintapelien
elamyksellisyys voi vaatia riittdvin nopeata kuvan ja &dnen paivitysta.
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Reaaliaikaiseen kiyttojarjestelmidn liittyy termi pre-emptiivisyys (engl. preemption/pre-emption) mika tar-
koittaa ettd prosessin toiminta voi keskeytyid kun suuremman prioriteetin prosessi tarvitsee palvelua.

Pre-emptioksi voidaan sanoa jo sitdkin kun prosessi ylipddtddn voi keskeytyd kesken laskennan (siis aika-
annoksenkin loppumiseen); reaaliaikajirjestelmissi pre-emption rooli on kuitenkin merkityksellisempi - mm.
keskeytyskésittelyjd ja muita kiyttojirjestelmén toimenpiteitd (joita ei vélttdmatta tarvitsisi keskeyttdéd ei-
reaaliaikajarjestelméssé) taytyisikin voida keskeyttéd, jos tulee “se térked keskeytys”.

10.4 Kayttojarjestelmien historiaa ja tulevaisuutta

"Kayttojéarjestelmien historia ja tulevaisuus” liittyy ilman muuta tdmén kurssin oppimistavoitteisiin. Esitysjér-
jestys télla kertaa ei kuitenkaan ollut kronologinen vaan ldhdimme liikkeelle hands-on esimerkkien kautta nyky-
paivista ja olemassa olevista artefakteista: mitd meilld on (tietokone), ja millainen ohjelmisto sen kiyttamiseksi
nykytarpeisiin tarvitaan (nykyaikainen kiyttojirjestelma). Niinpé tamé tyypillisesti (esim. oppikirjassamme)
ensimméinen luku kisitellidn tdssd vaiheessa, kun jo tiedetddn nykyaikaisen kiyttojirjestelmén piirteet.

Kayttojarjestelmien historia liittyy luonnollisesti elimellisesti tietokonelaitteistojen historiaan:

1940-luku, 1950-luku: Ensimméiset tietokoneet, ei kdyttojirjestelmis. Ongelmia mm. ajankiyton kannalta:
Miljoonien arvoista konetta varattiin kalenterista kuin Kortepohjan pyykkikonetta, esim. tunti kerrallaan. Jos
tunnin aikaikkunassa tehtiin vartin tyo, jai 45 minuuttia hukattua aikaa. Ongelmana oli siis kallis hukka-aikaa,
joka johti jonkinlaisen automaattisen vuoronnuksen tarpeeseen.

1950-luku: ”monitoriohjelmat” — ensimmaéiset koko ajan muistissa olevat “proto-kiyttdjarjestelmét”. Monitori
odotti ettd yksi ns. tyo (engl. job) tuli suoritetuksi loppuun, minki jilkeen se automaattisesti latasi sisdén
seuraavan tyon ja kiynnisti sen.

1960-luku: monitoriohjelmia sekd ”JCL”, job control language, ideana ’compile, load, and go”. Ohjelmoinnin
helpottamiseksi oli kiytossi erilaisia ohjelmointikielié ja nditd varten tehtyja kidntajaohjelmia. Ohjelmat luettiin
sisddn massamuistista (nauhat, reikiikortit) ihmisen ymmértaméné lihdekoodina, esim. FORTRAN-kielisena.
Lisdksi JCL-kielinen ohjausohjelma, jossa mm. ilmoitettiin seuraavalle ohjelmalle kiytettava kidntaja. Kaytto-
jarjestelmd hoiti kddntamisen, lataamisen ja kdynnistdmisen. Edelleen mm. ei moniajoa eikd muistinsuojausta.
Havaittuja ongelmia olivat mm. seuraavat:

e muistin suojaus — kiiyttdjan ohjelma saattoi huolimattomalla muistiin sijoittamisella rikkoa monitorioh-
jelman ohjelmakoodin tai JCL-kieliset ohjeet.

e oli siis selked tarve prosessorin kiyttojirjestelmaitilalle — esim. kiyttdjin ohjelma ei saisi vahingossa(kaan)
kajota suoritusvuorolistaan. Tulevaisuuden kiyttojarjestelma tarvitsisi tulevaisuuden prosessorin, joka toi-
mii vihintddn kahdessa suojaustilassa.

e tasapuolisuus — pitdisi voida ajaa vililla yhtd ohjelmaa ja vélilla toista.

o keskeytykset — pitdisi voida jattaé esim. I/O:ta tarvitseva ohjelma odottelemaan ja ajaa muita silla vélin.
Tulevaisuuden kiyttojirjestelmé tarvitsisi tulevaisuuden prosessorin, jossa suoritus voidaan keskeyttii ja
siirtyd kiyttojirjestelmén hallintaosion suoritukseen.

1960-luku (edelleen): aikajakojirjestelmét (time-sharing systems). Koneet olivat yhi isoja ja kalliita, mut-
ta moni tyontekijéd olisi pystynyt tekemédn tehokasta tyotd niiden avulla. Ratkaisuna t&dhin paitteet ja kiyt-
tdjien kesken jaetut aikaikkunat/aikaviipaleet. Syntyi prosessin kisite; mainittakoon merkkipaaluna Multics
-jérjestelmé.

Useiden prosessien ja jaettujen resurssien kiiytosta syntyivét luonnollisesti ongelmat synkronoinnissa, poissulussa
ja lukkiutumisessa. Lisdksi muistin sekd kiyttdjien ja kiyttooikeuksien hallinta tuli entistd tadrkedmmaéksi.

1970-luku: Jarjestelmia olivat mm. Multics sekd kehitteilld olevat UNIX ja MS-DOS. Kéayttojirjestelmésta
oli tulossa selvisti aiempaa monipuolisempi jarjestelmé. Siis oli aiempaa suurempi koodimassa, jollaista on han-
kalampi hallita. Uusia haasteita oli siis tarvittavan kokonaisuuden jasentdminen. Tuloksena kiyttojirjestelman
piirteiden luettelointi ja kerroksittainen jasennysmalli.
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1980-luvulta alkaen: moniajon ja suojausten kehittdmistd, moniydinprosessorit ja niiden asettamat haas-
teet, hajautetut kiyttojarjestelmat, oliopohjaisuus. Mikrotietokoneet ja oheislaitteiden kirjo. Verkkoyhteydet ja
internet.

2000-luku: kinnykédt ym. sulautetut laitteet. Digikamerassakin on oltava vdhint&in tiedostojirjestelmé, jotta
kuvat saadaan tallennettua muistikortille (joka itsessiéin osaa vain tallentaa potkon bitteja).

Tulevaisuus: ei voitane ennustaa? Jotakin muuta kuin tdn#dn. Ilmeisesti jatkuvia trendeja ovat hajautus,
liikkuvat laitteet sekii moniydinprosessorit.

10.5 Millaisia ratkaisuja kiyttojirjestelmin tekemisessid voidaan tehda

Kuvissa [22| - [25| on kuvailtu joidenkin kiyttojirjestelmien, eli vanhan ja uuden Unixin, Linuxin sekd Windows
2000:n moduulien jakautumista karkealla tasolla. Havaintoja:

e Kaikissa esimerkeissd nikyy jollain tapaa hierarkkinen rakentuminen ja kerrokset (kuten aikalailla kaikessa
ohjelmoinnissa).

e Kuitenkin on varsin erilaisia tapoja niputtaa moduulit. Jopa siind méirin ettd jossain jarjestelméassa
graafinen kiyttoliittymé ajatellaan kuuluvaksi kiyttojarjestelméén, ja joissain taas ei.

e Windowsiin liittyvassd moduulijaossa ndhdadn ero kiyttijitilassa ja kiyttojirjestelmétilassa toimiviin
moduuleihin.

Erityispohdintana tarkastellaan vield monoliittista (engl. monolithic) ydintd ja microkernel-ydinté, eli mi-
ten organisoida kiyttojirjestelmén osiot ajon aikana: Monoliittinen kiyttdjarjestelmé on yksi kokonaisuus, jo-
ka sisdltad kaikki ominaisuudet ja palvelut yhdessd koodikontéssd. Kayttojarjestelmakutsu vastaa jotakuin-
kin aliohjelman kutsumista. Sen sijaan microkernel-mallissa kiyttojarjestelmétilassa toimiva "ytimen ydin” on
mahdollisimman pieni, ts. vain vuoronnus (ym. prosessorin rajoittamatonta kiskykantaa ja rekisterejé tarvitse-
va osuus) ja IPC-menettely jolla mahdollistuu prosessien kommunikointi ja synkronointi. Muu toiminnallisuus,
ml. laiteajurit (tietenkddn keskeytyskisittelijoitd lukuunottamatta), tiedostojirjestelmé sekd muistinhallinnan
logiikka, ovat kiyttdjitilassa toimivia prosesseja. "Kéyttojirjestelmékutsun” sijasta prosessit voivat ldhettdd
viestejd kiyttdjéarjestelmén palveluprosesseille.

Hyveitd microkernel-mallissa ovat mm.

e modulaarisuus (mm. pakko eriyttas toiminnot rajapintojen taakse),
e turvallisuus (kdyttooikeudet jaettavissa eri toimia hoitavien prosessien kesken),

e vikasietoisuus (palveluprosessin kaatuminen ei kaada koko jarjestelméi)

Kaytédnnodssd microkernel-ominaisuuksia on mukana nykyisissi jirjestelmissd, mutta tehokkuussyistd ytimissa
on mukana suhteellisen paljon ominaisuuksia; ei siis ole tidydellisen hyveellistd microkernelid vaan kompromissi-
ratkaisuja (jollaisia aina tarvitaan).
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Kuva 22: (Stallingsin oppikirjasta [1] otettu, kun olis vihin kova homma piirtid uusikss.)
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Kuva 23: (Stallingsin oppikirjasta [1] otettu, kun olis vihin kova homma piirtid uusikss.)
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Kuva 24: (Stallingsin oppikirjasta [1] otettu, kun olis vihin kova homma piirtid vusikss.)
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Kuva 25: (Stallingsin oppikirjasta [1] otettu, kun olis vihin kova homma piirtid vusikss.)
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11 Epilogi

11.1 Yhteenveto

Toivottavasti on tdhin mennessi nihty, ettd vaikka tietokone (edelleenkin, jopa aikojen saatossa syntyneine
lisiteknologioineen) on pohjimmiltaan yksinkertainan laite, logiikkaportteihin perustuva bittien siirtdjd, on
silhen ja sen kiyttoon aikojen saatossa kohdistunut uusia vaatimuksia ja ratkaistavia haasteita. Tuloksena
on laaja ja monimutkainen jirjestelmi, jonka kokonaisuuden ja yksittiiset osa-alueet voi toteuttaa erilaisin
tavoin. Haasteet muuttuvat aikojen myo6té, joten kdyttdjarjestelmien piirteitd on jatkuvasti tutkittava. Alan
konferensseja ja lehtid voi kiinnostunut lukija varmasti 10ytdd internetistd esimerkiksi hakusanoilla “operating
system journal”, operating system conference” ja yleisesti "operating system research”.

11.2 Mainintoja asioista, jotka talla kurssilla ohitettiin

Monet asiat késiteltiin pintapuolisesti, koska kurssin opintopistem&éré ei mahdollista kovin suurta syventymis-
td. Myoskddn emme voi toisen vuoden kurssilla esimerkiksi teettdd harjoitustyond omaa kiyttojarjestelmad,
kuten joillakin vastaavilla kursseilla on tapana. Tarkoitus olikin antaa yleiskuva siitd, miki oikein on kiyttojér-
jestelmd, mihin se tarvitaan, ja millaisia osa-alueita sellaisen on hallittava. Terminologiaa ja kisitteita esiteltiin
luettelonomaisesti, jotta ne olisi tdmén jalkeen “kuultu” ja osattaisiin etsid lisdtietoa itsendisesti.

Kisitteleméttd jatettiin myos joitakin suositeltuja aihekokonaisuuksia, mm.

e tietoturvaan liittyvit seikat (security / security models) ("policyt”, tietoturvalaitteet, kryptografia, auten-
tikointi) pédasiassa ohitettiin.

e Sulautettujen jirjestelmien (embedded systems) erityistarpeita ei juurikaan kisitelty osa-alueiden yhtey-
dessd. Padasiassa kisiteltiin tyoasemien ja palvelimien ndkdkulmaa.

e Jirjestelmén suorituskyvyn analysoinnista (performance evaluation) (tarpeet, menetelmét) ei ollut varsi-
naisesti puhetta.

e "Sahkoisestd todisteaineistosta” (digital forensics) (kerddminen, analysointi) ei ollut puhetta.
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A Yleista tietoa skripteista

N&mi yleiset skripteihin liittyvat asiat eivit vélttamittd tulleet demol:n ohjeessa ihan niilld sanoin, joten
liitetdin tdhin:

Shelleisté yleisesti ottaen:

e shell tarkoittaa "kuorta", joka "ymparci"kiyttdjarjestelméin ydintd ja jonka kautta kiyttojirjestelmid
voidaan komentaa.

e Shellid kiytettiessa ollaankin varsin ldhelld kdyttojirjestelmén rajapintoja.

e Merkittavia shelleji ovat olleet mm. Bourne Shell (sh), sen laajennokset csh, ksh ja zsh sekd nykyisin
varsin suosittu GNU Bourne Again Shell (bash). Paljon muitakin shelleji on kehitetty. Pa4piirteissdén ne
toimivat hyvin samalla tavoin. (Syntakseissa ja ominaisuuksissa on eroa)

THK:n nykyinen suositus on kiyttdd bashii jalavassa. Oletus on kuitenkin monilla tcsh, historiallisista syista.
Katsottiin kuinka shellin voi vaihtaa salasana.jyu.fi -palvelussa, jos haluaa jatkossakin kiytelld suorakdyttoko-
neita.

Shelleja voi kiyttad interaktiivisesti eli kirjoittamalla komento kerrallaan, mutta niilld voi my6s hiukan ohjel-
moida. Shell-ohjelma on periaatteessa potko komentoja, joiden ympérille voi lisétad ohjelmointirakenteita kuten
muuttujia, ehtoja, toistoja ja aliohjelmia. Shell osaa tulkita ja suorittaa téllaisen ohjelman, jota sanotaan skrip-
tiksi (joskus erityisesti shell-skriptiksi).

Miksi tehdddn skripteji:

e usein tehtdvit komentosarjat (esim. tiedostokonversiot, varmuuskopiot) on mukava sijoittaa helposti ajet-
tavaan skriptiin.

e ajoitetut tehtivit (esim. varmuuskopiot klo 5:30) voidaan kirjoittaa skriptiin, joka suoritetaan automaat-
tisesti tiettyyn aikaan (ajoitusapuohjelmalla, luonnollisestikin).

e konfigurointi (esim. kiyttojdrjestelmén palveluiden ylésajo)
e itse shellin konfigurointi, esim. ympéristomuuttujien asetus.

e ohjelmistoasennukset.

Skriptejd tehdessi on syytéa olla huolellinen ja huomioida erityistapaukset ja -tilanteet! Tastd nahtiin pieni esi-
merkki, jossa hopo skriptini paityi luomaan tiedostot nimeltd “*.¢ ja “*.java‘ mika kylla varmasti varautuma-
tonta kiyttajad hammentdisi. Nahtiin myos ettd skriptin ajaminen uudelleen samoille tiedostoille alkuperdisessi
tarkoituksessaan hajotti tiedostot, itse asiassa melko lopullisesti. Eli (kuten ohjelmoinnissa ylipddtdén) on pal-
jon kiinni varautumisesta erilaisiin 1ahtétilanteisiin, ja loppukéyttijéltdhin ei yleensd voi olettaa minkianlaista
osaamista tai ymmérrysté, joten varsinkin kiyttdjan "tyhmyyteen"kannattaa useimmiten luottaa, joskus myos
omaansa. (Tami ei tietysti estd tekemésté lyhytté ja turvatonta skriptid itselleen téssé ja nyt, jos sellaisesta on
hy6tyé).

Huomioitiin, ettd skriptejéi voi tehdi shellin lisiksi milld tahansa muulla tulkattavalla ohjelmointikielelld (perl,
python, ...). Shellin kiytto on perusteltua, jos ei voida olettaa ettd hienompia alustoja olisi asennettu koneelle,
jossa skriptit tarvitsee ajaa. Esim. bash 16ytyy todella monista Unix/Linux -koneista ja se on saatavilla myos
Windowsille.
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B Kaytannon harjoituksia

Harjoitukset kuuluvat kurssin siséltdon, ja niissé on tietoa, jota muissa monisteen osissa ei ole kisitelty, joten
niihin on syyté tutustua. Teknisesti niita ei vield ole liitetty tdhin monisteen liitteeksi, joten toistaiseksi nimé
on katsottava erikseen kurssin nettisivulta:

B.1 Sormet Unixiin
B.2 Sormet C:hen
B.3 Sormet skripteihin

B.4 Miniharjoitustyo: assembler-ohjelma ja debuggaus
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