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Yhteentoimivuus erilaisten jarjestelmien vililld on ollut heterogeenisen ohjel-
mistoteollisuuden yksi keskeisid ongelmia. Web-palvelut (Web Services) -
teknologia pyrkii ratkaisemaan t&td ongelmaa tarjoamalla toimittajariippumat-
toman menetelman, jolla eri ohjelmointikielilld toteutetut ja eri alustoilla olevat

sovellukset kykenevét keskustelemaan keskenédéan.

XML toimii keskeisimpéand Web-palveluiden perusteknologiana. XML tarjoaa
standardin, joustavan ja laajennettavan tavan kommunikointiin ja toimi avain-
tekijand useiden eri tekniikoiden yhteistyossa. Itse Web-palvelu on erilaisten
sovellusten yhteistoimintaan suunniteltu sovelluskomponentti, joka kommuni-
koi kayttamalla SOAP-protokollaa avoimien verkkoprotokollien avulla. Web-
palvelu on kuvattu WSDL-kieltd kdyttden ja sen sanomarakenne on maaritelty
XML-skeema-kielelld. Web-palvelut voidaan julkaista julkisella tai yksityiselld
UDDI-rekisterilla.

Web-palvelujen ympdrille on kehitetty suuri joukko erilaisia kdytantdjd ja pro-
tokollia, jotka pitdvét huolta palvelujen luotettavuudesta, turvallisuudesta, hal-
linnasta jne. Keskeisimmadt protokollat ovat laajalti hyviaksyttyjd ja kdyttoon-
otettuja, mutta yhd suuri osa ndistd protokollista on joko keskenerdisid tai vasta
julkaistuja. Web-palvelut ovat siis kohdanneet uusille teknologioille tyypillisesti
myos paljon kritiikkid. Kritiikki on kohdistunut pddasiassa tietoturvaan, luotet-

tavuuteen, prosessin ja transaktion hallintaan ja suorituskykyyn.

AVAINSANAT: Web Services, Web-palvelut, XML, SOAP, WSDL, UDDI, SOA
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1 JOHDANTO

Elektroninen liiketoiminta on yhd merkittavampi tekija globaalille taloudelle.
Kasvu on ollut huimaa varsinkin 1990-luvun alusta alkaen ja kehitykselle ei ndy
loppua. Keskeisessd roolissa sdahkoisessd kaupankdynnissad on yritysten vilinen
kaupankaynti, joten yritysten tietojarjestelmien vélinen integrointi on ollut suu-

ren haasteen edessa.

David S. Linthicum jakaa kirjassaan Next Generation Application Integration
(2004) tietojdrjestelmien integroinnin kahteen pddluokkaan: EAI (Enterprise
Application Integration) eli yrityksen sisdinen tietojdrjestelmien integrointi ja
B2B (Business to Business) eli yritysten vilinen tietojdrjestelmien integrointi.
Integroinnin ldhestymistavat jaetaan niin ikddn neljaan padluokkaan: informaa-
tio-orientoitunut (Information Oriented), liiketoimintaorientoitunut (Business
Process Oriented), palveluorientoitunut (Service Oriented) ja portaali-
orientoitunut (Portal Oriented). Linthicumin (2004) mukaan selkednd trendina
on ollut siirtyminen yksinkertaisesta ja edullisesta informaatio-orientoituneesta

integroinnista palveluorientoituneeseen integrointiin.

Palveluorientoituneessa tietojdrjestelmien integroinnissa (SOAI, Service Orien-
ted Application Integration) tietojarjestelmait jakavat yhteisid liiketoimintalogii-
koita ja metodeja keskenddn. Uusia sovelluksia muodostetaan koostamalla ver-
kossa olevia palveluita. Lahestymistapa ei ole uusi, silld eri hajautetut objekti-
teknologiat, kuten esimerkiksi DCOM ja CORBA, ovat olleet laajalti kédytossa jo
pitkddan. Dan Gisolfin (2001) mukaan ndiden tekniikoiden menestystd on kui-
tenkin rajoittanut niiden toimittajariippuvaisuus, varsinkin DCOM on tdysin
riippuvainen Windows-alustasta. CORBA on toimittajariippumaton tiettyyn
pisteeseen saakka, mutta esimerkiksi turvallisuus ja transaktioiden hallinta vaa-
tii Gisolfin (2001) mukaan toimittajariippuvaisia keinoja. Uusimpana, tdysin
toimittajariippumattomana, ratkaisuna tarjotaan Web-palveluita, joka kayttaa

tehokkaasti hyvidkseen olemassa olevia internetin standardeja. Teknologia on



saanut monen suuren valmistajan, kuten Microsoftin, IBM:n, Sunin, HP:n ja
BEA:n, vahvan tuen, joten kyse ei ole todenndkoisesti kovinkaan lyhytaikaisesta

muoti-ilmiostai.

Tésséd tutkielmassa kartoitetaan, mitkd ovat keskeisimmét Web-palvelujen sisél-
tamat teknologiat. Teknologiat kdyddan lapi havainnollistaen niitd yksinkertai-
silla kuvilla ja XML-muotoisilla esimerkeilld. Tutkielmassa kasitelldaan Web-
palveluita my0s kriittisestd ndkokulmasta esitellen yleisimmit kirjallisuudesta
loytyneet teknologiaa kohdanneet haasteet ja niille mahdollisesti esitetyt ratkai-
sut. Tutkielmassa pyritddn antamaan yleiskuva myos siitd, mikd on Web-

palvelujen kypsyys tutkielman kirjoitushetkelld vuoden 2005 alkupuolella.



2 XML — ARKKITEHTUURIN ESITYSTAPA

Keskeisin web-palveluiden perusteknologioista on XML, jota kédytetdan kaut-
taaltaan koko arkkitehtuurin perusesitystapana. XML tarjoaa standardin, jous-
tavan ja laajennettavan tavan kommunikointiin, ja toimii avaintekijana useiden
eri tekniikoiden yhteistyossd. Boothin, Haasin, McCaben ym. (2004) mukaan
Web-palveluille XML:n piirteistd tarkeimmdt osa-alueet ovat itse XML:n syn-
taksi, XML-nimiavaruudet (XML Namespaces), XML Infosetit ja XML-skeemat
(XML Schema). XML:n parhaita puolia on myds sen siirrettivyys. XML-
protokollaa kayttamaélld ohjelmistosuunnittelijat pystyivit helposti esittamaan
yrityksen sisdisten jdrjestelmien datan siirrettdvassa muodossa. Kun siirrettava
data on tdlld tavoin standardisoitu, on my®os yritysten tietojdrjestelmien vélinen

kommunikointi huomattavasti tehokkaampaa.

2.1 XML-nimiavaruudet

XML-nimiavaruudet (XML Namespaces) tarjoaa yksinkertaisen tavan XML-
dokumenteissa esiintyvien elementtien ja attribuuttien maérittelyyn. Nimiava-
ruudet liitetddn XML-dokumentteihin URI-viittauksilla (Uniform Recource
Identifier). XML-nimiavaruus on kokoelma elementtien tyyppejd ja attribuutte-
ja, jotka ovat identifioitu URI-viitteilld. Madriteltyja nimid kutsutaan sovelluk-

sen sanastoksi (vocabulary). (Bray, Hollander & Layman, 1999)

Bray ym. (1999) mukaan nimiavaruuksien sisdltdimdt nimet esiintyvat XML-

dokumenteissa kahdessa perusmuodossa:

.

* Kvalifioituna nimend (qualified name), joka koostuu kahdesta
merkilld erotetusta osasta: nimiavaruuden prefiksistd ja lokaaliosasta.
Prefiksin kiinnittiminen haluttuun nimiavaruuteen suoritetaan xmlins-
attribuutin avulla (esimerkiksi xmlns:ex=[nimiavaruuden nimi]). Kuvas-
sa 1 olevassa esimerkissd valitaan nimiavaruus “http://example.

org/test/” ja sille prefiksi ex.



<ex:EXAMPLE xmlins:ex="http://example.org/test/">

<ex:CONTENT ex:ATTR=" my®6s attribuutilla on nimiava ruus”>
CONTENT-elementin nimiavaruus maaritelty ex-prefi ksin
avulla

</ex:CONTENT>
</ex:EXAMPLE>

Kuval. Kvalifioidun nimen kaytto

* Lokaalina nimend (kvalifioimattomana) nimend, joka koostuu vain ni-
men lokaaliosasta. Tdssd tapauksessa nimi sidotaan oletusnimiavaruu-
teen, se perii vanhempiensa nimiavaruuden tai se ei kuulu mihink&an
nimiavaruuteen.  Oletusnimiavaruus  maddritellddn  nimiavaruus-
julistuksen (namespace declaration) avulla, joka tehddin XML-
dokumentin esiintymdosassa (ks. Kuva 2). Elementti CONTENT perii
oletusnimiavaruuden. Attribuutti ATTR ei peri oletusnimiavaruutta joh-
tuen sovituista perintdsddnnoistd. Attribuuttien nimiavaruus maardtaan

aina prefiksin avulla.

<EX xmiIns="http://example.org/test/">

<CONTENT ATTR="Attribuutilla ei oletuksena nimiava ruutta”™>
Elementin lapset perivat elementin oletusnimiavar uuden
</CONTENT>
</EX>

Kuva 2. Oletusnimiavaruuden médritys ja kaytto

Nimiavaruuksien madrittelyssd on otettava huomioon, ettd xml-alkuiset nimet
on varattu World Wide Web Consortiumin (W3C) omaan kayttoon (nimiava-

ruuden URL http:/ /www.w3c.org /XML/1998 /namespace)

2.2 XML Information Set

XML Information Set (Infoset) méaérittelee abstraktin datajoukon, joka sisdltda

osan XML-dokumentista saatavasta informaatiosta ja niiden suhteista toisiinsa.



Infoset ei ota kantaa dokumentissa olevaan XML-syntaksiin vaan paremminkin

informaatioon, jota dokumentti sisaltdd. (Cowan & Tobin, 2004)
XML Information Set kertoo mm. seuraavat asiat:

* millaisia lapsia elementilld on

* mihin elementtiin tai nimiavaruuteen maéarite kuuluu

* mikd médritteen tyyppi on.

2.3 XML-skeema

Termilld skeema (schema) tarkoitetaan informaation rakenteen kuvaamista. Nor-
man Walshin (1999) mukaan XML:n kontekstissa skeemalla madritellddn malli
kokonaiselle luokalle XML-dokumentteja. Malli kuvaa sitd noudattavan validin
XML-dokumentin siséllon mahdollisen jarjestyksen. XML-skeema voidaan ka-

sittdd myos sopimuksena yhteisestd sanastosta tietyn sovelluksen yhteydessa.

XML-skeema on siis metakieli XML-dokumenttien rakenteen maéérittelemiseen.
Kaytannossa XML-skeema on kokoelma XML-dokumentteja, yksittdinen XML-
dokumentti, tai osa toista XML-dokumenttia, skeema kayttdd siis XML:n omaa
kielioppia. Skeema muodostuu sddnnoistd, jotka maddrittdvat halutunlaisen
XML-dokumentin rakenteen, elementit, attribuutit, attribuuttien tietotyypit ja
tarvittaessa my0s attribuuttien arvoille sallitut arvojoukot. Kaikki XML-
dokumentit, jotka tayttavat tietyn XML-skeeman maéritteleméat validisuuseh-
dot, kuuluvat kyseisen XML-skeeman madrittamadan dokumenttiluokkaan.
XML-skeemaa voidaan kayttdd validioimaan luotu XML-dokumentti, doku-

mentti voidaan my6s muodostaa dynaamisesti XML-skeeman perusteella.

Hieman XML-skeemaa vastaava teknologia on SGML:n (Standard Generalized
Markup Language) yhteydessé yleisesti kdytetty DTD (Document Type Defini-

tion), josta on mddritelty versiot myos XML:lle ja XML-skeemalle. DTD sisaltaa



kuitenkin rajoitteita, jotka tekevit siitd helposti isokokoisen ja vaikeasti hallitta-
van. Lisdksi DTD:ssd kdytetddn myo0s eri kielioppia kuin XML:ssd ja se ei tue
nimiavaruuksien kadyttod. Norman Walshin (1999) mukaan XML-skeema on
huomattavasti parempi ja ilmaisuvoimaisempi kuvaustapa XML-

dokumenteille.

On olemassa myds muitakin XML:ddn pohjautuvia skeemoja, kuten XML Data

Reduced ja Microsoft Biztalk.
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3 TEKNOLOGIOIDEN KUVAUS

3.1 Yleisti

Aaron Skonnard (2002) méaérittelee web-palvelun sovelluskomponentiksi, joka

Kommunikoi XML-viesteilld kdayttdaen SOAP:ia
Kommunikoi avoimia verkkoprotokollia kdyttden
Kuvaa viestit XML-skeemaa kayttden

On kuvattu WSDL-kielelld

Voidaan loytdda UDDI-rekistereitd kayttden.

World Wide Web Consortiumin (W3C) uusin Web Services Architecture -
dokumentaatio (WSA) (Booth, Haas, McCabe ym. 2004) mukailee Skonnardin

madritelmai:

A Web service is a software system designed to support interoperable
machine-to-machine interaction over a network. It has an interface de-
scribed in a machine-processable format (specifically WSDL). Other sys-
tems interact with the Web service in a manner prescribed by its descrip-
tion using SOAP messages, typically conveyded using HTTP with an
XML serialization in conjunction with other Web-related standards.

Uusimmassa WSA-versiossa puhutaan palvelujen teknisen kuvauksen rinnalla

myo6s web-palvelujen semanttisesta kuvauksesta (Booth ym. 2004). Rajaan kui-

tenkin selkeyden vuoksi komponenttien kdyttdytymisen merkitykseen liittyvan

keskustelun pois téstd tutkielmasta.

Hyvin yleinen tapa kuvata web-palveluita on kuvata se kolmen roolin yhteis-

toimintana (kuva 3): palvelun pyytdjd (Service Requester), palvelun tarjoaja

(service provider) ja palvelun vilittiminen (service broker), eli palvelurekisteri

(service register). Arkkitehtuuria voidaan katsoa joko liiketoiminnallisesta tai

arkkitehtuurisesta ndkokulmasta. (Kreger, 2001)
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Palvelun
valitt&ja
DDl
Lévtaminen Julkaisu
WsDL WSDL
Palvelun i Palvelun-
oyt S tarjosia

Kuva 3. Yksinkertaistettu Web-palveluiden arkkitehtuuri Kregeria (2001)

mukaille

Palveluntarjoaja on liiketoiminnallisesta ndkokulmasta palvelun omistava yri-
tys. Arkkitehtuurisesta ndkokulmasta palveluntarjoaja on alusta (platform), jo-
ka yllapitdd web-palvelua. W3C:n dokumentoinnissa (Booth ym. 2004) koroste-
taan, ettd Web-palvelu itsessddn on vain abstrakti kohde (entity), ja se on toteu-
tettava konkreettisesti ns. agentilla. Kdytannossa tama tarkoittaa sitd, ettd vaik-
ka itse Web-palvelu sdilyy muuttumattomana, voidaan sen toteuttava agentti
korvata toisella ohjelmointikielelld toteutetulla optimaalisemmalla agentilla, jo-

ka toteuttaa tdysin samat toiminnallisuudet.

Palveluntarjoaja voi julkaista kehittamadnsda Web-palvelun UDDI-rekisterilld
(kuva 3, (1)). Kdytannossd tamd tarkoittaa palvelukuvauksen, eli WSDL-
dokumentin, toimittamista rekisteriin. Lisdksi palveluntarjoaja toimittaa rekis-
teriin tiettyjd metatietoja kuten esimerkiksi organisaation yhteystiedot ja palve-

lun toimialan.

Palvelun pyytdja on liiketoiminnallisesta ndkokulmasta jokin liiketoiminta, joka
tarvitsee jotain palvelua. Arkkitehtuurisesta ndkokulmasta palvelun pyytdja on
sovellus, joka etsii ja kdyttdd web-palvelun palveluja. Palvelun pyytdjd voi ha-
kea tarpeisiinsa sopivaa Web-palvelua UDDI-rekisteriltd, jossa julkaistut palve-

lut ovat luokiteltu mm. liiketoiminnan ja toimittajan perusteella (kuva 3, (2)).
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Loydettydan sopivan Web-palvelun, palvelun pyytdjd siirtdd rekisteriltd palve-
lukuvauksen (WSDL-dokumentin) itselleen, joka siséltdd tiedot palvelun raja-

pinnasta ja kdytostd SOAP-sidonnan avulla (kuva 3, (3)).

Palvelurekisteri on rekisteri, josta voidaan hakea palveluntarjoajien julkaisemia
Web-palveluiden kuvauksia (WSD, Web Service Description). Web-palvelujen
yhteydessé kaytetddn yleisesti UDDI-rekisterid (Universal Description, Discove-
ry and Integration). Rekistereitd voidaan kadyttdd joko suunnittelun tai ajon ai-
kana. Palvelurekisterin olemassaolo ei ole valttaméattomyys, vaan kuvaukset
voidaan toimittaa yhteistyotkumppaneille myts esimerkiksi sdhkopostilla,

FTP:1l4 jne. (Kreger, 2001)

SOAP Extensions
Reliability, Correlation, Transactions ...

Kuva 4. Web-palveluiden arkkitehtuuripino (Booth ym. 2004)

Kuvassa 4 kuvataan W3C:n (Booth ym. 2004) méérittelemd Web-palveluiden
arkkitehtuuripino. Kaiken perustana toimii kommunikaatio (Communications),

jota kasitelladn luvussa 3.2. Viestien kasittelyd (Messages) kasitellddn luvussa
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3.3. Web-palveluiden kuvauksia (Descriptions) késitellddn luvussa 3.4. W3C:n
arkkitehtuuripinossa esitellddn ylimpand osa-alueena prosessit, joista esittelen
Web-palveluiden paikallistamisen (Discovery). Arkkitehtuuripinon XML-
kieleen liittyvit perusteknologiat (Base Technologies) késiteltiin luvussa 2. Vii-
meisimpdnd tdssd tutkielmassa kasitellddn tietoturvaa (Security) ja hallintaa

(Management) luvussa 4.

3.2 Kommunikointi

Web-palvelujen perustana toimii tietoverkko, joten palvelujen tulee olla saavu-
tettavissa verkon kautta. Varsinkin julkisessa verkossa tarjolla olevat web-
palvelut kayttavéat yleisimpid verkkoprotokollia, erityisen vakaan aseman on
saavuttanut HTTP-protokolla. Web-palvelut tukevat myos muita internet-
protokollia kuten esimerkiksi SMTP ja FTP. Yritysten sisdisissd verkoissa toimi-
vat web-palvelut taas voivat kdyttdd harvinaisempia ja samalla luotettavampia

protokollia, kuten esimerkiksi CORBA, MSSeries jne. (Kreger, 2001)

3.3 Viestinti — SOAP

SOAP- SOAP-
lihetts)d - vastaanottaja
SOAP -viesti

Kuva 5. Yksinkertainen SOAP-viesti Skonnardia (2003a) mukaillen

Web-palveluiden viestintd on toteutettu SOAP-protokollan avulla. SOAP toimii

yleisesti XML-muotoisen viestinnidn perusstandardina (Kreger, 2001)

SOAP-protokolla médrittelee tavan jolla siirretddn XML-muotoisia viestejd so-
vellusten vililld tietoverkon kautta. Tama tapahtuu XML-pohjaisessa viestike-
hyksessd, jonka keskeisimmadt piirteet ovat laajennettavuus, kaytettavyys lu-
kuisten verkkoprotokollien pailld, sekd riippumattomuus eri ohjelmointikielis-

td. (Skonnard, 2003a)
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SOAP ei myoskdan madrittele uutta verkkoprotokollaa vaan toimii jo olemassa

olevien protokollien p&alld. (Curbera ym. 2002)

SOAP-protokolla on hyvin yksinkertainen protokolla: se ei esimerkiksi sis&lla
tiettyjd hajautetuille tekniikoille ominaisia piirteitd, kuten esimerkiksi turvalli-
suutta (security) ja luotettavuutta (reliability). SOAP:in kommunikointikehys
sitd vastoin madritelty niin, etta téllaiset ominaisuudet voidaan lisété siihen laa-
jennuksina (SOAP Extensions). Suuret ohjelmistotalot, kuten Microsoft ja IBM,
ovat kehitelleet yleistd laajennusosaa, joka sisdltdisi keskeisimmit ohjelmisto-

kehittdjien tarvitsemat laajennukset. (Skonnard, 2003a)

Menetelméd, jonka avulla SOAP-sanoma vilitetddan yhdeltd solmulta toiselle,
kutsutaan SOAP-sidonnaksi (SOAP binding). Sidonta on toteutettu eri verkko-
protokollien avulla. SOAP:ia voidaan kadyttdad minka tahansa verkkoprotokollan
pddlld, mukaan luettuna sovelluskerroksen protokollat (application layer proto-
col): TCP, HTTP, SMTP, MSMQ jne. (Skonnard, 2003a; Mitra, 2003). Jokainen eri
protokolla-sidonta (protocol binding) tarjoaa oman tapansa sarjallistaa (seriali-
ze) SOAP-viesti, eli muuttaa viesti tietovirraksi, vilittdd se seuraavalle solmulle
ja purkaa tietovirta takaisin “luettavan muotoon”. Verkkoprotokollat tarjoavat
eri ominaisuuksia SOAP-sidonnan kayttoon. Esimerkiksi tilanteessa, jossa tyos-
kennellddn hitaan modeemiyhteyden kanssa, voidaan valita pakkauksen mah-
dollistava protokolla, toisessa tapauksessa taas voidaan valita salauksen mah-
dollistava protokolla (esim. http & SSL). Protokollan ominaisuuksiin voi kuulua
myo6s esimerkiksi vastauksen yhdistdminen oikeaan pyyntoon (correlate a re-
quest with a response) ja luotettavuuden varmistaminen (reliable delivery
channel). Néitd ominaisuuksia voidaan tarvittaessa toteuttaa myos SOAP:in ot-
sikkokentdn laajennuksina. Varsinkin jos viestinndssd kdytetddn useita vilisol-
muja (intermediates) useiden eri verkkoprotokollien kanssa, voi olla parempi
kayttaa SOAP-kirjekuoren laajennuksia protokollan ominaisuuksien asemesta.

(Mitra, 2003)



15

SOAP:ia ei myotskddn pidd sekoittaa hajautettujen objektien yhteydesséd yleisesti
kaytettyyn RPC-tekniikkaan. RPC (Remote Procedure Call) tarkoittaa Skonnar-
din (2003a) mukaan késitteend ohjelmointimallia, joka antaa ohjelmistokehitté-
jille mahdollisuuden tyoskennelld metodikutsujen kanssa. RPC:n toteuttaminen
SOAP:illa on kuitenkin mahdollista. SOAP on paremminkin perinteisen viestin-
tatavan kaltainen (kuten MSMQ), silld protokolla madrittdd tavan toteuttaa yk-
sittdisid ja yksisuuntaisia viestejd. Kaksisuuntainen viestintd saadaan aikaiseksi

yhdistamallad useita viestejd samaan keskusteluun.

Pyyttiviest
S0AP- - S0AP-
Iihettjs - vastaanottaja
VasEuzviest

Kuva 6. Pyyntd/vastaus-viestintdd SOAP:issa Skonnardia (2003a) mukail-

len

SOAP antaa mahdollisuuden luoda vapaasti erilaisia viestintdtapoja (Message
Exchange Pattern MEP), joista pyyntd/vastaus (request/response) on vain yksi.
Muita esimerkkejd ovat solicit/response (pyynto/vastaus-tavan vastakohta),

tiedonannot (notification) ja pitkékestoiset peer-to-peer-keskustelut. (Skonnard,

2003a)

3.3.1 SOAP-viestikehys

SOAP-viestikehyksessd (SOAP Messaging Framework) maddritellddan XML-
elementit, joiden avulla viestintd eri jdrjestelmien valilld tapahtuu. Itse viestike-
hys on maddritelty XML-Skeema-kielelld, viittaus kdytettyyn viestikehykseen
(ks. liite 1: SOAP 1.2 XML Schema Definition) on l6ydyttdva jokaisen SOAP-
viestin alusta. Viittaus viestikehykseen voidaan kasittdd myods nimiavaruuden
valintana. Jokainen XML-dokumentti, joka toteuttaa SOAP:in XML-skeeman,
on validi SOAP-viesti. (Skonnard, 2003a)
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0P EHYELORE

I04F HELDOER

[ soar siock |

[ smar sunck |

i0af BOOY

| S04F BLOCK |

| T04F BLOCK |

Kuva 7. Yksinkertaistettu SOAP-kehys Elwinid ym. (2002) mukaillen

Kirjekuori (Envelope) on SOAP-viestin peruselementti, josta sovellusten on

helppo huomata viestin olevan juuri SOAP-viesti.

<soap:Envelope
xmins:soap="http://schemas.xmlsoap.org/soap/envelo pe/”
<soap:Header> <!—optional -->
<!-- Header blocks go here... -->
</soap:Header>
<soap:Body>
<!I--payload or Fault element goes here... -->
</soap:Body>
</soap:Envelope>

Kuva 8. Yksinkertainen SOAP-viesti

Kirjekuori-elementti sisdltdd vaihtoehtoisen otsikko-elementin (header), jonka
jdlkeen tulee pakollinen runko-elementti (body). Runko sis&ltdd viestin ns. hyo-
tykuorman. Runko-elementti on geneerinen, se voi sisédltdd vapaasti elementteja

mistd tahansa nimiavaruudesta (Skonnard, 2003a)

SOAP:in laajennettavuus on toteutettu otsikko-elementin avulla. Elementti tar-
joaa keinon tallentaa meta-informaatiota, jota ei ole tarkoitettu kommunikoiville
sovelluksille. Téllainen ”kontrolli-informaatio” sisdltdd esimerkiksi viestin pro-

sessointiin liittyvad tietoa.
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Otsikko-osa on suunniteltu ennakoiden monenlaista SOAP:in kdyttod. Esimer-
kiksi, SOAP-viestin ldhettdjan (sender) ja lopullisen vastaanottajien (ultimate
receiver) vililld voi olla vélisolmuja (intermediates), jotka jokainen késittelevit

viestid hieman eri tavalla. (Mitra, 2003).

e VALIEOMIT

HITP Tep SMTP
S04P- SiALP- S0AP- S0Ap-
lahettji - - sl - vastaanottaja

Kuva 9. SOAP-vilisolmut Skonnardia (2003a) mukaillen

salmy

Vilisolmu toimii sekd vastaanottajana ettd ldhettdjand. Valisolmut mahdollista-
vat mielenkiintoisien verkkoarkkitehtuurien suunnittelun. Esimerkiksi kuvassa
9 on esitetty tilanne, jossa kdytetddn kolmea eri verkkoprotokollaa ja kahta vali-
solmua. Vilisolmujen toimintaan voidaan vaikuttaa SOAP-viestin otsikko-

elementin sisallolld. (Skonnard, 2003a)

Lahettdjasolmu, vilisolmut ja vastaanottajasolmu ovat solmujen rooleja. Solmua
ei valttamatti ole sidottu kiintedsti mihink&ddn rooliin, vaan se tunnistaa roolin-
sa saapuvan viestin perusteella. SOAP-viestin otsikon sisdltamé data voidaan
osoittaa eri rooleissa toimiville solmuille erikseen. Kun solmu on tunnistanut
roolinsa, on sen suoritettava kaikki pakolliset otsikko-osan elementit. Pakolliset
otsikko-osat tunnistetaan elementtiin liitetyn attribuutin mustUnderstand arvolla

1. Solmu voi suorittaa my6s vapaaehtoiset otsikko-osat (mustUnderstand = 0).

SOAP 1.2:ssa maaritelldan kolme eri roolia:

* next
0 Jokaisen SOAP vilisolmun ja lopullisen vastaanottajan on toimit-
tava tdssd roolissa ja voi lisdksi toimia muissa rooleissa
* none

0 Mikdidn SOAP-solmu ei toimi tédssid roolissa
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e ultimateReceiver
0 Jotta solmu tunnistetaan lopulliseksi vastaanottajaksi, on solmun
toimittava tdssd roolissa. Vilisolmut eivit saa toimia tidssid roolis-

sa.

Lisdksi solmu voi toimia myos vapaasti muokattavassa (customed) roolissa

(Skonnard, 2003a)

3.3.2 RPC-kiytintd

SOAP madrittelee dokumenttityylisen viestinnén lisdksi kdytannon myos RPC-
kutsujen (Remote Procedure Call) hyodyntdamiseen. RPC:1l4 tarkoitetaan Skon-
nardin (2003a) mukaan ohjelmointimallia, jolla annetaan mahdollisuus tyos-
kennelld metodikutsujen kanssa verkon yli. SOAP-standardissa on madritelty
standardi tapa muuttaa RPC-kutsut SOAP-viesteiksi, joka mahdollistaa reaali-

aikaisen metodien tulkkaamisen SOAP-viesteiksi ja pdinvastoin.

Metodin esittely muokataan yksinkertaisiksi pyyntt/vastaus-rakenteeksi, joka
voidaan sitten esittdd XMLmnd (ks. Kuva 12). Kadytdannossd metodin esittely
muutetaan tietueeksi, joka sisdltdd muuttujan jokaiselle in tai in/out-

parametrille. Metodin vastaus muotoillaan my0s tietueeksi (ks. Kuva 11).

double add(ref doublex, double y

Kuva 10. Alkuperdinen C#-kielinen metodikutsu

struct Add {
double x;
double y;

struct AddResponse {
double result;
double x;

}
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Kuva 11. Metodikutsu kddnnettynd pyynto- ja vastaustietueiksi

<add>
<x>33</x>
<y>44</y>

</add>

<addResponse>
<result>77</result>
<x>33</x>

</addResponse>

Kuva 12. SOAP RPC pyynto- ja vastausviestit

3.3.3 SOAP-viestin koodaus

SOAP-viestien koodauksella (SOAP encoding rules) tarkoitetaan tapaa muun-

taa sovelluksessa sijaitseva data XML-muotoiseksi dataksi sekd pdinvastoin.

Frank Cohenin (2003) mukaan seuraavat kolme koodaustapaa ovat tulleet suo-

situimmiksi:

RPC-koodaus, joka on madadritelty SOAP 1.1 médrittelyssd. Tama on yk-
sinkertaisin koodaustapa, jossa ei tarvitse valittdd ulkoisista WSDL- tai
XML-skeema -maédrittelyistd. Metodien koodaus tehdddn suoraan SOAP

1.1 méérittelyn mukaan.

RPC-kirjaimellinen koodaus (SOAP RPC-literal), joka tarkoittaa RPC-
kutsua siten, ettd vdlitettdva data on jo valmiiksi XML-muodossa. Kay-

tannossd kyseessd on siis RPC-viesti yhdelld parametrilla.

Dokumenttityyppinen (document-style) koodaus, joka tunnetaan myos
viestityylisend (message-style) tai document-literal-tyyppisend viestin-
tand. Tdssd tyylissd palvelimelle ldhetetddn kokonainen SOAP viesti vaa-
timatta vastausta ldhetykseen. Cohenin (2003) mukaan tdmaé tapa on vai-

kein, silld sovelluskehittdjan vastuulle jda erittdin paljon rutiineja. Skon-
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nardin (2003) mukaan tdméd tapa on kuitenkin yleisimmin kdytossd
useimmissa kehitysymparistoissd ja on ylivoimainen muihin koodausta-

poihin ndhden.

Lisdksi on kehitetty kaytantoja esimerkiksi binddrisen data koodaukseen, mutta

Cohenin (2003) mukaan ndma tavat eivét ole vield yleistyneet.

3.34 SOAP HTTP-sidonta

Heather Kregin (2001) mukaan HTTP on sen yleisyyden vuoksi ns. de facto -
verkkoprotokolla SOAP-protokollan yhteydessd. HTTP:n etuihin kuuluu esi-
merkiksi kdteva tapa yhdistdd saapunut vastaus ldhetettyyn pyyntoon: SOAP:ia
HTTP:n kautta kédyttava sovellus voi pédételld suoraan HTTP-vastausviestin ot-

sikko-osasta (body), mille pyyntoviestille vastaus oli tarkoitettu. (Mitra, 2003)

HTTP mahdollistaa ns. web-metodien (Web-method) kayton, rajoittaen sen
GET- tai POST-metodeihin. HTTP tarjoaa kaksi viestintdtapaa (MEP, Message
Exchange Pattern) (Mitra, 2003):

* SOAP pyynto-vastaus-viestitapa (SOAP request-response message ex-
change pattern), eli HTTP:n post-metodin kdytto SOAP viestien siirtami-
seen HTTP-pyyntdjen ja -vastausten rungoissa (body). Tatd kdytetdaan
varsinkin RPC:n mallintamiseen (ks. Kuvat 13, 14 & 15).

*  SOAP-vastaus-viestitapa (SOAP response message exchange pattern), eli
HTTP:n GET-metodin kdytto HTTP-pyynnon tekemiseen ja SOAP vies-

tin palauttamiseen HTTP-vastauksen rungossa (ks. Kuvat 16 & 17).
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POST /Reservations HTTP/1.1
Host: travelcompany.example.org

Content-Type: application/soap+xml; charset="utf-8"
Content-Length: nnnn

<?xml version="1.0"' ?>

<env:Envelope xmins:env="http://www.w3.0rg/2003/05/ soap-envelope" >
<env:Header>

<t:transaction
xmins:t="http://thirdparty.example.org/t

ransaction”
env:encodingStyle="http://example.com/en coding"
env:mustUnderstand="true" >5</t:transact ion>
</env:Header>

<env:Body>
<m:chargeReservation
env:encodingStyle="http://www.w3.0rg/2003/05/s oap-encoding"
xmins:m="http://travelcompany.example.org "

">
<m:reservation xmins:m="http://travelcompany.exa mple.org/reservation">
<m:code>FT35ZBQ</m:code>
</m:reservation>
<o:creditCard xmins:o="http://mycompany.example .comffinancial">
<n:name xmlins:n="http://mycompany.example.com/ employees">
Ake Jégvan @yvind
</n:name>
<o0:number>123456789099999</0:number>
<o:expiration>2005-02</o0:expiration>
</o:creditCard>
</m:chargeReservation>
</env:Body>
</env:Envelope>

Kuva 13. RPC-pyyntoviesti HTTP POST -pyynnossa

HTTP/1.1 200 OK

Content-Type: application/soap+xml; charset="utf-8"
Content-Length: nnnn

<?xml version="1.0"' ?>

<env:Envelope xmins:env="http://www.w3.0rg/2003/05/ soap-envelope" >
<env:Header>

</env:Header>
<env:Body>

</erii/':Body>
</env:Envelope>

Kuva 14. Onnistuneen tapauksen RPC-vastausviesti HTTP POST -

vastauksessa
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HTTP/1.1 500 Internal Server Error
Content-Type: application/soap+xml; charset="utf-8"
Content-Length: nnnn

<?xml version="1.0" ?>
<env:Envelope xmins:env="http://www.w3.0rg/2003/05/
<env:Body>
<env:Fault>
<env:Code>
<env:Value>env:Sender</env:Value>
<env:Subcode>
<env:Value>rpc:BadArguments</env:Value>
</env:Subcode>
</env:Code>
<env:Reason>
<env:Text xml:lang="en-US">Processing error</
<env:Text xml:lang="cs">Chyba zpracovani</env
</env:Reason>
<env:Detail>
<e:myFaultDetails
xmins:e="http://travelcompany.example.org/f
<e:message>Name does not match card number<
<e:errorcode>999</e:errorcode>
</e:myFaultDetails>
</env:Detail>
</env:Fault>
</env:Body>
</env:Envelope>

soap-envelope">

env:Text>
‘Text>

aults” >
/e:message>

Kuva 15. Epdonnistuneen tapauksen RPC-vastausviesti HTTP POST -

vastauksessa

GET /travelcompany.example.org/reservations?code=FT
Host: travelcompany.eample.org
Accept: text/html;q=0.5, application/soap+xml

35ZBQ http/1.1

Kuva 16. HTTP GET -pyynto
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HTTP/1.1 200 OK
Content-Type: application/soap+xml; charset="utf-8"
Content-Length: nnnn

<?xml version="1.0"' ?>

<env:Envelope xmins:env="http://www.w3.0rg/2003/05/ soap-envelope">
<env:Header>
<m:reservation xmins:m="http://travelcompany.exam ple.org/reservation"”
env:role="http://www.w3.0rg/2003/05/soap-env elope/role/next"
env:mustUnderstand="true">
<m:reference>uuid:093a2dal-q345-739r-ba5d-pqffo8 fe8j7d</m:reference>
<m:dateAndTime>2001-11-30T16:25:00.000-05:00</m: dateAndTime>

</m:reservation>
</env:Header>

<env:Body>
<rdf:RDF xmins:rdf="http://www.w3.0rg/1999/02/22- rdf-syntax-ns#"
xmlins:x="http://travelcompany.example.o rg/vocab#"
env:encodingStyle="http://www.w3.0rg/1999/02/2 2-rdf-syntax-ns#">
<x:ReservationRequest
rdf:about="http://travelcompany.example.org/reserv ations?code=FT35ZBQ">

<x:passenger>Ake Jogvan @yvind</x:passenger>
<x:outbound>
<x:TravelRequest>
<x:to>LAX</x:to>
<x:from>LGA</x:from>
<x:date>2001-12-14</x:date>
</x:TravelRequest>
</x:outbound>
<x:return>
<x:TravelRequest>
<x:to>JFK</x:to>
<x:from>LAX</x:from>
<x:date>2001-12-20</x:date>
</x:TravelRequest>
</x:return>
</x:ReservationRequest>
</rdf:RDF>
</env:Body>
</env:Envelope>

Kuva 17. SOAP-viesti palautettuna HTTP GET pyynnon vastausviestissa

3.4 Palvelukuvaukset — WSDL

SOAP-protokolla tarjoaa Web-palveluille tavan XML-pohjaiseen kommunikoin-
tiin, mutta se ei kuvaa sitd, millaisilla viesteilld kommunikointi tietyn kom-
ponentin kanssa tapahtuu. WSDL on XML-muotoinen kuvauskieli, joka kuvaa
Web-palvelut kokoelmina kommunikoinnin péétepisteitd (collections of com-
munication end points), jotka voivat vaihtaa tietynmuotoisia viestejd. Toisin sa-
noen, WSDL-dokumentti kuvaa Web-palvelun rajapinnan ja tarjoaa sen kaytta-

jélle tavan komponenttiin liittymiseen (Curbera ym. 2002).
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WSDL tarjoaa madramuotoisen kuvauksen asiakas-palvelin-
vuorovaikutuksesta. Kehittdjat voivat kayttdd WSDL:dd luodessaan asiakas-
koodia, joka vastaa palvelimen vaatimuksiin. WSDL:4d voidaan kayttdd joko
staattisessa mielessd, jolloin sen tarjoama tieto kovakoodataan ohjelmakoodiin,
tai sitten dynaamisten valipalvelimien (proxy) kanssa, jotka generoivat palve-

linkutsuja tosiaikaisesti. (Curbera ym. 2002)

WSDL on itse asiassa XML-muotoinen dokumentti, jonka juurielementissd on
viittaus WSDL 1.0:n XML-skeema muotoiseen nimiavaruuteen. (Skonnard,

2003b)

Aaron Skonnardin (2003b) mukaan Microsoftin .NET ympariston mukana tulee
komentopohjainen wsdl.exe-sovellus, joka luo luokkia WSDL-kuvauksesta. So-
vellus osaa luoda kuvauksesta sekd asiakas-, ettd palvelinpdan luokkia.
Apachen valmistama vastaava sovellus on olemassa myos Java-luokkien luomi-
seksi. Luokat, jotka ovat luotu kadyttden samaa WSDL-kuvausta, kykenevét

kommunikoimaan keskenddn riippumatta kdytetystd ohjelmointikielesta.

Téydellinen WSDL muotoinen palvelukuvaus (A Complete WSDL Definition) sis&l-
tdd kahdenlaista informaatiota: sovellustason palvelukuvaus (application-level
service description) eli abstraktin rajapintakuvauksen ja verkkoprotokollas-
pesifisen yksityiskohdat (specific protocol-dependent details), eli konkreettisen
sidontainformaation (Concrete Binding Information). Tamén jaon myotda WDSL
erottaa komponentin yleisen toiminnallisuuden erilaisista toteutuksista (Curbe-
ra ym. 2002). Skonnardin (2003b) mukaan tdydellinen kuvaus sisdltdd kaiken

tarvittavan informaation kuvatun Web-palvelun kayttoonottamiseen.

Tassd tutkielmassa tarkastelen WSDL:n vanhempaa versiota 1.0. WSDL:std on

ilmestynyt uusi 2.0, mutta t&lla hetkelld versio on edelleen luonnosasteella.
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3.4.1 Abstrakti kuvaus

Web-palvelun abstraktin kuvauksen elementtejd ovat types, message ja port-

Type.

Types-elementti sisdltdda XML Schema -muotoiset tyypinmadarittelyt. (Skonnard

2003b)

<types>
<xs:schema
targetNamespace="http://example.org/math/type s/"
xmins="http://example.org/math/types/"
>
<xs:complexType name="MathInput">
<xs:sequence>
<xs:element name="x" type="xs:double"/>
<xs:element name="y" type="xs:double"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="MathOutput">
<xs:sequence>
<xs:element name="result" type="xs:double" />
</xs:sequence>
</xs:complexType>
<xs:element name="Add" type="MathInput"/>
<xs:element name="AddResponse" type="MathOutpu t'/>
<xs:element name="Subtract" type="MathInput"/>
<xs:element name="SubtractResponse" type="Math Output"/>
<xs:element name="Multiply" type="Mathinput"/>
<xs:element name="MultiplyResponse" type="Math Output"/>
<xs:element name="Divide" type="MathInput"/>
<xs:element name="DivideResponse" type="MathOu tput"/>
</xs:schema>
</types>

Kuva 18. Esimerkki types-elementin sisallosta

Message-elementti madrittelee abstraktin viestin, joka voi toimia input- tai out-
put-viestind tietyssd operaatiossa. Message-elementti sisédltdd yhden tai useam-
man part-elementin, joista kustakin on viittaukset element:iin (SOAP:in doku-

menttityyppi) tai type:en (SOAP:in RPC-kutsu). (Skonnard, 2003b)

Jos ollaan maddritteleméssda RPC-tyylistd palvelua, message:n part-elementit
edustavat RPC-metodin parametreja. Dokumenttityylisessd palvelussa, part-

elementit viittaavat XML-elementteihin, jotka ovat sijoitettu runko-osaan (body)
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<message name="AddMessage">

<part name="parameter" element="ns:Add"/>
</message>
<message name="AddResponseMessage">

<part name="parameter" element="ns:AddRespons e"/>
</message>
<message name="SubtractMessage">

<part name="parameter" element="ns:Subtract"/ >
</message>
<message name="SubtractResponseMessage">

<part name="parameter" element="ns:SubtractRe sponse"/>
</message>

Kuva 19. Esimerkki messages-elementtien kaytosta

PortType-elementti mééarittelee ryhmén operaatioita, joita kutsutaan my®os raja-
pinnoiksi. Jokainen elementti sisdltdd yhdistelmid input- ja output-elementeistd,
mukana voi olla my6s fault-elementti. Kustakin elementistd on viittaus tiettyyn
message-elementtiin. PortType-elementin sisdltdmien elementtien sisdinen jar-
jestys mddrittelee kyseisen operaation viestintdtavan (MEP, Message Exchange

Pattern). (Skonnard, 2003b)

<portType name="MathlInterface">
<operation name="Add">
<input message="y:AddMessage"/>
<output message="y:AddResponseMessage"/>
</operation>
<operation name="Subtract">
<input message="y:SubtractMessage"/>
<output message="y:SubtractResponseMessage ">
</operation>
<operation name="Multiply">
<input message="y:MultiplyMessage"/>
<output message="y:MultiplyResponseMessage ">
</operation>
<operation name="Divide">
<input message="y:DivideMessage"/>
<output message="y:DivideResponseMessage"/ >
</operation>
</portType>

Kuva 20. Esimerkki portType-elementistd

3.4.2 Konkreettinen sidontainformaatio
Konkreettisen sidontainformaation elementtejd ovat binding ja services

Binding-elementti kuvaa konkreettiset yksityiskohdat tietyn portTypemn kdy-

tostd tietylld verkkoprotokollalla. Binding-elementin attribuutti type madritte-
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lee, mitd portType-elementtid ollaan kisittelemédssa. Binding-elementti sisaltaa
operation-elementin jokaiselle operaatiolle, mitd tietyssd portType-elementissa
on maddritelty. Binding-elementin alla olevan soap:binding-elementti maéaéritte-
lee, ettd kyseessd on SOAP 1.1-sidonta. Elementin style-attribuutti maarittelee,
kdytettavan palvelutyypin (RPC tai Document-type) ja transport-attribuutti
maédrittelee kdytetyn verkkoprotokollan. Kadytettdva koodaustyyli (literal tai en-
coded) maddritellddn soap:body-elementin use-attribuuttin avulla. (Skonnard,

2003b)

<binding name="MathSoapHttpBinding" type="y:Ma thinterface">
<soap:binding style="document"
transport="http://schemas.xmlsoap.org/ soap/http"/>
<operation name="Add">
<soap:operation
soapAction="http://example.org/m ath/#Add"/>
<input>
<soap:body use="literal"/>
</input>
<output>
<soap:body use="literal"/>
</output>
</operation>

</binding>

Kuva 21. Esimerkki binding-elementista

Service-elementti madrittelee kokoelman portteja (pddtepisteistd / endpoints),
jotka ilmentévit yksityiskohtaisen sidonnan. Kédytannossa tamaé tarkoittaa esi-
merkiksi URI:a, missd palvelu on kdytettdvissd. Service-elementti pitdd sitoa

tiettyyn binding-elementtiin.

<service name="MathService">

<port name="MathEndpoint" binding="y:MathSoa pHttpBinding">
<soap:address
location="http://localhost/math/math.as mx"/>
</port>
</service>

Kuva 22. Esimerkki service-elementisti

3.5 Paikallistaminen — UDDI

UDDILa (Universal Description, Discovery and Integration) voi kuvata Web-

palveluiden puhelinluetteloksi, silld se tarjoaa keskitetyn ja systemaattisen ta-
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van loytdd web-palveluja verkosta. UDDI-rekisterin rajapinta on toteutettu

SOAP-standardin mukaisesti. (Curbera ym. 2002)

Skonnardin (2002) mukaan UDDI mahdollistaa sovelluskehittdjille Web-
palveluiden hakemisen niin teknisten yksityiskohtien, kuten myos liiketoimin-
ta-orientoituneen tiedon ja luokittelun perusteella. Esimerkiksi voidaan 16yt&a
kaikki maksuttomat Web-palvelut, jotka liittyvat porssikurssi-informaatioon, ja

kayttavat verkkoprotokollana HTTP:t4.

Karsten Januszewskin (2002) mukaan ilmeisesti tarkein UDDIL:n ominaisuus on
kategorisointi. Mahdollisuus liittdd metadataa UDDL:in rekisterdityihin palve-
luihin ja sitten ajaa kyselyjd tdhan metadataan perustuen on hdnen mielesta eh-
dottomasti UDDI:n keskeisin merkitys sekd suunnittelun, ettd ajon aikana. Toi-
saalta Skonnard toteaa artikkelissaan (2002), ettd tuskin kukaan ohjelmistokehit-
tdjd tai organisaatio antaa pienen koodin pétkdn valita bisnespartnereita dy-

naamisesti.

Virallisen OASIS:en julkaiseman maédritelméan (Bellwood, 2002) mukaan UD-
DI:n muodostavat joukko web-perusteisia rekistereitd, jotka sisdltdvat infor-
maatiota palveluista ja niiden teknisistd rajapinnoista. Rekistereitd voidaan
kayttdd joko tiedon hakemiseen tai tiedon pdivitykseen, kdyttd on ilmaista.
Web-palveluista rekisterdiddan tietoa, joka antaa vastauksia yksinkertaisiin ky-

symyksiin: kuka, mitd, missd ja milloin:

* Kuka: Yksinkertainen informaatio palveluntarjoajasta ja palvelusta, ku-

ten nimi ja yhteystiedot

* Miti: Kategorisoitu informaatio palveluista, sisdltden toimialan ja palvelun

muiden ominaisuuksien perusteella tapahtuva luokittelu.

* Missd: URL, sdhkopostiosoite tms. mitd kautta palvelu on saatavissa
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* Kuinka: Viitteitd rajapintakuvauksiin (WSDL-dokumentteihin) ja muihin
kyseisen palvelun teknisiin ominaisuuksiin. N4itd viitteitd kutsutaan

UDDI:n dokumentaatiossa tModelel:ksi. (Bellwood, 2002)

UDDI 1.0 maarityksen mukaan rekisteri siséltdad neljd eri elementtityyppid, jotka
vastaavat edelld esitettyd jakoa: businessEntity, businessService, bindingTem-

plate ja tModel. (Kreger, 2002)

buzinessEntity

thdociel

businessService

L

hindingTemplate

Kuva 23. UDDLn perusdatarakenne

businessEntity-elementti tarjoaa informaatiota yrityksestd ja tarjoamista palve-

luista sekd niiden tyypeista.

businessService-elementit kuvaavat businessEntity:n tarjoamat palvelut tai lii-
ketoimintaprosessit. Kutakin businessEntity:n alle julkaistua Web-palvelua koh-

den vastaa yksi businessService-elementti.

bindingTemplate kuvaa tietyn Web-palvelun tekniset piirteet ja sidontainfor-
maation (esimerkiksi URL:n, jossa komponentti on kaytettdvissd). Lisdksi sisal-

tad viittauksia tModel-komponentteihin.

tModel siséltdd esimerkiksi tarkat tekniset dokumentit tietystd Web-palvelusta.

Kyseessd voi olla esimerkiksi WSDL-dokumentteja.
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4 WEB-PALVELUIDEN KRITIIKKIA

Heather Greger (2003) kirjoittaa artikkelissaan, ettd Web-palvelut ovat nuori
teknologia ja sen sisdltamait protokollat ovat vield osaksi kehitysvaiheessa. Web-
palvelujen alle on kehitetty lukematon mééra erilaisia protokollia ja hankkeita,
jotka kukin tulee hoitamaan oman osuutensa Web-palvelujen infrastruktuuris-
ta. Riippumattoman ja itsendinen organisaatio CBDI julkaisee www-
sivustollaan (2005) pdivitettyd listaa Web-palveluiden protokollista. 28.3.2005
protokollia oli 56 kappaletta, joista vain noin puolet on julkaistu tai hyvéksytty
standardiksi. Pieni osa protokollista on hyldtty ja suuri osa on edelleen luon-
nosasteella tai odottaa hyvéaksyntdd. Suurin osa tutkijoiden kritiikistd kohdis-
tuukin ndihin keskenerdisiin standardeihin. Lisdksi protokollia standardisoivia
organisaatioita on useita: W3C, OASIS, WS-I jne., mikd osaltaan lisdd tilanteen

monimutkaisuutta.

Business Domain Specific exdensions WVanous
Dastbuted Management WSO, WS-Manageability
Presisioning WS-Provisioning
Securily WS- Secunily
Security Policy WS- SecurityPolicy
Secure Conversation WS- SecureConversation
Trusted Message WS-Trust
Federated ldentity WE-Federation
: Portal and
Portal and Presentation WSRF Pis seritation
; Transactions
(i1
Asynchronous Services ASAP and Business
Transaction WS-Transactions, WS-Coordination, WS-CAF Process
Orchestration BPELaWS, WS.CDL
Events and Metification WS-Eventing, W5-Motification Msssaging
Mulliple message Sessions WE-Enumeration, WS-Transfer
Routing/Addressing WS- Addrassing, YWS-MessageDelvery
Relable Massaging W5-RelableMessaging, WS-Reliability
Message Packaging SOAF, MTOM
Publication and Discovery UDDI, WSIL Metadata
Puolicy WS-Policy, WS-PolicyAssertions
Base Service and Message Descripion  WSDL
Metadata Retrieval WS-MeatadataExchange

Kuva 24. Nykyinen Web-palvelut-protokollapino (Wilkes, 2005)
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Specification
W&-Addressing
WS-CAF
WSs-Choreography
WWSDM
WS-Eventing
WS-Federation
WE-IL
WS-Provisioning
WS-ReliableMessaging
WS-Resource Framework
. - I A A

Approved Standards Proposals

Kuva 25. Keskeisimpien protokollien nykyinen valmiusaste (Wilkes, 2005)

4.1 Tietoturva

Kuten luvussa 3.3 todettiin, Web-palveluiden tiedonsiirrossa kaytettavda SOAP-
protokolla ei itsessddn sisdlld tietoturvaan (Security) vaikuttavia elementteja.
Protokollassa nojataan siihen ldhtokohtaan, ettd tietoturva lisdtddn litkennoin-
tiin joko SOAP-viestien otsikko-osan laajennuksissa tai verkkoprotokollan avul-
la (esimerkiksi HTTP+SSL). Heather Kregerin (2003) mukaan merkittdvin Web-

palvelujen puute on kuitenkin tietoturva.

David Geerin artikkelissa Taking Steps to Secure Web Services esitellddn nelja

Web-palveluiden turvallisuuteen vaikuttavaa perusvaatimusta:
» Autentikointi (Authentication) vahvistaa kayttdjan
* Valtuuttaminen (Authorization) madrittelee sen, mitd kayttdjd saa tehda

* Luottamuksellisuus (Confidentialy) varmistaa sen, ettd ainoastaan tar-

koitettu vastaanottaja voi lukea viestin sisdllon
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* Eheys (Integrity) varmistaa, ettd viestiin ei ole kajottu kuljetuksen aika-

na. Eheys toteutetaan mm. digitaalisilla allekirjoituksilla.

Tyypillisesti turvallisimmat Web-perustaiset kommunikointitavat ovat kaytta-
neet tiedon turvaamiseen SSL-teknologiaa (secure sockets layer), jota on sovel-
lettu myds Web-palvelujen yhteydessa. Web-palvelut kykenevit kuitenkin suo-
riutumaan huomattavan suuresta transaktiomédristd lyhyessd ajassa samalla
kun SSL-menetelmdssd data kryptataan jokaisella web-palvelimella (SOAP-
vilisolmulla) uudestaan. SSL-tekniikan skaalatutuvuus ei siten ole yleisesti riit-
tava Web-palveluiden tarpeisiin. Suojatut kuljetusprotokollat kuten SSL ja IPSec
voivat tarjota eheyden ja luottamuksellisuuden ainoastaan vélisolmujen valilla.
Data on siis luettavassa muodossa jokaisessa vilisolmussa, johon hyokkaamalla
hakkerit saavat suuremmalla todennékdisyydelld haltuunsa heille tarkoittama-

tonta dataa. (Geer, 2003)

Web-palveluiden tiedon turvaamiseen on perustettu muutamia toimittajariip-
pumattomia hankkeita. Esimerkiksi Microsoftin, IBM:n ja VeriSign:in kdynnis-
tama Web Services Security protocol (WS-Sec) on suunniteltu médrittelemddn
kuinka SOAP-viestiin voidaan liittdd sahkoisid allekirjoituksia seka salattua tie-
toa. Toinen esimerkki on Security Assertion Markup Language (SAML), joka maa-
rittelee kuinka SOAP-viesteissd voidaan esittdd autentikointiin ja valtuutukseen
liittyvdd tietoa. Geer on Kkirjoittanut artikkelinsa vuonna 2003, jolloin ndma
hankkeet olivat vield keskenerdisid. Tdlld hetkelld (maaliskuu 2005) sekd WS-
Sec ja SAML ovat julkaistu OASIS:en toimesta, jalkimmadinen kuitenkin vasta 9.
maalikuuta 2005 (OASIS, 2005), joten kovin vakiintunutta taméan tekniikan kayt-

t0 ei vield ole.

4.2 Sanomanvilityksen luotettavuus

Toinen merkittivd Web-palvelujen ongelma on luotettava sanomanvilitys (Re-
liability), jota ei ole otettu huomioon perusarkkitehtuurissa laisinkaan. Luotet-

tavuudella tarkoitetaan Kregerin (2001) mukaan sitd, ettd ldhetetty sanoma tai
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mydhemmin saapuu tarkoitettuun madranpadhdnsa kerran ja vain kerran ja jos
viestid ei saada toimitettua, toimitetaan ldhettdjdlle valiton palaute. Web-
palvelujen yhteydessa kaytettava HTTP-protokolla ei tue luotettavuutta ja Kre-
ger pohtikin vuosituhannen alussa sité, ettd voisi olla suositeltavaa kehittda luo-
tettava HTTP-protokolla. IBM onkin kehittanyt HTTPR-
tiedonsiirtoprotokollan, joka sisdltdd tdimdn kaivatun ominaisuuden (Banks ym.
2002). Lisdksi OASIS on standardisoinut WS-Reliability-protokollan, joka tarjo-

aa luotettavuutta SOAP-viestin otsikko-osan laajennuksessa.

4.3 Prosessit

Prosesseille on tunnusomaista se, ettd alkutilan ja lopputilan vililld suoritetaan
useita toimenpiteitd, joiden vélilld on riippuvuuksia. Prosessien yhteydessa
kaytetdankin laajalti synkronista tiedonsiirtoa, mutta Web-palvelut itsessdan
mahdollistaa vain yksinkertaisen synkronisen kommunikoinnin kahden sovel-
luksen vaililla. Lisdksi prosessien yhteydessd kdytettdvid transaktioita ei tueta

alkuperdisessa Web-palvelujen arkkitehtuurissa.

Monimutkaisten liiketoimintaprosessien hallitsemiseen on ollut kédynnissa
muutamia hankkeita. Esimerkiksi Busines Process Execution Language for Web
Services (BPEL4WS) maddrittelyn ensimmdinen vedos (draft) julkaistiin heina-
kuussa 2002 ja toinen vedos julkaistiin toukokuussa 2003. BPEL4WS-médrittely
on siis edelleen (28.3.2005) luonnostilassa (Arkin, Askary, Bloch ym. 2005), tyon

pitdisi olla kuitenkin piakkoin loppusuoralla.

BPEL4WS:I4 on riippuvuussuhde WS-AtomicTransaction ja WS-Coordination

-madrittelyihin, jotka on jo julkaistu, mutta ei standardisoitu.

4.4 Datan miira

Arsanjani ym. (2003) mukaan XML:n ja muun tekstimuotoisen datan aiheutta-

ma datan suuri méard aiheuttaa ongelmia Web-palveluille. Tietyissd tapauksis-
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sa voidaan joutua tilanteeseen, jossa XML:n nimien alku- ja loppumerkinnét ai-
heuttavat suurimman osan datan madarastd varsinaisen hyotykuorman jaddessa
hyvin pieneksi. Myos tietotyyppeihin liittyvd datanmaééré ja sen jasentdaminen

lisda kuormitusta.

4.5 Suorituskyky

Luvussa 4.1 tietoturvapohdinnan yhteydessd mainittiin Web-palveluiden kyke-
nevan huomattavin suuriin transaktiomdariin lyhyessa ajassa, varsinkin jos no-
peutta verrataan SSL-salauksen suorituskykyyn. Teknologia ei kuitenkaan par-
jdd vertailussa perinteisille bindérisille tiedonsiirtoteknologioille, johon merkit-
tavimpdnd syynd on luvussa 4.4 mainittu suuri datan maard. Elfwing Paulsson
& Lundberg (2002) ovat verranneet Web-palvelut-teknologialla toteutettua yk-
sinkertaista web-sovellusta binddriseen CORBA-tekniikalla toteutettuun vas-
taavaan sovellukseen. Alustavissa testeissd suorituskyvyn ero oli CORBA:n hy-
vaksi kasittamattomat 1:400, mutta tdmd johtui suurimmaksi osaksi web-
palvelimena kaytetyn Apache Axix:en toteutuksessa olleista puutteista. Tutkijat
tekivat muutoksia kokoonpanoon ja artikkelissa todetaan, ettd parhaalla mah-
dollisella, vuonna 2002 saatavilla olevalla tekniikalla, ero saatiin kurottua pie-
nimmillddn suhteeseen 1:7. Tutkijat kehottavatkin Web-palvelujen sovelluske-

hittdjida keskittymddn agenttien toteutuksessa kahteen tarkeddan asiaan:
* Kommunikointi on kasiteltdva niin tehokkaasti kuin mahdollista

* On valittava sellainen jdsennin (parser), joka sopii parhaiten kyseisessa

Web-palvelu-sovelluksessa kdytettdaviin XML-dokumentteihin.
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5 YHTEENVETO

Tassd tutkielmassa esiteltiin toteutusriippumaton palveluorientoitunut Web-
palvelut-teknologia, jonka avulla eri ohjelmointikileilld toteutetut ja eri alustoil-
la ajettavat tietojdrjestelmdt kykenevit keskustelemaan keskenddn tietoverkon
kautta. Teknologia sisdltdd suuren mddrdn eri protokollia ja kdytantojd, joista
esiteltiin esimerkein keskeisimmiit, eli kielioppiin (XML), sanomanvilitykseen
(SOAP), palvelunkuvaukseen (WSDL) ja palveluiden 16ytdmiseen (UDDI) liit-

tyvat tekniikat.

Web-palvelut-teknologia on uusi ja kehittyvd teknologia, joten se on saanut
osakseen myos paljon kritiikkid. Tdssd tutkielmassa kéytiinkin ldpi keskeisim-
mit Web-palveluita kohdanneet haasteet ja esiteltiin niille esitettyjd ratkaisuja.
Web-palveluiden ensimmadinen tuleminen koettiin vuosituhannen alussa, mutta
ilmeisesti juuri keskeisten protokollien keskenerdisyyden vuoksi teknologia ei
kyennyt menestynyt odotusten mukaisesti. Nyt vuoden 2005 alkupuolella ele-
tddan aikoja jolloin yhd useampi merkittivda Web-palveluiden protokolla on jul-
kaistu ja standardisoitu, mutta edelleen kaivataan viimeisteltyd kadytantod esi-
merkiksi prosessien hallintaan. Web-palveluiden kypsyys on kuitenkin vuosi-
tuhannen alkuun verrattuna selvésti eri tasolla, joten teknologian mahdollisuu-

det lapimurtoon alkavat olla olemassa.
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6.1 SOAP 1.2 XML Schema Definition

<I-- Schema defined in the SOAP Version 1.2 Part 1
Proposed Recommendation:
http://Aww.w3.0rg/TR/2003/PR-soap12-part1-2003
$1d: soap-envelope.xsd,v 1.1 2003/04/17 14:23:

Copyright (C)2003 W3C(R) (MIT, ERCIM, Keio), A
W3C viability, trademark, document use and sof
apply.

http://ww.w3.org/Consortium/Legal/

This document is governed by the W3C Software
described in the FAQ [2].

[1] http://www.w3.org/Consortium/Legal/copyrig
[2] http://www.w3.org/Consortium/Legal/IPR-FAQ
>

<xs:schema xmins:xs="http://www.w3.0rg/2001/XMLSche

xmins:tns="http://www.w3.0rg/2003/05/soa
targetNamespace="http://www.w3.0rg/2003/

elementFormDefault="qualified" >

<xs:import namespace="http://www.w3.0rg/XML/1998/

<I-- Envelope, header and body -->
<xs:element name="Envelope" type="tns:Envelope" /
<xs:complexType name="Envelope" >
<xs:sequence>
<xs:element ref="tns:Header" minOccul
<xs:element ref="tns:Body" minOccurs:
</xs:sequence>
<xs:anyAttribute namespace="##other" processCon
</xs:complexType>

<xs:element name="Header" type="tns:Header" />
<xs:complexType name="Header" >
<xs:annotation>
<xs:documentation>

Elements replacing the wildcard MUST be namespac

</xs:documentation>
</xs:annotation>
<xs:sequence>
<xs:any namespace="##any" processContents="la
</xs:sequence>
<xs:anyAttribute namespace="##other" processCon
</xs:complexType>

<xs:element name="Body" type="tns:Body" />
<xs:complexType name="Body" >
<xs:sequence>
<xs:any namespace="##any" processContents="la
</xs:sequence>
<xs:anyAttribute namespace="##other" processCon
</xs:complexType>

<!-- Global Attributes. The following attributes
usable via qualified attribute names on any compl
them. -->

<xs:attribute name="mustUnderstand" type="xs:bool
<xs:attribute name="relay" type="xs:boolean" defa
<xs:attribute name="role" type="xs:anyURI" />

<I-- 'encodingStyle" indicates any canonicalizati
followed in the contents of the containing elemen
value "http://www.w3.0rg/2003/05/soap-encoding’ i
described in the last call working draft of SOAP
Adjuncts -->

<xs:attribute name="encodingStyle" type="xs:anyUR

<xs:element name="Fault" type="tns:Fault" />
<xs:complexType name="Fault" final="extension" >
<xs:annotation>
<xs:documentation>
Fault reporting structure
</xs:documentation>
</xs:annotation>
<xs:sequence>
"Code" type="tns:faultcode"
eason" type="tns:faultreas
<xs:element name="Node" type="xs:anyURI" minO

<xs:element name="Role" type="xs:anyURI" minOccu

<xs:element name="Detail" type="tns:detail" m
</xs:sequence>
</xs:complexType>

<xs:complexType name="faultreason" >
<xs:sequence>

<xs:element name="Text" type="tns:reasontext"

minOccurs="1" maxOccurs="unbound
</xs:sequence>
</xs:complexType>

<xs:complexType name="reasontext" >
<xs:simpleContent>
<xs:extension base="xs:string" >

<xs:attribute ref="xml:lang" use="required" />

</xs:extension>
</xs:simpleContent>

specification

0507/
23 ylafon Exp $

Il Rights Reserved.
tware licensing rules

License [1] as

ht-software-19980720
-20000620.htmi#DTD

ma"
p-envelope”
05/soap-envelope"”

namespace" />

tents="lax" />

e qualified, but can be in the targetNamespace

X" minOccurs="0" maxOccurs="unbounded" />

tents="lax" />
X" minOccurs="0" maxOccurs="unbounded" />
tents="lax" />

are intended to be
ex type referencing

ean" default="0" />
ult="0"/>

on conventions

t. For example, the
ndicates the pattern
Version 1.2 Part 2:

I"/>

/>
on"/>
ccurs="0" />
rs="0" />
inOccurs="0" />

ed" />



</xs:complexType>

<xs:complexType name="faultcode">
<xs:sequence>
<xs:element name="Value"
type="tns:faultcodeEnum"/>
<xs:element name="Subcode"
type="tns:subcode"
minOccurs="0"/>
</xs:sequence>
</xs:complexType>

<xs:simpleType name="faultcodeEnum">
<xs:restriction base="xs:QName">
<xs:enumeration valu ns:DataEncodingUnknow
<xs:enumeration value="tns:MustUnderstand"/>
<xs:enumeration value="tns:Receiver"/>
<xs:enumeration value="tns:Sender"/>
<xs:enumeration valu ns:VersionMismatch"/>
</xs:restriction>
</xs:simpleType>

<xs:complexType name="subcode">
<xs:sequence>
<xs:element name="Value"
type="xs:QName"/>
<xs:element name="Subcode"
type="tns:subcode"
minOccurs="0"/>
</xs:sequence>
</xs:complexType>

<xs:complexType name="detail">
<xs:sequence>
<xs:any namespace="##any" processContents="la
</xs:sequence>
<xs:anyAttribute namespace="##other" processCon
</xs:complexType>

<!-- Global element declaration and complex type
>
<xs:element name="NotUnderstood" type="tns:NotUnd
<xs:complexType name="NotUnderstoodType" >
<xs:attribute name="gname" type="xs:QName" use=
</xs:complexType>

<!-- Global element and associated types for mana
Version 1.2 Part 1 Last Call Working Draft --> <xs
<xs:attribute name="gname" type="xs:QName" use=
</xs:complexType>

<xs:element name="Upgrade" type="tns:UpgradeType"
<xs:complexType name="UpgradeType" >
<xs:sequence>

<xs:element name="SupportedEnvelope" type="tns:S

</xs:sequence>
</xs:complexType>

</xs:schema>
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n"/>
X" minOccurs="0" maxOccurs="unbounded" />
tents="lax" />

definition for header entry returned due to a mustU
erstoodType" />

"required” />

nderstand fault

ging version transition as described in Appendix A of the SOAP
:complexType name="SupportedEnvType" >
"required” />
1>
upportedEnvType" minOccurs="1" maxOccurs="unbounded ">
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