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Tutkielman tarkoituksena on lahestya perinteisstatesprosessin kautta taydellisempaa
ja kehittyneempaa testausprosessia, jossa onyplgtitimioimaan ohjelmistotestauksen
laatuun,  kustannuksiin  ja  testausaikaan vaikuttavaositiiviset  tekijat.
Kehittyneemmassa testausprosessissa on myos alimino perinteisia

ohjelmistotestaukseen liittyvi& ongelmakonhtia.

Tutkielmassa perinteisten testausprosessin  mernietelmkautta on |0ydetty
ohjelmistotestauksen kannalta kriittisid osa-alyejbihin ohjelmistotestausprosessia
laadittaessa tai kehitettdessa tulisi kiinnitta@rhiota. Tutkielmassa on myos pyritty
keskittym&an menetelmiin joilla sijoitettuun paa@manahden saadaan suurimmat
laadulliset hyodyt. Téllaisia asioita ovat muun Ie@ testauksen staattisten
menetelmien alykas kaytto, testauksen riittdvyydehokas arviointi, vaatimuksien

jaljitettavyys ja testauksen mitattavuus.

Testauksen laadukkuuteen, kustannuksiin ja kayteiykaan vaikuttavat monet tekijat.
Kaikki nama tekijat eivat valttamatta lity ohjelstbotestauksessa kaytettyihin
menetelmiin. Tallaisia asioita ovat esimerkiksitgghinen, tyontekijoiden motivaatio ja
henkiloston sitoutuminen. Nama kaikki ovat testamkennistumisen kannalta kriittisia

tekijoitd, mutta eivat kuulu tAman tutkielman aiinep.

Ajan kuluessa myos prosessi "kuluu” ja kaipaa ptimistéa ja yllapitamista. Tutkielma

ei kata ohjelmistotestausprosessin yllapitoa kémisprosessin jalkeen.
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Termit

Termi Selitys

Ad hoc- testaus Arvaukseen perustuva testauksemwirfgeiden jaljittamisern
menetelma.

Ajuri Tyokalu jolla simuloidaan testattavan kompatie

palveluiden kutsuja.

Automaattinen testaus  Tietokoneen suorittama (jddollisesti myds analysoima)

testaus.

Dynaaminen testaus Ohjelmiston testaaminen ohjedodilsuorittamalla

EVO-malli Ohjelmistotuotantoprosessia kuvaava eaafmalli, jossa
ohjelmistoa kehitetaan pienehkdina perakkaisina

inkrementteina

GUI Graphical User Interface, graafinen kayttofinté

Harmaalaatikkotestaus Musta- ja valkolaatikkotdstan valimuoto, jossa kaytetaan

hyvéksi tietoa ohjelman toteutusperiaatteista.

Hyvaksymistestaus Loppukayttédjan suorittama tesjassa arvioidaan tuotteen

kykya vastata asiakasvaatimuksiin.

Integrointitestaus Testaus jonka tarkoituksena @stata moduulien vélisten

rajapintojen toimintaa.

Jarjestelmatestaus Testaus jonka tarkoituksena estatéd koko jarjestelmgn
toimintaa.
Katselmointi Menetelm& jolla todetaan jokin ohjedtoiuotantoprosessin

vaihe paattyneeksi vaihetuotoksia tarkastelemalla.

Kelpoistaminen Menetelma jolla tutkitaan tuotteen opisuus

kayttdtarkoitukseensa.

Manuaalinen testaus Testaus jonka suorittaa ihntesiaaja)

Moduulitestaus Testausvaihe, jossa kohteena anykaittainen moduuli tai

komponentti.

Mustalaatikkotestaus | Testausmenetelma joka perusstattavan kokonaisuuden

ulkoiseen toimintaan (syotteisiin ja tulosteisiin).




Regressiotestaus

Testausmenetelma jolla todennetéigimistoon tehdym
korjauksen toimivuus ja varmennetaan, etta uusiajaiei ole
syntynyt muuttumattomiin  ohjelmiston osiin korjaeks

myota.

Staattinen testaus

Ohjelmiston testaaminen ilmanttamista.

Tarkistuslista

Staattisen testauksen apuvélinda johtselmointeja voidaan
kohdistaa keskittymaan olennaisiin asioihin targavassa

vaihetuotteessa.

Testausraportti

Testauksesta ja sen tuloksistavwé@htaihetuotos.

Testaussuunnitelma

Suunnitelma jonka pohjalta whgbtestaus voidaan vieda

organisoidusti lapi.

Todentaminen

Menetelma jolla varmistetaan, ettéetvastaa vaatimuksia ja

maaritelmia.

Toimintotestaus

Testaus jossa uudet tai muuttuloeenaisuudet testataan

kayttajan nakokulmasta.

Tynk&moduuli

TyOkalu, jolla simuloidaan testattavarkkomponentin

tarvitsemia muita komponentteja.

Valkolaatikkotestaus

Testausmenetelma jossa hudaaoi testattavan
kokonaisuuden sisdinen toiminta ja rakenne. Tuametayos|

nimella lasilaatikkotestaus

Vesiputousmalli

Perinteinen ohjelmistotuotantopssse kuvaava

elinkaarimalli




1. Johdanto

Tutkielma antaa yleiskuvan ohjelmistotestauksest@madunvarmistuksesta ja
ohjelmistotestausprosessista. Ohjelmistotestaudsddisitteet, vaiheet, vaihetuotokset,
menetelmat, tekniikat ja prosessit tullaan kaymdé@p loogisessa jarjestyksessa.
Tutkielman tarkoituksena on l6ytdd menetelmat jmddte joilla ohjelmistotestauksesta
saadaan suurimmat hyoddyt laadunvarmistuksen nak@aih, mahdollisimman
kustannustehokkaasti. Tutkielma tulee vastaamaanunmunuassa seuraaviin
kysymyksiin:

= Mita on ohjelmiston laatu?

= Mita on ohjelmistotestaus?

= Miten ohjelmistotestaus vaikuttaa ohjelmiston laat

= Mihin ohjelmistotestaus sijoittuu ja mihin se vodthea sijoittaa

ohjelmistotuotantoprosessissa?

= Mit& tekniikoita ohjelmistotestaukseen on olemassa?

= Mitka ovat ohjelmistotestausprosessin vaiheet jaetaotokset?

= Mitk& ovat kustannustehokkaita menetelmia suorittsialmistotestausta?

= Mitkd ovat laadun kannalta tarkeimmaét ohjelmist@taksen menetelmat ja

vaiheet?

= Kuinka ohjelmistotestausta voidaan nopeuttaa?

= Mita ovat ohjelmistotuotanto- ja testausprosessit?

= Mihin prosesseja tarvitaan?

= Kuinka testausprosessia voidaan uudistaa ja kéRitta

Ohjelmistotestaus on erds tarkeimmista laadunvéukgen toimenpiteista
ohjelmistotuotantoprosessissa. Testauksen paandaarisaavuttaa ohjelmistotuotteen
hyva ja riittava laatu. Tutkielmassa aihepiiriinveptyminen aloitetaan tutustumalla

ja seuraukset.

Laadun maaritelman jalkeen ohjelmistotestaus é&&iel yleisella tasolla. Samalla

maaritellaan ohjelmistotestaukseen kuuluvat toiriteep TAma on tarke&d, koska usein



esimerkiksi staattiset testausmenetelmdtuten katselmoinnit, katsotaan kuuluvan

varsinaisen testauksen maaritelman ulkopuolelle.

Ennen testausprosessin kehittdmiseen siirtymist@ritaldan prosessin kasite ja mita
prosessilla tarkoitetaan. Perinteinen testauspsgse®ssa testausta suoritetaan
ohjelmistotuotantoprosessin lopussa on hyva lattizkgrosessiuudistukselle. Siksi
perinteisen testausprosessin kautta lahdetd&n npednti prosessiuudistusta ja sen
tarjoamia hyotyja ja mahdollisuuksia. Tutkielmanpussa esitellaan kehittynyt
ohjelmistotestauksen prosessimalli, jossa hyodyé@met havaintoja perinteisen
testausprosessin heikkouksista ja muutamia eriidié®rohjelmistotestausprosessin
kehittamiseksi. Tarkoituksena on |6ytdd ohjelmesstausprosessin alueet joita

kehittamalla saadaan suurimmat laadulliset hy6dyteéktyihin resursseihin nahden.
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2. Ohjelmistotestaus

Ohjelmiston hyva laatu on ohjelmistotestauksen difrk tavoite. Siksi

ohjelmistotestausta on syyta lahtea tarkastelerkasitteerlaatu kautta.

2.1 Laadun maaritelméa

Ohjelmistotestaus on yksi ohjelmiston laadunvamkisén tarkeimmista toimenpiteista.
Ohjelmistotestauksen kasitettd maariteltdessd omgta sytutustua ensin laadun
kasitteeseen, koska tuotteen riittdva laatu onlmigéotestauksen paatarkoitus. Lewisin
(2000, 3) mukaan laadulle on olemassa kaksi ylgikggaksyttya maaritelmaa:

= Kuinka hyvin ohjelmisto toteuttaa vaatimukset?

= Tekeekod ohjelmisto sen mita asiakas tarvitsee?
Naihin kysymyksiin liittyvat todentamisenja kelpoistamisenké&sitteet, jotka ovat
ohjelmistotestauksen paatehtavid. Todentamisellpjektgivinen laatukomponentti)
varmistetaan, ettd tuote vastaa vaatimuksia ja itelAl. Kelpoistamisessa
(subjektiivinen laatukomponentti) taas tutkitaan otteen sopivuus
kayttotarkoitukseensa. Riittdvan laadun saavuttaksisohjelmistotuotantoprosessissa
on suoritettava useita erilaisia toimenpiteité.Keér laadunvarmistuksen toimenpide on
ohjelmistotestaus, joka laajassa merkityksessa@ialtdh kaikki todentamisen ja

kelpoistamisen toimenpiteet.

2.2 Ohjelmistotestauksen méaaritelméa

Haikalan ja Méarijarven (2000, 266) mukaan, yleigdgsa testauksella tarkoitetaan lahes
mitd tahansa kokeilemista. Erdan toisen maaritelmdmkaan (Pol, Teunissen,

Veenendaal, 1995) testaus voidaan maaritella seasta

Testing is a process of planning, preparation,ragdsuring aimed at establishing
the characteristics of an information system anthalestrating the difference
between the actual an the required status.
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Ohjelmistojen testauksen yhteydessa testaus voidaaenkin maaritella tarkemmin

suunnitelmalliseksi virheiden etsimiseksi. Kaytassw tama tarkoittaa, etta
ohjelmistotestaus on suunniteltu jollakin jarke&élmenetelmalld, jonka pohjalta
ohjelmistotestaus voidaan suorittaa. Jotta testdipgiataan voidaan suunnitella on
testauksen pohjaksi oltava spesifikaatioita, joigtalviaa testattavan ohjelman
syOteavaruus, tulosavaruus ja tietenkin oikea lagps. Naiden tietojen pohjalta

voidaan rakentaa testitapaus. Yksinkertaisimmilldestausta voidaan kuvata kuten
Haikala ja Marijarvi ovat kuvanneet (kuva 1). Teddestitapaus, jossa valitaan syote
X, joka mahdollisesti aiheuttaa ohjelmassa sisdi@m muutoksen ja tuloksen Y. N&in

spesifikaatioiden perusteella laaditun testitapankperusteella voidaan varmentaa

toimiiko ohjelma oikein.

ohielma

Syote- Tulos-
avaruus

X

avaruus
Y

sisainen

tila

Kuva 1: Ohjelmiston testaus mukaillen Haikalan ja Marijarven (2000) mallia

Kaytannossa testaaminen ja ohjelmiston laadun waminen ei ole nain itsestaan
selvd ja helppo tehtava. Yksittdisten spesifikad¢io perusteella laadittujen
testitapausten suorittaminen implementointityon tie@ksi ei riita varmistamaan
ohjelmiston riittavd& laatua. Lewis (2000) toteaarjaksaan, etta testauksen
suorittaminen ohjelmistotuotantoprosessin loppugééekee mahdottomaksi vaikuttaa
enaa tuotteen laatuun positiivisesti. Siksi ondagkymmartaa, ettd ohjelmistotestaus on

muutakin kuin vain laadittujen testitapausten dtmmista. Ohjelmistotestaukseen
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kuuluvat muutkin todentamisen ja kelpoistamisen téedit. Todentamisen ja
kelpoistamisen menetelmiin  kuuluvat myods kaikkiemjetmistotuotantoprosessin
vaihetuotosten oikeellisuuden todentaminen esirksirkiatselmointien, analyysien ja

testauksen suorittamisen kautta.

2.3 Testauksen historia

Ohjelmistotestausta on ollut olemassa yhta kauam & ollut ohjelmistotuotantoakin,
jonka historia voidaan Heikkilan (2003) mukaan katsalkaneeksi 1950-luvulla.
Dustinin, Rashkan ja Paulin (1999, 5) mukaan ensiiset ohjelmistot oli rakennettu
l[&hinn& tieteellisiin tarkoituksiin tai ne olivat uplustusministerion tuottamia
ohjelmistoja. Testiskenaariot rakennettiin paperillja testaus oli lahinna
monimutkaisten algoritmien oikeellisuuden todiststai ja testaamista ns.
tietovirtakaavioiden mukaan (lasilaatikkotestau3)estaukseen ei tarvinnut ylipaataan
kiinnittdd suurta huomiota koska rajallinen maandstdaustoimenpiteita pystyi
tehokkaasti kattamaan koko jarjestelméan. Ohjebrtestaus suoritettiin  l&hes
poikkeuksetta viimeisena ohjelmistotuotantoprosessiineena. Ohjelmistotestauksen
suorittaminen ohjelmistotuotantoprosessin lopussaalitettavan yleista vield tanakin

paivana.

Ohjelmistotestauksen uusi aikakausi alkoi kaupatlishjelmistokehityksen ja niin
sanottujen PC-tietokoneiden (Personal Computerkkivasille tulon mydéta. Online-
jarjestelmét, asiakas-palvelin jarjestelmat ja fisaa kayttoliittymat (GUI, Graphical
User Interface) asettivat testaukselle kokonaamauligasteita. Esimerkiksi graafisten
kayttoliittymien testauksessa merkkipohjaiset ggémat olivat muuttuneet graafisiksi
ja testattavana olivat syoétteiden sijaan graafikemponentit, kuten painonapit,
tekstikentat ja ikonit. Testattavana oli lukematomdara erilaisia kombinaatioita.
Asiakas-palvelin systeemeissa taas ei endé tdstatiuyhté ainoaa sovellusta yhdessa
ainoassa jarjestelméassa, vaan kolmen komponenteisybimintaa: verkko, asiakas ja
palvelin (Dustin , Rashka ja Paul 1999, 5).
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Vuosien kuluessa paitsi itse testaus ja testauastyblovat kehittyneet, ovat myos
testausmenetelmat ja —prosessit kehittyneet. Olgtdjan on pystyttava kasittelemaan
valtavia kayttgjamaaria, poytakoneet ovat muutttineeehokkaammiksi ja

tuotantoprosessit ovat suuruusluokkansa vuokséarivaikeasti hallittavissa.

Lukemattomia erilaisia lahestymistapoja ohjelmisstauksen haasteisiin on esitelty
vuosien varrella. Useimpia esitellyista testausrtedmesté tarvitaan, koska jokainen
testattava sovellus eroaa toisesta mm. rakenteenngtelun, kaytetyn teknologian ja
kayttotarkoituksen mukaan. Tamé&n vuoksi on laadunisiuksen nakokulmasta

erittain tarkeaa, etta kaytetd&n ohjelmistoon sapgastausmenetelmia.

2.4 Ohjelmistotestaus osana ohjelmistotuotantoprose ssia

Yleensa ohjelmistotestaus sijoitetaan ohjelmisti@tmprosessin loppupddhan. Tama ei
sinallaéan kerro lukijalle mitdéan testauksen sijoittsesta ennen kuin tiedetadan millainen
ohjelmistotuotantoprosessin rakenne on. Seuraavksgataan ohjelmistotuotannon

perusrakennetta yleisimpien mallien perusteella.

2.4.1 Testauksen sijoittuminen ohjelmistotuotantopr osessiin

Testaus on osa ohjelmistotuotantoprosessia. Pilsesskoitetaan joukkoa toisiinsa
littyvia toimintoja, jotka muuttavat syotteitéa ttoksiksi (ISO/IEC 15504-9, 1998).
Nain tapahtuu myo6s ohjelmistotuotantoprosessissma Sokainen vaihe omine

sy0tteineen ja tuotoksineen seuraa toista kunnjegnakto on valmis.

Ohjelmistotestaus sijoittuu kaikissa ohjelmistoudbprosessin kuvauksissa lahes
poikkeuksetta ohjelmistotuotantoprosessin loppu@éahValitettavasti tdma antaa
hieman harhaanjohtavan kuvan siitd, kuinka ohjabtestausta tulisi suorittaa. Kuten
mybhemmissa luvuissa tulemme toteamaan, testauksiési olla mukana koko

ohjelmistotuotantoprosessin ajan aina maaritteha@sta prosessin loppuun saakka,

jotta ohjelmiston riittava laatu voidaan varmistaa.
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Ohjelmistokehitysprosessi on jaettu useampiin pigrie osaprosesseihin eri teorioissa
hieman eri tavoin. Ohjelmistotuotantoprosessin gaiheina voidaan pitdéd seuraavia
vaiheita (Haikala & Marijarvi, 2000, 23):

1. Maarittely
Suunnittelu
Toteutus

Testaus.

o b 0D

Kéayttoonotto ja yllapito

Taman perinteisen jaon mukaan testaus on ohjelmatmtoprosessin viimeinen vaihe,
jossa tuotettu ohjelmisto testataan kun implemaetitgd on saatu valmiiksi. Tulevissa
kappaleissa tullaan esittdmaan useita syita, nstauksen sijoittaminen viimeiseksi
tuotantoprosessin vaiheeksi aiheuttaa seka kustaiaettd ongelmia tuotteen laadun

suhteen.

2.4.2 Ohjelmistotuotantoprosessin elinkaarimallit

Elinkaarimallilla tarkoitetaan kuvausta jolla ohjestotuotantoprosessia kuvataan.
Ohjelmistotuotantoprosessin eri vaiheiden nimetvabi elinkaarimalleissa erota
toisistaan, mutta  perusrakenne on yleensd aina .sanRerinteisin

ohjelmistotuotantoprosessia mallintava kuvaus asipegousmalli (Kuva 2, Haikala &

Marijarvi 2000, 24). Vesiputousmallia on kaytetseiden elinkaarimallien perustana.
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Kuva 2: Perinteinen vesiputousmalli ohjelmistotuotatoprosessin vaiheista

Vesiputousmallin lisaksi on esitetty lukuisia muitinkaarimalleja kuvaamaan
ohjelmistotuotantoprosessia ja sen eri vaiheitaeisthpid kuvauksia lienevét
inkrementaalista lahestymistapaa kuvaava ns. EV{;mhjelmistosta rakennettaviin
prototyyppeihin perustuva protoilumalli ja spiraadilli. EVO-malli lienee kaytanndssa
yleisin kaytdssa olevista malleista (Haikala & Ng@mvi, 2000, 30). Tallaisen mallin
soveltamisesta esimerkkind voisi toimia esimerkiksiuutosalttin  ohjelmiston
tuottaminen, jota kiivaassa tahdissa kehitetddakkaan tarpeisiin, siten etta uutta
ohjelmistoversiota aloitetaan laatimaan ehkapdajpaan aikaan kun edellinen versio
on vield tuotannossa. Ohjelmiston uusi versio onmeskiksi taydentynyt
ominaisuuksilla, joita edelliseen julkaisuun ei @bditty tehda tai sitten asiakas on

halunnut jonkun itselle tdrke&n ominaisuuden pastisohjelmistoonsa.

Testauksen sijoittumisen kannalta ei ole merkitilisté mita elinkaarimallia kaytetaan,

koska kaikissa eri elinkaarimallien kuvauksiss#ates yleisesti (ja lahes poikkeuksetta)
sijoitetaan  ohjelmistotuotantoprosessin  loppupadhamestausmenetelmien ja
testaustyokalujen kannalta kaytetylla elinkaariiffall on paljonkin merkitysta.

Esimerkiksi ohjelmistotestausta automatisoideseavaatimukset on otettava huomioon
jo ohjelmistoa suunniteltaessa. Riippumatta kagtétyelinkaarimallista testaus tulisi
pyrkid ottamaan mukaan ohjelmistotuotantoprosesgighdollisimman varhaisessa

vaiheessa.. Muun muassa testauksen automatisdianimlta on erittdin tarkeaa, etta
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automatisoinnin vaatimukset huomioidaan jo ohjelod@s suunniteltaessa. Usein
testauksen automatisointi aiheuttaa toimenpitdititgdn muun muassa ohjelmakoodin
rakenteeseen ja kaytettaviin teknologioihin. Tamkéitestauksen tuomisessa osaksi
jokaista ohjelmistotuotantoprosessin vaihetta, @ ettd, mitd varhaisemmassa
vaiheessa ohjelmistotuotantoprosessia virheet téyme sitd pienempid ovat

ohjelmistosta l6ytyneiden virheiden korjauskustadsat (McGregor & Korson).

2.4.3 Testauksen merkitys ohjelmistotuotannossa

Testauksen tarkoituksesta on sanottu, etta seaitiaskon |6ytaa ohjelmistosta virheita
(Haikala & Marijarvi. 2000, 28). Erdan toisen méman mukaan testauksen tarkoitus
on paljastaa maksimimaara painotettuja virheitd etussa ajassa (McGregor &
Korson). Valitettavan usein testauksella kuitenkisitetddn, ettad sen tarkoitus olisi
osoittaa etta ohjelmisto tai sovellus olisi toimiea jopa virheetén. Muun muassa tasta
syysta joissakin organisaatioissa yha edelleen Imlgmotestauksen suorittaa jopa
ohjelman implementoija alusta loppuun itse. Ongelanan se, etté jos implementoija
suorittaa testauksen itse on han helposti taipevai®staamaan siten, ettd ohjelma

varmasti toimii.

Testauksen merkitystd ei useinkaan ymmarreta niierkitdvana kuin se
todellisuudessa on. Tama voi johtua siita ettd nkssin ei tiedetd mita kaikkea
ohjelmistotestaus pitaa sisallaan. Testaus voidakaa kolmeen kategoriaan, joissa
jokaisessa testaus saa aivan uuden merkityksen.
1. Virheiden etsinta kaytetysta tuotantoprosessista
2. Virheiden etsinta ei-suoritettavista (vaihe-)tustiska, kuten malleista,
suunnitelmista, maaritelmista ja dokumenteista

3. Virheiden etsinta suoritettavasta ohjelmakoodista.

Yleisesti testauksella ymmarretaan vain kohta ko{B)e Testauksella usein kasitetaan
vain itse testauksen suoritus dlinaaminen testau&uitenkin laadun kannalta paljon
tarkeampaa roolia nayttelevat, sekd kaytetty peisesiidstaattiset testausmenetelmat,

joissa paneudutaan ei-suoritettavista tuotoksigigyViin virheisiin. Esimerkkind
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staattisesta testauksesta voidaan mainita vaikkafselmointi. Ohjelmistotuotannossa
usein katselmoidaan vaihetuotokset, joita syntykaigen ohjelmistotuotantoprosessin
vaiheen aikana. Usein katselmoinnin tarkoituksema tarkastaa vaihetuotos jotta

voidaan siirtya ohjelmistotuotantoprosessin selmaawaiheeseen.

2.5 Ohjelmistotestauksen tekniikat

Ohjelmistotestauksen menetelmat tarkoittavat twésii liittyvid toimintoja, jotka
yhdessa muodostavat testituotoksen (Lewis 2000, N&}a testauksen menetelmia on
lukemattomia ja niistd voidaan muodostaa suuri &naéri kategorioita. Naista

menetelmista kuvataan seuraavissa kappaleissanybedt.

2.5.1 Ad hoc-testaus

Ehka yleisimmin kaytetty testausmenetelma, jokaigteiu inspiraatioon, arvaukseen ja
luovaan ajatteluun testauksen suunnittelun ja iddre I6ytamisen valineena.
Menetelm& on hyddyllinen, jos taustalla on esimeskikokemuksia ja tietoutta
testattavasta tuotteesta tai jos menetelmaa kawtetérmaaleja testausmenetelmia
tdydentdvand menetelménd. Menetelm& on kuitenkisingilin kaytettyna erittain

epéaluotettava laadunvarmistuksen valine.

2.5.2 Staattiset ja dynaamiset testausmenetelmat

Staattisilla testausmenetelmilla voidaan paranthpelmiston laatua jo varhaisessa
vaiheessa ohjelmistotuotantoprosessia. Staattestauksen menetelmien suurin etu on
virheiden loytaminen vaihetuotoksista mahdollisesio ennen suoritettavan
ohjelmakoodin kirjoittamista. Nama staattiset testaenetelmat ovat erittain
kustannustehokas menetelma, jossa ohjelmistovériveidaan I6ytaa ilman varsinaisen
dynaamisen testauksen suorittamista. Siksi kustesen ja laadun kannalta on
jarkevad panostaa juuri staattisiin testausmeneteliBtaattisista testausmenetelmista
yleisimpia lienevat ns. koodikatselmoinnit ja méaty/suunnittelu dokumenttien

katselmoinnit. Katselmointeja on kuitenkin mahdtéi suorittaa  kaikille
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ohjelmistotuotantoprosessin  vaihetuotoksille. On itté&n suositeltavaa, etta
testausvaiheiden tuotokset katselmoidaan mydsa jettidaan varmistua testauksen
suunnittelun, suorittamisen ja raportoinnin laadugimo Silander (1999) on jakanut
katselmoinnin merkityksen ja paakohdat seuraavasti:

= Katselmuksissa tarkastetaan vaihetuotteet

= Katselmus auttaa tuottamaan laadukasta jalkea

= Katselmus jakaa vastuuta

= Katselmus ei ole suunnittelua varten

= Katselmuksissa opitaan (...my06s virheista)

= Kirjoitusvirheisiin ei pida puuttua

Maarittely, suunnittelu- ja implementointivaiheidekatselmoinneissa I0ydetyt virheet
ovat viela edullisesti korjattavia ja siksi katseimteja voidaan pitaa

kustannustehokkaana menetelmana ohjelmiston lag@uantamiseksi. Haikala ja

Marijarvi (2000, 257) toteavatkin kirjassaan: "Taskusten tiedetaan yleisesti olevan
esimerkiksi testausta tehokkaampi virheiden etk@itéd”. Tama perustuu siihen, etta
mahdolliset virheet |0ydetdaan aikaisemmin ja niidkorjaaminen on halvempaa
ohjelmistotuotantoprosessin alkupaassa. Myods Dudiashka ja Paul (1999, 8)
esittavat kirjassaan laskelman kuinka virheideéarasten ja I6ytaminen kayttden muun

muassa katselmointeja, on tehokkaampaa ja halvekysaairheiden korjaaminen.

Error Removal Cost Multiplies Over System developmet Life Cycle
Phase Cost

Definition $1
High-Level Design $2
Low-Level Design $5
Code $10
Unit Test $15
Integration Test $22
System Test $50

Post-Delivery $100+
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Taulukosta nahdaan selvasti, ettd myodhaan |oyeettyjirheiden korjaaminen on
huomattavasti kallimpaa kuin ohjelmistotuotantagg@ssin alkupééssa |oydettyjen
virheiden.. Tassa yhteydessa taytyy kuitenkin raaisetta staattiset testausmenetelmat
eivat sulje pois dynaamisen testauksen tarvet@at®ia testausmenetelmia ei voida

pitédd ainoana laadunvarmistuksen toimenpiteendroisjidtuotantoprosessissa.

Dynaamisilla testausmenetelmilla tarkoitetaan vemisen ajettavan ohjelmakoodin
testausta suunniteltujen ja valittujen testitapaushukaan, joiden perusteella ohjelman
toimintaa arvioidaan. Testitapaukset on laadittyttié@&n maarittely-, suunnittelu- ja
implementointivaiheen tuotoksia syotteend. Dynaamitestaus testisuunnitelman ja
testitapausten mukaan jatkaa laadunvarmistusté sithin katselmoinnit jaavat.
Katselmointeja voi ja on suositeltavaa kayttdd mybgiaamisen testauksen eri

vaiheiden vaihetuotosten todentamiseen.

Dynaaminen testaus tarkoittaa testauksen suorgtamajettavalle ohjelmakoodille.
Dynaaminen testaus voidaan suorittaa sekdnuaalisesti ettd automatisoidusti

Manuaalisessa testauksessa testauksen suorittaajded estaaja suorittaa suunnitellut
testitapaukset suunnitellussa jarjestyksessa jaaaesaatuja tuloksia odotettuihin.
Automatisoiduissa testauksessa testauksen sugdttaatauksen tulokset mahdollisesti
analysoi tietokone. Dynaamisella testauksella \emidaeoriassa saavuttaa taysin
virheetdn ohjelmisto. Tama vaatisi kuitenkin ka#kimahdollisten syétteiden ja niiden
kombinaatioiden testaamista. Kaytanndssa nain stesiauskattavuus ei koskaan

toteudu, ellei kyseessa ole todella vaatimatonlwingo.

2.5.3 Musta-, harmaa-, ja valkolaatikkotestaus

Mustalaatikkotestauksessa testitilanteet on ludtjelman tai jarjestelméan toiminnan
perusteella. Kaytannossa tama tarkoittaa sita, tetéaajan tulee tietdd testattavan
ohjelman sydtteet ja tulosteet, mutta ei tarvitbe tetoinen toiminnasta jonka ohjelma
suorittaa sisallaan. Mustalaatikkotestauksessalmaje sisainen rakenne ja sisdinen

toiminta ei ole tarkastelun kohteena vaan se,sett@llus tai jarjestelma toimii oikein.
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Mustalaatikkotestauksen suuri etu on se, etta ukstdla todennetaan se mita
sovelluksen tai systeemin todella tulee tehda. Maatikkotestausta kaytetaan yleensa

testausmenetelmana testausprosessin loppupadsegideia jarjestelméatestauksessa.

Valkolaatikkotestauksella tarkoitetaan testaustasa testaus etenee loogisia polkuja
pitkin. Testaajan tulee tuntea ohjelman sisainemitmallisuus ja tilat valittamatta
ohjelmalle asetetuista vaatimuksista. Esimerkkegikolaatikkotestausmenetelmista
ovat: ehtokattavuus ja lausekattavuus. Lewisin raukakolaatikkotestauksen heikkous
on se ettd se ei todenna vaatimusten ja maardtelgjkeellisuutta, vaan keskittyy

ainoastaan komponentin sisdiseen logiikkaan.

Harmaalaatikkotestauksella tarkoitetaan musta-ajgolaatikkotestauksen véalimuotoa,
jossa kaytetaan hyvaksi tietoa ohjelman toteutispieista. Esimerkkina
harmaalaatikkotestauksesta on tilanne, jossa jastaa tutustunut vaatimuksiin ja
maarittelyihin ja kommunikoi implementoijan kanssalvittddkseen komponentin
sisdisen toiminnan. Téllaisesta menettelytavastdaam saada hydtyd muun muassa
tilanteessa jossa selvitystyon tuloksena testaggaljastuu, ettd samaa toiminnallisuutta
on hyddynnetty eri puolilla testattavaa sovellustaska tilanne on testaajan tiedossa
toiminnallisuutta ei tarvitse siten testata erikegekaisessa paikassa, vaan riittaa etta

toiminnallisuus on testattu kerran jossakin osadgalmistoa.

2.6 Ohjelmistotestauksen vaiheet ja tuotokset

Perinteisesti ohjelmistotestaus on jaettu vaihgisjoissa testataan ohjelmistoa eri
vaihetuotteita hyvaksikayttaen. Erilaisia testausia on olemassa useita riippuen
kaytettavasta testausprosessista, mutta seuraaesfitelen yleisimméat kaytetyt ja

yleisesti hyvaksytyt testausvaiheet.



21

2.6.1 Moduulitestaus eli yksikkotestaus

Moduulitestauksessa testattavana on vain yksittameduuli tai komponentti (Haikala
& Marijarvi, 2000, 271). Testauksessa moduulin foil@a verrataan

moduulisuunnitteluvaiheen tuotoksiin esimerkikginiseen maarittelydokumenttiin.

Moduulitestaukselle tunnusomaista on se, ettd modu@japintoja simuloimaan
joudutaan usein laatimaan niin sanottuja tynkamtedtau (stub) ja ajureita (driver).
Nailla tarkoitetaan puuttuvia ohjelmistokomponejattesimuloivia osia. Ajureilla
simuloidaan testattavan komponentin palveluidensigat ja tynkamoduuleilla taas
simuloidaan  testattavan = komponentin  tarvitsemia tanui komponentteja.
Moduulitestauksen vaihetuotteena saadaan yleensduuli@staussuunnitelma ja

moduulitestausraportti.

Moduulitestaukselle asettaa omat vaatimuksensagatbensaliopohjaisten ohjelmien
yleistyminen.Proseduraalisissa ohjelmissgoissa ohjelman rakenne koostuu paa- ja
aliohjelmista, aliohjelma on pienin testattava uk&i, kun taas oliopohjaisissa
ohjelmissa pieninta testattavaa yksikkda on huawatti vaikeampi rajata (Partanen
2003, 14). Koska oliopohjaiset komponentit ovat eWigd uudelleenkaytettavia
komponentteja on niiden testaukseen my0s kiinéwétt huomattavasti enemman

huomiota.

2.6.2 Integrointitestaus

Integrointitestauksessa moduulit yhdistetaan toskév kokonaisuudeksi valitun
strategian mukaan. Testauksen tarkoituksena oataestoduulien valisien rajapintojen
toimintaa, siten etta voidaan varmistaa moduuligagroituvuus ja parametrien valitys
(Lewis 2000, 75). Integrointitestaus tulee aloittzasta siind vaiheessa kun kaikki

integroitavat moduulit tayttavat moduulitestaukbgmaksymiskriteerit..

Integrointitestauksen testitapausten suunnittelwisia@ (2000, 75): mukaan sisaltaa
seuraavat osatekijat:

= rajapintojen tunnistaminen
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= rajapintojen yhteensovittaminen
= integrointitestauksen olosuhteiden luominen

= integrointitestauksen olosuhteiden arviointi

Testituloksia verrataan yleensa tekniseen madmiddumentaatioon.
Integrointitestauksessa ymparilla olevia luokkiam@ioimaan voidaan joutua

rakentamaan tynk&dmoduuleita ja ajureita samaamiakain moduulitestauksessa.

2.6.3 Toimintotestaus

Toimintotestauksen tarkoituksena on testata uu@ét niuuttuneet ominaisuudet
kayttajan nakokulmasta (Silander 1999, 18). Toiotegtauksessa yksittdiseen
ominaisuuteen liittyvat komponentit on integroitwiniivaksi kokonaisuudeksi.
Ominaisuudet testataan vaatimusmaadrittelyjd  vastedoissakin  testauksen
prosessimalleissa toimintotestaus nahdaan omana tauseaiheenaan
integrointitestauksen ja jarjestelmatestauksenssali Joissakin testausprosesseissa

toimintotestauksella kasitetdan jarjestelmatesemksiminnallinen osa.

2.6.4 Jarjestelmatestaus

Jarjestelmatestauksen tarkoituksena on testata kgkigestelman toimintaa.
Jarjestelmatestaus yleensé jakautuu toiminnalligéemctional) ja ei-toiminnalliseen
(non-functional) testaukseen. Funktionaalisen té&@n tarkoitus on testata tuote
maarittelyja ja vaatimuksia vasten toiminnallisundsuhteen. Ei-toiminnallisella
testauksella taas tarkoitetaan muun muassa sugips (performance),
luotettavuuden  (reliability), yhteensopivuuden (qatibility), vikatilanteista
toipumisen (recovery) ja asennuksen (installatiom®stausta. Jarjestelma- eli
systeemitestauksen osa-alueita on lahteesta rippigeita ja niiden valinta riippuu

testattavasta sovelluksesta.
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2.6.5 Hyvaksymistestaus

Hyvaksymistestauksella tarkoitetaan loppukayttdjdnorittamaa testausta, jossa
arvioidaan tuotteen kykya vastata sille annettuihiasiakasvaatimuksiin.
Hyvaksymistestaus ei ole mukana kaikissa testdustaavissa esityksissa ja malleissa.
Siksi testausvaihetta ei kasitella tarkemmin myéski@ssa.

2.7 Ohjelmistotestauksen mallintaminen

Ohjelmistotuotannossa ohjelmistotestaus yleensétetaan omaksi erilliseksi
prosessikseen. Testaus vaati oman tarkoin mémitelbrosessin  muun muassa
seuraavista syista (Juha Taina, 2004):

= Huolellinen testaus vie 50 % tai enemman kaytet&ivolevista resursseista

= Vain aarimmadisen harvoin laadukas ohjelmisto vaidaateuttaa ilman

systemaattista testausta

Niin kuin kaikissa muissakin prosessikuvauksissaydsn testausprosesseista on
olemassa lukemattomia variaatioita, jotka kuitenkioudattava padasiassa samaa
pohjamallia. Kaytetty kuvaustapa on yleisesti nan#lli (kuva 3), jossa maarittely ja

suunnittelu ovat vasemmassa haarassa ja testaassikhaarassa.

\ /

requirements system/txe“‘stigg
< | / ‘\\

system specs e >
\ /8
A
design . functionél tes@
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Z
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source code P - module testing m
/fl{( U)
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Kuva 3: V-malli mukaillen ISEB kurssimateriaalia
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V-mallin tarkoituksena on kuvata ohjelmistotuotgrusessin vaiheiden valisia
riippuvuuksia siten, etta maarittely- ja suunnittelineet ovat kiinteasti yhdistetty niita
vastaaviin testausvaiheisiin. Seuraavassa kasitellokainen maarittely- ja
suunnitteluvaihe ja niit vastaava testausvaihe.
= Maadrittely - Jarjestelmatestaus: Jarjestelmateseuk tarkoituksena on
varmistaa jarjestelman toimivuus vaatimusmaarigelasten.
= Suunnittelu — Toimintotestaus: Toimintotestauksearkditus on testata
ohjelmiston toiminnallisuus kayttden hyvaksi mdéht ja suunnitteluvaiheen
dokumentteja
= Lahdekoodi — Moduulitestaus: Moduulitestauksessttépaukset suunnitellaan

ohjelmakoodia vasten.

Kaytanndssa nama riippuvuudet eivat ole nain ylaitgksia vaan ohjelmistotestausta
suunniteltaessa joudutaan kayttamaan useita ereitdhmaarittely-, suunnittelu- ja
implementointivaiheista. V-malli antaa kuitenkin syfkertaistetun yleiskuvan

ohjelmistotuotantoprosessin vaiheiden valisis{gprivuuksista.
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3. Perinteinen ohjelmistotestausprosessi

Tassd luvussa on tarkoitus esitella perinteinerelofigtotestausprosessi, joka on
keskittynyt paadasiassa dynaamiseen testaukseerimat@ laadunvarmistamisen
keinona. MyObhemmissa luvuissa tata testausproseigiaan tarkentamaan ja

kehittamaan, kohti tehokkaampaa ja laadukkaamsdaLtgprosessia.

Perinteinen tai primitiivinen testausprosesspidaan kasittda siten, ettda testaus
kasitetddn  paaasiassa dynaamisena testauksen tasoieeha  ajettavalle
ohjelmakoodille. TAma testaus suoritetaan vain hreennen kuin ohjelmisto siirretdan
tuotantoon ja kayttoon. Tallaisessa primitiivisessstauksessa monet asiat perustuvat
intuitioon ja oletuksiin, kayttaen Ad hoc- testaesratelmaa. Vaikka taméantyyppisen
testausprosessin heikkoudet ovat yleisesti tiedaskiaprimitiivisia testausmenetelmia

kaytetaan paljon vield tanakin paivana, jopa aiadaadunvarmistuksen menetelmana.

3.1 Testauksen suunnittelu

Testauksen suunnittelun tarkoituksena on nimendéisesti laatia suunnitelma, jonka
perusteella testaus voidaan viedd organisoidugii. lBewis (2000, 119) toteaa
kirjassaan: "If a test plan is comprehensive andfaily thought out, test execution and

analysis should proceed smoothly”.

Jokaisesta ohjelmistotestauksen vaiheesta tullsldteoma testaussuunnitelma, jossa
kaydaan lapi suoritettava testaus kokonaisuuteeatalissuunnitelmasta tulee kayda
ilmi Haikalan ja Marijarven (2000, 281) mukaan muupnassa seuraavat asiat:

= Mitd testeja suoritetaan?

= Milloin testit suoritetaan?

= Miten testaus jarjestetaan?

= Millaisia lopputuloksia odotetaan?

Haikalan ja Marijarven testaussuunnitelman sist@lokuitenkin puuttuu eras

tarkeimmista asioista, jonka testaussuunnitelmariuksi pitdd sisallaan ja joka tekee
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heidan esittAmastaan testaussuunnitelmasta vaanaisSe on testauksen
lopettamiskriteerien asettaminen. Testaussuunrdisdan taytyy olla selkeat kriteerit
sille milloin testaus on saavuttanut riittdvan @é&tsa. Tahadn aiheeseen palataan
mybhemmissa kappaleissa. Haikalan ja Marijarvers tgksinkertaistaa testauksen
suunnittelua myds muilta osin. Haikala ja Marija(2000, 281) vaittavat kirjassaan,
ettd moduulitestausta suunniteltaessa testaussabman korvaavat yrityksen
laatukasikirjasta I0ytyvat ohjeistukset. Tama véiteristiriidassa usean muun l&hteen
kanssa. Testattavat komponentit tai moduulit voivdia hyvinkin erilaisia ja
yleispatevan ohjeistuksen laatiminen laatukasikgga ndiden testaamiselle lienee
mahdoton urakka. Kaikille testausvaiheille tulisikentaa oma testisuunnitelmansa,
koska eri testausvaiheissa testaus suoritetaamibetuotoksia vasten. Naiden asioiden
perusteella voimme pitdd Haikalan ja Marijarvenmeskkia testaussuunnittelusta

esimerkkina liian yksinkertaistetusta mallista sti@a laadukasta ohjelmistotestausta.

Konkreettisemmin ja tarkemmin testaussuunnitelmaallén maarittelevat Dustin,
Rashka & Paul (1999, 192-197). Heidan mukaansausstiunnitelman tulisi sisaltaa
Haikalan ja Marijarven luettelemien asioiden liséeuraavat asiat:

= testaushenkildiden roolit ja vastuut

= projektin aikataulu

= testauksen riskit

= testauksen hyvaksyttava kattavuus.
Nama ovat niin sanotut perusvaatimukset testaussielman sisalldlle. Kuitenkin
testaussuunnitelma voi pitdd sisallaan testausesiheja testattavasta tuotteesta
riippuen paljon muutakin informaatiota. Testaussui@ma voi ja sen tuleekin siséltaa

kaikki oleellinen informaatio suoritettavaan tes@aiheeseen ja testaukseen liittyen.

Primitiivisessa testausprosessissa testaus saartgtieensa lyhyessé ajassa ja erittain
vahalla maaralla testausresursseja. Tama ei usginkaahdollista kunnollisten
testaussuunnitelmien tekemistd. Usein myds testileget eivat primitiivisessa
testausprosessissa ole kovinkaan geneerisia taielleadkaytettdvid. Testausta

suunniteltaessa on kuitenkin hyva pitdd mielestd, hyyvakaan testaussuunnitelma ei
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voi paikata huonon ohjelmistotuotantoprosessin teitat vaan loputtomat testaamisen

ja korjauksen kierrokset heikentavat tuotteen aguisaavat kustannuksia.

3.2 Testauksen suorittaminen

Testauksen suoritusvaiheessa aikaisemmin suunnité#stitapaukset suoritetaan
suunnitelman mukaisessa jarjestyksessa ja testpdsigtdssd. Testitapauksia
suoritettaessa tulee huomioida, etté kaikkia taek@sia asioita ei useinkaan voida tai
kannata kirjoittaa testitapaukseen. Testausta tetiaessa testaajan ammattitaito
korostuu, jotta hadn osaa havainnoida mahdollisigebnia myds muualta kuin juuri

testattavalta osa-alueelta.

Yksittaisen testitapauksen suoritus voi olla mafhseatai automatisoitua. Testauksen
automatisointi voi kuitenkin helposti olla isompiperaatio kuin itse testauksen
manuaalinen suorittaminen. Testauksen automatiaoéntkannata lahted viemaan lapi
lyhytnékdisesti suurten kustannussaastojen toivosaskeasti ottaen voidaan sanoa,

ettd moduulitestaus on helpoimmin automatisoitaveva testausvaihe.

3.3 Testauksen raportointi

Testausraporttiin tulisi raportoida kaikki |0ytyriegirheet. Samoin virheet tulisi
analysoida ja purkaa auki siten, etta lukijallerteran muun muassa: virheen kuvaus,
virheen vakavuus, milloin virhe |dydettiin, miter ®lisi voitu I6ytaa aikaisemmin,
milloin virhe ilmeni ja miten virhe olisi voitu e&d. Primitiivisessa testausprosessissa

luonnollisesti testausraportin sisaltéon ei kuuluuma kuin testauksen status.

3.4 Ohjelmistotestauksen riittavyys

Primitiivisessa ohjelmistotestausprosessissa testau riittdvyys perustuu usein
olettamuksiin. Tallainen olettamus testattavan taest laadukkuudesta voi olla

vaikkapa se, ettd virheita ei ole testauksestaimmattia |[0ydetty hetkeen (Koomen And
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Pol 1999, 17). Ohjelmistotestauksen riittavyydevianti on erittdain vaativa tehtava ja
usein primitiivisissa testausprojekteissa naidgretoskriteerien miettimiseen ei kayteta
tarpeeksi aikaa. Kehittyneemmistd ohjelmistotestank lopettamiskriteereista lisaa

my6hemmissa luvuissa.

3.5 Ohjelmistotestauksen  kustannukset  primitiivises sa
testausprosessissa

Primitiivisen testausprosessin kustannukset ykempyritéédn pitaméaan kurissa
kayttamalla testaukseen mahdollisimman vahan ajea&enkiléresursseja. Vaikka
testaus olisikin suunniteltu hyvin, usein staatistestausmenetelmien puuttuminen
aiheuttaa testauksen suorittamisvaiheessa kiejts=a korjaus ja testaus kierrokset
toistuvat vuoronperddn. Tama on kallista ja ailaudrittdin paljon regressiotestauksen
tarvetta, jota ei lyhyessd ajassa voida suoritRegressiotestauksella tarkoitetaan
testausta, jolla todennetaan korjauksen toimivuaisvarmistetaan, etta testattavan
ohjelmiston muuttumattomiin osiin ei ole korjauks@y6ta luotu uusia vikoja (Lewis
2000, 283). Tasta voidaan paatella, ettd tuottezesgga dynaamisesta testauksesta
huolimatta paljon virheitd, jotka ovat generoituneauun muassa loydettyja virheita
korjattaessa. Kuten aikaisemmin todettu loppuaestten asti paasseet virheet ovat

juuri kalleimpia virheita korjata.

Primitiivisen testausprosessin tarkoituksena on inuspitdd kurissa testauksen
kustannukset, jotka nayttelevat merkittavaa osako kohjelmistotuotantoprosessin
kustannuksista. Joidenkin arvioiden mukaan testaukssurssitarve voi olla jopa 50 %
ohjelmistoprojektin resursseista. Vaikka toisinllaan, primitiivisen testausprosessin
kayttd kuitenkin painvastoin liséa kustannuksianNMuin useaan kertaan on jo todettu,
myodhaan l6ydeltyjen virheiden korjaaminen luultdvatilee kalliimmaksi kuin

kunnolliseen ja kehittyneeseen testausprosessiinnogt@aminen. Testauksen
kustannuksia arvioitaessa on myods muistettava setiéet maarat l16ydettyja virheita ja
isot resurssitarpeet usein kertovat koko ohjelmistiantoprosessin laadun

heikkoudesta. Kuitenkin usein suuret kustannuksellataan testauksen kustannuksiksi
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joista paastaan helposti eroon karsimalla testadsiema on kuitenkin lyhytnakoista
koska ohjelmistotestauksen kustannuksiin tuliskéasmukaan myos |6ytymattomien

virheiden aiheuttamat kustannukset.
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4. Testausprosessin uudistaminen ja kehittdminen

Ennen syventymistd testausprosessin uudistamisedenmmin on hyva maaritella
testausprosessin kehittamindd@sitteend. Koomen ja Pol (1999, 19) maéarittelevat

testausprosessin kehittamisen seuraavasti:

Optimizing the quality, costs, and lead time of tast process, in relation to the
total information services.

4.1 Uudistamisen aika: Milloin uudistetaan?

Testausprosessin uudistamisen syyt ovat osittamogakuin mitka ylipaataan ajavat
laatimaan testausprosessia. Testausprosessin uks#iba yleensa haetaan parannusta
ohjelmistotuotteen laatuun, testauksen kestoon jestatiksesta aiheutuviin

kustannuksiin.

Testausprosessin uudistamisessa tulee huomioidtéd aseinkaan pelkastaan
testausprosessin uudistaminen ei ole ratkaisu kokjelmistotuotantoprosessin ja
ohjelmistotuotteen laadun ongelmiin. Myds ohjelmigbtantoprosessin muut osa-
alueet tulisi olla samalla tasolla testausprosessitssa. Tassa valossa tarkasteltuna on
loogisempaa aloittaa  prosessiuudistus  ohjelmistatioprosessin  alkupéasta.
Pelkastddn laadukas testaus ei voi kompensoida emuuhuonolaatuisen

ohjelmistotuotantoprosessin ongelmia.

4.1.1 Laatujarjestelmat prosessiuudistuksen laukais ljana

Ohjelmistotuotteen laadunvarmistukseen liittyy olaisena osana laatujarjestelmat,
jotka on laadittu turvaamaan ohjelmistotuotteen dik&uus. Monesti juuri

laatujarjestelmén tavoitteet toimivat lahtblaukana myds testausprosessin
kehittamiseen ja parantamiseen. Usein kuitenkitujagestelmat maaraavat ainoastaan
sen, mitkd prosessit taytyy olla maaritelty, eé skuinka ne toteutetaan (Heikkila,

2003). Naiden laatujarjestelmien tarkoituksena omaa raamit toiminnalle ja
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mahdollistaa prosessien analysointi ja kehittAminery0s testausprosessin osalta.
Laatujarjestelmaan liittyvat olennaisena osana tihismallit, joissa usein on
olemassa erilaisia tasoja. Jokaisella tasolla vaadliyrityksen toiminnalta enemman
kypsyytta kuin edelliselld. Testaukseen olennaidigsgva malli on CMMi (Capability
Maturity Model Integration), joka maarittelee orgsmation prosessien kypsyystason.
Usein tietyn kypsyystason vaatimukset liittyvat edhjistoalan eri standardeihin ja
niiden saavuttamiseen. Esimerkkina kaytetyssd CMMilissa on viisi tasoa, jotka
jokainen asettavat omat vaatimuksensa yrityksensgssien laadukkuudelle ja
kypsyydelle. Testausprosessin ja testausmenetelnkienittdminen onkin usein

laatujarjestelman aikaansaama tapahtuma.

4.1.2 Nykyisen testausprosessin tila ja ohjelmiston laatu

uudistustarpeen aiheuttajana

Toinen laukaiseva tekija testausprosessin uudisthei voi olla, ettd tekeminen ja
kaytantd ovat ajautuneet kauas kaytetysta prosegaisen ohjeista. Tassa tilanteessa
nykyinen prosessi on menettanyt merkityksensa y&kdo on ohjannut tekemisté, tosin
ei valttamatta parempaan suuntaan. Tallaisessaksgssa testaukselle on rakennettava
uudet raamit, jonka puitteissa toimia ja joka sopiremmin nykyisen tekemisen
tarpeisiin. Prosessia muutettaessa ei ole kuitenkagytd valttamatta pyrkia
noudattamaan kaytannon ohjaamaa mallia vaan togstlkia kehittamaan parhaat

menetelmat ohjelmistotuotteen laadun parantamisetakkaan nakokulmasta.

Kolmas tekijd voi olla laadulliset ongelmat tuottea, jotka aiheuttavat paineita
nykyisen testausprosessin kehittamiselle. Kuitenlgauret laadulliset ongelmat

ohjelmistotuotteessa ovat harvoin ainoastaan hutegiausprosessin aiheuttamia.

Laadullisia hyotyja tavoitellessa on kuitenkin syelvittd mista tuotteen huono laatu
johtuu. Koomen & Pol (1999, 21) esittavat erilaisita tuotteen huonolle laadulle.

Kyse voi olla siita yksinkertaisesta syysta, edstdajat eivat ole tehneet hyvaa tyota tai
eivat ole tarpeeksi ammattitaitoisia tai siita $§tysttd organisaatio on ottanut tietoisen

riskin tekemalla testausta minimi resurssein mdlEimiman lyhyessa ajassa.
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Nykypaivana ohjelmistoyritysten tarkea Kkilpailutgki on ehtia markkinoille
mahdollisimman nopeasti ja nain ollen my6s ohjelotestaukselle voi jaada kovin
vahan aikaa (Koomen & Pol 1999, 18). Usein ohjdintitantoprosessin alkupaan
toimintojen venyessa maaraajasta jolloin projektlapetettava joudutaan silti pitamaan
kiinni. Tama aiheuttaa sen, etta testausta tehddiéinastaan se aika kuin on
mahdollista. Molemmat tavat vaativat testausprakaserilaisia toimia ongelman
korjaamiseksi. Esimerkiksi testitapausten tarkallpriorisoinnilla  testauksen
suunnitteluvaiheessa voidaan varmistaa, etta olggim toiminnan kannalta kriittisin

toiminnallisuus on testattu tehokkaasti rippumatigtettavasta ajasta.

4.1.3 Nykyisen testausprosessin arviointi

Jotta uudisty6td kannattaa tai on ylipdatddn méiktiollahtea tekemaan, tulee tietaa
nykyisen testausprosessin tila. Nykyisen testasgs®in laadukkuutta ja tehokkuutta
voidaan arvioida muun muassa tutkimalla organietaja sen seuraavia ominaisuuksia
(Perry 2000, 13):

= Testauksen suunnittelu

= Testauksen laadun valvonta

= Johdon tuki testaukselle

= Testausprosessi

= TestityOkalut

= Testauksen koulutus

= Testauksen tehokkuus

= Kayttajan tyytyvaisyys testaukseen

Nama ovat ominaisuuksia joita Perry pitda testaukseannalta kriittisina

ominaisuuksina.

On olemassa my6s muita esimerkkeja siitd mitkatasiat kriittisia ja tarkeita
testausprosessin laadun ja tehokkuuden kannal@it@Assurance Institute (QAI) on

tutkinut maailmanluokan testausorganisaation orsindisia. He ovat |0ytdneet
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kahdeksan asiaa, jotka ovat maailmanluokan testgassisaation tunnusmerkkeja.
Tunnusmerkit ovat:

= Testauksen suunnittelu

= Testaajien kouluttaminen

= Johdon tuki testaukselle

= Kayttgjan tyytyvaisyys testaukseen

= Testausprosessien kayttd

= Tehokkaiden testausmenetelmien kayttd

= TestityOkalujen kaytto

= Laadunvalvonta testausprosessissa

Vertaamalla omaa testausprosessiaan ja sen omikaiau naihin kahdeksaan

tunnusmerkkiin on mahdollista saada kasitys omsiatsprosessin kypsyydesta.

Kun paatdés testausprosessin uudistamisesta on ,tebty syytd selvittaa
prosessiuudistuksen vaatima tydmaara ja resuPssity (2000, 8-9) esittelee kirjassaan
kolmivaiheisen tavan arvioida testausprosessinstagisen tydmaaraa:

= Vaihe 1: Nykyisen testauksen ja testaajien kyvykigry arviointi

= Vaihe 2: Aseta parannustavoitteet, seka prosessitt testaajille

= Vaihe 3: Laadi suunnitelma tavoitteisiin paasemnssek

Vaiheessa yksi on tunnistetaan nykyisen testauspsgs ja testaajien vahvuudet ja
heikkoudet aikaisemmin lueteltuja ominaisuuksi&itatlla. Vaiheessa kaksi asetetaan
tavoitteet testausprosessin parantamiselle ja tiemgelle. Taman jalkeen koko

uudistusprosessi suunnitellaan tarkasti.

4.2 Mita kannattaa uudistaa?

Testausprosessin uudistamiskohteet tai uudistamigajuus riippuu tietenkin sen
hetkisen prosessin kypsyydesta ja laadusta. Yleiseglaan sanoa, ettd nykyisesta
testausprosessista kannattaa pyrkia loytamaaniheikat kohdat ja uudistaa tekemista

osa kerrallaan, siten etté ohjelmistotestauksekohmimat osat uudistetaan ensin. Koko



34

kaytetyn prosessin uudistaminen kerralla ei valiién tuo toivottua tulosta ja voi
osoittautua liian isoksi urakaksi, seka ajallisesttd resurssimielessa. On syyta pitaa
mielessda, ettd suurin laadullinen ja kustannuksaili hyoty saadaarestavia
testaustoimenpiteitékehittamalla. Tama tarkoittaa virheiden syntymisestamista
kayttamalla staattisia testausmenetelmid. Naitéetedmia kayttaen virheet voidaan
loytad aiemmin jo ohjelmistotuotantoprosessin adlibgessa. Olisi kuitenkin liian
rohkeaa vaittaa, ettéd staattiset testausmeneteltidivat kaivattu “hopealuoti”
testauksen ongelmien ratkaisemiseksi. Voidaan mhkilbe sanoa, ettd useassa
organisaatiossa staattisia testausmenetelmia etetédysiind mittakaavassa kuin

laadullisessa ja kustannuksellisessa mielessgéali@vaa.

Myds dynaamisia testausmenetelmid voidaan kehitf@stitapausten suunnittelua
voidaan tehostaa ja testauksen suorittamisen awdgidaan ottaa apuun esimerkiksi
testauksen automatisointityokaluja. Testauksenama#fainen automatisointi vaatii
kuitenkin koko ohjelmistotuotantoprosessin tuen. jelhisto tulee alusta asti

suunnitella testauksen automatisointia silmallagpita

Myds testaushenkildiden kompetenssia voidaan pitiitiisend osa-alueena testauksen
laadukkuuden kannalta. Usein dynaamisen testauksion laadun taustalla voi olla
se, etta testauksessa kaytetddn henkilditd, jdtianstkella sattuvat olemaan saatavilla.

Testauskompetenssia voidaan kehittda muun muassadsella.

4.3 Uudistamisprosessin vaiheet

Testausprosessin uudistaminen voidaan jakaa karkedigian vaiheeseen (Kooman ja
Pol, 1999):

= Parannuskohteiden kartoittaminen

= Nykyisen tilan havainnointi

= Tavoitetilan asettaminen

=  Muutoksien toteuttaminen
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Testausprosessi uudistus tulee aloittaa maaritédlaéna kartoittamalla parannuskohteet
ja testausprosessin nykytila. Naissa kahdessa aréBassa vaiheessa on mietittava se
mitd ohjelmistotestauksen haluttaisiin olevan janka testauksen tulisi parantua.
Tulisiko testauksen olla esimerkiksi nopeampaa haivempaa? Naiden vaiheiden
jalkeen on mahdollista maaritella tavoitetila jolmoesessiuudistuksella pyritdén. Tassa
vaiheessa on syyta muistaa, ettd parhaaseen tatolsevalttamatta paasta tekemalla
lian suuria muutoksia kerralla. Toisaalta joidenkimuutosten tekeminen
testausprosessissa saattaa vaatia muutoksia kaisalajlelmistotuotantoprosessissa.
Esimerkkind tastd voi olla vaikkapa testauksen matsoinnin laajamittainen
kayttoonotto. Viimeisend vaiheena prosessiuudigtsta on varsinaisten muutoksien

toteuttaminen suunnitelman mukaan.

4.4 Kehittyneen testausprosessin hyodyt

Jotta testausprosessiuudistus olisi mielekast&lmi@vista muutoksista saatava, joitakin
konkreettisia hyotyja. Nama tavoiteltavat hyddyttywat useimmiten kustannuksiin,

laatuun tai aikaan.

4.4.1 Kustannushyo6dyt

Testauksen kehittdmisella ja parantamisella taldétisein taloudellisiin s&astoihin,
jotka aiheutuvat testattavan tuotteen laadun pansesta tai testausmenetelmien

tehostumisesta siten, etta tavoiteltavaan laat@astaan pienemmin resurssein.

Koomen ja Pol (1999, 21) esittavat mielenkiintoisgatuksen siitd kuinka laadukas
testausprosessi aiheuttaa huomattavia lisdkustarmuk jos muut
ohjelmistotuotantoprosessin vaiheet eivat ole sklmélypsyystasolla. Tehostunut
testausprosessi |0ytdd enemman vikoja ja osoitiggnoiston heikon laadun, tama taas
aiheuttaa enemman korjauksia ja mahdollisia genareita uusia vikoja. Nain ollen
kokonaiskustannus testauksen ja korjauksen kigenkmyota kasvaa paljon, mutta
tuotteen laatu paranee hitaasti. Juuri siksi oket##, etta ohjelmistotuotantoprosessin

osa-alueet ovat suurin piirtein samalla kypsyystaso
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4.4.2 Laadulliset hyodyt

Testausprosessin kehittdmisessa pyritddn useinllsad hyotyihin. Testausprosessia
kehittamalla on tarkoituksena varmistaa tuotteerempa@i laatu. Testausprosessin tulisi
testausmenetelmista riippumatta pystya varmistametdén ohjelmisto toimii asiakkaan

vaatimusten ja spesifikaatioiden mukaisesti.

4.4.3 Ajalliset hyodyt

Ajalliset hyddyt ovat erés yleisimmistd tavoittaeistestausprosessia kehitettdessa.
Tassakin tulee huomioida testauksen nykytila. dsgts vie paljon aikaa voi syyna olla
se, ettd testausorganisaatio ei ole tarpeeksi #shtki vaihtoehtoisesti tuote tulee
keskenerdisena ja huonolaatuisena testaukseelinjaliotteen laatua on myohaista
parantaa (Koomen & Pol 1999, 21). Jos vika on tsstaganisaatiossa voi syyna olla
esimerkiksi  testaajien motivaatio-ongelmat, tedtaogpetenssin  puute tai
testausmenetelmien heikkous. Jos vika taas onroisgetuotantoprosessin alkupéaassa
eli ohjelmistotuotteen laadussa voidaan testaukseorittamiseen kaytettyd aikaa
vahentdd muun muassa tehostamalla staattisia sestemetelmia, jolloin virheet

l6ydetaan jo varhaisessa vaiheessa.

4.5 Testausprosessiuudistuksen riskit

Testausprosessin uudistamisessa on olemassa akias#@ Voi olla, ettd uusi
menetelm& ei ole tehokas, tai on mahdollista, &t&taajat eivat sitoudu uuden
ohjelmistotestausprosessin  kayttoén. Nama kaikkikijde on huomioitava

testausprosessia suunniteltaessa.

Testausprosessiuudistuksen riskiksi voi helpostodoestua myds testausta suorittavat
ihmiset. Laadukkaan testausprosessin aikaansaasn@ekestauksen suorittajien oltava

ammattitaitoisia ja psykologisesti testaukseen \sapi Psykologinen sopivuus
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testaukseen tarkoittaa Myersin (1979) mukaan eita, testaaja yrittda osoittaa toteen

ohjelmiston riittamattéman laadun, eika sita eidtiestelma on hyva ja laadukas.

4.6 Testausprosessiuudistuksen menetelmat

Testausprosessin uudistamiseen on olemassa lukeniatteorioita. Tassa esitellaan
kuitenkin kolme teoriaa, joita on kaytetty hyvaKamadittaessa seuraavassa luvussa

esiteltavaa kehittyneempaa testausprosessia.

4.6.1 PDCA-malli

Testauksen parantamisen yhtend lahtokohtana oretiaytewisin (2000, 36-38)
esittelemaa PDCA mallia, jossa Deming kayttaa apyraa (kuva 5), periaatteita ja
staattisia tekniikoita. Malli perustuu suunnittetuu(plan), tekemiseen (do),
tarkistamiseen (check) ja toimintaan (act). Tasallissa kehitystyt noudattaa kiertavaa
kehitysta tai vesiputousmallia (kuva 4.) Mallissataus on jatkuva prosessi, joka alkaa
erittdin varhaisessa vaiheessa ohjelmistotuotaosgssia ja on mukana loppuun
saakka. Testaus on siis kiinteasti integroitu das&ehitykseen. Pohjimmiltaan Lewisin

esittama& malli perustuu perinteiseen vesiputousimallja siitd kehitettyyn

spiraalimalliin.

ACT (A) PLAN (P)

‘ Check (K) Do (d) '

Kuva 4: Lewisin PDCA malli
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Mallissaan Lewis kayttaa  erilaisia  testausmenetelmi verifioidakseen
vaatimusmaarittely-, suunnittelu- ja implementaiatheet. Tédssd mallissa korostuu

teknisten katselmointien merkitys laadunvarmistgkaemaarittelystéa implementointiin.

4.6.2 Quality Assurance Instituten 11-kohdan malli

Toisena mallina on kaytetty Quality Assurance toggn henkiloston kokemuksiin
perustuvaa 1l-askeleen mallia (Perry, 2000, 17f%sg siinakin on pohjana
elinkaarimalli, jossa testaus on jatkuvana osanalmistokehitystd. 11-askeleen mallin
ajatuksena on ohjelmistotestauksen kustannustenenté@ninen. Kustannusten
vahentdminen ei mallin mukaan suinkaan tarkoiteelofigtotestauksen vahentamista
vaan jopa painvastoin. Perryn mukaan ohjelmistatésten kustannukset sisaltavat itse
testauksen kustannuksien liséksi testauksessa m@gtymien vikojen aiheuttamat

kustannukset.

11-askeleen mallissa ohjelmistotestausta suoritethgelmistotuotantoprosessin kanssa
samaan aikaan. Tama tarkoittaa sita ettd testagksemittelu aloitetaan samaan aikaan

kehitystyon kanssa.

Kuva 5. kuvaa 11-askeleen mallin eri vaiheet. Vis#ee 1-5 todentamista kaytetaan
oikeellisuuden arviointimenetelména. Vaiheesta éempain kelpoistamista kaytetaan

oikeellisuuden todentamiseen..
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STEP 4
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STEP 6
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Report test results

yA

STEP 8

Test SW installation
7
\ Test SW changes

T

and STEP 9

STEP 10

Evaluate test

effectiviness STEP 11

Kuva 5: 11-askeleen testausprosessi mukaillen Pemy(2000) mallia

4.6.3 TPI-malli

Kehittynyttd testausprosessia laatiessa on myosettiyhyvaksi Koomanin ja Polin
(1999)Test Process Improvememiallia (TPI), joka kaytdnnonlaheisesti ja esimeekki
kautta esittelee mallin testausprosessin kehitéksisja parantamiseksi. TPIl-mallin
vahvuudeksi todetaankin se, ettd toisin kuin muegtatusprosessin kehittdmiseen
tarkoitetut mallit kuten CMM, SPICE ja BootstrapPFmalli on ainoa joka tarjoaa
mallikohti
TPI-nsallis on

yksityiskohtaisen  askel-askeleelta  etenevén taydellisempaa

testausprosessia. Lukijan kannalta hyvaa konkreettiset

parannusehdotukset testauksen eri vaiheisiin.
TPI-mallissa analysoidaan nykyinen testausprosesarkoituksena Ioytdd sen
heikkoudet ja vahvuudet kaytta&mstauksen Kypsyys Matriisi@est Maturity Matrix).

Taman perusteella laaditaan tarkistuspisteet jétketisehdotukset (taulukko).
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Esimerkki testauksen kypsyys matriisista mukaillenKoomanin ja Polin (1999)

materiaalia
SCALE/KEY CONTROLLED EFFICIENT OPTIMIZING
AREAS
TEST STRATEGY
X
TEST TOOLS

ETC.
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5. Kehittynyt testausprosessi

Aikaisemmin esitellyn perinteisen testausproseg®hjalta esitellaén kehittyneempi
testausprosessi, jossa on huomioitu paremmin jekketammin testauksen laatuun ja
kustannuksiin vaikuttavia tekijoita. Kappaleesssitelaan kehittyneen testausprosessin

lahtbkohdat ja kuinka testaus tuodaan osaksi kbl@mistotuotantoprosessia.

5.1 Kehittyneen testausprosessin lahtékohdat

Perinteista testausprosessia on pyritty muuttamgarkehittamaan painottamalla
staattisten testausmenetelmien merkitystd. Sewsavikappaleissa selvitetéaan
kehittyneen testausprosessin lahtokohdat ja kedahtset verrattuna perinteiseen

testausprosessiin.

5.1.1 Mita kehitetaan?

Testausprosessin kehittamisessa paapaino kanthattasstaa asioihin, joista saadaan
suurin  laadullinen  hyoty verrattuna  kaytettavissaleviim  resursseihin.

Kirjallisuuslahteiden perusteella staattisia testaenetelmia kehittamalla saadaan
suurimpia laadullisia ja kustannuksellisia hyotyjgska nain mahdolliset virheet
loydetaan jo varhaisessa vaiheessa ohjelmistotiopieosessia. Aikaisemmin esiteltya
primitiivista testausprosessia on pyritty parantamamuun muassa sSiten, etta
perinteiseen prosessiin verrattuna testaus on tuontikaan ohjelmistotuotannon

elinkaaren jokaiseen vaiheeseen, vaihetuotteigaitisen testauksen kautta.

Dynaamisia testausmenetelmia kehitettdessa laatiikanli parantaminen ja keinojen
loytaminen ei ole niin yksinkertaista. Primitiivese testausprosessiin verrattuna,
kehittyneessa testausprosessissa korostuu testastsenitelmallisuus, mittaaminen ja

testauksen lopettamisen kriteerit.

Laadukkaankaan ohjelmistotestausprosessin pohjeitavoida tehda tehokasta,

laadukasta ohjelmistotestausta lyhyessa ajassaegtausprojektin henkiléstd ei ole
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motivoitunutta ja sitoutunutta. Joissakin tapaw@issuurimmat laadulliset ja
taloudelliset parannukset ohjelmistotestaukseendasaa henkilostén hyvinvointia
kehittamalla. Vaikka tyontekijéiden motivointiin jasitoutumiseen liittyvat asiat
vaikuttavatkin suuresti lopputuotteen laatuun, @ténasioita kasitella taman tutkielman

piirissa.

5.1.2 Kaytetyt teoriat

Kehittynyttd ohjelmistotestausprosessia laatiessaka@ytetty erittdin suurta maaraa
lahteita. Alla kuitenkin lueteltuina muutamia, jatlvat eniten vaikuttaneet esiteltavan

ohjelmistotestausprosessin sisaltoon.

Testauksen kustannuksien karsimisessa on pyrityyandaan parhaita menetelmia
Perryn (2000) 11-askeleen mallista. Perryn mallintgajatuksena on testauksen

kustannusten vahentaminen.

Testauksen staattisien menetelmien kehittamisessiégtetty hyvaksi muun muassa

Lewisin (2000) katselmointeihin liittyvia ohjeistsila ja neuvoja.

Testauksen eri vaiheiden ja menetelmien kehittésaés¢a parantamisessa on kaytetty

hyvaksi TPI-mallia.

Vaikka monet testausprosessin kehittdmiseen tatkiiteoriat ovat sidoksissa johonkin
tiettyyn ohjelmistokehityksen elinkaarimalliin aitkielmassa esitetty testausmalli ota

kantaa kaytettyyn elinkaarimalliin.

5.2 Testaus osana ohjelmistotuotantoprosessin maari ttely,
suunnittelu ja implementointi vaiheita

Niin kuin aikaisemmin todettiin on erds tarkeimraiskehittyneen testausprosessin

piirteista testauksen tuominen osaksi maaritteslyunnittelu- ja implementointivaihetta.
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Seuraavissa kappaleissa kaydaan lapi kuinka testaaslaan integroitua osaksi

ohjelmistotuotantoprosessia.

5.2.1 Vaatimusmaadrittelyn ja suunnitteluvaiheen tod  entaminen

Vaatimusmaarittely ja suunnitteluvaiheessa voidzestoin yleistd kasitystda myos tehda
testausta. Kaytdssa ovat staattiset testausmer@tglmiden avulla naiden vaiheiden
vaihetuotoksia voidaan testata.

Vaatimusmaarittely on vaihe, josta koko ohjelmist@antoprosessi vesiputousmallia
noudattaen alkaa. Vaatimusmaarittelyn tulee ollatyteoikein ja taydellisesti, jotta
laadukas suunnitteluvaihe on mahdollinen. Seuraaviasgitenkin esimerkkeja huonosta
vaatimusmaarittelysta (Lewis 2000, 61):

= vain osa toiminnallisuudesta maaritelty

= suorituskykya ei ole huomioitu

= epatarkat vaatimukset

= tietoturvaa ei ole huomioitu

= rajapintoja ei ole dokumentoitu

= virheelliset ja liikasanaiset vaatimukset

= vaatimukset liian rajoittavia

= ristiriitaiset vaatimukset

Naita virheitd varten kaytetdan staattisia testamatelmia, kutenkatselmointeja

Katselmoinnit ovat yleisesti kaytetty tekniikka, sfm dokumentaatiota tutkitaan
tarkistuslistoja kayttaen. Tarkistuslistojen avuNaihetuotteen tarkastelua voidaan
kohdentaa tarkeisiin ja relevantteihin seikkoihjotka tulee I6ytya katselmoitavasta

materiaalista riittavan selkeasti esitettyna.

Katselmoinnin tarkoituksena on todeta jonkun ohjstatuotantoprosessin vaiheen
paattyminen. Yleisesti katselmointeja kaytetdamsiitelu- ja implementointivaiheiden
yhteydessa.
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Katselmoinnin voi kutsua koolle kuka tahansa. Mmada paivaa, yleensa viikkoa
aikaisemmin osallistujille lahetetdan katselmoitanaateriaali tutustumista varten.
Kommentit ottaa vastaan katselmoitavan tuotoksddjateKatselmointien tulee olla

intensiivisyydestddn johtuen Iyhyitd (Lewis 2000,7/2h Katselmointia johtaa

esimerkiksi projektipaallikko, joka johtaa katselman etenemistd. Katselmoinnissa
katselmoitava tuotos kaydaan kohta kohdalta |&pytdttavan tarkastuslistan mukaan.
Katselmoinnin yhteydessa pyritddn loytaméaan oseedlipissa on selvia virheita tai
joita voidaan parantaa. Lopuksi paatetdan katsédwen tuotoksen hyvaksymisesta tai
hylkaamisesta. Katselmoinneissa |0ydetyista pwsitievirheista ja korjauksista tehdaan

raportti, jota voidaan hyddyntd&d muun muassa téwklstoja paivitettaessa.

Vaatimusmaarittelyn yhteydessa tulee vaatimuksigkentaa nsvaatimusten jaljitys
matriisi (Requirement Traceability MatrixJaman tarkoituksena on kulkea koko matka
vaatimusmaarittelystd testaukseen asti ja varmistaatimuksien toteutumien ja
kaikkien vaatimusten testaaminen (Lewis 2000, 68)a olevassa taulukossa on
ohjelmistotuotteelle asetetut vaatimukset esitathsemmalla ja testausvaiheet on
lueteltu ylarivilla. Kun vaatimus on testattu josisatestausvaiheessa sen kohdalle on
merkitty 'X’-kirjain.

Vaatimusten jaljitys matriisi testaukselle

MT FT ST
REQ1 [X X X
REQ2 [X X X
REQ3 |[X X X

Myds Perryn 11-askeleen testausmallissa (1999)eli@sin vaatimusten testaamista.
Perry pitdéd vaatimusten testaamista erittain térkekoska vaatimusmaarittelyvaiheessa
tehdaan kaikkein kriittisimmat jarjestelmaan litéy paatdkset. 11-askeleen mallissa
vaiheessa kolme (3) varmistetaankin, etta

= vaatimukset on oikein kirjoitettu vaatimusmaaritteikumentaatioon.
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= vaatimukset kasittelevat kayttajan tarpeita.
= kustannus/hy6ty tutkimus vaatimuksille on tehty.
= asianmukaista prosessia on noudatettu kehitettfidstaimintaratkaisua.

= paras mahdollinen vaihtoehto on valittu kaikistadoihsista ratkaisumalleista.

Vaatimuksien testaamisen ja testauksen suunnitigiteydessa tulee huomioida seka
toiminnallisten, etta ei-toiminnallisten vaatimusteodentaminen. Toiminnallinen
testitapaus voi kattaa esimerkiksi yhden vaaditoimihnon testaamisen ja ei-
toiminnallinen testitapaus voi testata esimerkilahjelmiston suorituskykya tai

kaytettavyytta.

Suunnitteluvaiheen tuotoksia voidaan my6s katselmoiaatimusmaarittelyvaiheessa
kuvatulla tavalla. Perry (1999) kayttdd suunnittaibeen testaamiseen myos
tarkastuslistojaGhecklisty. Tarkastuslistoissa on aikaisemmin kuvatun liséketeltu
kysymyksiad suunnitteluvaiheesta. Naiden kysymystastausten perusteella voidaan
paatella suunnitteluvaihneen taso. Naitd tarkastiofli voidaan kayttda joko
katselmoinnin apuna tai yleisesti jonkin ohjelmigtitantoprosessin vaiheen laadun
arvioinnissa. Tarkastuslistoja kaytettdessa tueenistaa ettd implementointi, testaus ja
muut tahot ovat selvilla tarkastuslistojen kaytQsjétta tarkasteltavista asioista

vaihetuotoksissa ollaan tietoisia (Koomen & Pol9,9808).

5.2.2 Implementoinnin todentaminen

Moduulitestausvaiheessa on paatarkoituksena vaajisetta suunnitteluvaiheen
dokumenttien perusteella on ohjelmakoodi oikein lenentoitu. Ohjelmakoodin
todentamiseen voidaan kayttaa useita erilaisia tebni& ja tekniikoita. Olisi liian
yksinkertaista ajatella, ettd ohjelmisto on taysapaa virheistd, jos ohjelmakoodi on
testattu 100% kattavuudella. Kuitenkin harvoinkaskaan tdhan on resursseja ja silti
ohjelmisto ei valttamatta toimi asiakkaan haluamévalla. On tarkeaa, etta testauksen
piiriin ei tuoda kaikkien mahdollisten teorioiderenetelmia, vaan valitaan juuri omaan
tarkoitukseen sopivia menetelmia. Kuitenkin on aesa yleisia menetelmia joilla

ohjelmiston laatua voidaan parantaa huomattavasti.
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Seka staattiset, ettd dynaamiset testausmenetedpigt hyvin implementointivaiheen
testaukseen. Staattisista tekniikoista joita vaidagoveltaa implementoinnin
todentamiseen voidaan mainita esimerkikaiselmoinnit joissa voidaan maarattya
menetelmaa kayttdéen kayda ohjelmakoodi l&pi ja isea sen olevan
suunnitteludokumenttien mukainen. Katselmoinneigia katselmointimenetelmista

palataan my6hemmin.

5.3 Testauksen elinkaaren kehittaminen

5.3.1 Testauksen suunnitteluvaiheen kehittaminen

Demingin  PDCA mallin mukaan (kuva 7) spiraalimaiiokaisessa
ohjelmistokehityksessa PLAN-vaihe suoritetaan ensisena. Vaikka emme
kehitetyssa testausprosessissamme otakaan kantaa ytettygin

ohjelmistotuotantoprosessiin voimme silti ottaatk@yn parhaat puolet Lewisin (2000)

esittelemasta testausprosessista.

PLAN DO (D)

CHECK ACT (A)

Kuva 6: Demingin PDCA-malli

PLAN-vaiheen osia ovat Lewisin (2000) mukaan:

= informaation keradminen
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= testauksen suunnittelu

Informaation kerdamisen tarkoituksena on relevanitiiormaation keréddminen
ohjelmistotuotantoprosessin tarpeisiin haastattelemasiakasta. Riippuu kuitenkin
paljolti toimintakentésta onko tehtavéalle tuotteetlemassa varsinaista tai suoranaista
asiakasta. Voihan olla ettd ollaan kehittamaps&ettiohjelmistoa jota myydaan
esimerkiksi suoraan kaupanhyllyltéd. Riippumattésinko kaytettavissé haastateltavaa
asiakasta on informaatio projektille saatava jotddautta. Seuraavat asiat tulisi Lewisia
(2000, 107-115) mukaillen ehdottomasti huomioidanmaatiota kasatessa:

= liiketoiminta-tason vaatimusten tunnistaminen

= riskianalyysin suorittaminen

Testauksen suunnitteluvaine on todennakdisestieitdrkestaukseen liittyvaa vaihe.
Testaussuunnitelman tulisi olla dokumentti, jotastgtadan muuttamaan tehtavan
ohjelmiston muuttuessa. Koska nykyisin monet ohigtloprojektit ovat muutosherkkia
ja uusia vaatimuksia asetetaan kesken projektintarkedd, etta testaus pystyy
muuttumaan tehtavan tuotteen muuttuessa. Taméaadettaussuunnitelmallekin omat

haasteensa.

Testaussuunnitelma on johdon nékdkulmasta tarkekumentti, koska se helpottaa
testausprojektin johtamista. Muun muassa seuraasit testaussuunnitelman tulisi
Lewisin (2000, 119) mukaan tarjota:

= Omaa hyvat mahdollisuudet 16ytda suurin osa vitheis

= Tarjoaa hyvan koodikattavuuden

= On joustava

= On helposti suoritettava, toistettava ja autom#tisa

=  Maadrittelee testattavat testityypit

= Helppotajuisesti dokumentoi odotetut testaustulokse

= Helppotajuisesti maarittelee testauksen paamaarat

= Kertoo testauksen strategian

= Maarittelee testauksen lopettamiskriteerit (exiecia)

= Eiole tarpeeton tai ylisanainen
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=  Tunnistaa riskit
=  Dokumentoi testauksen vaatimukset

=  Maaérittelee testausvaiheen tuotokset

Lewisin mallista kuitenkin puuttuu joitakin asiaitgpita muissa kirjallisuuslahteissa
korostetaan erittdin tarkedna osana testaussulbmade Nama asiat ovat testattavat

vaatimukset ja testitapausten priorisointi.

Testaussuunnitelma tulisi laatia hyvin varhaisessa vaiheessa
ohjelmistotuotantoprosessia, siten etta testausst@lma on tehty niin sanotudaster
Test Planin pohjalta. Master Test Planissa on yleiskuva jakaidestausvaiheen

testauksesta ja my0ds testaussuunnitelmista.

Kehittyneemmassa testausprosessissa testauksemtgluvaine pitaa sisallaan paljon
toimintoja ja tehtavid. Lewis (2000, 120) esittelkdgassaan erittain kayttokelpoisen
prosessimallin testauksen suunnitteluun, jossallédin kaikki tarvittavat tehtavat, jotka

vaiheessa tulee suorittaa (liite 1).

5.3.2 Testitapausten suunnittelu

Testitapausten suunnittelun lopputuloksena syntigsiitapaukset, jotka tulee hyvéksya
ja katselmoida kuten muukin formaali tuotos. Tagitukset voivat olla joko
manuaalisesti suoritettavia testeja tai automatigotietokoneen suorittamia (ja joskus

myo6s analysoimia) testitapauksia.

Testitapausten suunnittelussa kaytetty testauselemietkorostuu. Testausmenetelmia

on olemassa lukemattomia liittyen eri testausvaikhei

5.3.3 Testien suorittaminen

Testauksen varsinaisessa suorittamisessa on koktausta ajatellen vahiten
mahdollisuuksia parantaa tuotteen laatua. Josutestadrittely ja suunnittelu vaiheissa

on tehty hyvin, vahentdd se testauksen tarvettaitsttavan ohjelmakoodin osalta.
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Kaytannossa tama tarkoittaa, ettd jos kaikki vaibitet varsinaiseen dynaamiseen
testaukseen tultaessa ovat laadukkaita, on todérsydk virheettémaan ja vaatimukset
toteuttavaan ohjelmakoodiin my6s suuremmat. Kuitejids jostakin syyta aikaisempia
vaihetuotoksia ei ole tehty tai testattu riittAudyvin on testauksen suorituksen oltava
todella kattavaa (Perry 1999, 403)

Dynaamisessa testauksessa suunnitellut testitagaaistaan ennalta suunnitellussa
jarjestyksessa. Tarkeinta on, ettd testitapauksearitus priorisoidaan siten, etta
lopetettiinpa testaus missa vaiheessa tahansa eitu aparas mahdollinen otos
testauksia. Testitapaukset voidaan priorisoida mumuoassa riskien perusteella.
Riskiperustaisessa priorisoinnissa testataan ergisima kriittiset toiminnallisuudet tai

alueet jotka ovat eniten virhealttiita.

Yhta tarke&aa kuin on dokumentoida suoritetut tdsteuja 16ydetyt virheet on tehtyjen
korjausten dokumentointi. Kuitenkin dokumentoinnimaara riippuu taysin

organisaatiosta ja kenties kaytetyista standaaleist

Testauksen suorittamisen aikana on tarkedd pité& tyjlhstotietoa testauksista.
Kaytettyja tilastoja voivat olla esimerkiksi seuwastilastot (Lewis 2000, 170):

= testitapausten tamanhetkinen tilanne

= Virhevali Analyysi (Defect Gap Analysis)

= virheiden vakavuus

= testien lopettamisen mittaaminen

Tilastojen tarkoituksena on kerata informaatiotaummuassa ajetuista testitapauksista
ja loydetyista virheista. Virhevali analyysi kertéainka suuri ero on Idydettyjen ja
korjattujen virheiden valilla. Virheiden vakavuuttautkimalla saadaan selville
testattavan tuotteen laadullisia piirteita. Jaie@stopettamisen mittaamisella voidaan
tarkastella 16ydettyja virheista aikajanalla. Titzs tutkimalla voidaan havaita missa

vaiheessa testaus talla hetkella on.
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5.3.4 Testauksen riittavyys

Testauksen  riittdvyyden  arviointi  on  erittdin  t&ike kehittAmiskohde
kustannusnakokulmasta. Tehtavan tuotteen kaytwitaskja kohde vaikuttavat paljon
testauksen riittavyyden kriteereihin. Seuraavissapkleissa on kasitelty kustannuksia,
Ioydettyjen virheiden maéraa ja riskeja testaukstévyyden perusteena.

5.3.4.1 Kustannukset testauksen riittdvyyden perust  eena

Testauksen kustannukset voidaan Perryn (1999, rhGRaan ajatella seuraavasti:
Testauksen kustannukset = testaustyon kustannuks#iytyméattomien virheiden
kustannukset
Kuitenkin testauksen kustannuksiksi ajatellaanrugain kustannukset, jotka aiheutuvat
suoranaisesta testauksesta. Kuitenkin jos ohjadeist kehittajat tietaisivat
[oytamattomista virheistd aiheutuvat kustannuksatkemmin testaukseen mita
luultavimmin uhrattaisiin huomattavasti enemmarursseja. Tata ei voida kuitenkaan
tehda ennen kuin on pystytty arvioimaan virheerstaonisen todelliset kustannukset.
Kustannuksien laskemiseen voidaan kayttaa esinmmrkiguraavaa kaytannonléheista
tapaa:
1. Jokainen virhe raportoidaan
2. Jokaisen virheen loytamisen paikka ohjelmistonkelaressa raportoidaan
3. Lasketaan korjaamiseen kaytetyt resurssit (dokuomeminh muutokset
koodimuutokset ja niin edelleen) siten etta:
a. suunnitteluvaiheessa loydetyt kustannukset ovadlliedt kustannukset
b. systeemitestauksessa l0ydetyt virheet ovat kustesettaan luokkadOx
c. tuotannossa ldydettyjen virheiden kustannukset londikaal 00x
Nain voidaan laskea suhteellisen helposti yhdehegn kustannus. Naité tuloksia
vasten on suhteellisen helppo laskea kuinka kadtatestauksen tulisi olla, jotta
saavutettaisiin paras mahdollinen suhde kustanmugtelaadun valilla. Tuloksista
voidaan paatella myds ohjelmistotuotantoprosessikolmmat osa-alueet.
Nyrkkisdantbna voidaan pitda ettd virheiden loy&#Emnija korjaamisen kustannukset
tulee jaada pienemmiksi kuin virheen l6ytymisen tkosukset tuotteen ollessa jo
kaytéssa Koomen ja Pol (1999, 10).
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5.3.4.2 Loydettyjen virheiden maard testauksen riit tavyyden

perusteena

Ohjelmistotestauksen riittavyyden arviointi on halaktoimenpide. Joskus testauksen
lopettamisen ajankohdan sanelee aikataulu ja josMosdelliset resurssit. Yleensa se
on kompromissi tuotteessa olevien vikojen aiheugankustannusten ja markkinoilta
mydhastymisen aiheuttaman tuoton menetyksen vélldikala & Marijarvi, 2000,
275). Testaukselle tulisi aina asettaa hyvaksyntesi. Téllainen voi olla vaikkapa
|0ydettyjen virheiden maéaran tasaantuminen ja kurekéayra tasaantuu voidaan testaus
lopettaa (kuva 2.). Tama on kuitenkin suhteelli$eono kriteeri koska ajankohtaa

jolloin virhekayra tasaantuu ei voi tarkasti enaast

vir

id |6ydetyt korjatut

v

aika

Kuva 8: Virhekayra Haikalan ja Marijarven (2000) mu kaan

Testauksen paattamiseen voi myods vaikuttaa saavuttstauksen kattavuus.
Testauksen kattavuuden arviointiin on olemassataiseenetelmid. Kattavuusmitoilla
on tarkoitus varmistaa kuinka suuren osan testitakkat ohjelman toiminnasta.
Valkolaatikkotestaukseen liittyvistd kattavuusnstai voidaan esimerkkeind mainita
vaikkapa lausekattavuus, paatoskattavuus ja ehtokats. Erds tunnetuimmista
ohjelmistotestauksen tutkijoista Boris Beizer pkigidkoodikattavuutta téarkeana osana

laadukasta ohjelmistotestausta. Taman lisaksi uksém tulisi olla myos
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vaatimuskattavaa, siten etté kaikki toiminnallige¢i-toiminnalliset vaatimukset tulevat

testattua.

5.3.4.3 Testauksen riittavyyden arviointi riskiperu  staisesti

Aikaisemmissa luvuissa mainittujen testauksenasityden arviointiin tarkoitettujen
menetelmien liséksi voidaan riittdvyyden arvioinmierusteena kayttaa riskia. Riskilla
tarkoitetaan ISEB koulutusmateriaalin mukaan muuwassa seuraavia asioita:

= Riskia olla havaitsematta tarkeita vikoja

= Testaamattoman tuotteen tai alitestatun tuottd&aigemisen riskia

= Riskia menettdad uskottavuus markkinoilla

= Ylitestauksen riski tai tehottoman testauksen riski

Naiden riskien perusteella taytyy paattaa mitdatasin ensin, mita testataan eniten ja
milloin on testattu riittdvasti. Riskida voidaan naikayttdd aikatauluttamiseen
priorisoimalla testauksia. Testauksien priorisogsai tulisikin pitdd mielessa, etta
priorisointi tulisi tehda siten, ettd lopetettiingastaus milloin hyvaansa on siihen
mennessa tehty paras mahdollinen otos testeja (FfeBdation Certificate in Software

Testing koulutusmateriaali, 2002)

5.3.5 Testauksen raportointi

Koomen & Pol (1999, 143) pitavat testauksen rapatito ohjelmistotestauksen
tarkeimpana tuotoksena, siksi etta raportoinninttkasaadaan tietoa tehtavan tuotteen

laadusta.

Testauksen raportointi tulee tehdé jokaisestauksém suorituksen vaiheesta. Ajetuista
testitapauksista tulee kirjoittaa testausraporgtinon Kkirjataan kaikki testauksen
suoritukseen olennaisesti liittyvat asiat. Kun kokestausvaihe tai testauksen
osakokonaisuus on saatu valmiiksi tulee testaukségjoittaa dokumentti jossa

testausta kasitellaan kokonaisuutena.
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Testauksesta tulee myos jaada taydellinen dokumatmtiydetyista virheistd. Tama

auttaa myohemmissa testauksissa loytamaan viriitesdlieet.

5.3.6 Testauksen mittarit

Mittareita kaytetdén ohjelmistotestausprosessiseaegsin tai testattavan tuotteen eri
piirteiden mittaamiseen. Mittausdataa kaytetdanegtm hallintaan ja johtamiseen ja
eri tuotteiden valiseen vertailuun (Kooman & Pol929 109). Mitattavia asioita

ohjelmistotestausprosessista voivat olla esimerkRjektin eteneminen, tuotteen

laadun mittaaminen ja I6ydettyjen virheiden maara.

Mittareiden kayttoon on olemassa kaksi erilaisteeilymistapaaop-downja bottom-
up. Ensimmaisessa lahestymistavassa ylimméan johdomniokset ja vaatimukset
sanelevat kaytettavien mittareiden valinnan. Tamsséetelméssa mittarit valitaan sen
perusteella kuinka hyvin mittaristo vastaa ylimmgohdon kysymyksiin ja
vaatimuksiin. Jalkimmaisessa bottom-up lahestymésisa itse tuote, tyttavat ja
ihmiset ovat mittauksen perustana. Tyypillisimnil& mitataan syotteitd, tulosteita ja

testauksen tuloksia.

Koomen & Pol suosittelevat, ettd ohjelmistotestaunksittaaminen aloitetaan pienessa
mittakaavassa, kuten mittaamalla kaytettyja tunt®féttaamisessa kannattaa valttaa
mittaamasta yksiloita, koska mittausvirheen malislalis kasvaa yksiléa mitatessa liian
suureksi. Hyvéaksi havaitut mittarit joihin yrityksdkaikki jasenet ovat sitoutuneet, tulee

vieda osaksi kaytettyja menetelmid esimerkiksi teagien kautta.

5.3.7 Testauksen tyokalut

Ohjelmistotestauksen suorittamisessa voidaan kiyttilkemattomia erilaisia
testaustyOkaluja. TestaustyOkaluja ovat esimerkigsii data generaattorit, tallenna ja
toista tyokalut, debuggerit, load & stress gendoaiat Prosessimielessa ei kuitenkaan
ole syyta ottaa kantaa testaustytkalujen kaytté@tenkin testaustydkaluja ja niiden

kayttoa tulee hyddyntda jos mahdollista. Kannatiasstaa, ettd testitydkalujen ei
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valttamatta tule tai tarvitse olla kaupallisia tedhd. Tyodkalut voivat olla

implementoijien tekemia tai ilmaisia tuotteita.

Ohjelmistotestauksen automatisointi on lilan isokdmaisuus kasiteltdvaksi tassa.
Kuitenkin voidaan todeta, ettd testaustydon autsuathilla voidaan saada
uskomattoman suuria kustannussaastoja, mutta ekaan ilmaiseksi. Testauksen
automatisointi on erittéin laaja ja haastava teftdoka ei valttAmattéa sovi muuttuvaan
ja dynaamiseen ymparistoon. Lisda testauksen atismimnista

ohjelmistotestausprosessin osana voi lukea muurssauBustinin, Rashkan ja Paulin

teoksestautomated Software Testing
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6. Yhteenveto

Perinteisen testausprosessin avulla on pystyttjaii§an useita ohjelmistotestauksen
kriittisia osa-alueita. Kirjallisuuslahteiden poltga naille kriittisille osa-alueille on
pyritty I6ytamaan tehokkaampia ja parempia menatebuoorittaa ohjelmistotestausta.
Yhteenvedossa lyhyesti kuvataan testauksen keiittisa-alueet ja menetelmat joilla
ohjelmistotestauksen suoritusaikaa voidaan lyhejadi@stauksesta itsessddn saadaan

laadukkaampaa ja kustannustehokkaampaa.

6.1 Testausmenetelmien kehittdmisesta

Perinteinen  primitiivinen  testausprosessi  keskittyykokeilemiseen ilman

suunnitelmallisuutta. Kehittyneemmatkin testauspssg pyrkivat keskittymaan liikaa
varsinaiseen testaustapahtumaan, jolla tarkoitetsaoritettavan ohjelmakoodin
testausta. Testausprosessiuudistuksessa suurimamaaulliset ja kustannukselliset
hyddyt saadaan testauksen tuomisella osaksi kokelnoktotuotantoprosessia. N&in
mahdolliset ohjelmistovirheet I6ydetdédn aikaisemman niiden korjaaminen on

huomattavasti edullisempaa. Tama tarkoittaa ssdatti testausmenetelmien
kayttoonottoa, joilla kaikki ohjelmistotuotantopessin vaihetuotokset testataan
kayttamalla hyvéaksi katselmointeja estavina toimiempd virheiden syntymiselle.

Staattisen testauksen apuvalineena voidaan kégptéigtuslistoja, joilla katselmointeja

voidaan kohdistaa keskittym&an olennaisiin asiofaitselmoitavassa vaihetuotteessa.

Dynaamisen testauksen menetelmien kehittdminenuomattavasti hankalampaa jos
testausprosessi on edes auttavasti kontrolloiswjanitelmallinen. Testauksen suoritus
tapahtuu lilan mydhaan ohjelmistotuotantoprosegsita silla pystyttaisiin tehokkaasti

vaikuttamaan testattavan tuotteen laatuun. Kokadgmsen testauksen tarkein osa on
vaatimusten testaaminen. Vaatimukset ovat tuotehjgimiston perusta ja vaatimukset
tulisi pyrkid todentamaan jokaisessa testausvaiaee¥aatimusten todentaminen

suoritetaan luonnollisesti kyseessa olevan testdisen tasoisesti. Testauksien
jaljitettavyys lapi ohjelmistotuotantoprosessinraahdollista muun muassa kayttamalla
vaatimus matriisia. Vaatimus matriisin avulla vadavarmistaa, etta vaatimukset

tulevat toteutettua ja testattua (Lewis, 2000).
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Dynaamisen testauksen kehityksen yhteydessa voideadmila kustannuksilla ja
resursseilla kehittdd myds testauksen suunnitielcaportointikdytantdja. Testaus tulisi
suunnitella erikseen jokaiselle testauksen vaibeellama tarkoittaa testauksen
lahestymistavan ja menetelmien valitsemista ja sit@bemista kaikille testausvaiheille
erikseen. Testausta suunniteltaessa on tarkeaatestauksen lopettamiselle asetetaan
kriteerit ja suunnitellut testitapaukset priorisméch. Testauksen riittavyyden perusteena
voivat olla kustannukset, |0ydettyjen virheiden md&ghi riskit. Testauksen riittavyyden
arviointi tulee tehda huolellisesti, koska arvicerysteella tuote paastetddn asiakkaalle

joko riittavan laadukkaana tai huonoimmassa tapesses|ahdes kayttokelvottomana.

Koomenin ja Polin (1999) mukaan raportointi on erésirkeimmista

testaustoimenpiteistd, koska sen kautta saadadkrdaitista tietoa tuotteen laadusta.
Raportoinnin tarkeys korostuu varsinkin jos rapibuip dataa voidaan hyvaksikayttaa
mittaristojen avulla. Kaikista testauksen vaiheistiee tehda testausraportti, johon on

kirjattu kaikki testauksen suoritukseen olennaidityvat asiat.

6.2 Ohjelmistotestauksen vaiheista

Moduulitestausta on mahdollista kehittdd valkoldatiestauksen  keinoin.
Moduulitestauksen laadukkuutta voidaan mitata editk& kattavuusmittoja
kayttamalla. Esimerkkeja mitattavista testaukseritakauksista ovat esimerkiksi
lausekattavuus ja ehtokattavuus. My0s staattisestauemenetelmat sopivat
moduulitestauksen laadunvarmistukseen. Vaihetugtteimukaan lukien lahdekoodin,

katselmoinnit ovat tyypillisia moduulitestaukseaagtisia testausmenetelmia.

Toiminto- ja jarjestelméatestauksessa voidaan shadeattavia laadullisia parannuksia
kustannustehokkaasti kehittamalla vaatimusten tedfivyyttd ja suunnittelemalla

testaukset vaatimuskattavasti.

Ohjelmistovirheiden korjaaminen voi generoida uusioja joiden estaminen ja

loytaminen on erittain tarkeaa. Korjauksen jalkése korjauksen testaamisen lisaksi
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testaus tulee ulottaa myds muille alueille joihiorjaus on mahdollisesti voinut
vaikuttaa. Kyseessa olevan testausvaiheen tesikagga onkin hyva laatia
regressiotestaus kokonaisuus, joka ajetaan tietiliajoin korjauksien valilla, jotta

voidaan varmistua ohjelmiston toimivuudesta.

6.3 Testausprosessin uudistamisesta

Testauksen prosessiuudistus ei ole ihmelaake oisfelm laadullisten ongelmien
ratkaisemiseksi. Ohjelmistotuotantoprosessin vdieitulisi olla samalla tasolla, jotta

suurin mahdollinen hyo6ty saataisiin laadukkaistzspsseista.

Testauksen prosessiuudistusta suunniteltaessadwoit@inasti mietittdva mita hyotyja
tehtdvan muutoksen kautta halutaan. Prosessiukgestumenetelmét eroavat paljon
riippuen siitd onko haluttuina hy6tyina esimerkiksistannussaastot, l1apimenoaikojen

pieneneminen vai tuotteen laadullinen parantaminen

Testauksen kustannuksia laskettaessa on erittdinked& muistaa, etta
ohjelmistotestauksen kustannukset eivat muododkégi@an testauksen kustannuksista
vaan myods loytymattomien virheiden aiheuttamistast&anuksista (Perry, 2000).
Testauksen kustannuksia vahennettdessa, edellaitunaimjattelutavan mukaan

tarkoitetaan usein, jopa varsinaisen ohjelmistatdsten lisaamista.

Testauksen kustannuksia ei tule karsia testaustastausresursseja karsimalla. Vaikka
ohjelmistotestausprosessi olisi miten laadukas hy&aon erittain tarkeaa, etta
testauksen suorittaa testauksen menetelmiin, tekhin ja ajattelumalleihin perehtynyt
henkilo6. Ohjelmistotestauksesta karsittaessa kostmyistd on hyva muistaa, etta
testauksen kustannuksiin tulee laskea myds |0ytyiméén virheiden aiheuttamat

kustannukset. .
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