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KERTAUSTA EILISELTA

1. Lohkoketjut
mahdollistavat verkostojen
luomisen ja yllapitamisen,

iIman hallitsijaa ja
ilman rahaa.

2. Kryptoekonomiassa yhdistetaan kryptografiaa ja taloutta,
jotta voidaan luoda vahvoja hajautettuja vertaisverkkoja, jotka
menestyvat ajan myota, vaikka vastustajat yrittavat hairita
verkkoa.

3. Lohkoketjuteknologian avulla voidaan avata valtavasti
potentiaalista taloudellista arvoa.




ERILAISET LOHKOKETJUT

Zheng ym. (2017) havainnollistavat tutkimuksessaan kolmen erilaisen lohkoketjun
eroja. Kolme erilaista lohkoketjua ovat:

1. Julkinen lohkoketju 2. Yksityinen lohkoketju 3. Hybridi-lohkoketju




1. JULKINEN LOHKOKETJU

Julkinen lohkoketju: on avoin kaikille, tarjoaa
lapindkyvyyttd ja pyrkii estdmédn vallan keskittymista
tietylle yksittdiselle taholle. Kaikki toimijat voivat
osallistua jdrjestelméan ylldapitoon, kdyttdmiseen ja
transaktioiden hyvidksymiseen. Julkisessa lohkoketjussa
toimijoiden ei tarvitse luottaa toisiinsa.




2. YKSITYINEN LOHKOKETJU

Yksityinen lohkoketju: Yksityiset lohkoketjut toimivat
suljetummissa ymparistdissd ja kadyttdjilld on useasti
tiettyjd rajattuja oikeuksia. Jokaisella halukkaalla ei ole
lupaa osallistua lohkoketjun kdyttdon. Yksityinen
lohkoketju soveltuu paremmin tietyille toimialoille,
yrityksille tai yrityksen sisdiseen toimintaan, jos halutaan
toimia ainoastaan luotettujen kumppaneiden kanssa.
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3. HYBRIDI-LOHKOKETJU

Hybridi-lohkoketju: jota kutsutaan myds nimelld
konsortio-lohkoketju. Hybridi-lohkoketju sijoittuu
ominaisuuksiltaan julkisen ja yksityisen lohkoketjun valiin.
Hybridi-lohkoketjut ovat soveltuvia tilanteisiin, joissa
toimijoiden vililld tulee olla jonkinlaista luottamusta.
Hybridi-lohkoketjut soveltuvat esimerkiksi yritysten
vdliseen yhteistyohon.
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ERILAISET LOHKOKETJUT

Wust ja Gervais (2017) jakaa lohkoketjut karkeammin
kahteen ryhmaén:

Ensimmadinen ryhmd on avoimet lohkoketjut, jotka ovat
hajautettuja ja avoimia kaikille. Avoimet lohkoketjut ovat
sama asia kuin julkiset lohkoketjut.

Toinen ryhma on luvan vaativat lohkoketjut. Ndissa
lohkoketjuissa on jonkinlainen keskusyksikkd, joka pdattaa
ja antaa oikeuksia yksittdiselle toimijalle osallistua
lohkoketjun toimintaan.




Osallistuminen
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HAJAUTETUN TILIKIRJAN RATKAISUT

Lohkoketjuteknologia nadhd&dédn osana hajautetun tilikirjan
(Distributed ledger technology) ratkaisuja.

Naditd kahta ei kuitenkaan pida tdysin sekoittaa toisiinsa,
silld hajauteutun tilikirjan ratkaisuja voidaan toteuttaa
mydJs ilman varsinaista lohkoketjua. (Walport, 2016).




LOHKOKETJUT VS KESKITETYT TIETOKANNAT

Lohkoketju on tietokanta, joka mahdollistaa valittoman datan
Jjakamisen epaluotettavienkin tahojen kesken. Tiedon
tallennuksen ja siihen suoritettavien tietokantasiirtojen kannalta
lohkoketju el tarjoa mitaan uutta, mutta jos jarjestelman keskeiset
haasteet liittyvat luottamukseen ja robustisuuteen, tarjoaa
lohkoketju uusia mahdollisuuksia. Nelja tarkastelukulmaa:

1. Valikadettomyys
2. Luottamuksellisuus

3. Robustisuus

4. Suorituskyky

Referoitu artikkeli: https://www.multichain.com/blog/2016/03/blockchains-vs-centralized-databases/




1. Valikadettdmyys

Valikadettomyys on yksi lohkoketjujen keskeisimmista
hyodyista. Tietokanta on myads aineellinen asia, joka on
keskitetyssa mallissa aina yhden keskitetyn tahon armoilla.
Kayttajien on pystyttava luottamaan tahan yllapitgja tahoon ja
yllapitajan on kulutettava resursseja tietokannan turvaamiseen.
Lohkoketju voil mahdollisesti tarjota halvempia toteutusmalleja.




2. Luottamuksellisuus

Keskitetyssa mallissa vain yksi taho voi lukea ja muokata
kaikkea tietoa. Lohkoketjun arkkitehtuuri on lapinakyva, koska
kaikki solmut osallistuvat transaktioiden tarkistamiseen ja
validointiin. Lohkoketjuja varten on kehitetty tallennettua tietoa
salaavia menetelmia, mutta ne eivat voi koskaan olla yhta
tehokkaita kuin keskitetyn mallin mahdollistama tiedon

taydellinen piilottaminen.




3. Robustisuus

Lohkoketjuissa kaikki solmut tarkastavat ja prosessoivat
transaktiot, joten yhden solmun kaatumisella el ole merkitysta.
Samoin vertaisverkkoviestinta el karsi siita jos yksi
kommunikaatiolinkki tippuu pois. Perinteisiakin tietokantoja vol

replikoida, mutta samanlaista saumattomuutta ja helppoutta el
nain saavuteta.




4. Suorituskyky

Lohkoketjut ovat ja tulevat aina olemaan perinteisia tietokantoja
hitaampia. Lohkoketjuissa normaalien tietokantatehtavien lisaksi
alkaa kuluttavat allekirjoitusten tarkistaminen,
konsensusmekanismi ja paallekkaisyys (kaikki solmut
prosessoivat kaikki siirrot).




LOHKOKETIU UUDENLAISENA HAJAUTETTUNA TIETOKANTA

Verrattuna perinteisiin hajautetun tietokannan
hallintajarjestelmiin, voidaan esiin nostaa selvia eroja:

1.

Lohkoketjut ovat hajautetusti hallinnoituja, kun taas
perinteiset hajautetun tietokannan hallintajarjestelmat ovat
logiikaltaan keskitetysti hallinnoituja.

Kirjausketjun muuttumattomuudessa on eroja, silla
perinteiset hajautetun tietokannan hallintajarjestelmat
tukevat komentoja luo, lue, paivita ja poista. Lohkoketjuissa
on ainoastaan luo ja lue komennot.

Tiedon a

kuperaa ja varojen omistajuutta ei voi

lohkoketjuissa muuttaa kuin ennalta maaritellyin saannoin

(julkiset

ohkoketjut). Perinteisissa hajautetun tietokannan

hallintajarjestelmissa yllapitaja voi muokata tiedon
alkuperaa tai varojen omistajuutta. (Kuo, Kim & Machado,
2017).




MILLOIN HYODYNTAA LOHKOKETJUA?
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MILLOIN HYODYNTAA LOHKOKETJUA?
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(Wust & Gervais, 2017)

Suomennettu kaavio valtioneuvoston julkaisusta “Lohkoketjuteknologian
mahdollisuudet ja hyodyt sosiaali- ja terveydenhuollossa”.
.




OpenBazaar

OpenBazaar on hajautetusti toimiva markkinapaikka.
Muistuttaa toiminnaltaan Amazonia ja Ebayta.
Uudenlaista alustataloutta.

Status Quo OpenBazaar




PROVENANCE

Tuotanto- ja toimitusketjujen todentamiseen kehitetty ratkaisu. Tuottajat ja
jalleenmyyjat voivat seurata tuotteita. Asiakkaat saavat lisatietoa tuotteista.

PRODUCER RETAILER SHOPPER
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How it works: Provenance uses blockchain, mobile and open data to bring verified information from your

supply chain to the point of sale.




STORJ

Storj on hajautettu pilvipalvelu, jossa
kayttajat voivat vuokrata tai tarjota omaa
tallennustilaa.

ENCRYPT

Your data is first
encrypted with your
own private key on

your own device.

SHRED

The encrypted

data is split into

many shards on
your device.

SPREAD

Encrypted shards are
stored redundantly
on hundreds of disks
across the network.
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AUDIT

Our periodic audit

algorithm ensures

data integrity and
availability over time.

STORJ
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