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Demo 2 - Tiedonhaku, internet ja tietoturva
Tällä demokerralla aiheina ovat seuraavat:

· Peruskäyttäjän tietoturva

· Tiedonhaku www:stä

· Tekijänoikeus

· Liitetiedostojen lähettäminen

· Tiedostojen siirtäminen SSH:lla

· Netiketti
Peruskäyttäjän tietoturva

Yliopiston verkon koneiden tietoturvapäivityksistä vastaa ATK-keskus. Itse voit vaikuttaa tietoturvaasi noudattamalla ATK-keskuksen käyttöohjeita ja suosituksia ja käyttämällä maalaisjärkeä. Esimerkiksi outoja liitetiedostoja ei kannata avata, vaikka koneille onkin asennettu tarpeelliset torjunta-ohjelmat virusten varalta. Kotikoneesi on sen sijaan omalla vastuullasi. Virustentorjunnan, palomuurien ja tarvittavien tietoturvapäivitysten tärkeyttä ei voi vähätellä. Etenkin, jos sinulla on internetyhteys käytössäsi, on edellä mainittujen seikkojen oltava kunnossa. Ohjeita tietoturvan parantamiseksi löydät mm. netistä osoitteesta: http://www.tietoturvaopas.fi/index.aspx. Näiltä sivuilta löydät linkkejä niin maksullisiin kuin ilmaisiinkin tietoturvaohjelmistoihin.

Seuraavassa kuitenkin lyhyesti tärkeimmät asiat:

Palomuuri
Palomuuri on ohjelmisto, joka estää luvattomat yhteydet koneellesi. Sen avulla voit estää mm. lukuisten matojen ja troijalaisten pääsyn koneellesi. Useimmat virukset siis leviävät nykyään suoraan koneelta toiselle käyttäen hyväkseen ohjelmistojen tietoturva-aukkoja. Ilmaisia palomuuriohjelmia on onneksi tarjolla useita, mm. Zonealarm (http://www.zonelabs.com/store/content/home.jsp). Lisäksi Windows XP -käyttöjärjestelmässä on oma palomuuri. Palomuurin käyttäminen on välttämätöntä, mikäli haluat koneesi toimivan ongelmitta!

Tietoturvapäivitykset
Sekä käyttöjärjestelmän että käytettävien tietoturvaohjelmistojen päivittäminen on tarpeellista, jotta mahdolliset tietoturva-aukot saadaan tukittua. Esimerkiksi Windows XP on ilman tietoturvapäivityksiä varsin haavoittuvainen. Windowsin päivitykset voit hakea kätevästi ohjelmavalikon Windows Update -linkkiä klikkaamalla. Windows XP -käyttöjärjestelmässä päivitykset kannattaa määritellä latautumaan automaattisesti päivittäin (jos käytössäsi on kiinteä internetyhteys).
Virustorjunta
Huolimatta palomuurista ja tietoturvapäivityksistä, saattaa koneellesi silti päästä viruksia ja muita haitallisia ohjelmia esimerkiksi lataamistasi tiedostoista.  Virustorjuntaohjelma estää viruksen havaitessaan sen toiminnan tai poistaa sen kokonaan koneelta tai tiedostosta. Ilmaisia virustorjuntaohjelmia on myös olemassa. Linkkejä niihin löytyy mm. mainitulta Tietoturvaoppaan-sivulta.
Tiedonhaku www:stä 

Internetin hakukoneet ovat tehokas tapa etsiä tietoa www:stä. Kannattaa kuitenkin muistaa, ettei www-sivuja valvo kukaan, joten tiedon luotettavuuteen kannattaa suhtautua varauksella. Linkkejä luotettaviin tietolähteisiin löydät esimerkiksi Jyväskylän yliopiston kirjaston sivuilta (http://kirjasto.jyu.fi/) tiedonhaku-otsikon alta.  Esimerkiksi NELLI-tiedonhakuportaali sisältää linkkejä artikkelitietokantoihin, sanakirjoihin yms. Kuitenkin esim. Google (http://www.google.fi) on hyvä lähtökohta tiedon hakemiselle.
· Mene mieliselaimellasi mielihakukoneesi osoitteeseen. Jos mitään lempparia ei ole, www.google.fi on varma valinta. Tämän jälkeen koita etsiä seuraavat tiedot:

Millä metrolinjalla pääset New Yorkissa Manhattanilta JFK kansainvälisen lentokentän viereen? Paljonko matka maksaa? ____________________________________________________________________________________________________________________________________

· Käy tutkimassa esimerkiksi googlen www-hakemistoa osoitteesta http://directory.google.com. Etsi sieltä Valtion Rautateiden sivut ja kirjoita alle kategoriahierarkia, mistä se löytyi (esim. Science > Physics > History > People > Newton, Isaac, joka listaa sivustoja joista löytyy informaatiota Isaac Newtonista) Voisiko se löytyä jostain toisestakin paikasta?

______________________________________________________________________________________________________________________________________________________________________________________________________

· Tutustu oman alasi tieteellisiin artikkelitietokantoihin ja mahdollisesti elektronisiin julkaisuihin.

· Hakukoneiden hakuja voi tehostaa muotoilemalla kyselyt oikein. Tutustu jonkin hakukoneen hakuohjeisiin (esim. Google) ja kokeile hakukoneen tarjoamia mahdollisuuksia hakulauseen tarkentamiseksi.
Tekijänoikeus
Mediassa on viime aikoina rummutettu voimakkaasti tekijänoikeuksista. Ihmisiä on peloteltu suuntaan ja toiseen. Tutustu netistä löytyvään materiaaliin tekijänoikeuksiin liittyen. Etsi vastauksia seuraaviin kysymyksiin. Voit keksiä kysymyksiä itse lisää.
· Tarvitaanko © merkintää tuotteessa?

· Saatko kopioida musiikkia netistä omaan käyttööni?
· Saatko jakaa musiikkia netissä?
· Saako kopion myydä?
· Saatko kopioida laillisesti ostamasi musiikkilevyn kaverillesi?
· Saako netistä ladattuja kuvia käyttää?

· Miten viittaat netistä löytyvään lähteeseen?

· Saatko ottaa netistä tekstiä, jonka laitat esitelmääsi?

· Onko piraattikopion ostaminen laitonta?

Hyviä osoitteita vastauksien etsimiseen ovat mm. seuraavat:

www.kopiraitti.fi 
www.kopiosto.fi 
www.gramex.fi 
http://www.cs.tut.fi/~jkorpela/tekoik/tekoik.html 
www.antipiracy.fi
http://www.edu.fi/virtuaalikoulu/lahdeesiin/
http://www.minedu.fi/OPM/Tekijaenoikeus/?lang=fi
Sähköposti: Liitetiedostojen lähettäminen

Sähköpostiviestiin voidaan liittää haluttaessa mukaan tiedostoja, vaikkapa jokin kuva tai työtiedosto. Liitetiedoston (engl. attachment) voit lähettää seuraavasti esimerkiksi Jyväskylän yliopiston Webmailissa:

1. Kirjauduttuasi sisään sähköpostiohjelmaan valitse uuden viestin kirjoittaminen (Compose).
2. Sivun alalaidassa on tekstikenttä otsikolla Attach ja kentän jälkeen Browse-painike (Selaa). Klikkaamalla painiketta saat auki tiedostojen selausikkunan. 

3. Ikkunan ylimmältä riviltä voit valita aseman, jolla tiedosto sijaitsee.(Esimerkiksi A:, jos tiedostosi on levykkeellä ja levyke koneen levyasemassa)

4. Valintakentässä näet kansiot ja/tai tiedostot jotka ovat asemalla. Valitse haluamasi tiedosto ja klikkaa Open-painiketta (Avaa).
5. Klikkaa Add-painiketta Browse-painikkeen (Selaa) vieressä ja tiedosto on liitetty viestiisi.
Jos sinulle saapuneessa sähköpostiviestissä on mukana liitetiedosto, huomaat sen viestin Attachments osiosta. SquirrelMail-ohjelmassa se sijaitsee heti viestitekstin jälkeen. Voit joko tallentaa viestin (Download) hakemistoosi tai katsella sitä (View) klikkaamalla linkkiä. Huomaa, että tiedoston katselu vaatii sen, että käyttämälläsi koneelle on asennettu sovellus, jolla ko. tiedoston avaaminen onnistuu.

Liitetiedostona ei kannata lähettää suurikokoisia tiedostoja, ja usein postipalvelimille onkin asetettu liitetiedostoille maksimikoko (esim. 5–10 Mt). Tätä suurempia tiedostoja et tällöin voi sähköpostilla lähettää. Suuremmat tiedostot kannattaa siirtää muilla keinoin (esim. USB-muistitikulla tai SSH-ohjelmilla).
· Lähetä liitetiedosto jollekin ryhmäläiselle tai vaikkapa itsellesi.
Tiedostojen siirtäminen SSH:lla ja www:stä

SSH on salattu tiedonsiirtoprotokolla, jonka avulla voit siirtää tiedostoja koneelta toiselle. Sen avulla voit kätevästi siirtää vaikkapa jonkin suuren kuvatiedoston, jota olet työstänyt yliopistolla, kotikoneellesi. Tämä tapahtuu seuraavissa vaiheissa:

1. Siirrät haluamasi tiedoston kotihakemistoosi ATK-keskuksen palvelinkoneelle.
2. Otat yhteyden kotoasi ko. koneelle ja siirrät tiedoston kotikoneellesi.
Yksityiskohtaisemmin näin:

1. Valitse Start valikosta Programs -> SSH Secure Shell -> SSH Secure File Transfer.
2. Valitse ohjelmasta File -> Quick Connect. [image: image1.png]) Hoshane —
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3. Kohtaan Host Name kirjoita sen koneen nimi, johon haluat ottaa yhteyden (kanto.cc.jyu.fi tai tukki.cc.jyu.fi). Syötä myös käyttäjätunnuksesi ja valitse Connect.
4. Ohjelma kysyy salasanasi ja tämän jälkeen pääset selaamaan oman koneesi (vasemmassa kentässä) ja koneen, johon otit yhteyttä (oikeassa kentässä), tiedostoja. 

5. Voit nyt valita kansion, josta/johon haluat tiedoston siirtää. Valittuasi oikeat kansiot, voit siirtää tiedoston vaikkapa raahaamalla se kentästä toiseen.
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Huomaa, että tarvitset Internet-yhteyden ja SSH Client -ohjelman kotikoneellesi, jotta voit ottaa yhteyden yliopiston www-palvelimelle. Lisätietoa löydät osoitteesta: http://www.jyu.fi/erillis/atkk/ohjeet/www/kotisivu/.
Myös www-sivuilta voi ”imuroida” tiedostoja. Voit esimerkiksi tallentaa jonkin tiedoston omaan hakemistoosi myöhempää käyttöä varten. Klikkaamalla linkkiä/kuvaa hiiren oikealla painikkeella saat auki valikon, josta valitsemalla Save Target/Picture As... (Tallenna kohde/kuva nimellä) voit valita hakemiston, johon linkin osoittama tiedosto/kuva tallennetaan.
· Siirrä jokin tiedosto kotihakemistoosi SSH:lla.
Netiketti 

Netiketti, eli tietoverkoissa toimimisen etiikka, on monille käyttäjille varsin tuttua. Etenkin keskusteluryhmiä seuraavat ihmiset törmäävät usein erilaisiin netin käyttäjiin. Niin kuin kaikessa toiminnassa, sääntöjen noudattaminen on täysin osallistuvista ihmisistä kiinni. Netiketti on netin käyttäjien luomia sääntöjä muille netin käyttäjille. Ne ovat tulleet siis käyttäjien tarpeesta. Netiketti on tarkoitettu ohjeeksi ja avuksi, jottei kaikkien ihmisten tarvitse tehdä kaikkia samoja virheitä, mitä muut ovat jo tehneet.
Seuraavista linkeistä löydät tietoa netiketistä:
http://elisa.net/netiketti.shtml
http://www.internetopas.com/netiketti/

